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RESUMO

Esta pesquisa visa investigar e discutir a agenda brasileira no combate a desinformacéo nas
midias sociais. A investigacdo parte da premissa de como as transformacgdes da Quarta
Revolucdo Industrial e o Capitalismo de Vigilancia possibilitaram a reestruturacdo do ambiente
on-line e o surgimento de um novo imperativo econdmico, que resultou na ascenséo das midias
sociais e em problemas como o fendmeno da desinformacdo. A pesquisa € qualitativa e tem
enfoque epistemoldgico-hermenéutico, por buscar interpretar o fenbmeno juridicamente, mas,
com suporte em outras areas do conhecimento. Fundamenta-se na andlise bibliografica e
documental, por utilizar como aportes tedricos, os estudos que tratam sobre a desinformacéo e
as caracteristicas do ciberespago, assim como a anélise documental de leis, projeto de lei,
decreto, resolucdes e decisbes judiciais que retratem a atuacdo do poder publico na construgdo
da agenda brasileira. A escolha metodoldgica foi a anélise da atividade legislativa, exercida na
elaboracdo do Projeto de Lei n°® 2630/2020, e na atuacdo do Supremo Tribunal Federal, do
Tribunal Superior Eleitoral e da Presidéncia da Republica. A pesquisa possibilitou: a
delimitacdo tedrica das espécies de desinformacdo com fundamento na semantica da fraude; a
compreensdo do paradigma constitucional e a sua influéncia na implementacéo de standards
regulatorios; a interpretacdo da postura regulatoria brasileira no enfrentamento a
desinformacdo. Concluiu-se que a agenda brasileira no combate a desinformacao ja iniciou a
ser formulada, entretanto, ainda ndo ha consenso sobre o modelo regulatério-legislativo e
guando ele sera implementado, com isso, o controle dos danos gerados pela desinformacéo
segue extremamente dependente da atuacdo do Poder Judiciario. Logo, é preciso conceber o
Direito como meio de inovacédo, refletir e investir em novos modelos regulatorios compativeis
com fendbmenos sem precedentes, como é o caso da desinformacdo nas midias sociais.

Palavras-chave: desinformacdo; midias sociais; PL 2630/2020; standards regulatorios;
Capitalismo de Vigilancia.



ABSTRACT

This research aims to investigate the Brazilian program towards the combat against the
disinformation in the social medias. The investigation starts from the premise about how the
transformations of the Fourth Industrial Revolution and the Surveillance Capitalism enabled
the restructuring of the on-line environment and the emergence of a new economic imperative,
which resulted in the rising of the social medias and in problems such as the phenomenon of
the disinformation. The research is qualitative and has an epistemological-hermeneutical focus,
for its search for the legal interpretation of this phenomenon, but with support on the other areas
of knowledge. It is based on a bibliographic and documental analysis, for using, as theoretical
input, the studies which address to the disinformation and the characteristics of the cyberspace,
as well as the analysis of laws, a draft law, a decree, resolutions and judicial decisions that
depict the action of the public authorities in the construction of the Brazilian program. The
methodological choice was the analysis of the legislative activity, applied in the elaboration of
the Draft Law n° 2630/2020, and in the exercise of the Supreme Federal Court, of the Superior
Electoral Court and of the Republic Presidency. The research enabled: the theoretical
delimitation of the kinds of disinformation as a foundation on the semantic of the fraud; the
understanding of the constitutional paradigm and its influence in the implementation of
regulatory standards; the interpretation of the Brazilian regulatory position in the confrontation
of the disinformation. It was concluded that the Brazilian program towards the combat to the
disinformation has already started to be formulated, however, there is no consensus yet about
the regulatory-legislative model and when it will be implemented, and thereby, the control of
the damages occasioned by the disinformation continues extremely reliant of the action of the
Judiciary Branch. Thus, it is necessary to conceive Law as a means of innovation, to reflect and
to invest in new regulatory models, compatible with unprecedent phenomena, such as the case
of the disinformation in the social medias.

Keywords: disinformation; social medias; DL 2630/2020; regulatory standards; Surveillance
Capitalism.
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INTRODUCAO

Quando os conquistadores espanhodis chegaram nas “novas” terras, os povos indigenas
ndo possuiam nenhum quadro de referéncia para compreender a gravidade da situacdo, e
projetar qual seria o futuro deles a partir daquele momento, o acontecimento era um fato sem
precedentes?, que reorganizaria, ou até destruiria aquele modelo de vida. Como eles iriam ver
e interpretar este acontecimento? Naturalmente, eles s6 conseguiam ver pelas suas lentes atuais,
que projetavam, no presente, uma expectativa a partir do que foi vivenciado no passado.

De maneira ndo tdo brusca quanto o inicio do processo de colonizacdo, as
transformacdes instituidas pelas inovacoes e pelas Revolucgdes Industriais vém reordenando os
modos de producado e impactando no padrdo de vida da sociedade.

Atualmente, na Quarta Revolugéo Industrial, as transformacdes estdo fundamentadas no
processo de digitalizacdo, na otimizacdo da internet, na integracdo da vida com as aplicacdes
no ciberespaco e no emprego da inteligéncia artificial. Tudo isso desfigura ndo sé 0 modo como
fazemos as coisas, ou em qual velocidade, mas interfere nos atributos do proprio ser (numano)?.

O desenvolvimento das aplicacGes no ciberespaco, em geral, facilita a resolugéo de
problemas do cotidiano, por isso, ha um processo de naturalizacdo e incorporacdo destes
recursos na vida diéria.

Ao refletir sobre as midias sociais e as ferramentas de busca, que integram este distinto
grupo de aplicacOes, pode-se perceber que elas ndo surgiram subitamente, igual aos
conquistadores espanhdis, contudo, foram — cuidadosamente — inseridas no convivio social,
e sO obtiverem lugar de destaque porque o proprio ser humano interage com elas, as plataformas
digitais dependem de feedback.

Gradativamente, a sociedade deixa de pesquisar para “dar um Google”, reduz a
agradabilidade de um lugar ao “instagramavel”, e aglutina as suas possibilidades de
comportamento ao curtir, compartilhar e (re) “tweetar”. Para além das fronteiras semanticas, a
ascensdo das midias sociais interfere na concepcéo do ser®, pois passa-se a se questionar se uma
pessoa fisica € 0 que é, ou 0 que a quantidade de seguidores diz que ela é, ou se determinado
estabelecimento € bom, de fato, ou se os elementos qualitativos ndo importam, e sim a avaliagdo

quantificada que se tem sobre ele.

1ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

2SCHWAB, Klaus. A Quarta Revolucéo Industrial. Tradugdo de Daniel Moreira Miranda. Sao Paulo: Edipro,
2016.

3Ibid.
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Desse modo, o processo de normalizagdo do incomum dificulta o reconhecimento da
gravidade da situacéo e dos riscos que ela gera (assim como ocorreu na colonizagao), por isso,
0 senso comum tende a ignorar as ameacas provocadas pelas aplicacfes, porque o processo de
naturalizacédo foi eficiente em convencer de que as vantagens se sobressaem as desvantagens.

Contudo, se 0 modo de surgimento resguarda diferengas dos conquistadores espanhais,
ha um elemento importante em comum, a vontade humana. H4 um designio por detras, a
vontade de dominar novas terras, de renderizar o mundo®.

Ocorre que esse dominio depende da expropriacdo do mundo fisico e de tudo que exista
nele que possa ser transformado em receita. Dessa maneira surgiu o imperativo econémico de
colonizagdo do comportamento humano-rastredvel e transformavel em dados, os quais serdo
utilizados para conversdo em produto a ser vendido como estratégia de publicidade e de
conexao entre 0 USUArio e 0 anunciante.

Este € o modelo-base que caracteriza o funcionamento das plataformas, logo percebeu-
se que, se era possivel vender produtos em conexao direta com um potencial comprador,
também seria possivel vender ideias e fatos, ou de outro modo, a pessoa poderia apenas se
divertir, desordenando as informacdes exibidas no ciberespaco.

Neste contexto surge a desinformacao nas midias sociais, que ndo representa o objetivo
de criacdo das plataformas, mas foram expropriadas para este comportamento, que permaneceu
um tempo consideravel sem a devida atencdo do Estado.

O interesse em combater a desinformacdo s6 foi amplificado quando as suas
consequéncias comecaram a aparecer em conflitos internacionais, na discussdo de temas de
interesse publico e, em especial, nas elei¢des presidenciais.

A sua visdo como ameaca é prejudicada por visGes tedricas ja estabelecidas, como a
teoria do livre mercado de ideias, entretanto, o pensamento tradicional pode estar ignorando a
prépria concepcao participativa-democratica do mercado.

Porque o mercado “livre” tem a sua nocdo de liberdade mitigada, se a posi¢ao
preferencial-visual do produto for comprada pelo comerciante que tiver mais recursos, dessa
maneira, 0 mercado sera mais livre para uns do que para outros. As plataformas funcionam de
maneira semelhante, o que nos leva a refletir sobre a adequagéo das teorias tradicionais para a

solucéo de problemas provocados pelas aplicagfes no ciberespaco.

4ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.
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N&o obstante, as investidas regulatdrias ainda s&o limitadas pelo binarismo censura X
liberdade de expresséo®, por ser um fendmeno sem precedentes, tais quais os povos indigenas,
tenta-se interpretar o acontecimento pelas lentes do passado e, por analogia, experimentam-se
medidas regulatorias que, considerando as qualidades do ciberespaco, podem nédo ser téo
efetivas.

Mesmo assim, seja por negligéncia ou desconhecimento sobre os danos, muitos Estados
ndo tém priorizado o enfrentamento a desinformacédo, o que afeta a sua postura regulatoria e
nos conduz a analise da posi¢do do Brasil que, a principio, ndo possui uma abordagem clara
quanto a regulacdo da desinformacéo.

Diante disso, a pesquisa € orientada para a resolugdo do seguinte problema cientifico:
como se desenvolve a agenda brasileira no combate a desinformacao nas midias sociais?

Tendo em vista o problema cientifico, o objetivo geral € de avaliar a agenda brasileira
no combate a desinformacdo nas midias sociais.

Os objetivos especificos consistem em:

a) Caracterizar a desinformacdo, consoante os atributos do ciberespaco e das midias
sociais;

b) Analisar o paradigma da liberdade de expressdo e a sua conformidade com 0s
standards regulatdrios;

c) Investigar a construcdo da agenda brasileira no combate a desinformacéo nas midias
sociais.

Com fundamento na l6gica da inexisténcia de precedentes, a pesquisa visa investigar e
contribuir para o estado da arte da compreensao da desinformacdo, e para a concepgdo critica
que transcenda a visao analdgica do Direito, principalmente, no tratamento de fen6menos pés-
modernos.

A contribuicédo social da pesquisa se direciona em refletir sobre a gravidade dos danos
provocados pela desinformacéo, que tem se manifestado em escala mundial, pela investigacdo
de standards regulatérios adequados para enfrentar o problema e pela introspeccao sobre o
Direito, como meio de tutela de direitos e garantias fundamentais.

A pesquisa é qualitativa, pois visa-se analisar o fendmeno em funcao dos seus atributos
e significados, sem produzir resultados quantificaveis-estatisticos, e considerando a interagao
de outras areas do conhecimento com o Direito, e a necessidade de interpreta-las com

aplicabilidade juridica, o enfoque da pesquisa é epistemoldgico-hermenéutico.

5JANKOWICZ, Nina. How to Lose The Information War: Russia, Fake News, and the Future of Conflict.
London: I. B. Tauris, 2020.
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A pesquisa fundamenta-se em analise bibliografica e documental, por utilizar de aportes
tedricos relacionados ao tema, associando-os a andlise de leis, projeto de lei, decretos,
resolucdes e decisdes judiciais, que retratem a atuacdo do poder publico na construcdo da
agenda brasileira. As fontes referenciadas permitirdo constituir lentes que facilitardo a leitura
do fenbmeno, em consonédncia com as propriedades do ciberespaco, do Capitalismo de
Vigilancia e das transformagdes caracteristicas da Quarta Revolucdo Industrial.

Neste sentido, a pesquisa esta estruturada em trés capitulos:

No capitulo um, qualifica-se as discussdes regulatdrias e os atributos do ciberespaco,
analisando como eles contribuem para os danos e para a disseminagdo da desinformagéo.
Seguidamente, efetua-se a classificagdo taxondmica da desinformacdo, ao identificar trés
espécies de manifestacdo. Por fim, selecionam-se trés plataformas como amostra— o Google,
a Meta e o Twitter/X —, para avaliar os seus termos e politicas sobre a desinformacéo;

No capitulo dois, discute-se sobre o paradigma da liberdade de expressao e investiga-se
sobre como ele interfere na definicdo de um modelo regulatério. Além disso, aborda-se sobre
as alterativas de modelos regulatorios e os eventuais standards que podem ser incorporados
neles;

No terceiro e altimo capitulo, tendo em vista a capacidade do Poder Legislativo em
inovar a ordem juridica e o entendimento de que o parametro regulatério deve advir de lei
especifica, analisa-se como prioridade o Projeto de Lei n°® 2630/2020 (PL 2630/2020), em trés
versoes distintas, as quais refletem a interpretacdo, a discussdo e a votagdo ocorrida nas casas
legislativas, sendo: o texto inicial do projeto; a redacdo apos a aprecia¢do do Senado Federal; e
a proposta de texto apresentada na Camara dos Deputados, pelo Relator e Deputado Federal
Orlando Silva. Complementarmente, considerando a atuacdo do poder publico nas demais
esferas, examina-se a atuacdo do Supremo Tribunal Federal (STF), do Tribunal Superior
Eleitoral (TSE) e da Presidéncia da Republica.
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1 CIBERESPACO, MIDIAS SOCIAIS E A CULTURA DA DESINFORMACAO

Este capitulo visa qualificar o ambiente virtual em que a desinformacéo se manifesta,
ao avaliar de que maneira as caracteristicas do ciberespaco (incluindo as midias sociais) tém
contribuido para o progresso e a consequente consolidacdo da cultura da desinformacdo na
sociedade. Continuamente, é necessario efetuar a delimitagdo tedrica da cultura da
desinformacdo, relacionando-a com as intituladas Fake News, a fim de viabilizar a demarcacéo
do fendmeno da pesquisa.

A capacidade criativa do ser humano permitiu que ocorresse grandes mudancgas na
sociedade, especialmente no modo em que ela se estrutura. Algumas criacdes geraram reflexos
que induziram a marcar, historicamente, aqueles momentos como “Revolucdo Industrial”: a
Primeira Revolucdo Industrial, caracterizada pelo inicio da “produgdo mecanica”, em virtude
das rodovias e invencdo das maquinas a vapor; a Segunda, pela “produgdo em massa”, em
funcéo da eletricidade e da utilizac&o de linhas de montagem; a Terceira, a “Revolucdo Digital”,
reconhecida pela geracdo de semicondutores e da computacao®.

Tendo em vista a relevancia do processo criativo, passou-se a associa-lo a nogéo de
propriedade, permitindo ao Direito regular as formas de sua utilizagdo ou néo-utilizagdo,
conforme o escopo destinado ao conceito de propriedade intelectual.

A Organizagdo Mundial de Propriedade Intelectual” (OMPI) define a propriedade
intelectual a partir dos direitos relativos as diversas espécies de cria¢cfes humanas: como
descobertas cientificas; obras literarias, artisticas e cientificas; desenhos e modelos industriais;
invencOes em todos os dominios da atividade humana, dentre outros.

Desse modo, 0 processo criativo é essencial para as inovacdes na sociedade, e o Direito
exsurge como recurso regulador destes aspectos.

Com o advento da Terceira Revolugédo Industrial, o desenvolvimento das estruturas de
hardware, da computacio pessoal e da internet®, houve o aperfeicoamento das redes de

SSCHWAB, Klaus. A Quarta Revolucéo Industrial. Tradugdo de Daniel Moreira Miranda. Sao Paulo: Edipro,
2016, p. 18.

7ORGANIZAQAO MUNDIAL DA PROPRIEDADE INTELECTUAL. Convencao que institui a Organizacéo
Mundial da Propriedade Intelectual, de 14 de julho de 1967. Genebra: 2002. Disponivel em:
https://www.wipo.int/edocs/pubdocs/pt/wipo_pub_250.pdf. Acesso em: 03 nov. 2023.

8SCHWAB, op. cit.
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comunicacgéo, da armazenagem e do intercdmbio de dados, que logo facilitou o surgimento do
comércio eletronico internacional, que produziria uma economia digital em escala global®.

A partir da Quarta Revolucgdo Industrial, as inova¢Ges na computacao e nas aplicacdes
aprofundaram o movimento de transformacdo digital na sociedade que, consequentemente,
promoveu Varios avancgos em diferentes dominios, em contrapartida, novas questes passaram
a suscitar o debate (aléem da propriedade intelectual), por exemplo, os direitos relativos a
privacidade, a autonomia, ao controle do discurso publico, do exercicio da liberdade de
expressao e, especialmente, a desinformacao.

Apesar da transformac&o digital promover condigdes de vida mais favoréaveis, ao mesmo
tempo, ela expde a diversos perigos, existe a relagdo de custo x beneficio, bem-estar x riscos e
uso x abuso (de poder) que precisa ser avaliada juridicamente.

Hofmann-Riem?*° observa que a inovacdo digital tem se desenvolvido sobre arranjos
obsoletos, e induz a nos questionarmos sobre a adequacdo das estruturas sociais tradicionais
para tratar dos problemas gerados por esse movimento, principalmente diante dos principios e
objetivos do Estado Democratico de Direito. Nesta perspectiva, Reidenberg reconhecia que “o
Direito sempre é ultrapassado pela tecnologia™?.

O aperfeicoamento da computacio e a “popularizacdo” da internet permitiram que a
sociedade passasse a se relacionar em um novo ambiente virtual, o ciberespago.

O ciberespaco possibilita a sociedade realizar interagdes a partir de uma rede global de
infraestrutura, para satisfazer necessidades comerciais, politicas ou de entretenimento, as quais
podem caracterizarem-se como benéficas ou maléficas'?.

Berman®® retrata o funcionamento da arquitetura do ciberespago, que é construida a
partir dos comandos contidos nos cédigos de software, operados por tecnologia e ajustaveis

conforme as aplicagdes.

*FARIAS, Inez Lopes Matos Carneiro de. A Protecdo do Consumidor Internacional no Comércio
Internacional Eletrdnico. 2002. Dissertagdo (Mestrado em Direito) — Faculdade de Direito, Universidade de
Sdo Paulo, S&o Paulo, 2022.

PHOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformagcéo digital: desafios para o direito.
2 ed. Rio de Janeiro: Forense, 2022.

IREIDENBERG, Joel R. Lex informatica: The formulation of information policy rules through technology.
Texas Law Review, v. 76, p. 553-594, 1998. Disponivel em:
https://ir.lawnet.fordham.edu/faculty_scholarship/42/. Acesso em: 13 abr. 2023, p.566. “the law always lags
behind the technology”.

|bid.

BBBERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=Ffaculty _publications. Acesso
em: 14 abr. 2023.
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Diante disso, € conveniente analisar: se, essencialmente, as interacdes humanas
permanecem as mesmas, alterando-se apenas o ambiente — virtual/codificado — em que elas
ocorrem, qual seria o elemento distintivo apto a justificar o tratamento juridico diferenciado
para essas relacdes? O que justificaria a necessidade de regulacdo especial? A proposito, ela é
mesmo necessaria?

A partir de problematicas como essas, nas ultimas décadas, muitos estudiosos
aprofundaram as investigacdes sobre a relacdo entre o Direito, o ciberespaco e a sociedade.

Berman'* resume o posicionamento desses estudiosos em trés geracdes distintas. Na
primeira geragdo, os ndo-excepcionalistas ndo identificavam elemento distintivo, nas relagdes
on-line, que justificasse a alteracdo do quadro juridico; noutro sentido, os excepcionalistas
conseguiam vislumbrar novos problemas criados pelo ciberespaco, que demandavam processos
analiticos mais profundos; ainda nesta geracdo, fundamentando-se na (in) tangibilidade da
regulacdo do ciberespaco, os ciberlibertarios defendiam o ciberespago como um ambiente néo-
reguldvel, independente, e imune as soberanias estatais, conforme expresso na Declaragédo de
Independéncia do Ciberespaco, apresentada por John Perry Barlow?®.

As ideias ciberlibertarias foram combatidas pela corrente denominada de
ciberpaternalistas, os quais vislumbravam que a ndo-regulacdo, ou a estrita autorregulacéo, era
inadequada, pois poderia favorecer a pratica de atividades prejudiciais para toda a rede, além
disso, ndo significava que o ciberespaco era inatingivel pelas jurisdicdes estatais, mas que
tocavam a varias jurisdicdes ao mesmo tempo®.

Destarte, neste primeiro momento, o0s estudiosos se orientavam em direcdes
diametralmente opostas, entre a desnecessidade de alteracdo juridica fundada no ambiente on-
line, que corroborava a dispensabilidade de regulacdo pelo Estado; e pela imperatividade de
analise juridica em razdo das alteracdes criadas pelo ciberespaco, induzindo a substancial e
consequente regulacao estatal.

Na segunda geracdo, os estudiosos detinham visdo mais cética sobre a regulacdo on-

line, enquanto compreendiam o empoderamento individual nas redes com maior moderagao, e

1YBERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=faculty publications. Acesso
em: 14 abr. 2023, p. xv-xviii.

SBARLOW, John Perry. A declaration of Independence of Cyberspace. Disponivel em:
https://www.eff.org/cyberspace-independence. Acesso em: 14 abr.2023. “I come from Cyberspace, the new
home of Mind. [...] You have no sovereignty where we gather. [...] | declare the global social space we are
building to be naturally independent of the tyrannies you seek to impose on us. [...]”

MURRAY, Andre D. Nodes and gravity in virtual space. Legisprudence: International Journal for the
Study of Legislation, Hart Pub., v. 5, n. 2, out./2001, p. 195-221. Disponivel em
https://www.tandfonline.com/doi/abs/10.5235/175214611797885684. Acesso em: 14 abr. 2023.
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comegcaram a perceber novas possibilidades para a regulacdo do comportamento on-line (além
da tradicional Estado — norma juridica — sociedade), a partir dos instrumentos da propria
arquitetura da rede, haja a vista a possibilidade de executar comandos pré-programados por
software!’.

Recentemente, na terceira geracdo, € notdria a associacdo de alguns elementos ja
discutidos anteriormente, os estudiosos reconhecem que o ciberespago fornece componentes
intensamente diferentes, aptos a provocar alteraces substanciais na sociedade, paralelamente,
sdo apreensivos quantos as questdes envolvendo as estruturas técnicas de rede e o poder
privado, cujas forgas majoritarias objetivam transformar a internet em uma imensa rede de
aparelhos conectados®®,

Retornando, e persistindo nos questionamentos iniciais, o que (realmente) ha de
novidade aqui? E, mais precisamente, qual a relacdo entre a cultura da desinformacéo, o
ciberespago e as midias sociais?

A respeito disso, Balkin®® é critico desta viséo, de que os estudos envolvendo a internet
e as tecnologias digitais deve partir do “novo”, porque eventualmente, encontrariamos e
aplicariamos elementos andlogos preexistentes que esvaziariam o conceito e, como ndo haveria
novidade — possivelmente — se chegaria a conclusdo de que aquele desenvolvimento
tecnoldgico ndo € importante para o Direito, porque ndo chegou a promover mudangas
relevantes. Para ele, € mais adequado buscarmos compreender a relevancia daquele aspecto, e
avaliar quais os elementos sociais ficaram mais notaveis e podem ser problematizados, diante
do surgimento das novas tecnologias.

A critica de Balkin é compreensivel, sobretudo quando € possivel associar um caso
analogo precedente para suprimir uma questdo que parecia disruptiva, entretanto, sem discordar

(totalmente) do autor, o ponto fundamental é que a nova configuracdo social imposta pela

"BERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=faculty publications. Acesso
em: 14 abr. 2023.

81bid.

BALKIN, Jack M. Digital speech and democratic culture: A theory of freedom of expression for the
information society. New York University Law Review, v. 79, p. 2, 2004. Disponivel em:
http://digitalcommons.law.yale.edu/fss_papers/240/. Acesso em: 14 abr. 2023. “In studying the Internet, to ask
“What is genuinely new here?” is to ask the wrong question. If we assume that a technological development is
important to law only if it creates something utterly new, and we can find analogues in the past—as we always
can—we are likely to conclude that because the development is not new, it changes nothing important™ [...]
Instead of focusing on novelty, we should focus on salience. What elements of the social world does a new
technology make particularly salient that went relatively unnoticed before? What features of human activity or of
the human condition does a technological change foreground, emphasize, or problematize?”.
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cultura da desinformacdo nas midias sociais, ndo é sé uma questdo nova, mas é essencialmente
“sem precedentes”?C.

Sendo assim, o ineditismo desta relacdo é um dos elementos que torna relevante e
problematiza o fenbmeno da pesquisa. A auséncia de antecedentes histdricos é que, justamente,
caracteriza e d& notoriedade a esse quadro social, porque induz a analisar como a sociedade vai
enfrentar esta ameacga desconhecida, e, por conseguinte, dispor dos instrumentos juridicos
adequados.

Desse modo, a pesquisa visa contribuir com a anélise do fenémeno da desinformacéo,
ao relacionar os aspectos juridicos, tecnoldgicos e sociais relevantes e, finalmente, discutir a
agenda brasileira prospectada para o combate a desinformacao nas midias sociais.

A sociedade nunca esteve tdo conectada as aplicacdes do ciberespaco, ocorre a fusdo de
recursos humanos e tecnoldgicos, de realidade e imaginacédo, entre o que € vida real e 0 que é
virtual, “todos tornam-se ciborgues”?.

No Brasil, as midias sociais correspondem a categoria de servico digital mais consumida
(considerando a quantidade de tempo dedicado pelos usuarios), conforme dados da Comscore,
0 brasileiro destina em média 46 horas por més, o que caracteriza o Brasil como o 3° pais que
mais consome midia social no mundo, sendo ultrapassado apenas pela India e pela Indonésia.
Neste cenario, das plataformas de midia social, 0 Youtube (média de 12,22 horas por més), o
Facebook (9,08 horas por més) e o Instagram (14,44 horas por més) sdo as mais acessadas, 0
Twitter/X — serd referenciado dos dois modos, pois, no transcurso da pesquisa, mudou o nome
para “X 2 — ocupa a 62 posi¢do, com média de 2, 49 horas por més?.

Num passado recente, foi realizado o juizo dessa interacdo com o emprego do termo
Black Mirror, em referéncia a producdo audiovisual em série veiculada pela empresa de
Streaming Netflix, que faz alusdo as telas e espelhos pretos que estdo presentes em quase todo
o lugar, através de smartTVs, smartphones, computadores, tablets e smartwatches, os quais sdo

hosts das midias sociais e apresentadores de contetdos on-line.

20ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book, local.72

ZIBRASILEIRO, Felipe Sa; AZEVEDO, Jade Vilar de. Novas praticas de linchamento virtual: fachadas erradas e
cancelamento de pessoas na cultura digital. Revista latinoamericana de ciéncias de la comunicacion. Sao
Paulo, v.19, n.34, p. 80-91 mai./ago. 2020. Disponivel em:
http://revista.pubalaic.org/index.php/alaic/article/view/640. Acesso em: 15 abr. 2023, p.82.

2ZZCOUNTS, Aisha; LEVINE, Jesse. By Turning Twitter Into X, Elon Musk Risks Killing Billions in Brand
Value. Time. 2023. Disponivel em: https://time.com/6297303/twitter-x-rebrand-cost/. Acesso em: 04. dez. 2023.
ZCOMSCORE. Tendéncias digitais 2023. Disponivel em:
https://www.comscore.com/por/Insights/Apresentacoes-e-documentos/2023/Tendencias-Digitais-2023. Acesso
em:18 jul. 2023.



21

Todavia, ultimamente, ha uma conexdo mais profunda ainda entre o on-line e o off-line,
aquilo que era somente um espacgo virtual, passa a ocupar ambientes fisicos da sociedade,
principalmente a partir do desenvolvimento da “internet das coisas” e da inteligéncia ambiental,
Hoffmann-Riem?* identifica que é a chegada do on-life. A conexo com a rede n3o estd mais
somente em telas, mas, em eletrodomésticos, cadmeras, veiculos, vestimentas e quaisquer outras
criagdes que possam ter aproveitamento econdémico.

As transformacgdes na esfera digital possibilitaram que a denominada sociedade da
informacdo utilizasse esse ambiente para se expressar e se informar (e desinformar). Num
primeiro momento, ao analisarmos o termo desinformacdo, e o associarmos a falsidade ou
omissdo de informacdo, chegaremos a conclusdo de que ndo ha nada de novo aqui, a
mentira/omissdo € uma pratica social bastante antiga, entretanto, outrora nao era possivel
disseminar desinformacdo da maneira como ocorre hoje.

A postagem de contetdo pode ser realizada de maneira instantanea, com efeitos
semipermanentes e de forma ubiqua®. A informacdo flui independentemente de barreiras
linguisticas ou territoriais®® e é acessivel a partir de dispositivos moveis. As transformacdes na
esfera digital e os impactos da utilizacdo nas midias sociais distorcem 0s parametros
tradicionais de tempo e espaco, ademais, a maioria das pessoas com conhecimento mediano,
acerca da utilizacdo destes recursos, consegue propagar informacdo através dos seus perfis,
contas e paginas, correspondendo a representacio do Citizen journalism?’.

Com o poder da informacdo pulverizado na sociedade, é evidente que enseja mais
formas de exercicio da liberdade de expressao, por outro lado, aumenta as chances de abuso
deste poder.

Ante 0 exposto, é razoavel considerar que as mudancas sociais impostas pela internet, e
pelas aplicacBes do ciberespaco, alteraram profundamente a realidade sociojuridica, 0 que nos
remete, novamente, aos debates originais entre excepcionalistas e ndo-excepcionalistas, entre

ciberlibertarios e ciberpaternalistas, na busca de encontrar a configuracao ideal entre o Direito,

HOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformagcéo digital: desafios para o direito.
2 ed. Rio de Janeiro: Forense, 2022, p. 27-28.

BSCHWAB, Klaus. A Quarta Revolugdo industrial. Tradugio de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p.19

REIDENBERG, Joel R. Governing Networks and Rule-making in Cyberspace. 45 Emory Law Journal. 911,
1996. Disponivel em: https://ir.lawnet.fordham.edu/faculty _scholarship/29/. Acesso em: 15 abr. 2023.

Z'WALLL, Melissa. Citizen Journalism: practices, propaganda, pedagogy. London: New York: Routledge, 2019.
E-book.
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a internet e a sociedade?, como se o Direito fosse um software que “roda” na internet, para
proteger e realizar os interesses do usuério (sociedade).

Ao reconhecer os riscos aos direitos fundamentais e aos principios democraticos
transportados pela era digital, Canotilho?® relaciona os direitos fundamentais como se fossem
arvores, e 0 ambiente social-virtual como florestas e, consequentemente, indica a necessidade
de que os estudos envolvendo os direitos fundamentais na era digital se fundamentem,
inclusive, no conhecimento sobre a floresta.

Diante disso, admitindo a indispensabilidade de conhecer o ambiente virtual em que a
cultura da desinformagdo se manifesta, duas visOes sdo estruturantes para qualificar as
aplicacbes envolvendo a sociedade e o ciberespaco: a Quarta Revolugdo Industrial®’; e o

Capitalismo de Vigilancia®..

1.1 A QUARTA REVOLUCAO INDUSTRIAL: ANALISE PROSPECTIVA DA
SOCIEDADE

Schwab®?, igualmente, evidencia que a humanidade atravessa um periodo “sem
precedentes” na historia, cujas transformacdes digitais impdem vérios desafios ao regulador.
Expde que a Quarta Revolucdo Industrial é diferente de tudo que ja fora vivenciado, por
exemplo, por haver a possibilidade da fuséo e interacéo das tecnologias com o ambiente fisico,
digital e biologico.

Além disso, elenca trés caracteristicas®® proprias da Quarta Revolucdo Industrial: a
velocidade das mudancas em escala exponencial, cujas tecnologias podem gerar outras, mais
aperfeicoadas; a amplitude e profundidade que influencia no modo como a sociedade realiza as
suas atividades e, até mesmo, 0 processo de construcdo da identidade; e o impacto sistémico,

capaz de transformar os sistemas em nivel global.

ZBERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=faculty publications. Acesso
em: 14 abr. 2023.

CANOTILHO, José Joaquim Gomes. Sobre a indispensabilidade de uma Carta de Direitos Fundamentais
Digitais da Unido Europeia. Revista do Tribunal Federal da 12 Regido. Brasilia, v.31, n.1, p. 69-75, 2019.
Disponivel em: https://rtrf1.emnuvens.com.br/trfl/issue/view/3. Acesso em: 16 abr. 2023, p. 69-70.
S0SCHWAB, Klaus. A Quarta Revolucdo Industrial. Tradugio de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016.

31ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
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#Bbid., p. 15-16.
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No entanto, assevera que “a tecnologia ndo ¢ uma forga externa, sobre a qual ndo temos
nenhum controle”4. Zuboff*® ressalta que n&o significa que a sociedade da informagéo tenha
evoluido para sua submissdo a tecnologia, mas que as decisdes e intervencdes tecnoldgicas tém
como alicerce a vontade humana.

Schwab ndo se limita a encontrar aspectos caracteristicos de uma Revolugéo Industrial
em andamento, para somente classificar este momento historico, adicionalmente, sua anélise
tem inclinacdo declarada a visdo estratégica e prospectiva da sociedade, visa avaliar e encontrar
meios para que a sociedade possa colher mais beneficios do que se sujeitar as ameacas de
escravizagao digital.

Diante desta perspectiva, a cultura da desinformagdo nas midias sociais demanda a
analise sociojuridica com perspectiva de futuro, a fim de avaliar se a transformacdo digital
implica (r&) num progresso aceitavel de reorganizacéo social ou se encaminha para o abuso de
poder de quem possui 0 dominio dos recursos digitais. O obstaculo é compor o arranjo
equilibrado entre o exercicio da liberdade de expresséo, o direito a informacao e outros direitos
sensiveis ao caso.

Berman®® correlaciona este cenario com a representagio feita pela “fita de Mobius”,
exemplificando como o Direito e a cultura se transformam de maneira complexa: as estruturas
normativas criam condicGes favoraveis a inovacado tecnoldgica e, em seguida, a sociedade passa
a usé-la de maneira temeréaria, demandando novos empenhos normativos para a regulacéo das
atividades, assim, retorna-se ao mesmo lado, mas a fita muda, de novo.

Considerando a relacdo entre a cultura e o Direito, a visdo sobre o Capitalismo de
Vigilancia fornece dados significativos para interpretar as estruturas sociais, politicas,
econdmicas, juridicas e tecnolégicas que permeiam as aplicagdes atuais no ciberespaco,

mormente, as midias sociais.

34SCHWAB, Klaus. A Quarta Revolucdo Industrial. Tradugio de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p.16.

35ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

BERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=faculty _publications. Acesso
em: 14 abr. 2023, p. xviii.
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1.2 O CAPITALISMO DE VIGILANCIA: EXTRACAO, PREDICAO E INTERVENCAO

Zuboff (2021)%" empreende uma jornada historica e investigativa para desvendar o
background da evolu¢do do mundo digital, e como ela tem sido apropriada por grandes
empresas para estabelecer um novo imperativo econdémico, que denomina como Capitalismo
de Vigilancia. Nao obstante a densidade dos estudos da autora, objetiva-se reunir os principais
elementos, para subsidiar os fins desta pesquisa.

O Capitalismo de Vigilancia consiste no modelo econémico de expropriacdo da
experiéncia humana®, que a partir de recursos tecnolégicos diversos, é renderizada em dados
comercializaveis com sujeitos estranhos a relagdo “contratual” entre a empresa e o usudrio.

Uma das bases deste modelo é a obtencdo de superavit comportamental, para as
empresas capitalistas de vigilancia, quanto mais dados, melhor, e quanto mais processamento
deles, mais vantagem ainda, Zuboff identifica 0 Google como a empresa pioneira neste
empreendimento e, em seguida o Facebook, todavia, como se trata de um novo imperativo
econémico, a tendéncia é que a préatica seja adotada por muitas outras empresas, assim como ja
ocorre com a Microsoft3®,

Num primeiro momento, as informagdes séo usurpadas (juntamente com os direitos
fundamentais correspondentes: liberdade, privacidade, autodeterminagédo) para fundamentar a
analise preditiva dos interesses do usuério.

Essencialmente, a funcdo da analise preditiva é fornecer indicadores para antecipar um
comportamento futuro, os dados obtidos sdo equiparaveis a matérias-primas, com muito mais
vantagens, porque sdo inesgotaveis, geram outros dados/produtos faceis de armazenar, e
tornam-se altamente lucrativos*.

Contudo, se a usurpacdo da experiéncia humana se projeta manifestamente contra
direitos e principios democréaticos, como foi possivel estas empresas avancarem a este ponto?
Zuboff assinala varias razdes (intituladas “fortifica¢des”): a auséncia de legislagdo/regulacio;
a lentiddo das instituicOes estatais em acompanhar os avancos tecnolégicos; a influéncia no
discurso publico através da defesa da liberdade e de espacos sem lei; o habitat neoliberal que

preservava a autorregulacdo dos mercados, o lobby entre as empresas capitalistas de vigilancia

$7ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

Bbid.

Fbid.

“HOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformagcéo digital: desafios para o direito.
2 ed. Rio de Janeiro: Forense, 2022, p.21-24.
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e 0s governos, especialmente durante o Governo Obama, nos Estados Unidos da América
(EUA)™,

N&o é como se as empresas chegassem, se apresentassem e, subitamente, sujeitassem a
sociedade a dominagdo, tampouco as tecnologias. Primeiramente, os rumos do mercado sdo
orientados por decisbes humanas, a migracdo para os imperativos de vigilancia foi assim.
Apesar da falta de transparéncia ser um mecanismo de autopreservacdo dessas empresas, elas
sdo capazes de criar simulacros utilitarios e juridicos para mascarar a legitimidade da relacéo.

Sendo assim, as aplicacbes disponibilizadas pelas empresas, dentre outras
possibilidades, possuem certa finalidade préatica, de facilitar o fluxo de informagdes/conexdes,
entreter e auxiliar nos servigcos domésticos, conforme alhures mencionado, a transformag&o na
esfera digital traz beneficios, embora sujeite a riscos.

Nas questbes juridicas, as empresas empenham-se para sujeitar o usuario ao sistema
mais favoravel a elas, mediante a celebracdo de contrato (internacional) e o estabelecimento de
politicas de privacidade.

No entanto, percebe-se que os ordenamentos juridicos, em especial, as leis antitrustes
ndo conseguiram frear a consolidacdo de oligopdlios, que criaram 0 universo em que, se a
pessoa ndo esta dentro dele, ela ndo existe. Logo, caso a pessoa queira acessar 0S recursos
daquela aplicacdo digital, dificilmente ela conseguird em outro lugar, e sem celebrar o
“contrato”. A nogdo juridica-tradicional de contrato ndo se adequa as pretensdes dos capitalistas
de vigilancia por diversas razes: porque ndo ha transparéncia; as obrigacdes reciprocas sdo
distorcidas; as prestac6es, que poderiam ser livres manifestacfes de vontade, sdo coercitivas; e
os beneficios sdo direcionados as receitas de publicidade de terceiros que ndo fazem parte da
relacdo. A despossessdo de dados e da privacidade sdo claramente incompativeis com 0s
principios democraticos, por isso Zuboff qualifica o seu conteudo como “termos de rendigao”
¢ 0 nomeia como “incontrato”*.

Com o fortalecimento das empresas e dos lucros de vigilancia, somente predizer
comportamentos foi se tornando insuficiente, era preciso ser preciso, garantir a certeza de lucro
e intervir no comportamento, o modo de produgéo nédo era mais, simplesmente, movido pelo
capital, e sim pela modificagdo de comportamentos.

Posteriormente, verificaram o poder de influéncia das emocdes na rede, e de que tudo

isso poderia ser usado também na area politica para interferir nas elei¢des, tendo em vista que

41ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.
“1bid.
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as preferéncias do usuério e a sua personalidade eram lidas com facilidade, baseado na sua
interacdo com a rede, deste modo, as estruturas de redes digitais foram instrumentalizadas para
um propdsito maior de dominacéo social.

O sucesso das estratégias de dominacéo social requer a confluéncia de alguns fatores: a
manutencdo de padrdes sociais, semelhante ao funcionamento das colmeias®’, que sio
recompensados quando replicados; o descrédito na individualidade, que deixa de ser desejavel
em face do surgimento de bolhas de comunidade; e a auséncia de intervencao estatal regulatoria.

A indiferenca radical* é outra consequéncia do instrumentalismo empregado nas
receitas de vigilancia, e consiste na falta de interesse: a) sobre a confiabilidade do contetido ou
informacdo difundida na rede, visto que a analise qualitativa ndo advém de fontes e/ou
argumentos, e sim da quantidade de acessos, cliques e curtidas; b) da qualificacdo do usuario,
que € apenas mais um dado na rede, pouco importa quem seja.

As midias sociais sdo oferecidas como respostas as adversidades, de acesso a
informagdo ou conexdo em escala global, e conforme séo utilizadas, resultam na desordem
informacional, pela questionavel qualidade das informacgdes disponiveis e, na formacdo de
bolhas e camaras de eco que, efetivamente, consistem em conexdes sociais restritas. Neste
aspecto, significa que se propde a solucionar problemas, mas os resultados gerados agravam
ainda mais os problemas originarios. Utilizam algoritmos para executar um ciclo vicioso de
feedback®.

A indiferenca radical € um dos fatores que favorecem a desinformacdo nas midias
sociais, pois minimiza a importancia da credibilidade do conteudo e do autor. As empresas
capitalistas de vigilancia organizaram a estrada para o fluxo de informacGes, mas, ndo se
importam com o policiamento do caminho, afinal, o lucro é gerado pelo transito e ndo pela
fiscalizacdo. Assim, quanto maior a movimentacdo, melhor, mais extracdo, predicdo e
modificacdo de comportamentos.

Comecou-se a questionar a vulnerabilidade do Facebook e do Google as Fake News,
principalmente, com os acontecimentos da eleicéo presidencial dos EUA, em 2018, e a votacao

referente ao Brexit®®. Alids, se as estruturas foram construidas para a modificacio

4ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

41bid., passim.

4SO’NEIL, Cathy. Algoritmos de destruicdo em massa: como o Big Data aumenta a desigualdade e ameaca a
democracia. Traducdo de Rafael Abraham. Santo André: Editora rua do Sab&o, 2020. E-book, local. 51.
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comportamental, € congruente esperar que as campanhas de desinformacdo possam atingir

esses resultados.

Zuboff chega a constatacdo que:

Embora ainda seja possivel imaginar a modificagdo comportamental
automatizada sem o capitalismo de vigilancia, ndo é possivel imaginar o
capitalismo de vigilancia sem o casamento da modificacdo de comportamento
com 0s meios tecnoldgicos para automatizar sua aplicagédo (Zuboff, 2021,
local. 357).

Isso posto, considerando que as midias sociais correspondem a um dos fenbmenos a
serem investigados na pesquisa, percebe-se a importancia de levar em consideracdo o0s
elementos que interferem na floresta. A equacdo é mais complexa do que a paridade
transformacdo digital X regulacdo, porque envolve os imperativos de ordem econdmica,
influéncias politicas, sociais, culturais e as ambicdes humanas para o futuro.

Uma vez conhecidas as condi¢cBes ambientais das midias sociais, ¢ fundamental

discorrer sobre a cultura da desinformacéo e a sua relagdo com a Fake News.

1.3 A CULTURA DA DESINFORMAGCAO X FAKE NEWS

A escolha metodoldgica da utilizagdo do termo “cultura da desinformag¢do” demonstra
0 caminho tedrico adotado para a abordagem do fendmeno da pesquisa, 0 qual sera detalhado
nesta secéo.

Um dos pressupostos l6gicos desta pesquisa € a possibilidade de a cultura da
desinformacdo representar risco a sociedade brasileira, que foi potencializado pelas
transformac6es digitais impostas pelas midias sociais, em razdo disso, justifica-se a relevancia
em analisar os meios de combate a partir da agenda brasileira, todavia, o enfrentamento a
ameaca desconhecida é delicado, e este € um dos embaragos mais problematicos ao tratar sobre
0 tema.

Hoffmann-Riem* acentua que a digitalizacgéo criou adversidades em escala global, mas
que as solugdes precisam ser encontradas em cada ordenamento juridico.

Sendo assim, é fundamental transpor a compreenséo da desinformacdo para a realidade

brasileira, tendo em vista os institutos juridicos sedimentados nacionalmente e a lingua oficial.

“"HOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformagcéo digital: desafios para o direito.
2 ed. Rio de Janeiro: Forense, 2022, p.8
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O termo Fake News apresenta alta carga polissémica, ainda ha excessiva dissonancia a
respeito do seu significado, o que dificulta o enquadramento e a sua compreensao em diversas
areas, como a Comunicacdo Social, a Publicidade e o Direito.

Considerando que a pesquisa reflete, majoritariamente, a analise juridica sobre o tema,
procura-se compor a classificagdo taxondmica dos termos, a fim de favorecer o entendimento
aplicavel ao Direito.

No portugués brasileiro, o prefixo “des” (des-) pode ser usado no processo de formacéo
de palavras para expressar a ideia de negacdo ou de acdo contraria*, logo, “desinformagio”
remete a negar a informacéo ou praticar a¢fes contrarias ao ato de informar.

Na literatura estrangeira, especialmente na lingua inglesa, € habitual utilizar o binémio
“misinformation X disinformation”* para expressar o conjunto de atividades humanas
relacionadas a disseminacdo de noticias falsas, destacando-se respectivamente, a auséncia de
intencdo do agente e a existéncia de intencionalidade.

Ao realizar o transporte seméantico para o portugués-brasileiro, ambos 0s termos
poderiam ser interpretados como “desinformac¢ao”, desse modo, compreende-se que 0 termo
“desinformacdo” pode ser utilizado de maneira genérica, para se referir aos casos de atividades
contrarias ou negativas ao processo de informar, independente da analise de intencionalidade
do agente, neste caso, a sua utilizacdo é mais adequada para designar o cenario de falsidade
informacional, caracteristico do ciberespaco, sem importar (ainda) em algum enquadramento
juridico relevante.

Toffoli*®® e Rais®! evidenciam o carater abrangente do termo, e utilizam-no de forma
substitutiva ao vocabulo “Fake News”.

A respeito disso, o Grupo Independente de Alto Nivel sobre Noticias Falsas e
Desinformacao on-line, implantado na Unido Europeia (UE), propde a utilizacdo do termo
desinformacdo (disinformation), em substituicdo a Fake News (ou noticias falsas), por dois

motivos principais: o termo Fake News ndo abrange a totalidade dos problemas relacionados a

®MARTINS, Dileta Silveira; ZILBERKNOP, Libia Scliar. Portugués Instrumental. 30 ed. Sdo Paulo: Atlas,
2023. E-book. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597020113/. Acesso em:
02 nov. 2023, local. 256.

“SSANDERS, Amy Kristin; JONES, Rachel L. Clicks at Any Cost: Why Regulation Won’t Upend the
Economics of Fake News. The Bussiness, Entrepreneurship & Tax Law Review, v.2, 339-358, 2018.
Disponivel em: https://scholarship.law.missouri.edu/betr/vol2/iss2/6/. Acesso em: 22 abr. 2023, p. 343.
S0TOFFOLI, José Antonio Dias. Fake News, desinformagéo e liberdade de expressdo. In: ABBOUD, G; NERY
JUNIOR, N.; CAMPQOS, R. (org.) Fake News e regulacéo. 3 ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p.
33.

5IRAIS, Diogo. Desinformagdo no contexto democratico. In: ABBOUD, G; NERY JUNIOR, N.; CAMPOS, R.
(org.) Fake News e regulacéo. 3 ed. S&o Paulo: Thomson Reuters Brasil, 2021, p. 272.
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desinformacdo; e tem sido distorcido por grupos poderosos para gerar descrédito em coberturas
que n&o consideram agradaveis®.

Em continuacgdo, definem a desinformacdo (disinformation) como “todas as formas de
informacOes falsas, imprecisas e enganosas, apresentadas ou promovidas para,
intencionalmente, causar danos publicos ou para fins lucrativos” >3 (traducio nossa).

De outro modo, misinformation é empregado para indicar as informagGes falsas ou
enganosas® que circulam na internet sem que, necessariamente, haja ma intencéo do autor.

A banalizacdo dos termos e a dificuldade em definir o fendmeno gera sérios riscos a
qualquer tentativa de regulagdo estatal®, sendo assim, apesar das inimeras possibilidades de
criacdo e disseminagdo da desinformagdo nas midias sociais, € crucial identificar os
componentes substanciais deste fenémeno.

Reduzindo ao menor elemento possivel, um componente essencial da desinformacéo, e
que pode ser obtido a partir da traducdo literal do termo originario (Fake News), € a falsidade.
No entanto, a comunicacdo é um processo complexo, que afeta as formas de interacdo e
interpretacdo desta falsidade.

Tendo como ponto de partida a falsidade da informacdo, compreende-se que o0 termo
“informagdes falsas” ¢ adequado para indicar o fluxo de noticias falsas nas midias sociais,
quando se dispensar a analise da intencionalidade do agente ou, quando ela ainda nao for
comprovada ou ndo existir, mas, o conteldo em si ndo tenha base factual. “Informagdes falsas”
sdo correspondentes proximos de misinformation, o foco esta na falsidade da mensagem e nédo
nos designios do autor.

Em consonéncia, outros fatores do contexto informacional podem ajudar a interpretar
as reais intencdes do autor em relacdo a noticia e, para isso, vislumbra-se a possibilidade de

analisa-los a partir do conceito de fraude.

S2EUROPEAN COMISSION. A multi-dimensional approach to disinformation - Report of the independent
High level Group on fake news and online disinformation. Luxembourg: Publications Office of the European
Union, 2018. Disponivel em: https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-
fake-news-and-online-disinformation. Acesso em: 21 abr. 2023, p.5. “The analysis presented in this Report starts
from a shared understanding of disinformation as a phenomenon that goes well beyond the term «fake news».
This term has been appropriated and used misleadingly by powerful actors to dismiss coverage that is simply
found disagreeable”.

3Ibid., p.5. “Disinformation as defined in this Report includes all forms of false, inaccurate, or misleading
information designed, presented and promoted to intentionally cause public harm or for profit [...]”.

%NASU, Hitoshi. The 'infodemic’: Is International Law Ready to Combat Fake News in the Age of Information
Disorder?. Australian Year Book of International Law online, 39 (1), 65-77, 2021. Disponivel em:
https://brill.com/view/journals/auso/39/1/article-p65_6.xml?language=en. Acesso em: 22 abr. 2023, p. 66.
SSTHE INFORMATION SOCIETY PROJECT; THE FLOYD ABRAMS INSTITUTE FOR FREEDOM OF
EXPRESSION. Fighting Fake News Workshop Report, 2017. Disponivel em:
https://law.yale.edu/isp/initiatives/floyd-abrams-institute-freedom-expression/practitioner-scholar-conferences-
first-amendment-topics/fighting-fake-news-workshop. Acesso em: 22 abr. 2023.
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A concepcdo de fraude j4 é bem solidificada no ordenamento juridico brasileiro,
considerando os reflexos civeis, ela € composta por dois elementos: o elemento subjetivo, que
consiste na intencao de prejudicar terceiros®®; e o elemento objetivo, que se traduz no dano ou
prejuizo a outrem?®’.

Toffoli e Rais, seguindo a logica da fraude, consideram ser mais adequado utilizar os

9958 9559

termos “noticias fraudulentas™®, ou “mensagens fraudulentas™> em detrimento de “Fake
News”.

Logo, as informacdes ou mensagens fraudulentas correspondem a pratica de criagdo ou
disseminacdo destas noticias com a intencdo de provocar danos, neste caso, a terceiros ou ao
contexto informacional, equivale ao proxy “disinformation”.

A falsidade da informacdo ou a mentira em si, desassociadas de outros fatores, nao
detém reprovabilidade significativa para justificar medidas regulatorias, sdo problemas de
cunho ético®.

Na anélise do impacto das novas tecnologias no Direito, é relevante avaliar o que mudou
nas relacBes sociais, para determinar as consequéncias juridicas, assim sendo, ao avaliar a
fraude e o contedo que se extrai dela, podemos perceber que o signo e o significado®:
permanecem inalterados, a natureza da fraude néo foi alterada, o que se transformou foi apenas
0 ambiente e 0s instrumentos através dos quais ela ocorre, por isso, 0 instituto pode ser aplicado
para interpretar a cultura da desinformacg@o, em especial, das informacgdes fraudulentas
praticadas neste (novo) ambiente virtual, incorporando as caracteristicas deste contexto.

O parametro social € 0 mesmo: a conduta de alguém, que quer intencionalmente causar
prejuizo a outrem, s6 que através do processo de comunicacdo, falseando informacbes nas
midias sociais com o fim de subjugar o direito de informacao de outrem.

Ordinariamente, as questfes juridicas com potencial ofensivo-ilicito sdo vistas com

fundamento na andlise da conduta e/ou resultado, neste aspecto, é possivel estabelecer a

TARTUCE, Flavio. Manual de Direito Civil: volume tnico. 12. ed. Rio de Janeiro, Forense; Método, 2022, p.
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gradacdo de reprovabilidade das “informacdes falsas” e das “informacdes fraudulentas”, o que
pode facilitar aos reguladores (publicos ou privados) e intermedidrios a interpretarem a
desinformacao.

A guisa de exemplo, a divulgacio de informacdes falsas pode gerar danos em uma
situacdo concreta, todavia, como ndo h4 a ma-fé do autor, o grau de reprovabilidade da conduta
pode ser menor do que nas informagdes fraudulentas.

Noutro sentido, com a transmissdo de informacdes fraudulentas, a conduta é qualificada
pela mé intencédo do autor em causar dano, o qual precisa ser avaliado, conforme o caso.

Em sintese:

1) As informagdes ou noticias falsas fundamentam-se na falsidade, na auséncia de base
factual da informac&o, sem considerar o elemento volitivo do autor;

I1) As informac6es ou noticias fraudulentas sdo informac6es falsas que séo qualificadas
pela intencionalidade do autor em causar dano (falsidade mais fraude).

Entretanto, como se propds que as informacgoes fraudulentas sejam interpretadas pela
Otica da fraude, é possivel que a fraude seja perpetrada de varias formas em razdo das
caracteristicas do processo comunicacional e das aplica¢fes do ciberespaco, por este motivo,
mostra-se relevante desdobrar as informacdes fraudulentas em subcategorias ou espécies de
desinformacao:

a) Informagdes ou mensagens fraudulentas sem base factual: a falsidade da informagao
decorre da inexisténcia de base factual®?, a noticia nio corresponde a realidade dos fatos, a ma
intencdo estd na origem da mensagem;

b) InformacBes ou mensagens fraudulentas por distor¢do ou noticias distorcidas: a
falsidade e a ma-fé do autor estdo na entrega da mensagem, a noticia possui base factual, ou
seja, relata-se algo que aconteceu, porém, manipula-se a sua apresentacdo para induzir o
interlocutor a ter conclusdes falsas®® sobre a informacéo originaria. A fraude ndo esta na origem
da mensagem (que existe), mas na derivacdo, no seu produto final. Baade designa esta
modalidade como Fake News em sentido amplo, no entanto, como adotamos o0 termo
desinformacdo e consideramos a fraude como elemento distintivo, esta pratica ainda se insere

nas informagdes fraudulentas, devido a intencdo maliciosa do autor.

®2HELM, Rebecca K; NASU, Hitoshi. Regulatory Responses to Fake News and Freedom of Expression:
Normative and Empirical Evaluation. Human Rights Law Review. vol. 21, p. 302-328, 2021. Disponivel em:
https://academic.oup.com/hrlr/article/21/2/302/6129940. Acesso em: 22 abr. 2023.

8SBAADE, Bjornstjern. Fake News and International Law. KFG Working Paper Series, n.18, Berlin Potsdam
Research Group “The International Rule of Law — Rise or Decline?”, Berlin, 2018. Disponivel em: https://d-
nb.info/1217812830/34. Acesso em: 23 abr. 2023, p. 6.
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c) Fraude informacional por difuséo: a fraude ndo estd na mensagem em si, estd na
manipulagdo de recursos das aplicagfes do ciberespago para difundir informacoes falsas ou
fraudulentas, dando mais visibilidade ou aparéncia de relevancia. Spencer Sidow a denomina
como manipulacio de percepcio da informagdo®, entretanto, como o parametro inicial é a
fraude, percebe-se que ela ocorre ao falsificar a relevancia e a visibilidade da informagéo,
através dos mecanismos de busca, das hashtags, dos contetidos patrocinados e das publicidades
em geral, é comum utilizarem da prética de astroturfing®.

Vale ressaltar, que o percurso para efetuar a delimitacdo tedrica da desinformacdo nao
se destina, necessariamente, & exigéncia de criagdo legislativa, visto que possui 0 escopo mais
abrangente: de subsidiar eventual medida legislativa, ao facilitar a descricdo do fendmeno; de
fornecer elementos de informacdo para a resposta jurisdicional adequada ao caso; de
contextualizacdo para auxiliar a adocdo de medidas administrativas; e, de modo geral, contribuir
para a discussdo social-técnica-académica sobre o tema.

A linguagem é construcdo social, e reflete a percepcdo da sociedade frente as novas
tecnologias, quando utilizada para enquadrar aspectos juridicos, é necessario achar o ponto de
equilibrio para ndo atribuir significados amplos demais, que possam facilitar intervencdes
abusivas, e nem restritos, na iminéncia de deixar vérias praticas com potencial danoso de fora
da esfera de regulacdo, seja por entes publicos ou privados.

Logo, a linguagem é o comeco da analise dos casos de desinformacao, que precisam ser
interpretados conforme as circunstancias de cada caso e, possivelmente, combatidos de maneira
proporcional a sua gravidade. Essas condi¢cdes (humanas e tecnoldgicas) podem influenciar a
agenda brasileira no combate a desinformacédo nas midias sociais.

A titulo de exemplo, os reguladores precisam reconhecer elementos que caracterizem a
fraude para a interpretacdo da distorcdo nas noticias distorcidas, visto que a maioria das noticias
ndo representam a realidade na integra, porque sdo distorcidas para caber naquela esfera

informacional, ao facilitar a compreenséo das informacdes pelo interlocutor®. Portanto, ha um
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SUGERE-CRIMINALIZAR-DIVULGACAO-DE-INFORMACOES-DISTORCIDAS-EM-PERIODO-
ELEITORAL. Acesso em: 23 abr. 2023.

85STHE INFORMATION SOCIETY PROJECT; THE FLOYD ABRAMS INSTITUTE FOR FREEDOM OF
EXPRESSION. Fighting Fake News Workshop Report, 2017. Disponivel em:
https://law.yale.edu/isp/initiatives/floyd-abrams-institute-freedom-expression/practitioner-scholar-conferences-
first-amendment-topics/fighting-fake-news-workshop. Acesso em: 22 abr. 2023.

BAADE, Bjornstjern. Fake News and International Law. KFG Working Paper Series, n.18, Berlin Potsdam
Research Group “The International Rule of Law — Rise or Decline?”, Berlin, 2018. Disponivel em: https://d-
nb.info/1217812830/34. Acesso em: 23 abr. 2023, p. 17.
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limite de distorcao aceitavel, que faz parte da praxe jornalistica e publicitéria, e que precisa ser
ponderado no momento de categorizacdo da desinformacdo, a ignorancia desta peculiaridade
pode resultar em préticas autoritarias.

Algumas caracteristicas interferem na efetividade da regulacdo das noticias
fraudulentas: as informacdes fraudulentas sem base factual, sdo criadas e replicadas de maneira
mais informal, e encontram-se dispersas entre 0s usuérios da rede, em razao disso, podem ter a
regulacdo mais adaptada a liberdade de expressdo, todavia, € dificil encontrar a sua fonte
original; enquanto que as informacdes fraudulentas por distorcdo, geralmente, sdo apresentadas
por veiculos de noticias formais, sendo mais facil de identificar a sua fonte, no entanto, mais
complexo de regular em virtude da liberdade de imprensa, de expressdo e a configuracdo da
distorgao®’.

Helm e Nasu® retratam como a desinformacdo vém sendo definida para se referir a
fabricacdo de conteudos falsos que imitem a forma de exposi¢cdo de contetdos na midia. Neste
aspecto, estima-se que o termo “noticia” (para a compreensdo da desinformagio) nao pode se
restringir a contetidos que imitem a reproducéo de noticias na midia, visto que a desinformacéo
tem adotado outras formas de manifestacdo, que ndo apenas a simulacdo de informacéo
midiatica verdadeira, como a utilizacdo de contas ou perfis falsos, bots e conteldos
patrocinados, é preferivel que o exame recaia sobre as intengdes, os suportes faticos e os danos,
e ndo exatamente a forma.

Diante disso, ¢ razoavel utilizar os termos “informagdes”, “noticias” e “mensagens”
(falsas/fraudulentas) de maneira intercambidvel, para representar as modalidades de
desinformacéo.

E provéavel que a sociedade brasileira, em breve, ainda ndo abandone a utilizagdo do
termo “Fake News”, apesar de alguns 6rgdos jurisdicionais ja o terem feito, como o STF® e o

TSE®. A vista disso, é plausivel que o termo possa ser traduzido como Fake News em sentido

S’BAADE, Bjornstjern. Fake News and International Law. KFG Working Paper Series, n.18, Berlin Potsdam
Research Group “The International Rule of Law — Rise or Decline?”, Berlin, 2018. Disponivel em: https://d-
nb.info/1217812830/34. Acesso em: 23 abr. 2023, p. 20.

88HELM, Rebecca K; NASU, Hitoshi. Regulatory Responses to Fake News and Freedom of Expression:
Normative and Empirical Evaluation. Human Rights Law Review. vol. 21, p. 302-328, 2021. Disponivel em:
https://academic.oup.com/hrlr/article/21/2/302/6129940. Acesso em: 22 abr. 2023, p. 302.

$BRASIL. Supremo Tribunal Federal. Programa de combate a desinformac&o. Disponivel em:
https://portal.stf.jus.br/desinformacao/. Acesso em: 19 jul. 2023.

BRASIL. Tribunal Superior Eleitoral. Portaria n° 510, de 4 de agosto de 2021, institui o programa
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amplo™, para caracterizar a falsidades das informacg@es e Fake News em sentido estrito, para as
noticias falsas qualificadas pela fraude’®, abrangendo as subcategorias supramencionadas.
Contudo, essas expressdes sdo limitadas a designacao de préaticas concretas, sem aludir ao
cenario de caos informacional nas midias sociais.

Mediante o exposto, delineado os contornos da desinformacao, é importante tratar sobre
algumas questdes conflitantes que também refletem no caos informacional nas midias sociais,
mas que podem, ou ndo, gerar desinformacéo.

A primeira controvérsia trata-se das atividades denominadas como malinformation.
Jankowicz" pesquisa sobre as operacdes de influéncia investidas pela Rissia na esfera civil de
outros paises, que podem se materializar como: atividades de desinformacéo (disinformation);
e de informagdes maliciosas (malinformation), as quais sdo mensagens que possuem contetido
veridico e, normalmente, sdo dados sensiveis ou sigilosos trazidos a publico com a intencédo de
causar danos, desordem.

Diferentemente das informacGes fraudulentas por distorcéo, cuja falseamento estd na
inducdo do interlocutor para chegar a conclusdo falsa sobre informacbes genuinas, as
informacBes maliciosas sao veridicas na origem e na entrega da mensagem, ndo ha distorcao, o
autor compreende e deseja que a propria natureza do conteudo, que deveria permanecer privado,
seja capaz de gerar caos social com a superveniéncia do seu vazamento ao publico.

Como inexiste a falsidade como elemento precedente da fraude, apesar da ma-fé do
autor em gerar o dano, reputa-se que esta modalidade de informacdo ndo se configure como
desinformacdo, porque refere-se a outro fenémeno que faz parte de um problema mais
abrangente, intitulado de desordem informacional .

A malinformation possui pardmetros distintos, ndo significa que ela ndo deva ser
combatida, sem embargo, ela deve ser avaliada conforme o prejuizo, e com fundamento na
tutela da privacidade, do sigilo profissional ou do sigilo das informac@es sensiveis do Estado,
enquanto a desinformacdo é rechacada em virtude de comportamentos ilicitos ligados a
falsidade e a fraude.

"Dispensa a andlise da intencionalidade do autor, na lingua inglesa denomina-se misinformation (ver p.29).
"2Espécies de desinformacéo: informacdes fraudulentas sem base factual, informacdes fraudulentas por distorgéo
e fraude informacional por difuséo (ver p.31-32).

BJANKOWICZ, Nina. How to Lose The Information War: Russia, Fake News, and the Future of Conflict.
London: 1. B. Tauris, 2020, p. xxvii.

EUROPEAN COMISSION. A multi-dimensional approach to disinformation - Report of the independent
High level Group on fake news and online disinformation. Luxembourg: Publications Office of the European
Union, 2018. Disponivel em: https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-
fake-news-and-online-disinformation. Acesso em: 21 abr. 2023, p.25.
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Porém, vale registrar que ha estudiosos que a entendem como uma espécie de
desinformacio “baseada na realidade dos fatos”".

Para fins de regulacéo (publica ou privada) da desinformacdo, nem todas as informacdes
falsas compartilhadas possuem relevancia, até porque, é irreal controlar toda a falsidade do
contetdo presente no ciberespaco. Quanto as noticias falsas, elas podem ser disseminadas
mediante erro, por ignorancia ou inocéncia’®, o que descaracteriza a ma-fé do autor em razéo
da baixa reprovabilidade da conduta, entretanto, a depender do caso, pode contribuir para a
desinformacdo. Neste sentido, as intervencdes regulatdrias restritivas, como o blogueio e/ou
remocdo de conteldo, pode ser reservada somente para 0S casos mais graves, em que se
verifique risco concreto de dano sobre questdes difusas do discurso publico (elei¢des, saude e
seguranca publica, etc,) ou privadas (privacidade ou intimidade da vitima).

Até este ponto da pesquisa, os efeitos regulatorios eventuais (desencadeados pelo
combate a desinformacdo) sdo observados de maneira mais abrangente, visto que podem
resultar em influéncias indiretas no fendmeno, e ndo somente em praticas impositivas de
restricao e controle, de todo modo, serdo abordadas no capitulo dois.

Outra pratica social de baixa reprovabilidade, sob o ponto de vista regulatério, sdo 0s
contetidos derivados de atividades artisticas ou intelectuais, como parddias, satiras’’ e
comédias, apesar de ndo serem difundidas com a intencdo de causar dano, podem gerar
desinformacdo. A intencdo que orienta estas atividades, regularmente, é voltada para o
entretenimento ou para a critica, e ndo para a desinformacdo, a propdsito, a distorcao, o exagero
e 0 sensacionalismo sdo recursos tipicos desta producao.

Entretanto, a compreensdo da mensagem repassada pela comédia, satiras ou parddias
depende do entendimento contextual do interlocutor: para alguém que ndo consiga discernir a
informacao principal repassada, a noticia sera falsa, porque a comunicacéo foi incompleta e s6
pode ser entendida dentro de um “quadro de referéncia”’® que n&o foi percebido; para quem

entendeu o propdsito da mensagem, a discussdo sobre eventual falsidade é desnecessaria.

SMENESES, Paulo Brasil. Fake News: modernidade, metodologia e regulagéo. 2 ed. Sdo Paulo: JusPodvm,
2021, p.134.
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https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3038508. Acesso em: 25 abr. 2023, p.2.
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Os contornos das condutas delineados nesta secdo expressam a substancia da
desinformacdo, cujas mensagens podem ter como fundo, a falsidade e/ou a fraude. A substéancia
ndo deve ser confundida com as formas de desinformacao, que sao as vias ou 0s instrumentos
pelas quais elas vém a publico, por via humana ou humana indireta (bots e ciborgues)”®.

Sendo assim, a analise sobre o conteudo das mensagens sdo fundamentais para
identificar as modalidades de desinformacéo e ndo, exatamente, a forma em que séo publicadas,
em que pese a deteccdo de algumas formas fornecerem indicadores que reforcam a ocorréncia
da desinformacdo.

O estudo das formas de desinformacéo é relevante para compreender as alternativas de
publicacdo e como as novas tecnologias interferem neste cenario.

Wardle® identifica tipos de desinformagio, ao interpretar os recursos comunicacionais
utilizados nas mensagens (distorcdo, engano e falsidade) e como eles geram outras
possibilidades como: satiras ou parddias; falsa conexao; contelldo enganoso; falso contexto;
contetdo impostor; contetdo manipulado; e contetdo fabricado.

Contudo, priorizando-se a precisdo da abordagem juridica, reitera-se que essas
tipologias podem ser adequadamente interpretadas pela analise da falsidade e da fraude.

Destarte, a reprovabilidade da conduta ou do resultado deve ser avaliado concretamente,
sendo que nas informagdes falsas, 0 maior juizo deve recair sobre 0 dano ou prejuizo, enquanto
nas noticias fraudulentas, o exame deve ocorrer sobre a intencdo deliberada e o potencial de
dano. Esses contornos podem ser utilizados pelos reguladores para definir medidas mais
assertivas de regulacdo, as quais precisam ser pensadas, também, sob o exame de efetividade,

a ser tratadas no proximo capitulo.

1.3.1 Os “no6s” da desinformacao

As transformaces na esfera digital alteraram o fluxo informacional no ciberespaco (e
nas midias sociais) que, em razdo da velocidade e da ubiquidade, criou o cenario favoravel a
desordem informacional. No entanto, a aplicagdo das novas tecnologias no processo de
desinformacdo s6 foi possivel devido & vontade humana, a vista disso, a utiliza¢cdo do

ciberespaco como fonte de informacdes é uma pratica incorporada na cultura da sociedade.

RAIS, Diogo. Desinformagdo no contexto democratico. In: ABBOUD, G; NERY JUNIOR, N.; CAMPOS, R.
(org.) Fake News e regulagdo. 3 ed. S&o Paulo: Thomson Reuters Brasil, 2021, p. 276-278.

80OWARDLE, Claire. Fake News. It’s complicated. First Draft. 2017. Disponivel em: https://medium.com/1st-
draft/fake-news-its-complicated-d0f773766¢79. Acesso em: 25 abr. 2023.
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Os nos, enquanto substantivo e técnica de entrelacamento de fios e cordas, séo
empregados para diversas funcdes, desde atividades benéficas como o salvamento de vidas, até
questdes prejudiciais a saude humana. Assim como 0s nds, as vias de informacdo sdo
manipuladas para atividades benéficas ao discurso publico, ou maléficas, as quais podem ter a
finalidade de prejudicar alguém diretamente, ou apenar turvar o ambiente com o emaranhado
de informac0es desconexas.

Essas técnicas refletem nas formas com que a desinformacdo tem sido difundida,
particularmente, 0s usuarios comuns interagem com as aplicacées de maneira pessoal, outros,
principalmente em campanhas de desinformagédo, utilizam de recursos tecnoldgicos para
ampliar, reforcar, distorcer e simular autenticidade das mensagens na rede.

Neste quadro, Gragnani® classifica formas ou tipos de instrumentos utilizados em
campanhas de desinformacéo, ao analisar as hipoteses de favorecimento de candidatos politicos
nas midias sociais:

a) Robds ou bots: algoritmos programados para executarem determinadas atividades,
sdo relativamente mais faceis de identificar, visto que formam padrdes que podem ser
monitorados:

b) Ciborgues, trolls ou socketpuppets: possuem operacdo hibrida (por humanos e
computadores), também simulam as atividades de um usuério, em razdo disso, alteram a
previsibilidades da formac&o de padrdes, dificultando a sua identificacgéo:

c) Rob6s politicos: sdo perfis auténticos nas midias sociais, em que o titular cede o uso
para atividades automaticas que deem engajamento (visualizacbGes, curtidas e
compartilhamentos) a outras paginas ou contas de politicos;

d) O fake cléssico: cria-se um perfil falso, desvinculado de empresas ou campanhas, e
um usuario comum, escondendo a sua real identidade, o utiliza para desacreditar politicos
adversarios e apoiar o seu favorito;

e) Os ativistas em série: sdo pessoas reais, altamente engajadas, e que conseguem ter
bastante produtividade de informacdes para fomentar os seus candidatos.

Sem embargo, outras formas podem ser aplicadas no falseamento do contetdo, como
manipulacdo de imagens, voz e video (shallow fakes) ou até criacdo através de inteligéncia

artificial (deepfakes)®?.

8IGRAGNANI, Juliana. Como identificar os diferentes tipos de fakes e robds que atuam nas redes. BBC News
Brasil, 2017. Disponivel em: https://www.bbc.com/portuguese/brasil-42172154. Acesso em: 27 abr. 2023.
82MENESES, Paulo Brasil. Fake News: modernidade, metodologia e regulagdo. 2 ed. Sao Paulo: JusPodvm,
2021, p.147-150.
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Noutro sentido, 0s n6s enquanto pronome pessoal, representam cada conexao, host, ou
pessoa conectada as aplicagbes do ciberespaco, que envolvem e sdo envolvidas pela
comunicacio através da rede®.

A delimitacdo da desinformacéo possui foco no conteido das mensagens, ao passo que
0s nos da desinformacdo denotam como as atividades humanas incorporam este processo como
pratica social, que passa a ser gerada ou programada através de técnicas.

Jankowicz® aduz que a sociedade passa por uma guerra de informagao que é dificil de
vencer, ndo sO pela manipulacdo de ferramentas on-line, ou pela entrega de mensagens
programadas por bots ou trolls, mas porque pessoas auténticas, ainda que involuntariamente,
disseminam essas mensagens.

Adicionalmente, retrata que o funcionamento das midias sociais depende do
engajamento dos usuarios com o seu contetdo, e as pessoas tém um apelo emocional®® em
compartilhar e interagir com eles.

De tal modo, muitas pessoas de boa-fé, acreditando na veracidade do conteudo falso,
colaboram para a sua disseminagdo, a propria vitima contribui com a desinformaco®, em
outros casos, 0 usuario ignora a checagem de veracidade do contetdo, porque ele reforca algum
elemento da sua crenga ou identidade, ao buscar o viés de confirmacao®’.

Murray® desenvolve a teoria da gravidade regulatoria, que aperfeicoando a teoria do
comunitarismo em rede e a teoria da matriz ativa, reconhece o poder de influéncia dos nos
(nodes) na legitimidade e efetividade da regulacédo, sobre esses fatores, descreve que 0s nos
possuem tamanhos diferentes na rede, que definem forcas gravitacionais distintas sobre o
ambiente, as quais operardo sobre pesos regulatdrios.

Sendo assim, a massa regulatéria depende da forca empregada pelos gatekeepers
(controladores do fluxo de informacdo), que podem ser: micro gatekeepers, pequenos sites,

blogs, intranets e individuos; gatekeepers de autoridade, como meios de comunicacao

BMURRAY, Andrew D. Nodes and Gravity in Virtual Space. Legisprudence, 5:2, p. 195-221, 2011. Disponivel
em: https://www.tandfonline.com/doi/abs/10.5235/175214611797885684. Acesso em: 27 abr. 2023.
8JANKOWICZ, Nina. How to Lose The Information War: Russia, Fake News, and the Future of Conflict.
London: I. B. Tauris, 2020, p. 3. “What makes this information war so difficult to win is not just the online tools
that amplify and target its messages or the adversary that is sending them; it’s the fact that those messages are
often unwittingly delivered not by trolls or bots, but by authentic local voices”.

®lbid.
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tradicional, Wikipedia e redes sociais; e 0s macro gatekeepers, a exemplo dos provedores de
mecanismo de busca e governos®’.

A efetividade regulatoria depende de como a gravidade relativa dos nos se posiciona
diante da regulacdo, os governos e as midias sociais possuem forgas gravitacionais maiores que
os individuos, todavia, estes sdo muitos. Quanto a legitimidade regulatéria, ela ndo decorre
diretamente da massa da autoridade, mas de como a comunidade a reconhece como legitima e,
quando isso ndo ocorre, como o poder pode ser transferido para outro no legitimo®.

Diante disso, a pesquisa sobre a desinformacéo perpassa pela analise de como essas
forcas operam sobre o fendmeno e, especialmente, se 0 veem como um problema digno de
regulacdo ou ndo, no entanto, em caso positivo, restaria examinar quais gatekeepers seriam
legitimos para intervir.

Pode-se associar a demanda pela regulacéo, proporcionalmente, aos danos que ela pode

causar, e se € considerado um prejuizo a ser suportado pela sociedade, ou combatido.

1.3.2 Os danos da desinformacao

Um dos obstaculos ao combate a desinformac&o, é como este posicionamento tem sido
menosprezado por parte de lideres politicos®!, pelas Big Techs e por usuarios na rede. A desidia,
frequentemente, é justificada pelo argumento de que o enfrentamento violaria a liberdade de
expressao, ou que os danos causados pelo fenémeno séo irrelevantes ou inexistentes.

Enquanto isso, muitos pesquisadores tém investigado a diversidade de danos
provocados pela desinformacdo no ciberespaco (efetivos ou latentes), que védo desde
interferéncias entre Estados soberanos até o ataque a grupos sociais minoritarios.

No cenério internacional, preocupa-se quanto as investidas de noticias falsas de um
Estado sobre outro. A difusdo de noticias falsas, quando atribuiveis a um Estado e reconhecida
a intencdo de desestabilizar o outro, configuraria coer¢éo, a qual caracterizaria a intervencéo,
visto que o entendimento expresso na Declaracdo de Relagdes amistosas da Assembleia Geral
das NagGes Unidas ratifica que a coercdo ndo se resume ao emprego de forga fisica, nesta
hipotese, haveria a possibilidade de violag&o do principio da ndo-intervencgéo, particularmente,

por contrariar as disposi¢cdes da Comissdo de Direito Internacional sobre a Responsabilidade

8¥MURRAY, Andrew D. Nodes and Gravity in Virtual Space. Legisprudence, 5:2, p. 195-221, 2011. Disponivel
em: https://www.tandfonline.com/doi/abs/10.5235/175214611797885684. Acesso em: 27 abr. 2023,p. 212.
®lbid., p. 220-221.
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dos Estados por atos llicitos Internacionais® e a convengéo sobre o uso da radiodifusio na causa
da Paz®%,

Jankowicz®* analisa as interferéncias da Rissia nas democracias ocidentais, através de
acOes coordenadas de desinformacdo nas midias sociais, e identifica como essas acles ja
ocorriam sobre os paises do Leste Europeu, embora tenham sido agravadas pelos avangos
tecnoldgicos.

Ha alguns anos, o uso da desinformacéo nas midias sociais tem gerado impactos difusos:
em temas de salde publica, como as campanhas de vacinacio e a infodemia do Covid-19%;
através de contornos politicos, como o Brexit e a influéncia nas elei¢6es presidenciais dos EUA
(2016) e, posteriormente, do Brasil, em 2018% e 2022; questdes de Seguranca Publica, no
Brasil, a desinformacdo gerada por uma postagem no Facebook é apontada como a principal
causa do homicidio de uma mulher, que foi confundida com uma sequestradora de criangas em
razéo do post®’.

Recentemente, algumas autoras identificaram uma nova espécie de desinformacdo — a
desinformacdo de género ou sexualizada—, que é perpetrada para desqualificar o papel de
mulheres na vida pablica. Além da falsidade das informacdes e da ma intencdo, apontam a
coordenacdo como um novo elemento caracterizador da desinformacdo, desse modo, a
coordenacdo se manifesta mediante campanhas de desinformacéo, e € um indicador importante
porque é mais facilmente identificado pelas plataformas, ao violar politicas de spam ou uso de

contas falsas®.

2BAADE, Bjornstjern. Fake News and International Law. KFG Working Paper Series, n.18, Berlin Potsdam
Research Group “The International Rule of Law — Rise or Decline?”, Berlin, 2018. Disponivel em: https://d-
nb.info/1217812830/34. Acesso em: 23 abr. 2023.

BNASU, Hitoshi. The 'infodemic’: Is International Law Ready to Combat Fake News in the Age of Information
Disorder?. Australian Year Book of International Law online, 39 (1), 65-77, 2021. Disponivel em:
https://brill.com/view/journals/auso/39/1/article-p65_6.xml?language=en. Acesso em: 22 abr. 2023, p. 67
%“JANKOWICZ, Nina. How to Lose The Information War: Russia, Fake News, and the Future of Conflict.
London: I. B. Tauris, 2020.

%0ORGANIZACAO PANAMERICANA DE SAUDE. Entenda a Infodemia e a desinformag&o na luta contra
a COVID-19, 2020. Disponivel em: https://iris.paho.org/bitstream/handle/10665.2/52054/Factsheet-
Infodemic_por.pdf. Acesso em: 04 maio, 2023.

%JUNKERT, Frederico Gongalves. Fake News and 2018 Brazilian Presidential Election. In: MORAIS, Carlos
Branco de; MENDES, Gilmar Ferreira; VESTING, Thomas. The Rule of Law in Cyberspace: Law,
Governance and Technology Series v.49. Springer, 2022.

Y"BRASIL. Secretaria de Comunicacgdo Social. Tragica historia no Guaruja é retratada em novo episddio da
campanha Brasil contra Fake. Distrito Federal, 29 mar. 2023. Disponivel em: https://www.gov.br/secom/pt-
br/assuntos/noticias/2023/03/tragica-historia-no-guaruja-e-retratada-em-novo-episodio-da-campanha-brasil-
contra-fake. Acesso em: 30 abr. 2023.

BJANKOWICZ, Nina; HUNCHAK, Jillian; PAVLIUC, Alexandra; DAVIES, Célia; PIERSON, Shannon;
KAUFMANN, Zoe. Malign Creativity: how gender, sex and lies are weaponized against women online.
Washington: Wilson Center; Science and Technology Innovation Program, 2021. Disponivel em:
https://www.wilsoncenter.org/publication/malign-creativity-how-gender-sex-and-lies-are-weaponized-against-
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A delimita¢do da coordenacdo como elemento da desinformagéo, realmente, chama
atencdo para a possibilidade mais gravosa de desinformacdo, porque denota como pessoas
podem se organizar para fins destrutivos.

Ademais, € uma modalidade em que se pode obter o maior aproveitamento das midias
sociais para a influéncia, visto que as campanhas de desinformagé&o, sistematicamente, atingirdo
publicos maiores e em menor velocidade, distorcendo a percepcao da informagéo no discurso
publico, além disso, pode ser potencializada pelo poder econdmico, ou prestigio politico, ou
status social do autor.

Mediante o exposto, percebe-se que a desinformacéo on-line tem a capacidade de gerar
impactos off-line, uma vez que a conexdo desses mundos é cada vez maior, e que as campanhas
de desinformacdo sdo as manifestacdes mais perigosas em virtude do seu potencial destrutivo.

As Big Techs sdo a primeira barreira de contencdo dos danos da desinformacao, na
medida em que instituem os “termos de uso” ou “termos de servigo”, na relagdo com o usuério,
e determinam o fluxo das informacg6es e a interagdo dos usuarios com os contetdos, mediante

0 estabelecimento de algoritmos, razdo pela qual destaca-se a seguir.

1.4 ALGORITMOS

“Quanto mais dados, melhor’ é o principio-guia da era da informaco”®, a expresséo
resume o imperativo econémico estabelecido na relacdo da sociedade com as midias sociais.

Estritamente, os algoritmos sdo estruturados em codigos binarios (zeros e uns) para
realizar tarefas automaticas definidas pelo programador, sdo construcfes técnicas que, por
serem utilizadas no dia a dia, possuem profundos reflexos sociais'®.

De forma mais abrangente, os algoritmos sdo incorporados em estruturas complexas e
determinam o funcionamento de varias aplicacdes ligadas a internet%:.

O notavel slogan de Lessig®® — “Code is Law” — que remete a Lex Informatica de
Reidenberg, denota a capacidade regulatoria do Codigo do Ciberespaco que o constitui e o faz

ser como ele é, porque regula o software e o hardware.

9(0’NEIL, Cathy. Algoritmos de destruigdo em massa: como o Big Data aumenta a desigualdade e ameaca a
democracia. Traducdo de Rafael Abraham. Santo André: Editora rua do Sabéo, 2020. E-book, local. 140.
10HOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformacao digital: desafios para o
direito. 2 ed. Rio de Janeiro: Forense, 2022.
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Sendo assim, se 0 Cddigo do Ciberespaco (também) ¢ “lei”, os algoritmos compdem a
sua estrutura e, a0 mesmo tempo, lhe d& forca cogente.

Nas aplicaces, os algoritmos embasam um modelo matematico que recebe informagdes
(input), processam e devolvem resultados (output), devido a sua natureza, se orientam pelo
passado e pela expectativa de que padrdes irdo se repetir, de certo modo, o modelo percorre a
imensidao dos dados, “aprende” a identificar padrdes e a entregar resultados em consonancia
com eles!®,

Logo, os modelos algoritmos prescrevem o caminho do futuro, que nada mais é do que
um passado renovado. Os dados sdo a matéria-prima para o superavit comportamental®*, que
irdo subsidiar a analise preditiva e prescritiva.

No entanto, é possivel que a analise seja ruim — incongruente — e ndo entregue o
conteddo esperado pelo usuario da aplicacdo, o que implicaria na insatisfacdo com o seu uso,
por isso, realizam-se atualizac6es com feedback que o faga aprender com os erros, constituindo-
se como modelo dindmico'%,

Devido a sua automatizacdo e praticidade, os algoritmos passaram a recompor varias
relacBes sociais: contratacdo de empregados e definicdo de jornada de trabalho; construcéo de
ranking de universidades e a oferta e concessao de créditos estudantis; seguros e planos de
salde; até a indicacdo do que devemos assistir ou consumir nas plataformas de streaming e
midias sociais®®.

Neste sentido, quando a sociedade comeca a confundir os resultados sugeridos pelos
modelos com a realidade, passa-se a construir ciclos nocivos, viciosos ou toxicos de feedback,
porque desconsideram-se os dados da realidade para aceitar os frutos da aprendizagem do
algoritmo, em muitos casos, justificam-se como resultados os problemas que ele mesmo criou,
O’Neil denomina como “Armas de Destruicio Matematicas (ADMs)”2%7,

Mas, a submissdao do mundo real ao mundo prescrito pelo algoritmo ndo ocorre de
maneira natural, a intencdo dos gerenciadores do modelo é, num primeiro momento,
desconsiderar as pessoas e se prender nos vestigios dos dados, para depois devolvé-los de

maneira micro direcionada, a fim de converter eleitores, compradores, trabalhadores, etc. %,

130’NEIL, Cathy. Algoritmos de destruicdo em massa: como o Big Data aumenta a desigualdade e ameaca a
democracia. Traducgdo de Rafael Abraham. Santo André: Editora rua do Sabao, 2020. E-book.

104ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

150°NEIL, Cathy. Algoritmos de destruicdo em massa: como o Big Data aumenta a desigualdade e ameaca a
democracia. Traducdo de Rafael Abraham. Santo André: Editora rua do Sabédo, 2020. E-book.

1061hid.
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Nas midias sociais, 0s algoritmos sdo empregados para satisfazer as preferéncias do
usuario de modo a fazé-lo ficar o maior tempo possivel logado (consumindo os contetidos), e
as mesmas preferéncias sdo utilizadas para a prescri¢io de publicidade direcionada’®®. Como a
entrega do futuro € uma resposta do passado, a indicacdo de conteudos ocorre conforme algo
que o usuario gostou, em primazia daquilo que repudia ou ndo o satisfaz, este ciclo vicioso de
feedback foi importante para consolidar as chamadas bolhas de filtro ou camaras de eco®*?.

Na promessa de maior liberdade de expressdo, ou de ser um espaco publico, as midias
sociais criaram fragmentos de sociedade, vivendo em bolhas de identificacdo e promovendo
discursos para si. O input foi de uma praca publica diversa, contudo, o output € de uma colmeia,
porque a méaquina “aprendeu” que ¢ melhor assim, ser relevante dentro da colmeia ¢ uma fungao
intercambidvel, para aqueles que conseguem ter maior influéncia nas plataformas, seja por
engajamento ou por conteddo patrocinado, e pode utiliza-la (se quiser) para promover a
desinformacdo nas suas unidades e nas outras colmeias.

Com a combinacéo do ambiente virtual com o real, os algoritmos passaram a fazer parte
do cotidiano da sociedade, o ponto preocupante € como eles possuem a capacidade de
modificacdo e controle comportamental, que é agravado por outro problema, a falta de
transparéncia®?,

A falta de transparéncia decorre de como os algoritmos foram admitidos como

112 51 “molhos secretos cruciais ao negocio” '3, em alguns casos, sdo até

“segredos comerciais
complexos demais para serem compreensiveis pelo ser humano, tudo isso impossibilita o
monitoramento ou fiscalizacdo por qualquer usuério interessado.

Se de um lado os algoritmos sdo obscuros, algumas regras sdo explicitas pelas Big Techs

de midias sociais, nos intitulados “termos de servi¢o”.

19ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

H10HELM, Rebecca K; NASU, Hitoshi. Regulatory Responses to Fake News and Freedom of Expression:
Normative and Empirical Evaluation. Human Rights Law Review. vol. 21, p. 302-328, 2021. Disponivel em:
https://academic.oup.com/hrlr/article/21/2/302/6129940. Acesso em: 22 abr. 2023.

HIHOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformacao digital: desafios para o
direito. 2 ed. Rio de Janeiro: Forense, 2022.
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1.5 TERMOS DE SERVICO, TERMOS DE RENDICAO OU “INCONTRATOS”

Berman'!* critica o estudo das normas desvinculado da andlise das condicdes culturais,
porque a investigacao fica restrita ao mundo criado pela norma. A proposta desta secdo é
justamente esta, investigar o mundo criado pela relagdo “contratual” entre algumas Big Techs
e 0s usuarios, sobretudo, quanto ao tratamento dado a veiculagdo de desinformacéo.

O vinculo juridico entre as Big Techs e os usuérios, na atualidade, é firmado pelo
estabelecimento de politicas e termos ou condi¢des gerais de servico, de todo modo, a sua
concepgdo como contrato é criticavel por diversos motivos.

Zuboff!'® expressa essas normas como “termo de rendi¢do”, haja vista a imperatividade
e a renderizacdo do comportamento humano para a satisfacdo dos interesses das empresas
capitalistas de vigilancia e dos terceiros interessados, ademais, identifica que esta relacdo é
contraria a concepcdo tradicional de contrato, sendo um “incontrato”, porque o imperativo
econdmico é forcado de maneira unilateral, ndo ha expectativas sobre as obrigacdes contratuais,
busca-se a aproximacdo da certeza da predicdo, através de instrumentos de mudanca
comportamental, para garantir os lucros das empresas.

Radin!'® expde que a concepgdo contratual de “acordo” ou “consentimento” é
prejudicada nas regulagdes contratuais (por maquinas) e problematiza o viés substitutivo das
normas empresariais, que tem a possibilidade de suprimir normas estatais ao criar 0 novo
regime imposto pelas empresas, sem a participacdo do usuério.

Diante deste cendrio, por amostragem, selecionou-se o0s termos e politicas de trés Big
Techs para compor a investigacdo do fendmeno da pesquisa, pelas seguintes razdes: do Google,
porque foi o primeiro capitalista de vigilancia, e pela possibilidade de cambiar dados de
navegacdo com outras plataformas; a Meta, por incorporar, majoritariamente, as principais
midias sociais em numeros e relevancia no Brasil (Facebook e Instagram), e pela capacidade
de influéncia por afetividade, tendo em vista ser uma plataforma estruturada pela conexéo por
seguidores e ou grupo de amigos/colegas; O Twitter/X, pela tendéncia em ser utilizado para

conhecer e compartilhar noticias, de preferéncia, imediatas (atuais).

4BERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=faculty _publications. Acesso
em:14 abr. 2023.

115ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book, passim.

16RADIN, Margaret Jane. Regulation by contract, regulation by machine. Stanford Law School, [Research
Paper No. 92], 2004. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=534042. Acesso em:
04 maio, 2023, p.3-5.
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1.5.1 Do Google

O Google é uma empresa multinacional de tecnologia que oferta servigos aos usuarios
interessados, assim como qualquer oferta de servicos no mercado, ela é regida por regras.

Lastowka!!’ aponta que, se reconhecermos a existéncia da forca reguladora do codigo
computacional, quando o Estado ndo intervém diretamente nestas relagdes, a lei aplicavel serd
a Lei do Google.

Neste caso, as regras definidas pelo Google se concentram, principalmente, nas politicas
de privacidade e nos termos de servigo®®,

O Google iniciou seus neg6cios com a expectativa de ser o indice da internet
(indexador), um mecanismo de busca rapida que relaciona as paginas mais populares e/ou
“importantes” dispostas na internet, facilitando o acesso do usudrio, o seu algoritmo processa a
relevancia das paginas e as exibe no topo, criando uma lista decrescente!?®.

Sendo assim, na sua origem, o foco do servico estava centrado nos interesses do usuario,
no sentido de oferecer um mecanismo de busca eficiente. A partir do ano 2000, o Google passou
a incorporar receitas de publicidade, com o lancamento do programa AdWords, agregando
novos interessados nesta relacéo, os anunciantes'??, logo, a atuagdo do Google ficou dividida
entre facilitar a pesquisa de informagGes na internet e conectar consumidores aos respectivos
anunciantes, com publicidades pagas.

Com o aumento exponencial das receitas de publicidade, o lucro ndo podia depender
mais da simples conexao entre possiveis consumidores e anunciantes, era necessario atrair e
canalizar a atengdo do consumidor!?l, o que culminou no imperativo de extracéo, predicdo e
intervencdo expostos anteriormente!??,

Desse modo, o Google afastou-se da sua concepc¢éo inicial, de ser uma ferramenta
transparente a ser utilizada no ambito académico, e assumiu a feicdo comercial e sigilosa, a

consequéncia é a contradicdo entre o modelo de lucro e a sua auto concepcéo, porque o modelo

L ASTOWKA, Greg. Google’s Law. Duke Science, Technology & Innovation, [Paper n° 26], 2007.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1017536. Acesso em: 21 maio, 2023.
18GOOGLE. Privacidade & termos. Disponivel em: https://policies.google.com/?hl=pt-BR. Acesso em: 21
maio, 2023.
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poder. Rio de Janeiro: Intrinseca, 2021. E-book.
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distancia-se das necessidades dos consumidores e torna-se tendencioso em favor dos interesses
dos anunciantes!?.
Em 2007, Lastowka previa a possibilidade de que a busca de lucro do Google passasse

124 considerando o fendémeno da

a representar ameaca para 0s interesses da sociedade
desinformacdo, resta avaliar como a oferta de servigos do Google pode (ou ndo) contribuir para
a veiculacdo de desinformacdo, para tanto, verifica-se as disposi¢cdes expressas nas suas
politicas.

Além do mecanismo de busca (Pesquisar/Google Search), ao longo do tempo, o Google
passou a ofertar muito mais servigos, como idiomas, e-mail, android, drive, maps, etc., neste
contexto, as politicas de privacidade e os termos de servico sdo aplicaveis de maneira geral, a
nao ser que um deles disponha de “termos adicionais especificos do servigco”, se for o caso,
aplica-se o termo adicional diretamente, e o termo geral, de maneira subsidiéria'?.

As politicas de privacidade do Google (na versdo em vigor a partir de 15 de dezembro
de 2022) expressam sobre as condi¢fes em que as informagGes dos usuarios sao coletadas, por
exemplo, para a entrega personalizada de anuncios. Neste campo, a regulacdo do fluxo de
conteddo é mais direcionada para questfes de Direitos autorais (viola¢6es), na medida em que
se permite ao usudrio solicitar a remoc¢ao de conteudo ilegal ou ndo autorizado, a solicitagdo é
avaliada pela equipe de moderagéo, com poderes para desindexar, bloquear, limitar ou remover
0 acesso a ele. Nao ha mencdo expressa de combate ou de moderacdo da desinformacdo (ou
misinformation ou disinformation) ou fake news, salvo se configurar conteido vedado por lei,
ou nao autorizado pelo criador ou que caracteriza violéncia ou contetdo explicito, assim, ndo
ha categoria especifica sobre desinformacéo ou fake news'?®,

No entanto, de forma abrangente, a politica de privacidade identifica que as informacgdes
coletadas podem ser utilizadas para prevenir, detectar ou responder a fraudes e outros riscos ao
Google, aos usuarios ou ao plblico'?’.

Sucessivamente, ao analisar os termos de servico, as disposi¢des repudiam a utilizacéo
do servico para enganar, fraudar ou falsificar a identidade, e permite a denuncia de casos

abusivos, contudo, sem referenciar-se expressamente a desinformacdo ou fake news, neste

123 ASTOWKA, op. cit., p. 5, 59-61.
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mesmo sentido, as hipoteses que podem ensejar a remocdo de contedo, a suspensdo ou o
encerramento de contas ndo tratam sobre a desinformacdo, o que chega mais proximo é a
verificagdo de razdes concretas que caracterizem a “ludibriacdo” de outras pessoas'?.

Ao analisar os termos adicionais de servi¢o do Google Pesquisar (um dos seus principais
servicos), as disposicGes contra contetdos falsos sdo mais claras, haja vista que hd a
possibilidade de remocédo de conteddo ou encerramento de conta em fungdo da deteccdo de
engajamento falso, declaracdes falsas ou atividades para lesar, enganar ou induzir outros?°,

O Google Ads € a principal fonte de receitas da empresa, e trata-se da evolucdo do
original Google Adwords, por isso, € um servico a ser analisado. O Google Ads consiste no
servico de publicidade on-line, no qual o anunciante atrai clientes para si, mediante o pagamento
por resultados efetivos (cliques nos andncios, acessos ao site anunciado ou ligacdes para a
empresa). Os termos adicionais do servigo atribuem a reponsabilidade do contetdo publicitario
aos anunciantes, e permite a recusa ou remog¢do do anuincio que viole os termos ou sujeite 0
Google a responsabilidade, quanto ao que ndo pode ser veiculado nos andncios, os termos
expdem diversas possibilidades'®® (contetido chocante ou sensivel, violagdo de seguranca do
usuério e coleta de dados indevidos) sem tratar, especificamente, de desinformacdo ou fake
news, no entanto, inibe outros tipos de comportamentos desonestos, como a criagdo ou
falsificagdo de documentos, vendas de atividades on-line falsas (falso engajamento), dentre
outros®3t,

Do exposto, é notavel que o Google busca limitar a sua responsabilidade diante do
conteddo indexado, terceirizado ou anunciado pelos seus servigos, proibe a veiculacdo de
informacOes ilegais e lesivas, todavia, ndo é tdo transparente quanto ao combate a
desinformacdo, que pode ser reforcada ou propagada através dos seus servigos. Ademais,
terceiriza eventual identificacdo destes riscos ao usuario, que pode denunciar ou fazer alguma

solicitacdo referente ao tema, que sera avaliada pela equipe de moderacao.

18GOOGLE. Privacidade & Termos. [Termos de servico]. Disponivel em:
https://policies.google.com/terms?hl=pt-BR. Acesso em: 22 maio, 2023.

12%GOOGLE. Politica para contetido postado por usuarios na Pesquisa. Disponivel em:
https://www.google.com/search/policies/usercontent/?hl=pt_BR. Acesso em: 23 maio, 2023.

10GOOGLE. Ajuda do Politicas do Google ADS. [Publicidade personalizada] disponivel em:
https://support.google.com/adspolicy/answer/143465?hl=pt-
BR&ref_topic=7012636&sjid=10858993376613286254-SA Acesso em: 23 maio, 2023.

18IGOOGLE. Ajuda do Politicas do Google ADS. [Permissdo de comportamento desonesto] disponivel em:
https://support.google.com/adspolicy/answer/6016086?hl=pt-

BR&ref topic=1626336&sjid=10858993376613286254-SA. Acesso em: 23 maio, 2023.
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1.5.2 Da Meta

A Meta inclui a oferta de duas midias sociais relevantes na atualidade, o Facebook e o
Instagram®2. A proposta inicial do Facebook era de possibilitar conexdes entre pessoas,
instituicdes etc., com o aperfeicoamento da plataforma, varios recursos foram incorporados,
com isso, as intera¢fes permitem compreender a personalidade do usuério e utiliza-la para
conecta-lo a andincios e ideias (micro direcionamento), com perspectivas persuasivas'®.

Os termos e politicas da Meta sdo expressos nos termos de servigco, na Politica de
Privacidade e nos Padrdes da Comunidade®34, além disso, para o patrocinio de antncios, ha
diretrizes a mais sobre os padrdes de publicidade da Metal3,

Ha alguns anos, Mark Zuckerberg (fundador do Facebook), defendia que ndo cabia a
plataforma controlar ou moderar o conteldo postado por seus usuarios, na arena politica,
também assinalava que em razdo da liberdade de expressao os anuncios politicos ndo deveriam
estar sujeitos a verificacdo de fatos'®, cabendo ao cidad&o ter o discernimento adequado do
caso™®’,

Considerando os termos da Meta em vigor, é notavel que algumas diretrizes mudaram,
também ha& motivos razoaveis para compreender que as interacBes, postagens e 0
comportamento do usuario nas midias sociais sdo essenciais para as receitas das empresas, e
que qualquer intervencdo direta nesta questao pode representar um risco para elas.

O uso do Facebook e do Instagram é gratuito para 0 usuario comum, noutro giro,
empresas, organizacfes e outras pessoas pagam a Meta para mostrar anincios aos USUArios.
Dados pessoais sdo interpretados para personalizar a entrega e exibicdo desses anuncios, neste
contexto, os termos de servico repudiam a utilizagdo dos produtos da Meta para o
compartilhamento de contetdo ilegal, enganoso discriminatério ou fraudulento, sob pena de
remocao, restricdo do alcance e suspensdo ou desativacdo da conta, também permite que o

usuario denuncie caso identifique atividades deste tipo®3.

122META. Termos de servico. Disponivel em: https://pt-br.facebook.com/legal/terms. Acesso em: 26 jun. 2023.
133ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

¥META. Termos e Politicas. Disponivel em: https://pt-br.facebook.com/policies_center/. Acesso em: 26. jun.
2023.

135META. Sobre os padrdes de publicidade da Meta. Disponivel em: https:/pt-
br.facebook.com/business/help/488043719226449?id=434838534925385. Acesso em: 26 jun. 2023.

13 EXAME. Politicos podem mentir em antincios no Facebook, defende Mark Zuckerberg. Disponivel em:
https://pt-br.facebook.com/business/help/488043719226449?id=434838534925385. Acesso em: 26 jun. 2023.
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Da mesma forma que o Google, a Meta busca limitar a sua responsabilidade diante das
condutas dos usuérios dos produtos, seja para reflexos on-line ou off-line, ela se exime de
responsabilidade®.

A politica de privacidade da Meta expde que a empresa pode usar grande parte das
informagdes advindas da atividade do usuério e do dispositivo utilizado por ele (sistema
operacional, cdmera, local, fotos, etc.), sendo possivel o compartilhamento destas informacdes
entre os produtos Meta e os parceiros integrados°.

Referente aos Padrdes da comunidade, a empresa assinala as atividades que nao sédo
permitidas, em especial, ha disposi¢fes expressas quanto: a valorizacdo da integridade e da
autenticidade, ao contrariar o uso de contas em rede que utilizem agdes coordenadas para burlar
os padrdes da comunidade, vedar a manipulacéo artificial de popularidade de contetdo e proibir
o uso de ativos do Facebook para enganar pessoas'*!; e sobre a desinformagcao nas atividades#.

O comportamento inauténtico é vedado pelos padroes de comunidade da Meta, sdo uma
das possibilidades que poderiam ser utilizadas por promotores de campanhas de desinformagéo,
neste caso, nos termos em vigor da empresa, a atividade é explicitamente proibida.

Quanto a desinformacdo, a Meta reconhece a dificuldade em definir o que é a
desinformacdo, mas, busca centrar as suas atividades em algumas categorias, se compromete
em remover contetidos que contenham desinformacdo: a) que possam gerar risco de violéncia
ou agressao a integridade fisica de outrem; b) que sejam prejudiciais a satde, como, vacinas,
tratamentos médicos, salde publica e emergéncias ou promocdo ou defesa de curar milagrosas;
C) que possa causar interferéncias na capacidade das pessoas em participar de Eleicdes e Censo;
d) em midia manipulada, como a edi¢do de imagem, &audio e video com o intuito de enganar 0s
outros®,

No entanto, apesar da Meta criar as diretrizes, ela busca se afastar da responsabilidade
pela analise e identificacdo da desinformacdo nas atividades do usudrio, ao firmar parcerias com

organizacOes de verificacdo de fatos que terdo atribuicdo para classificar este tipo de contetdo,

META. Termos de servico. Disponivel em: https://pt-br.facebook.com/legal/terms. Acesso em: 26 jun. 2023.
140META. Politica de Privacidade. Disponivel em: https://pt-br.facebook.com/privacy/policy. Acesso em: 26
jun. 2023.

“IMETA. Integridade da conta e autenticidade de identidade. [Padrdes da comunidade do Facebook].
Disponivel em: https://transparency.fb.com/pt-br/policies/community-standards/account-integrity-and-authentic-
identity/. Acesso em: 26 jun. 2023.

142META. Desinformagcao. [Padrdes da comunidade do Facebook]. Disponivel em:
https://transparency.fb.com/pt-br/policies/community-standards/misinformation/. Acesso em: 26 jun. 2023.
143META. Desinformagao. [Padrdes da comunidade do Facebook]. Disponivel em:
https://transparency.fb.com/pt-br/policies/community-standards/misinformation/. Acesso em: 26 jun. 2023.
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neste designio, define a desinformacdo como a alegacdo que é considerada falsa por autoridade
terceira®*,

Sendo assim, a Meta busca encontrar o equilibrio entre a posi¢cdo mais libertaria de nao
controlar a verdade do discurso, em razdo do pensamento inicial de Marck Zuckerberg, e ceder
as cobrancas quanto ao combate a desinformacdo nas suas plataformas, especialmente,
considerando algumas polémicas mais recentes, como a relagdo com a Cambridge Analytica
1%5¢ a as eleicOes presidenciais dos EUA.

A Meta mantém parcerias com agéncias independentes e certificadas pela International
Fact Checking Network (IFCN), com aptiddo para atuar no Facebook e no Instagram. As
agéncias podem analisar atividades suspeitas e classificar os conteudos como: a) falso; b)
alterado; c) parcialmente falso; d) sem contexto; €) satira; f) verdadeiro. As medidas mais
enérgicas das plataformas sao destinadas aos contetdos classificados como falso e alterado, os
contetdos parcialmente falsos e sem contexto devem sofrer acGes mais brandas, as satiras e 0s
contedidos verdadeiros ndo sofrem restricdes’4e.

As medidas das plataformas apds a classificagdo em alguma das categorias de
desinformacdo consistem na rotulagem da postagem como conteudo falso, enganoso,
parcialmente falso ou sem contexto, com o fim de avisar 0s demais usuarios que possam ter
acessos aquela informacdo, posteriormente, reduz-se a distribuicdo, ao dificultar a sua
visualizacdo no feed de noticias, opg¢do de explorar e stories. A Meta ndo altera a classificacdo
atribuida pela agéncia e, também, ndo remove o conteldo que contenha desinformacéo, a ndo
ser que ele caracterize violacdo aos Padres da comunidade. Quanto as paginas, grupos, perfis,
sites e contas que, frequentemente, compartilhem contetdos classificados como falso ou
adulterados, elas podem sofrer algumas restricdes durante determinado periodo, como a
reducdo da distribuicdo, a perda da monetizacdo e publicidade e a remocéo da sua qualificacdo
como pégina de noticias*’.

A Meta rejeita a promoc¢do de anuncios cujo conteudo seja classificado como falso,

alterado, parcialmente falso ou sem contexto*8,

4META. Desinformagdo. [Padrdes da comunidade do Facebook]. Disponivel em:
https://transparency.fb.com/pt-br/policies/community-standards/misinformation/. Acesso em: 26 jun. 2023.
145VESTING, Thomas. The Impact of Artificial Intelligence on the Structures

of the Modern Public Sphere. In: MORAIS, Carlos Branco de; MENDES, Gilmar Ferreira; VESTING, Thomas.
The Rule of Law in Cyberspace: Law, Governance and Technology Series v.49. Springer, 2022.
8META. Classificagdo de contetidos utilizadas pelos verificadores de factos. Disponivel em:
https://transparency.fb.com/en-gb/features/content-ratings-fact-checkers-use/. Acesso em: 26 jun. 2023.
“TMETA. Como funciona a verificacdo de fatos. Disponivel em: https://transparency.fb.com/en-
gb/features/how-fact-checking-works/. Acesso em 26 jun. 2023.

“48META. Como funciona a verificac&o de fatos. Disponivel em: https://transparency.fb.com/en-
gb/features/how-fact-checking-works/. Acesso em: 26 jun. 2023.
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De outro modo, algumas atividades ndo passam por verificacdo de fatos e ndo sdo
classificadas: os conteudos ndo-verificaveis; os que eram verdade no momento em que foram
compartilhados; as opinides, em geral, que ndo contenham informacoes falsas; as opinides e
falas de politicos; as afirmacdes irrelevantes ou com pequenas imprecisdes; fofocas e noticias
esportivas; citagBes falsas de figuras historicas; e as midias manipuladas para entretenimento°.

Contudo, os termos indicam prioridades na identificacdo da desinformacdo, que reside
na verificacdo de conteudos falsos virais, 0s boatos sem lastro em fatos, os conteddos opinativos
fundamentados em informacdes falsas e as alegacOes potencialmente falsas, oportunistas,
populares e relevantes.

Em sintese, a Meta concentra o combate a desinformacao nos seus produtos atraves da
terceirizacdo e do investimento nas agéncias de checagem de fatos e no fomento a alfabetizacédo
midiatica dos usuarios'®, e se resguarda de ser vista como controladora da verdade, ao ndo
definir os casos de desinformacao, prefere a via do empoderamento individual do usuério para
discernir os conteudos de melhor qualidade, valorizando-se a visdo mais abrangente sobre a

liberdade de expressao.

1.5.3 Do Twitter/X

O Twitter/X®™! ¢ a midia social, especialmente, utilizada para compartilhar fatos,
opinides ou discussdes atuais. Através dos “Trending Topics” ou “Assuntos do momento”, o
usuario pode ter conhecimento sobre os temas e tweets mais comentados naquela ocasido,
conforme expresso nas suas diretrizes, a finalidade do Twitter/X é de possibilitar o didlogo
publico global®®?,

Tendo em vista a possibilidade da sua utilizacdo para obter noticias instantaneas, ha o
risco de a plataforma ser utilizada para propagar desinformacao e manipular discursos.

As normas do Twitter/X sdo organizadas em artigos, por isso, sao ainda mais didaticas

que as da Meta e as do Google, no entanto, sdo mais extensas. Organizam-se, principalmente,

4SMETA. Politica de verificacdo de fatos no Facebook. [Central de ajuda da Meta para empresas]. Disponivel
em: https://www.facebook.com/business/help/315131736305613?id=673052479947730. Acesso em: 26 jun.
2023.

OMETA. Investimento do Facebook em verificagdo de fatos e alfabetizagdo midiatica. Disponivel em:
https://www.facebook.com/formedia/blog/third-party-fact-checking-industry-investments. Acesso em: 26 jun.
2023.

1510 Twitter mudou o seu nome para “X” (ver nota de referéncia 22).

S2TWITTER. As regras do Twitter. 2023. Disponivel em: https://help.twitter.com/pt/rules-and-
policies/twitter-rules. Acesso em: 12 jun. 2023.
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nas Regras do Twitter, nos Termos de Servico e na Politica de Privacidade!®. As regras do
Twitter incorporam a maior quantidade de artigos, explicativas do funcionamento e tratamento
da plataforma em relacéo as atividades.

Nas regras do Twitter, a plataforma estabelece valores que séo essenciais para viabilizar
0 debate publico com liberdade e seguranca, dentre eles, destaca-se a autenticidade, cujas
determinacOes podem afetar, diretamente, as atividades de desinformagéo®®*.

A preservacdo da autenticidade no Twitter/X ocorre mediante a proibicdo de diversas
atividades que possam afeté-la, destas, destacam-se!®®:

a) A vedacdo de spam e manipulacéo da plataforma, que possam amplificar ou suprimir
informacdes e manipular ou prejudicar o comportamento de pessoas: haja vista que essas
atividades criam engajamento ndo auténtico em relacdo ao conteddo, geralmente, simula a
popularidade de contas, conteidos ou tweets, ao inflar artificialmente o engajamento, mediante
atividades coordenadas executadas por multiplas contas ou automacao por script;

b) a oposicdo as atividades que possam manipular ou interferir em elei¢fes ou outros
atos civicos, atraves da inducdo de pessoas ao erro: o Twitter/X fundamenta-se na ideia de que
a manipulacao dessas informacdes se opde a liberdade de expressdo, quanto aos atos civicos
abrangidos nesta categoria, eles incluem as elei¢cGes, 0 Censo e as grandes iniciativas de
referendo e votacdo. A plataforma néo prioriza a ado¢ao de medidas contra contetdos satiricos
ou humoristicos, entretanto, em virtude da importancia desses momentos, permite a aplicacdo
de marcacao destes twetts quando enquadrados nesta classificacéo;

c) a desaprovacéo de identidades enganosas ou falsas, utilizadas para induzir ao erro ou
iludir outros usuarios: neste caso, a violacdo da autenticidade ndo esta no contetdo disseminado
e sim na conta, que simula ser uma pessoa, grupo ou organizacdo que nao é (falsa identidade),
ou finge ser alguém que ndo existe (identidade falsa);

d) a proibicdo do compartilhamento de midias sintéticas, manipuladas ou enganosas
com o potencial de causar danos: abrange midias enganosas compartilhadas em imagem, video,
audio ou GIF, sendo que a falsidade ou a intencdo de enganar pode advir da edicéo,
manipulacdo, pds-processamento ou insercdo de contexto falso nas midias, a categoria também

incorpora contetdos com potencial para gerar confusdo generalizada sobre questdes publicas

ISSTWITTER. Regras e politicas. 2023. Disponivel em: https://help.twitter.com/pt/rules-and-policies. Acesso
em: 17 jun. 2023.

4TWITTER. As regras do Twitter. Disponivel em: https://help.twitter.com/pt/rules-and-policies/twitter-rules.
Acesso em: 27 jun. 2023.

SSTWITTER. Regras e politicas. 2023. Disponivel em: https://help.twitter.com/pt/rules-and-policies. Acesso
em: 17 jun. 2023.
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ou de seguranca publica, como instabilidade civil ou incitagdo de violéncia. O Twitter/X utiliza
tecnologia propria e aceita denuncia de terceiros para determinar a existéncia de manipulacéo.

Do exposto, denota-se que as principais atividades desenvolvidas em campanhas de
desinformacdo, constituem-se como praticas vedadas pelas regras do Twitter/X, que mantém
normativas mais rigidas e claras contra a desinformacéo.

Em geral, as medidas corretivas!®®, propostas diante da constatacdo ou dentincia dessas
violacdes, dependem da gravidade do caso e podem resultar: na limitacdo da visibilidade do
tweet (reducdo de alcance); na exclusdo do tweet da possibilidade de andncios; a plataforma
pode exigir a remocao do tweet pelo autor; a rotulagem do tweet como contendo informacdes
falsas ou enganosas, neste caso, permite-se o fornecimento de informacdes adicionais ou
contexto através do programa “notas da comunidade”; as sucessivas violagfes também podem
ensejar na suspensdo da conta do usuario, ou na configuracdo do modo somente leitura (a conta
sofre limitagdes para tweetar, retwettar e curtir); também é possivel exigir o procedimento de
verificagdo de propriedade da conta®®’.

O Twitter/X, por regra, restringe a adocdo de medidas contra a desinformacéo para 0s
casos mais graves, por isso, indica ndo haver violacdo as suas regras, nos casos de declaracdes
imprecisas, contetdo orgéanicos polarizados, debates sobre enquetes publicas, votacdo e
audiéncia jogos ou programas de competicdo, pseuddnimos, parodias, sétiras e fa clube®®8,

Além das categorias supramencionadas, o Twitter/X enuncia mais dois artigos sobre
comportamentos atinentes a desinformacao: a politica de desinformagcdo em momentos de crise
e informacdes enganosas sobre a COVID-19.

A politica de desinformacdo em momentos de crise refere-se a possibilidade do uso de
contas para disseminacdo de informacgOes falsas ou enganosas que possam prejudicar a
populacdo afetada pela crise, a qual pode ser entendida como situacdes adversas de ameaca a
vida ou a seguranca fisica ou saude, etc., atualmente, a politica se aplica ao conflito armado
internacional, e as medidas adotadas contra as violagdes sdo semelhantes aquelas destinadas a
violacdo da autenticidade, com o acréscimo da priorizacdo da visibilidade de tweets de midias

estatais ou verificadas e da limitagcio de impressdes das contas violadoras®®®.

STWITTER. Politica contra spam e manipulagdo da plataforma. Disponivel em:
https://help.twitter.com/pt/rules-and-policies/platform-manipulation. Acesso em: 27 jun. 2023.

S"TWITTER. Nossas opc¢des de medidas corretivas. Disponivel em: https://help.twitter.com/pt/rules-and-
policies/enforcement-options. Acesso em: 27 jun. 2023.

8TWITTER. Politica de midia sintética e manipulada. Disponivel em: https://help.twitter.com/pt/rules-and-
policies/manipulated-media. Acesso em: 27 jun. 2023.

STWITTER. Politica de desinformagdo em momentos de crise. Disponivel em:
https://help.twitter.com/pt/rules-and-policies/crisis-misinformation. Acesso em: 27 jun. 2023.
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A politica de informaces enganosas sobre a COVID-19' foi criada para coibir a
propagacdo de teorias conspiratorias, alarmistas e informagGes sem embasamento em
pesquisas, reprime-se o compartilhamento de contedo comprovadamente falso ou enganoso e
que possa causar danos.

De forma mais abrangente, o Twitter/X também criou disciplina sobre contetudos
duplicados e copypasta, apesar de ndo ser de uso exclusivo da desinformacao, pode ser usada
para este fim, especialmente em atividades coordenadas ou de campanha, com 0 uso de
maultiplas contas. Copypasta traduz-se nas a¢des de duplicacao de contedo (copiar + colar), a
pratica pode simular a autenticidade sobre determinado debate, manipular a relevancia, além de
tornar o tema repetitivo (spam) ou inconveniente!®l. Os comportamentos identificados podem
ter a visibilidade limitada na plataforma.

Para contetidos potencialmente enganosos, o Twitter/X criou o programa intitulado de
“notas da comunidade™®2, a sua func&o principal é adicionar contexto de informagoes em tweets
com potencial enganoso. De maneira semelhante ao Facebook, que possibilita a checagem de
informac@es por agéncias, o Twitter/X terceiriza a adicdo de contexto, no entanto, por pessoas
previamente cadastradas para este fim, 0s membros da comunidade.

Os colaboradores do programa passam pelo processo de inscricdo (voluntaria) e
qualificacdo, antes de receberem o poder para criar notas. O Twitter/X busca se eximir da
responsabilidade sobre o contetdo afirmado nas notas, ao declarar que a nota ndo representa o
ponto de vista do Twitter/X e, além disso, ndo pode ser editado ou modificado por sua equipe,
apesar disso, ha mecanismos de controle de qualidade das notas'®®.

Basicamente, as notas sdo anonimizadas e exibidas conforme outros membros com
pontos de vista diferentes a caracterizam como “util”, se um numero expressivo de membros
ratificarem a utilidade da nota, ela passa a ser exibida juntamente com o tweet (neste caso, com
contetido potencialmente enganoso) publicado por algum usuério®®*. E possivel denunciar as

notas e realizar auditorias sobre o programa, através dos dados cedidos pela plataforma.

0TWITTER. Politica de informac@es enganosas sobre a COVID-19. Disponivel em:
https://help.twitter.com/pt/rules-and-policies/medical-misinformation-policy. Acesso em 27 jun. 2023.
BITWITTER. Politica de contetido duplicado e copypasta. Disponivel em: https://help.twitter.com/pt/rules-
and-policies/copypasta-duplicate-content. Acesso em: 27 jun. 2023.

2TWITTER. Sobre as notas da comunidade no Twitter. Disponivel em: https://help.twitter.com/pt/using-
twitter/community-notes. Acesso em: 27 jun. 2023.

BTWITTER. Guia de notas da comunidade. Disponivel em: https://communitynotes.twitter.com/guide/pt.
Acesso em: 27 jun. 2023.

4TWITTER. Diversidade de perspectivas. Disponivel em:
https://communitynotes.twitter.com/guide/pt/contributing/diversity-of-perspectives. Acesso em: 27 jun. 2023.
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Salvo os casos de violagdo das regras do Twitter/X, dos termos de servico ou da politica
de privacidade, o Tweet que recebe uma nota ndo é rotulado, resolvido ou removido. Para
assegurar a publicidade das notas (e das informacgdes no contexto), 0s usuarios que interagiram
com aquele tweet (respostas, curtidas ou retweets), devem receber a notificacdo informando que
foi adicionado uma nota®®,

Até o momento, é possivel adicionar notas em varios tweets ao mesmo tempo, por
exemplo, para aqueles que reproduzam conteldo em massa através de uma imagem, nesta
ocasido, todos os tweets que contenham aquela midia devem receber uma nota, o recurso ainda
n&o esta disponivel para videos ou GIFs®,

Nos termos de servico, o Twitter/X expressamente desaprova a utilizacdo de seus
servicos para disseminar informac6es fraudulentas, entretanto, assinala que a responsabilidade
é dos usuarios, uma vez que a plataforma ndo consegue monitorar e controlar todo o contetdo
gerado®®’.

Quanto a politica de privacidade!®®, o fator que mantém relacdo direta com a
desinformacdo é a possibilidade de determinada postagem no Twitter/X ficar disponivel em
mecanismos de busca ou outros sites, mesmo apos a remocao na plataforma. Sendo assim, caso
a informacdo fraudulenta ou enganosa sofra alguma correcdo ou remocao, é possivel que ela
esteja acessivel fora do Twitter/X.

Em razdo dos termos, o Twitter/X possui a politica mais explicita e direcionada ao
combate a desinformacdo na plataforma, ao elencar medidas corretivas, mescla recursos
centralizados, como a reducdo de alcance de tweets e a exigéncia de remoc¢édo de tweets para
casos concretos mais graves, e descentraliza a adicdo de contexto para 0s membros da
comunidade, para os problemas em potencial. De certo modo, percebe-se a inducéo para reduzir
a visibilidade de informacdes de ma qualidade, e a adicdo de mais informacao (contexto) para
contetidos inconsistentes.

As plataformas visam adotar medidas a partir das suas vis0es sobre os limites de
aceitabilidade das intervencdes na liberdade de expressédo. A partir das suas politicas, o Google
nédo expressa de maneira precisa o0 seu posicionamento contra a difusdo de desinformacéo nos

seus servigos, a Meta estd em fase de transicdo, assumindo agdes mais enérgicas, principalmente

STWITTER. Notificag@es: leitores adicionaram uma nota a um Tweet que vocé respondeu, curtiu ou retweetou.
Disponivel em: https://communitynotes.twitter.com/guide/pt/contributing/notifications. Acesso em: 27 jun. 2023.
16TWITTER. Notas em midias. Disponivel em:
https://communitynotes.twitter.com/guide/pt/contributing/notes-on-media. Acesso em: 27 jun. 2023.
7TWITTER. Termos de servico. 2023. Disponivel em: https://twitter.com/pt/tos. Acesso em: 27 jun. 2023.
8TWITTER. Politica de privacidade do Twitter. 2023. Disponivel em: https://twitter.com/pt/privacy. Acesso
em: 27 jun. 2023.
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apos a pressao social, e o Twitter/X se mantém de forma mais objetiva contra a desinformacéo,
ressalvando o que entende ser essencial ao debate publico.

Nesta logica, a discussao sobre o combate a desinformacgdo, em contexto regulatorio
mais abrangente, também identifica na liberdade de expressdo a sua questdo mais crucial,
mormente, ao considerar o0 modelo de regulacdo ideal e os standards regulatorios que o

sustentam. Em func&o disso, busca-se aprofundar esta anélise no capitulo a seguir.
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2 O PARADIGMA DA LIBERDADE DE EXPRESSAO E OS STANDARDS
REGULATORIOS

O escopo deste capitulo € examinar o paradigma constitucional da liberdade de
expressdo e discutir como a sua compreensdo reflete nas possibilidades regulatorias.

A desinformacdo é evidenciada no processo de comunicacdo, desse modo, depreende-
se que as medidas pensadas para a combater sejam direcionadas para a moderagédo do discurso
nas midias sociais. Ordinariamente, as agendas construidas para enfrentar a desinformacéo, em
maior ou menor grau, consistirdo na regulacdo do discurso, afetando diretamente o que se
entende por liberdade de expressdo, nesta hipdtese, ha duas questdes substanciais: quem ira
regular? e como ira regular?

A discussdo sobre “quem?” ird regular, reside na definicdo do modelo regulatério com
maior ou menor intervencao do Estado, contudo, é inadequado somente estabelecer o sujeito
regulador sem a fixagédo de standards regulatorios eficientes (padrdes sobre “como regular?”),
além disso, vale enfatizar que a tese da impossibilidade de regular o discurso nas midias sociais
encontra-se superada, conforme evidenciado no primeiro capitulo, as proprias empresas criam
standards comportamentais nas suas politicas e nos termos de servico, a controvérsia ndo recai
sobre a possibilidade de regulacéo, no entanto, consiste em conceber como esses padrdes irdo
conviver, ou ndo, com eventual regulacdo do Estado. Neste cenario, preliminarmente, pode-se
inferir que o modelo regulatorio depende de varios fatores, e que o seu grau de aceitacdo social
depende de como determinada sociedade legitima a forca autorregulatoria do mercado e a
intervencdo estatal.

A ideia de ter o Estado como moderador do discurso é questionada pela possibilidade
de abusos de poder, inversamente, permitir que somente as grandes empresas regulem a fala
dentro de suas plataformas, pode criar um espaco alternativo onde a protecdo do Estado a outros
direitos fundamentais seja ineficaz.

Essa dicotomia € visivel em usuarios que, a primeira vista, entendem que ha violagéo
da liberdade de expressdo e a imposigéo de censura, em face da intervencdo estatal que crie
medidas regulatorias do discurso nas midias sociais, ainda que sejam reprimendas a
desinformacdo, e naqueles que veem as midias sociais como um ambiente de inseguranga, pela

falta de medidas regulatorias efetivas contra a desinformacgéo. A realidade revela uma nova
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disputa entre ciberlibertérios e ciberpaternalistas que, com algumas releituras, testemunha como
continuamos a percorrer a fita de Mobius, entre o Direito e a inovagao®®®.

Em face desta dissonancia, entender a liberdade de expressdo, enquanto paradigma
constitucional, é fundamental para determinar como construir e como interpretar a agenda
brasileira no combate a desinformagdo nas midias sociais, assim, sera possivel analisar qual o
modelo mais adequado para a realidade brasileira e quais standards regulatorios séo

compativeis com a ndo-violacao da prépria liberdade.

2.1 0 PARADIGMA DA LIBERDADE DE EXPRESSAO

A ideia de paradigma explorada nesta pesquisa esta associada a estrutura coletiva do
conhecimento cientifico.

Kuhn expressa a nogéo circular do termo paradigma, ao reconhecé-lo como o objeto, ou
contetdo compartilhado pela comunidade cientifica que, ao mesmo tempo, qualifica e d&
sentido a esta comunidade, visto que € cientifica porque partilham paradigmas’°.

Kuhn estabelece algumas diferencas entre regras e paradigmas, para ele, a obtencéo do
paradigma é mais féacil do que a identificacdo das regras usuais de um grupo, além disso,
compreende ser vidvel detectar paradigmas sem que a sua interpretacdo esteja completa, por
isso, ressalta que o paradigma pode guiar a pesquisa cientifica, ainda que ele ndo seja
unanimet’,

As comunidades constroem e compartilham propriedades, que sdo frutos da sua cultura,
as ciéncias humanas exsurgem com a sua natureza hermenéutica para interpretar e construir o
significado destas propriedades do comportamento humano, traduzindo-as como conceitos.
Consequentemente, a interpretacdo precisa disponibilizar o conceito para que se possa
investigar o fenbmeno da pesquisa, a importancia dos conceitos também reside no fato de que

a troca das lentes conceituais, em principio, sinaliza a superagéo de paradigmas®’2.

1SBERMAN, Paul Schiff. Law and Society Approaches to Cyberspace. Ashgate publishing, 2007. Disponivel
em: https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=1085&context=faculty _publications. Acesso
em: 14 abr. 2023.

0KUHN, Thomas S. A Estrutura das revolugdes cientificas. Tradugdo: Beatriz Vianna Boeira e Nelson
Boeira. 12. ed. S&o Paulo: Perspectiva, 2013.

Mbid.

12KUHN, Thomas S. O caminho desde A Estrutura: ensaios filosdficos. Tradugdo: Cesar Mortari. S&o Paulo:
Editora UNESP, 2006.
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O cenério brasileiro, a respeito da regulacdo da desinformacdo nas midias sociais, é
marcado por profundos debates sobre a legitimidade da regulagéo, por isso, assemelha-se ao
marco temporal denominado por Kuhn como periodo pré-paradigmatico®’.

Considerando as disposi¢des constitucionais, podemos analisar a liberdade de expressao
como paradigma constitucional, apesar disso, a concepcao esta sujeita ao senso de precariedade
do saber cientifico e, por isso, se afasta da visdo iluminista de racionalidade absoluta'’*, desse
modo, é possivel identificar o consenso compartilhado pelos juristas, sem ignorar a visao de
outros atores que imp&em forca regulatdria sobre o sentido da liberdade de expresséo, sendo
que esta coalisdo de forgas pode resultar em uma revolucdo cientifical”™, assim como pode
consolidar a hegemonia do saber atual.

A sociedade é um organismo vivo em constante evolugdo, sendo assim, € natural que
aquilo que se entende, hoje, como liberdade de expressao ndo perdure pela eternidade, que haja
mudancas pontuais no decorrer do tempo, aliés, estas diferencas ja sdo perceptiveis quando
analisamos outras sociedades ou ordenamentos juridicos em Direito comparado.

Carvalho Netto e Scotti propdem operar a interpretacdo constitucional para além do
significado do que ela ¢, buscando entender “o que a Constituicdo constitui” em uma
comunidade de pessoas, € como essas pessoas percebem a sua propria historia refletida na
Constituigio'®.

Diante disso, ndo obstante a diversidade de polos e atores que interferem na
interpretacdo do Direito, tendo em vista a possibilidade desses atores serem afetados pela
racionalidade institucional de cada seara de atuacdol’” — academias, promotorias,
procuradorias, seguranca publica, politicas publicas e a magistratura —, por exemplo, a
interpretacdo do paradigma sera efetuada com base na historicidade com que a liberdade de
expressao vem sendo compreendida, principalmente, pela doutrina e pela jurisprudéncia.

O paradigma funda-se no siléncio compartilhado entre uma sociedade em que nao é

preciso dizer algo a mais para que determinado tema seja compreendido, “sdo exatamente essas

IBKUHN, Thomas S. A Estrutura das revolucdes cientificas. Traducdo: Beatriz Vianna Boeira e Nelson
Boeira. 12. ed. S&o Paulo: Perspectiva, 2013.

4CARVALHO NETTO, Menelick de; SCOTTI, Guilherme. Os direitos fundamentais e a (in) certeza do
Direito: a produtividade das tensdes principioldgicas e a superacdo do sistema de regras. 2 ed. Belo Horizonte:
Forum, 2020.

KUHN, Thomas S. O caminho desde A Estrutura: ensaios filoséficos. Tradugdo: Cesar Mortari. S&o Paulo:
Editora UNESP, 2006.

6CARVALHO NETTO; SCOTTI, op. cit., p.17.

"ROSA, Alexandre Morais da. Guia do Processo Penal conforme a teoria dos jogos. 4 ed. Floriandpolis:
Emporio do Direito, 2017.
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precompreensdes que integram o pano de fundo da linguagem que constituem o que Kuhn
denomina paradigma”’®,

A promulgacdo da Constituicdo da Republica Federativa do Brasil de 1988
(CRFB/1988) foi fundamental para o processo de redemocratizacdo do Pais, e impds nova
sistematica aos direitos e garantias fundamentais. Todavia, na convivéncia de diversas esferas
de protecdo, exsurge o tratamento complexo do direito de liberdade de expressao em face de
outros direitos, igualmente, fundamentais®’®.

A consolidacdo da infraestrutura das midias sociais no ciberespaco agrava esta
complexidade, porque reforca 0 comportamento humano de consumir, interagir e transformar
o discurso nas plataformas, neste sentido, ha muitos usuérios que reclamam por mais liberdade,
em outras palavras, intentam o reconhecimento da posicdo de prevaléncia da liberdade de
expressao sobre outros direitos.

Contudo, por mais que se tenha visdo ampla dos limites do exercicio da liberdade de
expressdo, na historia do constitucionalismo brasileiro, desde a carta imperial de 1824 e
seguidas Constituicdes de 1891, 1934, 1937, 1946, 1967, 1988, tal exercicio, por regra, sempre
foi sujeito a responsabilidade pelos abusos de direito,

A liberdade de expressdo € precedida por um direito geral de liberdade que engloba
tantos outros direitos e garantias ndo previstos expressamente no texto constitucional, podem
ser interpretadas como “liberdades implicitas” ou “liberdades fundamentais especiais ndo
nominadas”, como a “liberdade de utilizacdo da informatica, o livre e igual acesso a rede de
comunicagio, a livre disposicdo de dados pessoais”8L,

Amplamente considerada, a liberdade de expressdao abrange varias espécies, segundo
Sarlet, Marionini; e Mitidiero: “liberdade de manifestacdo do pensamento”; “liberdade de
expressdo artistica”; “liberdade de ensino e pesquisa”; “liberdade de comunicagdo e de
informacio”; e a “liberdade de expressio religiosa”82,

Nunes Junior compreende que a norma contida no inciso 1V, do artigo 5° da CRFB/1988,

expressa o direito a livre manifestacdo do pensamento e, seguidamente, a garantia de que este

8 CARVALHO NETTO, Menelick de; SCOTTI, Guilherme. Os direitos fundamentais e a (in) certeza do
Direito: a produtividade das tensdes principioldgicas e a superacgao do sistema de regras. 2 ed. Belo Horizonte:
Forum, 2020, p.24.

SARMENTO, Daniel. A liberdade de expressdo e o problema do "Hate Speech”. In: SARMENTO, Daniel.
Livres e iguais: estudos de Direito Constitucional. Rio de Janeiro: Lumen Juris, 2006.

180SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito
Constitucional. 7. ed. Sdo Paulo: Saraiva, 2018.

811bid., p.491.

182]bid., p.500-501.
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direito nédo seja exercido no anonimato, para assegurar a responsabilizacdo diante da violagdo
de outros direitos fundamentais'®,

No ordenamento juridico brasileiro, os limites da liberdade de expressao ndo séo iguais
para todos os sujeitos, visto que ha niveis diferentes de amplitude, a depender do titular do
discurso, destarte, pode-se evidenciar que: os parlamentares possuem a maior amplitude
interpretativa; as manifestacfes no exercicio da arte, pelo sentido e pelas circunstancias, devem
ser percebidas de maneira mais ampla; e a “liberdade de catedra”, na pratica do ensino também
deve ser vista em maior escala'8,

Sem embargo da eficacia horizontal dos direitos fundamentais, a 6tica mais tradicional
da liberdade de expressdo a valoriza por ser um direito oponivel ao Estado, entretanto, com o
passar do tempo, as grandes empresas gerenciadoras das midias sociais ocuparam lugar de
destague na sociedade.

Com fundamento nas transformac6es impostas pela esfera digital, Balkin analisa que a
liberdade de expresséo passou a ser representada por um tridngulo®, formado pela relagdo do
Estado com os falantes e com os detentores da infraestrutura de governanca privada, como o
Facebook, o Instragram, o Google e o Twitter/X, neste contexto, a regulacao dualista da fala é
caracteristica ultrapassada (do século XIX e XX), por isso, atualmente, a regulacdo da fala tem
carater pluralista.

A desinformacdo é um fenbmeno que se desenvolveu aproveitando as infraestruturas
privadas, organizadas nas midias sociais, portanto, também retrata a oposi¢édo entre o publico e
0 privado.

A guisa de exemplificagio, se o Estado imp&e, a todo tempo, a sua interpretacio de
mundo nestes espac¢os, qual autonomia privada sobraria para estas corporagdes? Do contrério,
se elas sdo autbnomas para permitir a ocorréncia de lesdo a direitos fundamentais, sem a
interferéncia do Estado, significa que as regras de Direito Publico e as préprias normas
constitucionais ndo podem penetrar neste ambiente?

E visivel a complexidade da questdo, que reflete um dos desafios centrais dos direitos

fundamentais, a permanente tenséo entre direitos cuja inclusédo de um pode significar a exclusao

18NUNES JUNIOR, Flavio Martins Alves. Curso de Direito Constitucional. 7. ed. Sdo Paulo, Saraivalur,
2023.E-book.

1841bid., local. 389.

1BBALKIN, Jack M.Free speech is a triangle. Columbia Law Review, 2018. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3186205. Acesso em 25 set. 2023.
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de outro. E imprescindivel que os espacos publicos respeitem os direitos privados, noutro giro,
os direitos privados também consolidam a preservagéo de direitos plblicost.

Dallari aduz que os direitos se entrelacam, convivem entre si, coexistem e, por isso,
seria inadequado conceber limites rigidos de um direito em relagio ao outro®’.

A Constituicdo estd conectada a sociedade que a constitui, que é influenciada pela
cultura, pelas praticas sociais e pelo momento histérico, investigar a agenda brasileira no
combate a desinformacdo nas midias sociais, perpassa pela compreensdo de como 0s avangos
e retrocessos, na historia e na interpretacdo das normas constitucionais, vao impactar no
paradigma da liberdade de expresséo.

Os paradigmas ndo sdo imutaveis e inalcancaveis pelas mudancas nas praticas sociais,
pelo contrario, segundo Dworkin'® “os paradigmas fixam as interpretacdes, mas nenhum
paradigma esta a salvo de contestacdo por uma nova interpretacdo que considere melhor outros
paradigmas e deixe aquele de lado, por considera-lo um equivoco”.

3

Ao estabelecer a premissa de que a ciéncia ¢ precaria € que 0s “usos, costumes e
tradicdes” devem ser questionados ¢ continuamente renovados/validados/crivados, considera-
se que a Constituicio pode ser uma obra em constante construg&o®8®.

A despeito disso, a promulgacdo da CRFB/1988 nédo a consolidou como um produto
acabado e estavel, a “pluralidade de intérpretes” tem sinalizado que a “luta constituinte”
“continuava depois de aprovada a constituicdo” (CANOTILHO, 2008, p. 119 citado por
SOUSA JUNIOR 2019, p. 2805)*%,

O combate a cultura da desinformacdo nas midias sociais é uma realidade mundial, os
gatekeepers operam forcas regulatérias sobre a hermenéutica constitucional da liberdade de
expressdo, sendo que o resultado final deste embate, eventualmente, impactaré na regulacao do
discurso, com cada ordenamento juridico adotando o modelo de regulacdo ajustado a sua
realidade constitucional.

Outra problemaética é a eleicdo de modelos com maior ou menor intervencdo do Estado,

utilizando standards mais autoritarios ou mais liberais. A tensdo é natural do Direito, Lyra

18CARVALHO NETTO, Menelick de; SCOTTI, Guilherme. Os direitos fundamentais e a (in) certeza do
Direito: a produtividade das tensdes principioldgicas e a superacgao do sistema de regras. 2 ed. Belo Horizonte:
Forum, 2020.

IBDALLARI, Dalmo de abreu. Etica. Livro de dominio pablico, 2003. E-book.

18DWORKIN, Ronald. O império do Direito. Tradugéo: Jeferson Luiz Camargo. 3 ed. Sao Paulo: Martins
Fontes, 2014, p.89.

18CARVALHO NETTO; SCOTTI, op. cit., p. 19.

1%0SOUSA JUNIOR, José Geraldo. O Direito Achado na Rua: condigdes sociais e fundamentos tedricos. Direito
e préxis. Rio de Janeiro, v.10, n.4, p. 2776-2817, 2019. Disponivel em:
https://www.scielo.br/j/rdp/a/CNNz75g4mnFdnjKzWnZY7sj/?lang=pt. Acesso em: 25 set. 2023.
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Filho!™ aduz que “a dialética da realizagdo do Direito, que ¢ uma luta constante entre
progressistas e reacionarios [...] Esta luta faz parte do Direito, porque o Direito ndo ¢ uma
‘coisa’ fixa, parada, definitiva e eterna, mas um processo de libertagdo permanente”.

A par das diversas possibilidades de manifestacdo da desinformacéo, é extremamente
dificil definir o limite do discurso aplicavel a todos os casos. As midias sociais facilitam o
exercicio da liberdade de expressao, criam possibilidades democraticas, todavia, quando a sua
manifestacdo é direcionada para a afronta a outros direitos fundamentais, percebe-se a sua
capacidade lesiva, essa ldgica paradoxal agravada pelo consumo, ndo so6 das informacdes e dos
servigos digitais, mais do que isso, da exploracdo de direitos, caracteriza a “antropofagia
democratica”!®?,

E bastante improvével que a disseminacdo da desinformacio — seja de informagcdes
falsas, informacGes fraudulentas ou da fraude informacional por difusdo — conseguira ser
desagregada do seu cardter lesivo. A prética da desinformacdo nas midias sociais,
independentemente da motivacdo pessoal ou institucional de quem a propaga, gera riscos
evidentes ao direito a informacédo de outrem e, a depender do caso, pode afrontar outros direitos
fundamentais, como a honra, a imagem, a vida privada e a intimidade.

Neste contexto, ao analisar os extremos das posi¢es antagonicas, podemos observar
duas possibilidades: a) a desinformacdo corresponderia ao exercicio legitimo da liberdade de
expressdo; b) ou o tipo de discurso contido na desinformacdo ndo se encontra abrigado pela
liberdade de expressao.

No primeiro caso, seria admitido o direito de falar qualquer coisa sobre qualquer coisa'®®
(ou algo muito préximo a isso), e a liberdade de expresséo teria posicdo privilegiada, por ndo
se limitar perante outros direitos fundamentais. Na segunda hipdtese, seria reconhecido que a
liberdade de expressdo ndo se sobrepde a outros direitos fundamentais e que, inclusive, possui
eles como limite, todavia, se o discurso é considerado ilicito, a sua cassacao (naturalmente)
implicard em medidas de censura e de responsabilizacéo.

No entanto, conforme mencionado alhures, no historico constitucional brasileiro, a

liberdade de expressdo ndo detém a imunidade diante da responsabilizacdo do agente pela

1 YRA FILHO, Roberto. O que é Direito. 11. ed. Sdo Paulo: Editora Brasiliense, 1982. E-book, local. 53.
192COSTA, Alexandre Bernardino; TORRACA, Lia Beatriz Teixeira. Os desafios da era da antropofagia
democrética: os humanos digitais e a atualidade da Declaracdo Universal dos Direitos Humanos. Arquivo
Juridico. Teresina, v.5, n.1, p.20-39, jan./jun. 2018. Disponivel em:
https://revistas.ufpi.br/index.php/raj/article/view/8450. Acesso em: 26 set. 2023, p.21.

18STRECK, Lenio Luiz. Como se prova qualquer tese em Direito. Consultor Juridico. Disponivel em:
https://www.conjur.com.br/2012-abr-26/senso-incomum-prova-qualquer-tese-direito. Acesso em: 24 out. 2023.
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prética de eventuais abusos, de todo modo, a CRFB/1988, a despeito da norma contida no inciso
IX, do artigo 5° também é contraria a censura.

Mediante o exposto, podemos registrar a pré-compreensdo de que o paradigma da
liberdade de expressdo ndo ilustra um direito irrestrito, entretanto, isso ainda é insuficiente, e
em decorréncia do rigor e da importancia da discusséo, nos direciona a investigar os seus limites
interpretativos.

Nunes Junior admite a relatividade dos direitos fundamentais, que consiste no
impedimento de serem usados para violar outros direitos com ele colidentes. Quanto a liberdade
de expressdo, descreve duas espécies de limites: a) Os limites externos, que sao expressos em
leis infraconstitucionais, e dispdem sobre a ilicitude da pratica do racismo, dos crimes contra a
honra e da apologia ao crime; b) os limites internos ou imanentes, 0s quais S40 compreensiveis
dentro do significado da liberdade de expressdo, radicam na ideia de que nem todos os discursos
merecem protecdo, como os discursos de odio e “as noticias falsas ou inveridicas (fake
news)”1%,

Souza, Silva e Rodrigues'® propdem estabelecer tutela juridica diversa (da liberdade de
expressao) para 0s comentarios e postagens em redes sociais, porque questionam se este suposto
“direito fundamental de postar e comentar” se equipara a relevancia da manifestagao artistica,
jornalistica ou literaria. Para os juristas, em muitos casos, a intera¢do social nas redes sociais
colabora para minar o sentido da propria liberdade.

Tendo em vista a l6gica de investigar o que a norma constitucional constitui (para além
daquilo que é), apesar de assentirmos que o discurso nas midias sociais se reveste de atributos
préprios, divergimos de interpreta-lo fora do escopo da liberdade de expressdo, porque 0
fundamento da ilicitude desses discursos deve decorrer da lesividade a outros direitos
fundamentais, e ndo pela falta de enquadramento topoldgico em subcategorias da liberdade de
expressao. Nesta senda, a disseminacdo de desinformacdo nas midias sociais transporta a sua
ilicitude em raz&o da ofensividade do discurso, e ndo pelo desvalor da via em que ele ocorre.

Em sentindo diverso, as inovacdes na esfera digital ndo devem rebaixar as possibilidades

de discurso, porém, se apropriar dos instrumentos tecnoldgicos para favorecer a protecdo da

1%NUNES JUNIOR, Flavio Martins Alves. Curso de Direito Constitucional. 7. ed. Sdo Paulo, Saraivalur,
2023.E-book, local. 393.

19%5S0UZA, Eduardo Nunes de; SILVA, Rodrigo da Guia; RODRIGUES, Cassio. Desafios atuais a disciplina
juridica da liberdade de expressdo nas redes sociais. In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola
Albuquerque; ANDRADE, Gustavo. (coord.). Liberdade de expresséo e relagdes privadas. Belo Horizonte:
Forum, 2021, p.129.
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liberdade de expressdo que, progressivamente, dependera do dominio desta infraestrutural®.
Em razdo disso, novas possibilidades de interacdo surgem, como a facilidade da copia e da
distribuicdo, a erosdo de barreiras linguisticas e culturais, a inovacdo na transformacéo e
manipulacdo da informacdo, que facilitam a democratizacdo do discurso, através da
possibilidade de interagdo com os conteudos, dessa forma, salvo os didlogos manifestamente
lesivos, novas formas de manifestacdo podem ser incorporadas a semantica da liberdade de
expressao.

A visdo pessimista das manifestacdes nas midias sociais culmina com a reducdo da
qualidade do discurso, que é reforcado pela infraestrutura organizada em plataforma, cujo
objetivo é aumentar a audiéncia e os lucros com a publicidade, em razéo do senso de escassez
de atencdo, as empresas visam direcionar o usuario para condutas compativeis com esses
interesses'®’, assemelha-se a ideia de indiferenca radical®e.

Andrade!®® identifica dois vieses na liberdade de expressdo, a de entendé-lo,
substancialmente, como direito individual, ou seu carater instrumental, como meio para
promover valores democraticos.

Verifica-se que, por mais individualista que seja a liberdade de expressdo, ela é
(paralelamente) comunitaria, e se ela possui algum significado democrético, ele se da no sentido
mais extenso, porque ndo se trata apenas do convivio em sociedade, mas, da oportunidade da
fala das pessoas, portanto, a liberdade é um direito individual enraizado na promocéo de uma
cultura democratica®.

A concepcao de cultura democratica importa em como a participacdo na cultura reflete
a manifestacdo do eu, que no ordenamento juridico brasileiro, reafirma o principio da dignidade
da pessoa humana, neste contexto, contraria a visao periférica que algumas teorias expressam
sobre a cultura popular, a titulo de exemplo, a visdo progressista concebe a liberdade de
expressao, mais no sentido da deliberacdo democratica ou do debate sobre questfes publicas,

do que o discurso voltado para outros assuntos, mais individualistas, s6 que a visdo ignora o

1%BALKIN, Jack M. Digital speech and democratic culture: A theory of freedom of expression for the
information society. New York University Law Review, v. 79, p. 2, 2004. Disponivel em:
http://digitalcommons.law.yale.edu/fss_papers/240/. Acesso em: 14 abr. 2023.

¥71bid.
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1%ANDRADE, Gustavo Henrique Baptista. Liberdade de Expressdo, Estado de Direito e Democracia. In:
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sentido participativo da liberdade de expressdo, que ocorre de maneira interativa no meio e
apropriativa da propria cultura preexistente?®*,

A interpretacdo ampla da liberdade de expressdao também € defendida pelas grandes
empresas, mas, prospectam no sentido de combate as investidas de regulagdo pelo Estado,
ironicamente, concebem o mesmo direito de maneira restrita, quando confrontados com os seus
direitos de propriedade intelectual e interesses de mercado, no intuito de ter soberania sobre a
sua propria tecnologia, transformam a liberdade de expressdo num suposto direito de estar livre
de regulamentacdo comercial?®?,

De todo modo, foi neste espago pouco regulamentado que houve a amplificacdo de
discursos incompativeis com a democracia®®® (como a desinformac&o e o discurso de 6dio), e
saber como preserva-la, neste ambiente, ¢ um dos desafios aos juristas da atualidade®®,

Os debates sociais mais recentes sobre as propostas de aumento da regulacdo das
aplicacdes do ciberespaco, especialmente das midias sociais, fazem parecer que ha oposicao
entre a regulacédo do discurso e a liberdade de expresséo, no entanto, na era do Capitalismo de
Vigilancia, essa incompatibilidade ndo existe, porque em razdo da supremacia da liberdade das
plataformas, a regulacdo é fundamental para assegurar a efetividade da liberdade de
expressdo®®, igualmente, em 2004, antes da hegemonia das midias sociais, Balkin*® ja defendia
a necessidade de regulacdo, para assegurar a participacdo democratica dos usuarios e evitar que
0 interesse privado e a busca de lucros dissolvesse a liberdade de expressao.

Se por um lado, a principio, a liberdade de expressdo ndo é antagonista da regulacédo do
discurso, inclusive ndo deveria ser vista como oposicdo a outros direitos que representam
exteriorizacdes da dignidade da pessoa humana?’, porque esse arcabouco de direitos é

instituido para promové-la.
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Abstratamente, é temerario determinar a prevaléncia da liberdade de expressdo sobre
outros direitos igualmente relevantes, haja vista que em condiges normais eles possuem o
mesmo proposito, desta forma, a identificacdo de posicdo preferencial deve ficar resguardada
aos casos dificeis, as resolucdes de conflitos praticos na colisdo de direitos fundamentais, que
podem ser resolvidos pelo raciocinio de ponderacao, o qual apesar de ser mais caracteristico da
atuacdo do Poder Judiciario, também pode ser realizado nas atividades legislativas, na
Administragdo Pablica e por particulares?®,

Sem embargo, a tese de prevaléncia da liberdade de expressao sobre outros direitos nao
é fruto do acaso, e pode demonstrar a aproximacao entre culturas.

Particularmente, é evidente a influéncia da Constituicdo dos Estados Unidos da América
de 1787 e, em especial, da doutrina da primeira emenda, promulgada em 1798, sobre o discurso
publico a respeito da regulacao da liberdade de expressao nas midias sociais, que é corroborada
pela condicdo de imunidade de responsabilidade civil das plataformas digitais pela moderacéo
de contetido, conforme previsto na secio 230 do Communications Decency Act (CDA)?®.

Considerando que a matriz e a origem das grandes empresas de tecnologia (como
Facebook, Google e Twitter/X) tem como sede os EUA, € previsivel que elas queiram exportar
o valor norte-americano de liberdade de expressdo?°.

A doutrina da primeira emenda estrutura 0 modelo norte-americano, que prioriza a
liberdade de expressdo sobre outros direitos. O modelo possui fundamento no liberalismo e,
por sobrevalorizar a liberdade de expresso, cria varios obstaculos para a restrigio da fala?!

O senso comum, em funcédo da visdo ampla que o modelo norte-americano tem sobre a
liberdade de expressdo, tende a vé-lo como um direito absoluto, o que legitimaria a
impossibilidade da regulagdo do discurso pelo Estado, no entanto, a jurisprudéncia norte
americana tem admitido algumas excecoes.

O modelo norte-americano possui fundamento na teoria do Marketplace of Ideas
(mercado livre de ideias), que consiste na crenca de que a competicao livre de ideias é capaz de
suprimir as ideias mediocres, visto que néo terdo maior aceitagdo na sociedade, por isso, ndo ha

necessidade de maiores intervengdes do Estado no discurso publico. No entanto, a
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jurisprudéncia norte-americana tem criado algumas excecdes, conforme sintetizado por Nunes
Junior?!2;

a) O teste de Brandeburg ou da acdo ilegal iminente: consiste na possibilidade de
proibicdo do discurso, quando ele incitar uma acéo ilegal iminente e houver a probabilidade de
produzi-la;

b) A Doutrina das Fighting words: sdo palavras que ndo se encontram abrigadas pela
liberdade de expressao, ndo-expressas explicitamente no texto constitucional porque néo houve
condicbes de serem previstas, sdo palavras ofensivas, obscenas, indecentes que criam
declaracGes de incitacdo a violéncia ou perturbacdo da paz;

c) O teste de Miller: um teste para definir quando a obscenidade ndo é protegida pela
primeira emenda;

d) Outras limitac6es legais: vedacdes a pornografia infantil, e proibicao das autoridades
religiosas em apoio ou oposic¢do a candidatos politicos.

Neste sentido, muitos juristas —ao analisar o modelo norte-americano—, evidenciam
que a disseminacdo da desinformacao seria protegida pela liberdade de expressdo nos EUA, é
o entendimento de Nunes Junior, ou que “fake news” se enquadrariam no conceito de “discurso
publico” e, em razdo disso, estariam protegidas pela primeira emenda?®®,

Igualmente, para Sanders e Jones?* ha inconstitucionalidade presumida, a qualquer
tentativa de regulacdo estatal com base em conteldo, logo, a restri¢do da fala é uma afronta aos
principios da primeira emenda.

Todavia, esse entendimento ndo € totalmente livre de criticas, Julie Cohen analisa que
os juristas tém tido dificuldades para reconhecer as mudancas de paradigmas acerca do
enquadramento do discurso nas plataformas digitais, e que o argumento da forca da primeira
emenda somente fortalece a autoridade privada das grandes empresas para manter a soberania
de suas governancas e mitigarem a possibilidade de responsabilizacdo, é uma falha que

beneficia atores poderosos, porque considerando que a governanca de contetido pode afetar as
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prioridades das empresas, € mais conveniente alegarem que a moderagao caracteriza censura?t®
e, de certo modo, este argumento tem sido um “triunfo narrativo”?®

Diante da interpretacdo mais ampla dada a liberdade de expresséo pela primeira emenda,
criaram-se narrativas que caracterizam a competicdo mundial para 0s paises imporem seus
valores sobre o regulamento da fala?!’, desse modo, com o estreitamento das relaces culturais
e econdmicas entre 0s paises, o transporte semantico do paradigma constitucional da primeira
emenda tem sido forcado e demandado para o Brasil.

Este movimento é nocivo para o ordenamento juridico brasileiro, porque deprecia a
cultura constitucional®®, que retrata como a sociedade absorve, adere e contribui para a garantia
da efetividade da CRFB/1988.

A posicéo preferencial da liberdade de expressdo, posta pelo modelo norte-americano,
diverge do modelo brasileiro, o qual se aproxima mais do modelo alemdo, porque nao
estabelece posicéo preferencial e assegura a inviolabilidade de outros direitos (como a imagem,
a privacidade, a honra e a imagem)>?°.

Nunes Junior?°, da mesma forma, expde que o modelo alemio se assemelha ao
brasileiro, visto que a liberdade de expressdo possui 0 mesmo status dos demais direitos
fundamentais, com a ressalva de que, o principio da dignidade da pessoa humana detém a
maxima hierarquia.

A importacdo do significado da liberdade de expressédo, feita sem critérios razoaveis,
estabelece a desconexdo entre a sociedade e a sua propria histéria e cultura, prejudicando a
interpretacdo e a aplicacdo do Direito, através da atribuicdo de valor que ndo cabe na
CRFB/1988%%.
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No Brasil, no julgamento do caso Ellwanger???, o STF decidiu que a liberdade de
expressdo ndo resguarda a pratica de condutas de incitacdo ao racismo, e que as liberdades
individuais devem ser exercidas de maneira harménica, respeitando os limites da CRFB/1988,
para tanto, priorizou-se a dignidade da pessoa humana e o principio da igualdade em oposi¢édo
a liberdade de expressao.

Substanciando esta interpretacdo, o enunciado n° 613, do Centro de Estudos Judiciarios
do Conselho de Justica Federal®?®, aprovado na VIII Jornada de Direito Civil dispde que “A
liberdade de expressdo ndao goza de posicao preferencial em relacdo aos direitos da
personalidade no ordenamento juridico brasileiro”.

Em contrapartida, seguindo outro sentido légico, a norma contida no artigo 19, caput,
do Marco Civil da Internet (MC1)?*— Lei n° 12.965, de 23 de abril de 2014 — estabelece a
reserva da liberdade de expressdo e a inibi¢do da censura, para condicionar a responsabilidade
civil dos provedores de aplicacdes de internet, que somente sera configurada, quando néo
observar ordem judicial especifica, que determine a indisponibilidade de contetidos gerados por
terceiros.

Sob esse aspecto, 0 MCI, ao superestimar a liberdade de expressdo e mitigar a
responsabilidade dos provedores de aplicacdo, reduziu a tutela da vitima, que possuia mais
protecdo com o entendimento que ja vinha sendo aplicado pela jurisprudéncia®®.

Tendo em vista as novas concepcdes acerca das aplicacdes de internet, especialmente,
ao considerar a oposicao da atuacdo das grandes empresas a ideia de neutralidade de rede, além
disso, da mitigacdo de sua responsabilidade e os impactos no principio constitucional da
vedacdo da protecdo insuficiente, passou-se a questionar a constitucionalidade do artigo
supramencionado?®?®, que esta pendente de julgamento pelo STF, em sede de Recurso
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Extraordinério (RE n° 1.037.396/SP), em que houve o reconhecimento de repercussao geral da
matéria (tema 0987).

A fixacdo do grau de responsabilidade dos provedores de aplicacdo é importante, porque
¢ a partir dele que se pode analisar a relacdo das grandes empresas com a disseminacdo da
desinformacdo em suas plataformas. Téo importante quanto reconhecer a sua responsabilidade
¢ determinar a natureza juridica da desinformacdo, haja vista que, geralmente, a
responsabilidade por conteddo gerado por terceiros também depende do qudo ofensivo é o
contetdo.

Reconhecida a ofensividade do contetido, € comum que se exija a sua indisponibilidade
(conforme o artigo 19, caput, do MCI), além desta medida, que também é prevista nos termos
de servico das grandes empresas, ha um conjunto de outras mais moderadas, que operam no
sentido de reduzir o alcance das publicacGes, por conta em risco das provedoras.

Sendo assim, com fundamento nas disposi¢cbes do MCI, a retirada de contetdo
infringente pode ser efetuada pela prdpria provedora da aplicacdo (por interesse e iniciativa
prépria), e mediante determinacdo judicial, quando o Poder Judiciario for demandado para
decidir sobre a licitude do contetido??’.

Destarte, percebe-se que o MCI adotou uma postura mais tradicional para combater a
circulacdo de contetdos ofensivos nas aplicagfes, cuja medida principal é torna-los
indisponiveis na plataforma, em razao disso, ha evidente apreenséao por parte da sociedade com
a regulacdo do discurso nas midias sociais, especialmente, quanto a disseminacdo da
desinformacdo, e como isso pode (ria) configurar censura.

Efetivamente, a indisponibilidade do contetdo que contenha desinformacdo é uma das
medidas propostas para 0 seu combate, entretanto, o fendbmeno é mais complexo que isto e
demanda analises mais expressivas, a serem realizadas posteriormente.

De todo modo, para determinar a responsabilidade e impor a consequéncia ao conteudo,
é preciso reconhecer a sua natureza juridica, para poder identificar o nivel de intervencao
adequada (e se é que ela é necessaria), 0 que perpassa pela analise da licitude das condutas
relacionadas a desinformagéo.

No cenério brasileiro, em virtude da cultura e historicidade constitucional, € incomum
encontrar juristas que defendam a licitude da desinformagdo. Neste sentido, Nunes Junior

denomina a desinformagao como “informagdes falsas ou inveridicas”, ¢ assevera que a pratica
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“extrapola [...] os limites da liberdade de expressdo maxime por violar o direito difuso a
informagio™??, consequentemente, defende que o Estado ndo pode omitir-se diante destes
casos, sob o risco de violar o principio da proporcionalidade, no sentido da vedacéao da protecéo
insuficiente, por isso, ha a necessidade de legislar para aperfeicoar a responsabilidade civil e
penal.

Igualmente, Toffoli??® assevera que a liberdade de informagdo possui a mesma tutela
constitucional que a liberdade de expressdo, que ndo pode ser exercida de maneira abusiva,
violando o principio democratico conforme ocorre nos casos de desinformacdo, em funcgéo
disso, € evidente a inconstitucionalidade de um suposto direito de desinformar.

Com foco nas atividades de imprensa, Santos e Franca Jinior?° ressaltam que a tutela
da verdade esta vinculada ao sistema democratico, e ndo se limita as relacdes de consumo,
portanto, as informacGes falsas ndo pertencem a esfera de protecdo constitucional.

Conforme Andrade?!, seja pela visdo da liberdade de expressdo como meio para
viabilizacdo da democracia e, neste caso, mais voltado para o debate publico e para o exercicio
politico do voto, quanto a sua perspectiva como direito individual, em ambos os casos inexiste
a concepcdo da liberdade de expressdo que contemple falsidades. Contudo, o autor admite a
complexidade de tratar sobre o assunto quando a falsidade é propagada por terceiros de boa-fé.

Com fundamento nas espécies de manifestacdo da desinformacdo elencadas nesta
pesquisa, ao distinguir as informagdes falsas (misinformation) das informac6es fraudulentas
(disinformation), compreende-se que a comunicacdo fraudulenta esvazia o objetivo da
liberdade de expressdo, porque confronta o proprio valor associado a ela?®?. De outro forma, a
auséncia de ma-fé (misinformation) retira o peso da fraude na equacdo, destarte, a intervencao
no conteudo disseminado dependera mais da ofensividade contida na informacao, cuja falsidade
(por si) pode afetar outros direitos fundamentais, ainda que a reprovabilidade da conduta seja

controversa.
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Tendo em vista todos esses fatores, interpreta-se que as informacgoes fraudulentas e a
fraude informacional por difusdo detém natureza juridica de ato ilicito?®3, enquanto as
informacdes falsas dependerdo de outros elementos para caracterizar a ilicitude.

E usual identificar (nos casos de desinformacdo) a liberdade de expressdo como
antagobnica do direito a informacdo, sendo assim, haveria a necessidade de ponderar os valores
em colisdo, contudo, se configurada a ilicitude do ato, ele j& seré& abusivo por si. Logo, ndo
corresponde a um hard case, porque o ato ndo merece ser tutelado e sim coibido, neste sentido,
pode-se constatar a “nulidade virtual ou ndo cominada”** do ato, cuja ocorréncia de dano gera
a possibilidade de responsabilidade civil.

No ordenamento juridico brasileiro, a responsabilidade penal pela desinformacao ocorre
em caso extremamente especifico, conforme a norma expressa no artigo 323 do Cddigo
Eleitoral®® (Lei n° 4.737, de 15 de julho de 1965): “Divulgar, na propaganda eleitoral ou
durante periodo de campanha eleitoral, fatos que sabe inveridicos em relacéo a partidos ou a
candidatos e capazes de exercer influéncia perante o eleitorado”.

Denota-se que a norma exige a intencdo fraudulenta do agente — que deve conhecer a
falsidades dos fatos —, e a iminéncia dos danos, pela influéncia nos eleitores.

Além disso, vale ressaltar que a desinformacdo pode ser utilizada como meio para
ofender outros bens juridicos, como é possivel ocorrer em crimes contra a honra.

Aquino Junior aduz que a tendéncia da responsabilidade civil é abandonar a visao
individualista, para passar a considerar os reflexos em toda sociedade, importa-se ndo somente
com a identificacdo do sujeito responsavel pelo dano, mas, busca-se entender como ele sera
reparado?,

Mediante o exposto, com fundamento no carater ilicito da desinformagdo, as alternativas
para combaté-la ndo devem se restringir as medidas simbolicas e vazias de efetividade, ndo é

suficiente elencar sanc¢@es, mais que isso, é fundamental definir standards eficazes.
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Neste quadro, as principais medidas pensadas pelos gatekeepers ainda séo abordagens
imediatistas e conservadoras que, constantemente, ignoram as caracteristicas do ciberespaco e
buscam resolver a desinformacdo através da analogia com qualquer outro problema de
comunicacdo. Por conseguinte: se 0 contetdo € ofensivo, buscam interrompé-lo; se atacam algo
ou alguém, solicita-se a retratacdo. O efeito principal tem importado na censura do contetdo.

Ocorre que a censura se encontra em dimensdes opostas a liberdade de expressao e, com
algumas ressalvas, ja € vedada desde a Constituicdo de 1824, com a incidéncia de retrocessos
na Constituicdo de 1934 e 1969%%,

Nunes Junior?® assume a possibilidade de a lei restringir a liberdade de expresséo, desde
que a interrupgdo da divulgacdo aconteca em momento posterior, apos a percepgdo da ofensa a
outros direitos, nesta hipotese, considera que a retificacdo, a retratacdo, o direito de resposta e
a possibilidade de responsabilizacdo civil e criminal sdo recursos suficientes para conter o
abuso.

Seguindo este raciocinio, Aquino Junior aduz que a rejeicdo da censura prévia, pela
CRFB/1988, ndo equivale a dimensdo absoluta da liberdade de expressao, e sim que € possivel
garanti-la em consonancia com a contencdo do poder coercitivo do Estado, que podera ser
exercido posteriormente?.

Conforme o entendimento exarado na Arguicdo de Descumprimento de Preceito
Fundamental n° 130%%°, constantemente utilizado como pardmetro para esses casos, a
jurisprudéncia do STF tem rechacado a possibilidade de censura prévia.

Inversamente, alguns juristas analisam a ilicitude da desinformacdo a partir das
disposi¢des dos termos de uso da midia social, desse modo, se as obrigacdes contratuais forem
licitas, € natural e aceitavel que o usuario sofra as consequéncias decorrentes da violagdo, por

exemplo, caso a desinformacao seja uma conduta vedada pelos termos, a exclusdo da postagem
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responsabilidades civil e penal no (ab) uso da liberdade de expressao: ponderacfes sobre limites, controle e
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ou de contas seria uma possibilidade?**. Para além da violagéo contratual, o contetido de muitas
postagens incita a violéncia e atenta contra a democracia, por isso, inibe a discussao sobre a
existéncia de censura®¥?,

Atualmente, a atencdo de alguns gatekeepers, frente ao aumento da regulacéo do Estado
nas midias sociais, estad mais voltada para a preocupagdo com as possibilidades de censura por
parte do Estado, entretanto, essa visdo monocular ignora a capacidade de censura das
plataformas de midias sociais.

Essa visdo é perceptivel na norma contida no artigo 19 do MCI, que ao mitigar a
responsabilidade dos provedores de aplicacdes, ndo normaliza o poder de regulacdo da
plataforma quando opera por iniciativa prdpria, somente disciplina a dindmica da
responsabilidade diante da superveniéncia de “ordem judicial especifica”?*3.

Neste contexto, ndo é adequado desprezar a capacidade de governanca privada das
empresas (quanto a moderacdo de contetido), haja vista que também é importante para manter
um espaco de civilidade®**, ademais, com o aumento dos seus poderes, a absorcdo da
concorréncia e os lucros direcionados para a manipulacdo da experiéncia, existe a tendéncia de
que o usuario tenha a sua autonomia expropriada®*.

Portanto, tdo importante quanto atentar-se ao risco de censura por parte do Estado, é
discutir sobre os critérios razoaveis que as grandes empresas podem utilizar para a moderacéao
de conteddo e as interferéncias nas contas dos usuérios.

Explorar a regulacdo das midias sociais, ndo se trata apenas de investigar a posi¢do do
Estado perante o tema, igualmente, € necessario avaliar como se estrutura a responsabilidade
das grandes empresas.

Essa dicotomia publico-privado, no que tange as possibilidades de regulacdo das

aplicacdes do ciberespaco, pode ser representada por modelos regulatérios especificos, com

2IREQUIAO, Mauricio; GALRAO, Luiza Moraes. Fake News, Capitalismo de Vigilancia e redes sociais. In:
EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque; ANDRADE, Gustavo. (coord.). Liberdade de
expressdo e relacdes privadas. Belo Horizonte: Férum, 2021.
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responsabilidades civil e penal no (ab) uso da liberdade de expressdo: ponderacfes sobre limites, controle e
eficacia em midias sociais. In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque; ANDRADE,
Gustavo. (coord.). Liberdade de expressao e relagoes privadas. Belo Horizonte: Forum, 2021.

23FRAZAO, Ana; MEDEIROS, Ana Rafaela. Responsabilidade civil dos provedores de internet: a liberdade de
expressdo e o art.19 do Marco Civil. In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo. (coord.). Liberdade de expresséo e rela¢des privadas. Belo Horizonte: Férum, 2021, p.
421.
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preponderancia do poder privado, ou do poder estatal, ou da cooperacao entre as forcas, 0s quais

serdo discutidos na proxima secao.

2.2 MODELOS REGULATORIOS: AUTORREGULACAO, REGULACAO DIRETA PELO
ESTADO E AUTORREGULAGAO REGULADA

Os modelos regulatdrios sdo os quadros que facilitam a leitura da dindmica de oposicao
de forcas dos gatekeepers, que pode ser resumido na figura dos Estados, das grandes empresas
de tecnologia e nos usuarios, sobre as regras das aplicaces no ciberespaco.

A leitura dos modelos se inicia pela anélise da forca predominante que opera sobre o
estabelecimento de regras nas aplicacOes, o que ndo afasta a existéncia e influéncia de outros
poderes e atores.

O modelo regulatério € influenciado por varios aspectos de determinado Estado, a
economia, a politica, a histéria, a tradicdo juridica, etc. de modo que ele pode ndo ser
homogéneo, e sua efetividade dependera de como € ajustado as caracteristicas do ciberespaco
e como ¢€ aceito pelos demais gatekeepers.

Neste sentido, é comum que em momentos mais liberais se priorize a
autorregulamentacéo das plataformas, enquanto em situagdes mais intervencionistas, o Estado
prefira regular de maneira mais efetiva-direta. Contudo, entre os extremos, ha o caminho da
autorregulacdo regulada ou da corregulacdo, na qual as forcas estatais e privadas atuam de
forma mais balanceada.

A regulamentacdo da esfera digital, de modo geral, € marcada pela pressdo por
regulamentacéo plblica, em contraste com a resisténcia das grandes empresas®*®, que visam
frustrar as investidas estatais, porque pretendem ter o dominio sobre a propria tecnologia, assim,
defendem a autorregulacao?"’.

Além da guerra de narrativas, em que as empresas proclamam por liberdade e

inovacgdo?*, também adotam medidas mais concretas como a selecdo e/ou exclusdo de paises

26HOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformacao digital: desafios para o
direito. 2 ed. Rio de Janeiro: Forense, 2022.

27BALKIN, Jack M. Digital speech and democratic culture: A theory of freedom of expression for the
information society. New York University Law Review, v. 79, p. 2, 2004. Disponivel em:
http://digitalcommons.law.yale.edu/fss_papers/240/. Acesso em: 14 abr. 2023.
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para consolidar sedes, fragmentar a empresa e as suas atividades, implantar procedimentos e
tecnologias sem transparéncia, que sdo concretizados por algoritmos?*°.

Quanto a regulagdo da fala no contexto digital, Balkin?° assinala que o cenario mudou,
antigamente a regulacdo da velha escola era direcionada somente aos falantes, atualmente, a
regulacdo da nova escola é pluralista, e leva em conta a atuacao da esfera privada, o problema
central é que o Estado tem utilizado os recursos da velha escola, mas, depende da
regulamentacdo da nova escola, que significa maior dependéncia de um terceiro (esfera privada)
que governa as aplicacdes na esfera publica digital, por isso ha tentativas para cooptar este
poder.

Desse modo, o papel do Estado nas investidas regulatérias tem sido de corrigir
assimetrias de poder, os abusos e os riscos gerados pelo mercado®®!, trata-se da contencgéo do
poder de autorregulacdo das empresas, para evitar que a busca excessiva lucros se sobreponha
aos interesses plblicos??,

Em face disso, percebe-se que a autorregulamentacéo ndo concede protecdo suficiente
aos interesses publicos e, por outro lado, a regulacéo estatal tradicional carece de efetividade
sem a cooperacdo dos demais atores, além disto, considerando a ubiquidade da internet, o
sucesso da regulagdo também depende de instrumentos e acordos internacionais?2,

Consequentemente, tendo em vista as ameacas privadas a liberdade de expressdo
(supralegalidade da autorregulagio)?** nas midias sociais e os perigos da desinformagao, muitos
autores tém pesquisado caminhos para a mitigacdo dos perigos da autorregulacdo que,
frequentemente, resultam na adocio de modelos (mais fortes)?>® que combatam a imunidade

absoluta das plataformas através da maior presenca do Estado, como é o caso da autorregulacao

29HOFFMAN-RIEM, Wolfgang. Teoria Geral do Direito Digital: transformacao digital: desafios para o
direito. 2 ed. Rio de Janeiro: Forense, 2022.
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regulada®®, inclusive, a prépria ameaca de regulacéo estatal das plataformas pode induzi-las a
criar ou melhorarem os seus mecanismos’.

Nesta conjuntura, se a regulacdo das midias sociais € um problema, o Brasil enfrenta
um desafio mais especifico, o de aperfeicoar a regulacdo sobre a desinformacdo nas midias
sociais.

H& um consenso mundial para aprimorar a regulagdo das aplicacbes na internet, para
garantir mais direitos aos usuarios e reduzir os danos a democracia, neste sentido, para nao se
subordinar a espontaneidade das plataformas em renunciarem seus lucros em prol de melhorias
no ambiente, o Brasil deveria ser mais preciso na ado¢ao de modelo de regulagao, “fake news
€ 0 que de mais ameagador se encontra na internet atualmente, quando o alvo é a democracia.
Os desafios para o direito sdo uma realidade a ser enfrentada com 0 maximo de urgéncia pelas
nacdes”?%,

As investidas regulatorias em escala internacional tém refletido na criagdo de leis que
criam medidas, conceitos, crimes e que, de forma geral, aumentam a responsabilidade das
empresas e usuarios, assim como transparéncia e medidas de seguranca nas plataformas,
inclusive no combate a desinformacdo, isso ja ocorre (progressivamente) na Unido Europeia,
através da Lei de Servigos Digitais — Digital Services Act — (DSA) e Lei de Mercados
Digitais — Digital Markets Act — (DMA)??°, e em Taiwan, Singapura, india, Indonésia, Egito,
Vietnd, Camardes, Camboja, EUA (especificamente em Texas e Califérnia), Canada e

Zimbabuge?®°,
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Vale ressaltar que antes da DSA e da DMA, na Italia, na Republica Tcheca e com
destaque para a Network Enforcement Act ou Netzwerkdurchsetzungsgesetz (NetzDG), da
Alemanha, ja havia medidas regulatorias estatais para combater a desinformagao?®?.

No Brasil, sem embargo do MClI e da Lei Geral de Protecdo de Dados (LGPD), a solugéo
dos problemas relacionados a desinformacédo tem se sujeitado ao poder da autorregulamentagéo
das plataformas digitais, quando as demandas ndo s&o atendidas de maneira adequada, é natural
que haja a provocacdo do Poder Judiciario, haja vista que a CRFB/1988 assegura o principio da
inafastabilidade da jurisdi¢do, com excecdo do artigo 323 do Cddigo Eleitoral e outras medidas
administrativas, o Brasil ainda ndo estabeleceu medida legislativa concreta, no ambito da
Unido, contra a desinformacdo nas midias sociais, a proposta mais proxima de se efetivar é o
Projeto de Lei n° 2.630 de 2020 (PL 2630/2020)%52,

Durante a tramitacdo no Senado Federal, o PL 2630/2020 estabelecia, expressamente, a
adocdo do modelo de autorregulagio regulada (no capitulo V)%, entretanto, na Camara dos
Deputados, o substitutivo apresentado pelo relator do Projeto?®*, o Deputado Orlando Silva,
deixou de prevé-lo de maneira explicita, porém, ndo deixou de o implementar, considerando a
imposicdo de deveres as plataformas digitais, tendo em vista a importancia deste projeto para o
modelo brasileiro, ele sera discutido no terceiro capitulo.

Superadas as consideragdes sobre os modelos regulatorios, destaca-se que eles detém a
ardua missao de regular as aplicagdes do ciberespaco, por isso, a sua efetividade depende em

como ele é ajustavel/flexivel?®® ao ambiente digital. Sendo assim, a visio juridica tradicional
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pode ndo ser adequada para regular o fenémeno, porque hd um elemento indispensavel a
considerar —a infraestrutura digital—, cujo sucesso da regulacdo depende, também, da precisa

definicdo de standards regulatérios compativeis.

2.3 CONFIGURANDO A REGULACAO: O PODER DA INFRAESTRUTURA DIGITAL
BASEADA EM PLATAFORMA

O discurso central no combate a desinformacéo nas midias sociais ainda é extremamente
analdgico, ao associar o tratamento do fendmeno com outros problemas relacionados a
comunicacéo, o foco tende a ser na regulagdo do discurso, com repercussdes apenas indiretas
na infraestrutura digital.

Diante disso, as reacdes a desinformacdo tendem a seguir a logica constitucional
genérica do direito de resposta proporcional ao agravo, retratagdes, indenizacdes®®® e a
judicializacdo. Recentemente, consolidou-se as san¢des em decorréncia das violagdes dos
termos de servicgo, porém, essas acOes limitam-se a remediar a consequéncia sem tratar a causa.

Na década de noventa, Reindeberg?’ ja indicava a importancia da Lex Informatica, ao
ressaltar o poder de criacdo de regras pelos desenvolvedores de tecnologia, e como as suas
normas podem viabilizar ou dificultar a efetividade das leis estatais, por isso, na formulacao da
regulacdo, seria mais adequado o Estado abandonar a posicdo de regulador direto e assumir o
lugar de influéncia indireta, ao explorar a Lex Informatica como instrumento de execucdo de
politica publica, visto que as solucdes tradicionais (impositivas) sobre a arquitetura da internet
tendem a ineficacia.

Posteriormente, Lessig percebia o poder do cddigo do ciberespaco — Code — que é

capaz de criar liberdades e estabelecer controles condizentes com o valor a ser protegido neste

268 269

espaco=>°, além disso, compreendia como o mercado influenciava no cédigo“*”, e como esse
poder poderia ser cooptado ou combatido pelos governos.
Ante 0 exposto, a indiferenca em relacdo ao poder da infraestrutura digital baseada em

plataforma é a principal disfuncdo das respostas regulatérias atuais no combate a
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desinformacdo, porque maximiza a importancia da regulacdo do contetdo e ignora o design
tecnoldgico.

Deve-se criar perspectivas para passar a ter “como foco também a préopria arquitetura
da plataforma, [...] o seu design e a compatibilidade com padrées minimos de accountability,
[...] porque, muitas vezes, os danos sofridos pelas vitimas decorrem do proprio design das
plataformas” 27°.

A ironia do modelo de negocios das midias sociais € que ele concede poder ao usuario,
que é a causa do aumento da receita das empresas, sendo assim, a liberdade de expressao do
publico existe porque é o fundamento do sistema de extracdo de dados e monetizacdo, esta
estrutura digital em plataforma tem sustentado a existéncia de varios problemas relacionados a
desinformacdo: permite o surgimento de faccdes que ameacam o ambiente informacional, as
quais transformam o fluxo da informacdo em armas de desinformacéo; a manipulacdo das
informacdes dificultam a eficiéncia das retratagdes ou correcdo de informagdes, visto que sua
estrutura é pautada na automaticidade, guia-se o usuario ao consumo de contetdos, ha
interferéncias camufladas no discurso; consequentemente, possibilita a amplificacdo de
discursos antidemocraticos?’*.

O modelo de negdcios valoriza a interface que permite conectar os potenciais
consumidores aos anunciantes, se retirdssemos esta possibilidade, as midias sociais ndo seriam
tdo atrativas financeiramente, os mecanismos de predi¢do tem sido eficazes para atacar o
conhecimento comum, propagar discurso de odio e desinformacdo, e as grandes empresas ainda
ndo estdo entusiasmadas em aperfeicoar a regulacdo, visto que é menos oneroso remover 0s
conteidos mais graves, ou até, aguardar a dentincia de outros usuarios’2,

Em face dessas questdes, € comum perceber a inovacdo tecnoldgica como objeto (um
novo fato juridico a ser regulado), entretanto, as midias sociais sdo inovacfes que instituem

governangas proprias que, inclusive, reorganizam o Direito de “dentro para fora”2"3,
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Destarte, é essencial avaliar novos quadros para a regulacdo das plataformas, sem fazer
analogia com aquilo que elas ndo sdo, como editoras ou féruns pablicos?’, os novos modelos
quase ndo representam aquilo que € ensinado nas faculdades, a compreensdo juridica classica
ndo consegue explora-los de maneira adequada, neste contexto, Cohen afirma que os sistemas
em que fomos treinados morreram, e que a academia, apesar de ndo estar habituada, precisa
passar pela introspeccdo que o momento de luto exige, e pensar em novos quadros de
regulacio?’.

Enxergar as midias sociais como foruns puablicos, cidades corporativas ou ter fé na
autossuficiéncia da teoria do mercado de ideias € uma falha no reconhecimento da mudanca de
paradigmas que sO beneficia (rd) as grandes empresas, € crucial operacionalizar 0s
compromissos democraticos em ambiente digital, portanto, € preciso conceber o Direito como
meio de inovacéo, para além dos modelos padronizados?’®.

O pensamento académico, até o momento, visualiza a regulacdo pela Gtica da
propriedade e controle dos meios de comunicacédo, que séo elementos importantes, no entanto,
ao se aplicarem no ciberespaco, devem ser associados & configuracio. E necessario pensar na
infraestrutura porque ha evidéncias de que as plataformas otimizam e amplificam a
desinformac&o?®’’.

Observar a regulacdo das aplicacGes do ciberespago pelo prisma da infraestrutura,
também significa construir novos produtos de governanca, que tratam de questdes tradicionais
de forma diversa.

O préprio design tecnoldgico ja impacta no exercicio da liberdade de expressédo, por
iSS0, 0 jurista precisa compreender que as condicOes desta liberdade dependerdo paulatinamente
mais da infraestrutura, em outras palavras, a liberdade de expressdo deve ser protegida
positivamente pelo ordenamento juridico, ndo obstante nas circunstancias atuais essa protecao

é impactada pela arquitetura e pelo sistema regulatorio®’®.

24COHEN, Julie E. Tailoring Election Regulation: The Platform Is the frame. 4 Georgetown Law Technology
Review, v4, p.641-663, 2020. Disponivel em: https://scholarship.law.georgetown.edu/facpub/2537/. Acesso em:
28 set. 2023.

ZI5COHEN, Julie E. From Lex Informatica to the Control Revolution. Berkley Technology Law Journal, v. 36,
n.3, 2022. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3854219. Acesso em: 28 set.
2023.
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83

Sendo assim, é imagindvel que a liberdade de expressdo serd determinada e
ressignificada pela era digital?’®, tendo como exemplo, Julie Cohen?®, considerando o modelo
estadunidense, analisa que a superacao da doutrina da primeira emenda a Constituicdo dos EUA
é um dos primeiros passos do estagio evolutivo, porque a infraestrutura digital afeta o discurso
publico de tal forma, que a carga desta liberdade afeta a nogéo de igualdade, visto que o peso €
distribuido de maneira desigual, o que s6 reafirma a autoridade privada e favorece os detentores
de poder econdmico.

O Direito € local de conflitos que esbogam como 0 mundo estd em transformacao, se as
mudancas ndo forem pensadas e discutidas de maneira geral, alguém o enquadraré em beneficio
proprio?®!, assim como ocorre com a estrita autorregulacdo que faz das suas criacdes
algoritmicas, a “mao invisivel” do mercado.

Em razdo do exposto, Julie Cohen conclui que “ja passou da hora [...] de nomear,
entender e neutralizar os danos coletivos produzidos pelas atuais infraestruturas baseadas em
plataforma de comunicagdo on-line, que agora ameagam a continuidade da viabilidade das
sociedades democraticas em todo o mundo”?2.

A concepcdo de novos modelos de governancga, para 0 combate a desinformacdo nas
midias sociais, deve passar pela escolha de standards regulatorios, cuja efetividade dependera
da sua aderéncia a infraestrutura digital, assim como deve ser compativel com a solucdo de
problemas do fluxo de informacgdes, neste caso, percebe-se dois fatores que devem guiar este
processo: se 0s standards sdo executaveis de maneira adequada no ciberespaco; se, além disso,
possui potencial para gerar o resultado esperado.

O embaraco em definir métodos tradicionais para a solucdo de problemas oriundos das
inovacdes no ciberespacgo, € como as intervengdes tém apresentado carater simbolico e vazios

de sentido.
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threaten the continuing viability of democratic societies worldwide”.
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2.4 OS STANDARDS REGULATORIOS

Efetivamente, para os fins desta pesquisa, os standards regulatérios correspondem as
ideias propostas para solucionar os problemas relativos a desinformacédo nas midias sociais, que
integram um contexto maior de regulagéo.

Desse modo, eles sdo acrescidos na relagdo entre os usuarios e as plataformas, por
formulacdo direta do Estado, por influéncia mediata do Estado sobre as aplicacdes, ou por
iniciativa propria das empresas, ao utilizar o poder de autorregulacdo, em todo caso, séo
direcionados para solucionar os casos de desinformagéo.

A regulacdo direta do Estado ocorre de forma mais tradicional através de medidas
legislativas, que podem trazer em seu conteudo a cria¢do ou imposicao de standards, tal como
ocorre na Unido Europeia com a DSA e a DMA.

Também é possivel que os standards emanem de decisdes judiciais, as quais podem
estabelecer regras para casos isolados ou mais genéricos, depende do modelo judicial
estruturado, nos paises de commom law, a aplicacdo genérica das decisdes € mais perceptivel.

A analise dos principais standards regulatorios, pensados para combater a

desinformacdo, pode subsidiar a investigacdo do fendmeno da pesquisa, na realidade brasileira.

2.4.1 Limitacdo do discurso: remocgdo de postagens, reducdo de alcance e suspensao,

excluséo ou bloqueio de contas

Assim que verificada a irregularidade em alguma postagem em midia social ou
sucessivas violagGes em atividades vinculadas a determinada conta ou usuério, é razoavel que
se tome medidas para rechaca-la.

Quando a atividade consiste na disseminacédo de desinformacao, é possivel aplicar essas
penalidades diretamente pela plataforma, sobretudo, quando ha violagdo das suas politicas. De
outro modo, é possivel requer o controle da ilicitude por via judicial, nos casos em que a
desinformacao afete direitos individuais, coletivos ou difusos.

Tendo em vista a ofensividade das postagens, o pensamento mais conservador sugere
que a limitacdo do discurso (seja pela remocéo, reducdo de alcance ou interferéncia nas contas)
sera capaz de inibir os danos decorrentes da atividade.

Por concretizar interferéncias diretas no discurso e na possibilidade de manifestacdo do
pensamento através das contas, € um dos standards mais criticados, com fundamento na

possibilidade de concretizar censura. Apesar disso, a politica da Meta e do Twitter/X permite
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essa possibilidade, caso a desinformagéao viole alguma de suas regras, ndo se pode afirmar o
mesmo do Google, porque as suas disposi¢cbes ndo sdo evidentes quanto ao uso destas
alternativas.

Esses padrbes ndo sdo inéditos e estdo incorporados nas aplicagdes do ciberespaco,
principalmente no tratamento de informagdes que configurem a pratica de crimes, a publicacdo
de conteudo sensivel ou violento, nudez e pornografia infantil, inclusive é empregado ha
bastante tempo para combater as violagcdes de direitos autorais, através de filtragem automatica
por vérias plataformas.

O desafio inicial, em aplica-los no tratamento da desinformacdo nas midias sociais,
passa pela anélise da gravidade da veiculacdo, se seria proporcional impor um standard téo
limitador da liberdade de expresséo.

Neste aspecto, é inverossimil que o combate a desinformacdo nas midias sociais ndo
comprometa a dimensao cléssica da liberdade de expressdo, ao compreender-se que o controle
de conteudo ou das atividades de uma conta € uma alternativa vidvel, o enfrentamento dessas
noticias ndo deveria se limitar a restricdo da mensagem ou da conta, e deveria incluir medidas
para desestimular comportamentos?®,

Para tanto, por questdes de seguranca juridica, seria mais adequado que a legislagdo?®*
e a politica das empresas explicitassem as condi¢des ou casos em que a desinformacdo poderia
ensejar medidas de remocdo, suspensao, blogqueio ou exclusao.

Como resultado dos deveres e responsabilidades que o exercicio da liberdade de
expressio transporta, a regulacio repressiva é viavel?®528, desde que prevista em lei, conforme
a disposicdo do artigo 19, do Pacto Internacional sobre Direito Civis e Politicos?®’.

Helm e Nasu?® aduzem que o niicleo moral de cada Estado vai determinar o nivel de
limitacdo, e resumem como esses standards devem observar alguns requisitos:

a) a legalidade: a previsdo legal deve ser especifica e qualificar as condi¢cdes necessarias

para o reconhecimento da desinformacéo, assim como, determinar qual o tipo de desinformacéo

ZHELM, Rebecca K; NASU, Hitoshi. Regulatory Responses to Fake News and Freedom of Expression:
Normative and Empirical Evaluation. Human Rights Law Review. vol. 21, p. 302-328, 2021. Disponivel em:
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241bid.

2bid.

ZBAADE, Bjornstjern. Fake News and International Law. KFG Working Paper Series, n.18, Berlin Potsdam
Research Group “The International Rule of Law — Rise or Decline?”, Berlin, 2018. Disponivel em: https://d-
nb.info/1217812830/34. Acesso em: 23 abr. 2023.
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ZBHELM; NASU. Op. Cit.



86

corresponderd as medidas, visto que a regulamentacdo abrangente pode criar condi¢Ges
favoraveis a arbitrariedade na limitagdo do discurso;

b) a necessidade: o controle do discurso deve estar fundamentado em ameaca concreta
ao interesse publico, além do mais, é necessario avaliar se o interesse poderia ser tutelado de
outra forma e se, precisamente, a sanc¢do € proporcional a gravidade da atividade;

c) a proporcionalidade: aplicavel na escolha dos meios menos intrusivos a liberdade de
expressao.

Paralelamente a quest&o legislativa, a limitacdo do discurso ndo da garantias de éxito no
combate a desinformacéo nas midias sociais, e apresenta alguns inconvenientes. Primeiramente,
se reconhece o potencial da intervengéo, no entanto, ela seria mais efetiva se operasse antes da
divulgacdo da desinformacdo, impedindo-a, o que enfrenta sérios risco a consumacéao de
censura prévia. Secundariamente, a partir do momento que as informacdes chegam a terceiros,
a sua remocao pode gerar dois efeitos: o efeito streisand, que ao invés de conter a publicidade
das mensagens, pode acabar atraindo mais atencdo para elas, visto que as pessoas engajadas
naquele contedo podem alegar perseguicdo ou teorias conspiratérias, logo, pode atrair a
atencdo de curiosos, 0 que acelera o problema; o efeito backfire, o ataque ao contetdo que
contém desinformacdo, por questdes psicoldgicas, pode aumentar o comprometimento de
pessoas com a mensagem, que buscam endossar/confirmar o viés psicoldgico atrelado ao
contetido da publicacdo?®®. Por fim, a remocdo de contetido pode induzir & métrica de

290

produtividade<™, no sentido de pensar que a quantidade de remoc¢do pode medir 0 sucesso do

combate ao problema, priorizando-a em relacgéo a ilegalidade (substancial) do contetido?®*.
2.4.2 Codigos de conduta
Os cddigos de conduta correspondem a sintese de acordos e diretrizes pensados para

combater a desinformacdo, documentados e assumidos publicamente pelos agentes

interessados. Por incluir diretrizes e compromissos genéricos, que sinalizem ajustes de condutas
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pensando no futuro, as suas disposi¢fes podem conter outros standards regulatérios para
viabilizar a sua concretizacdo, como a prépria remocéo de contetido ou suspenséo de contas.
O cddigo de conduta é eminentemente autorregulatorio, porque deriva dos
compromissos firmados pelos agentes que atuam no mercado, como empresas, agéncias,
associacg0es e entidades.
Uma das vantagens do cddigo de conduta é que o agente adere aos compromissos

publicamente, todavia, ¢ um modelo de autorregulacdo ndo-vinculativa?®?

, cuja efetividade vai
depender de cada experiéncia concreta, e de como 0s signatarios irdo materializar as diretrizes.

Na Unido Europeia, foi convencionado o Codigo de Conduta em matéria de
desinformac&o?®, que foi estabelecido pela primeira vez em 2018 e revisto no ano de 2022,
atualmente, algumas empresas relevantes no mercado sdo signatarias, como a Meta, a
Microsoft, e 0 Google, em contrapartida, o Twitter/X ndo aderiu.

O Cadigo de Conduta em matéria de desinformacéo de 2022, da UE, prevé diretrizes
expressivas, uma das mais importantes é a possibilidade de desmonetizacdo da divulgacdo da
desinformacdo, também enaltece o aprimoramento da transparéncia da publicidade politica e
endossa a confianca no procedimento de verificagio de fatos?%4,

A confianca no poder de autorregulacdo do mercado é a principal fragilidade dos
codigos de conduta, porque acredita que ele sera capaz de proteger os direitos fundamentais dos
usuarios das midias sociais, sem a intervengdo mais intensa do Estado?®.

A esse respeito, as informacgdes sobre o cumprimento (ou ndo) do codigo precisam ser
transparentes, para que a sociedade possa acompanhar a sua execucdo, e deve dispor de algum

mecanismo de feedback.
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2.4.3 Combatendo a desinformagdo com mais informacéo: correcdo de informacoes,
rotulagens, agéncias e comunidades de fact-checking

Uma vez que a desinformacdo se posiciona no sentido contrario ao ato de informar,
constrangendo o direito de informacdo de outrem, parece bastante coerente que a falsidade ou
distorgdo seja corrigida por uma contrainformacdo, que tenha base factual. Contudo, as
informacdes adicionais sdo afetadas pela infraestrutura baseada em plataforma, das midias
sociais, e por fatores psicoldgicos latentes no discurso.

Os standards que envolvem a adicdo de informagdes cativam alguns juristas por se
apresentar como alternativa contra a censura de contetdo ou de contas, por isso, mostra-se mais
compativel com a visdo ampla de liberdade de expressao, e podem ser resumidos pela ideia de
que informagdes ruins sio combatidas por informacdes de melhor qualidade®®, de certo modo,
se afigura com a fé na teoria do livre mercado de ideias.

Nesta senda, Rais salienta que o conteddo das mensagens é fundamental para a
identificacdo da desinformacdo, mas, preocupa-se com a intervencao do Estado no discurso
gue, nos extremos —seja por medida legislativa ou por atuacao do Poder Judiciario—, podem
atuar de maneira especifica demais, de modo a configurar censura, ou abrangente em excesso,
a ponto de ser ineficaz no combate, em razdo disso, prefere “que se busquem incentivos para a
informacio e, somente com ela, seria possivel vencer a desinformagio”?%’.

A progressiva perda do monopélio da informacéo pelas midias de massa e o surgimento
do citizen journalism reconfiguraram a opiniao publica dentro de uma atmosfera mais plural, a
consolidagdo das midias sociais no fluxo cotidiano de informagdes ocorre, simultaneamente, a
crise e as afrontas ao Estado democratico de Direito, pelo populismo, pela desconfianca e
simplificacdo das noticias®®.

Por conseguinte, uma das ameacas geradas pela desinformacéo é a desvalorizacdo e a
invalidacdo das vozes especializadas, que prejudica a racionalidade do discurso e o prestigio

pelos fatos e evidéncias®®®, até mesmo as compreensdes universais sio desconstituidas para

2%MACEDO JUNIOR, Ronaldo Porto. Fake News e as novas ameagas a liberdade de expressio. In: ABBOUD,
G; NERY JUNIOR, N.; CAMPOS, R. (org.) Fake News e regulacdo. 3 ed. S&o Paulo: Thomson Reuters Brasil,
2021.
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(org.) Fake News e regulacdo. 3 ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 289.
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assumir dimensdes personalissimas ou tribais, as informag@es sdo conduzidas por narrativas
prét-a-porter, com forte apelo moral para endossar as opinides simpatizantes e desacreditar as
manifestacdes conflitantes>®.

Desse modo, partindo-se do pressuposto que ocorre a depreciacdo da racionalidade do
discurso, podemos inferir que umas das possibilidades de dano da desinformac&o € a destruicdo
da confianca®? e, para as pessoas que deixaram de acreditar no emissor, o acréscimo de
informacdo ndo sera capaz de resolver o problema, porque a percepcdo do ruido na
comunicacdo nao esta na mensagem propriamente dita, e sim na sua origem.

Entretanto, ndo se pode olvidar que a demanda por desinformacdo, nas midias sociais,
surge como efeito adverso da procura por informagdes mais curtas®®?, a qual é reforcada pela

oportunidade em monetizar estas atividades, a despeito disso, Sanders e Jones®%

compreendem
que “enquanto o lucro esperado das noticias falsas exceder o custo de produzir noticias falsas,
as condi¢des do mercado irdo apoiar o empreendimento” (tradugdo nossa), isso nos reenvia a
discussdo sobre como a infraestrutura digital das midias sociais baseadas em plataforma sdo
capazes de moldar o fluxo de informagdes na sociedade®*,

Se a adi¢do de informac0es, corre¢cdes ou insercdo de contexto for adotada como padréo,
ainda resta analisar quem ira fazé-la (atores privados ou estatais), na realidade, o standard ja
vem sido implementado por algumas plataformas, particularmente, com a intermediacdo de
agéncias de checagem ou verificacdo de fatos privadas (fact-checking), conforme mencionado,
o0 procedimento é defendido por ser menos ofensivo a liberdade de expressdo. De outro modo,

a utilizacdo de agéncias governamentais como verificadoras de fatos, trazem o fantasma do
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Estado como gestor da verdade, e expde a preocupagdes com o autoritarismo, imparcialidade e
o rent seeking®®,

Ap0s a verificacdo das agéncias, € essencial a atuacédo das plataformas para a finalizacao
da operacdo, porque diante da constatacdo de desinformacdo ird rotular a mensagem, e/ou
incluir a contrainformacdo na mesma postagem, ou adotar outras medidas expressas nas suas
politicas. Neste sentido, a Meta tem parcerias com agéncias independentes e certificadas pela
IFCN, para atuar no Facebook e Instagram, diferentemente, o Twitter/X utiliza a correcdo de
informacdes, mas o procedimento é descentralizado, os proprios membros da comunidade
realizam a verificacdo através do programa “notas da comunidade”. A IFCN tem atuagdo
internacional e, com inicio das atividades em 2015, tém reunido e assessorada agéncias de
verificacdo de fatos ao redor do mundo®°®.

Além dos obstaculos impostos pela infraestrutura das plataformas, a verificacédo de fatos
enfrenta a &rdua tarefa em lidar com vieses psicoldgicos dos usuarios.

A verificacdo de fatos pode ter alcance limitado por ndo conseguir atingir todas as
pessoas que tiveram acesso a primeira informacdo (que continha desinformacéo), no mais, ainda
gue consiga atingir todas as pessoas, a réplica pode parecer uma opinido minoritaria e reiterar
a noticia da desinformacéo original®®’.

H& evidéncias de que a desinformacdo se propague em virtude de mecanismos
psicoldgicos que atuam no julgamento das informacdes.

O primeiro efeito é o viés de confirmacao, e como as pessoas tendem a buscar noticias
que ratifiguem as suas crencas e gque estejam de acordo com a sua interpretacdo de mundo. O
segundo, € a perspectiva cultural, que integra aquele sujeito como membro importante de um
grupo ou tribo, e por isso, precisa se impor como tal, ao dar aval as informacdes favoraveis a
ele. Os efeitos tém o conddo de endossar a desinformacdo que Ihe é benéfica e rebaixar as

noticias contrarias, ainda que auténticas, porque o fundamento para a atuacdo ndo estd na
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https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3038508. Acesso em: 25 abr. 2023.

36POYNTER. About the Internet Fact-Checking Network. Disponivel em:
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first-amendment-topics/fighting-fake-news-workshop. Acesso em: 22 abr. 2023.
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veracidade dos fatos, e sim no desejo de impor a sua narrativa, de confirmar a sua identidade
no grupo e a sua crenga°®,

Vale ressaltar que a verificagdo de fatos também pode gerar efeito backfire3%®

, pois, ao
tentar atacar a autenticidade da noticia, pode trazé-la de novo a tona, ajudando a propagar a
peca inicial.

As plataformas tém se afastado da responsabilidade de serem vistas como censores da
verdade e, no caso, as agéncias de verificacdo de fatos e a comunidade verificadora de fatos
colaboram no processo de terceirizacao da credibilidade das noticias.

Finalmente, € plausivel que parte dos usuarios adotem uma postura mais imparcial ao
se deparar com as noticias nas midias sociais, ou atuem com mais racionalidade na apuracéao
dos fatos, e fazer o melhor proveito possivel da correcdo de informacdes, porém, ainda assim,
a infraestrutura da plataforma nao permitira a plenitude desta racionalidade, porque é projetada
para respostas automaticas, com restricio da autonomia do usudrio, as atualizacbes dos
algoritmos tem focado em rodar recursos para a captura de atengdo das pessoas®?.

Em razdo disso, ao sopesar sobre a elaboracdo dos standards regulatérios, todos esses

efeitos devem ser considerados.

2.4.4 Empoderamento individual: alfabetizacdo midiatica ou digital

A disfuncdo suscitada pela fidelidade exagerada a teoria do livre mercado de ideias,
assim como pelo enfrentamento exclusivo das consequéncias da desinformacdo, é ignorar
questdes precedentes.

Até mesmo o movimento internacional de combate a desinformacao nas midias sociais
ocorre de maneira tardia ao surgimento do fenémeno, visando corrigir os problemas gerados
por ele, com pouca reflexdo sobre as suas causas, e é neste designio que estdo sendo
implementados os standards regulatdrios.

As restricdes do discurso, as correcdes de informacéo e a fixagdo de compromissos em
cddigos de conduta foram imaginados para serem executados em momentos posteriores a

disseminacdo da desinformacdo, enquanto o empoderamento individual dos usuarios, no

SBHELM, Rebecca K; NASU, Hitoshi. Regulatory Responses to Fake News and Freedom of Expression:
Normative and Empirical Evaluation. Human Rights Law Review. vol. 21, p. 302-328, 2021. Disponivel em:
https://academic.oup.com/hrlr/article/21/2/302/6129940. Acesso em: 22 abr. 2023.
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manuseio das aplicacdes do ciberespaco, tem sido vislumbrado como solugéo estruturante para
a questao.

Apesar de existirem davidas sobre o efeito persuasivo da desinformacao, pois ha quem
acredite mais no seu potencial para a estabilizacdo de crencas de grupos sociais®'! (politicos,
ideoldgicos, religiosos, etc.), a designacdo da alfabetizacdo midiatica ou digital, como medida
contra a desinformagéo, é vista como consenso pela maioria dos estudiosos do fenémeno.

Diferentemente dos outros standards, a intencdo é fortalecer as competéncias
individuais de cada usuério, para torna-los resistentes a desinformacéo, o que pode incluir a
promocdo e o treinamento do pensamento critico, através de ferramentas de alfabetizagéo,
inclusive com a sua inser¢do nos curriculos escolares®?,

Sanders e Jones®'® aduzem que:

O impulso para a alfabetizacdo midiatica deve incluir uma educacdo que
promova a capacidade de acessar, analisar, avaliar, criar e agir usando todas
as formas de comunicacdo, e deve ensinar o publico a pensar criticamente,
identificar os objetivos do autor e entender o papel da midia na sociedade
(Sanders; Jones, 2018, p.354)

A despeito disso, a Finlandia®** vivencia uma experiéncia notavel no combate a
desinformacdo, o pais incluiu a alfabetizacdo midiatica nos curriculos escolares (da pré-escola
até o ensino médio), as atividades de ensino consistem: na edi¢do de imagem e video, para que
os estudantes percebam como é facil manipular as informacgdes; no estudo sobre o
funcionamento dos algoritmos; na leitura critica de noticias; no reconhecimento das diferencas

entre os papéis das midias sociais e do jornalismo®'®. A atuacdo da Finlandia a levou a ocupar
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“The push for media literacy must include education that promotes the ability to access, analyze, evalu-

ate, create, and act using all forms of communication, and it must teach audiences

how to think critically, identify author goals, and understand the role of media in

Society".
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a lideranca no ranking europeu de alfabetizagdo midiatica (da Open Society Institute Sofia), em
escala decrescente, segue a Dinamarca, Noruega e Estbnia, o indice avalia a capacidade de
resiliéncia dos paises frente & desinformag&o®'®.

Outros aspectos também fazem parte da alfabetizacdo midiatica, por exemplo, como a
melhor distribui¢do das noticias de qualidade. A perda de receitas de publicidade, das midias
tradicionais para as midias sociais, aumentou o custo da producdo regular de noticias da
imprensa, a qual teve que reformular suas fontes de renda com a oferta de assinaturas e paywall.
Desse modo, sob a Otica da Teoria do Acesso de Barron, o jornalismo de qualidade é distribuido
de maneira desigual no mercado, favorecendo aqueles que possuem mais recursos financeiros
para consumi-lo, aos que ndo detém, resta acessar outras fontes de midia3!’.

Em razdo disso, as investidas para a regulacdo da desinformacdo também devem
considerar como reconfigurar a distribuicdo de noticias na sociedade e a educacdo e
conscientizagdo do publico em geral e dos intermediarios e criadores de contelido®!8, para
remodelar a credibilidade das instituicoes®®.

Logo, a alfabetizacdo midiatica é avaliada como alternativa contra as solucdes que

320

interfiram no discurso®< e, principalmente, como medida essencial que deve ser associada a

outros standards regulatérios para mitigar o fenémeno da desinformacgédo nas midias sociais.

2.4.5 Outras solucoes

Além das possibilidades expostas, existem outras solu¢fes que podem ser mencionadas,
sem aprofundamentos, considerando os fins desta pesquisa.
Nesta perspectiva encontra-se a possibilidade de criacdo de whitelists pelo Estado ou

entidades organizadas, a whitelist cumpre a funcéo de certificar, através da listagem de pessoas

S160PEN SOCIETY INSTITUTE SOFIA. Finland Tops the New Media Literacy Index 2023, Countries
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ou organizacgOes que atendam a critérios de credibilidade na criacdo ou distribuicéo de contetdo,
a sua maior fragilidade é a chance de poder ser utilizada de maneira parcial pelo certificador,
favorecendo alguns em detrimento de outros, 0 governo também poderia subsidiar, diretamente,
produtores ou distribuidores de conteddos legitimos ou neutros, mas, enfrentaria 0s mesmos
defeitos da whitelist®2,

De maneira mais direta, o Estado pode atribuir responsabilidades (civeis,
administrativas ou penais) para a difusdo de desinformacdo. A imposicdo de sang¢des civis pode
ser efetuada para comportamentos relacionados a desinformacdo que causem outros danos,
dignos de reparacéo, sendo essencial a anélise do caso concreto. O estabelecimento de multas
também é uma via para desestimular a propagacao da desinformacao, podendo ser aplicada em
relacdo a pessoa transgressora ou as plataformas que forem omissas em tornar o conteudo
indisponivel, este tltimo caso € previsto na NetzDG, na Alemanha®??,

A sancao criminal da desinformacdo é uma estratégia utilizada pelo Reino Unido,
Camardes e Camboja, a vantagem € utilizar da infraestrutura mais repressiva do Estado para
coibir comportamentos, entretanto, a elasticidade da compreensédo sobre a desinformacéo gera
sérios riscos de abusos, porque pode concretizar medidas desproporcionais e que violem o
principio da legalidade estrita®?3, além do mais, os nds da desinformacéo tornariam um crime
de dificil policiamento®?*, por isso, seria necessario repensar os fundamentos do Direito Penal
ou o legislador precisaria selecionar detalhadamente a atividade de desinformacgdo a ser
criminalizada, conforme ocorreu com o crime previsto no artigo 323 do Cédigo Eleitoral, neste

liame, as campanhas de desinformacdo aparentam ser as mais préximas disto.

2.4.6 As recomendacOes da Organizacao das Nacgdes Unidas

Além das limitagdes inerentes a cada standard, a sua efetividade também depende de

como o fendmeno é percebido no cenario internacional, por mais que cada Estado tente
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combater o fendmeno no ambito interno, a conexdo e a ubiquidade das aplicagdes no
ciberespaco — em especial as midias sociais e as ferramentas de busca — indicam que o
sucesso do enfrentamento a desinformacéo pode ser promovido e estar sujeito aos mecanismos
de cooperacéo internacional.

Neste contexto, a despeito da inexisténcia de consenso entre os paises sobre 0s
standards regulatérios de enfrentamento & desinformacéo, e com base na promocao e protecao
de direitos humanos e liberdades fundamentais, a ONU tem se atentado para o estudo e
recomendacdo de parametros minimos, ou de boas praticas a serem compartilhados entre os
Estados®? e, também, executadas pelas grandes empresas para combater a desinformagcéo.

Quanto a delimitacdo tedrica da desinformacao, a ONU (igualmente) emprega 0s termos
misinformation (disseminacdo acidental) e disinformation (propagacdo intencional), na
construcdo de respostas, recomenda valorizar o discurso publico em face da protecdo da
liberdade de expressédo e de resguardar as restricbes somente para 0S casos mais graves, por
isso, compreende que as manifestacGes criticas em forma de satira, parddia, ironia, humor ou
até mesmo as interpretacdes equivocadas de fatos ndo devem ser restringidos com fundamento
no combate & desinformagao®2®.

Quanto aos standards e pardmetros minimos, as recomendagdes desdobram-se em
atividades dos Estados e das empresas.

Aos estados cabe: recuperar a confianga nas instituicdes publicas, através do incentivo
aos meios de comunicacdo independentes e da transparéncia sobre o acesso a informacao;
realizar programas de alfabetizacdo midiatica ou digital; envolver a sociedade civil e as
organizacOes jornalisticas no combate a desinformacdo e na construcdo de ferramentas para
verificacdo de fatos; evitar a restricdo excessiva do discurso publico, através de normas
desproporcionais e imprecisas, da criminalizacdo indevida e o blogueios de sites®?’.

As empresas tém a responsabilidade de: alinhar a sua atuacdo e o seu modelo de
negocios as questdes éticas e ao respeito aos direitos humanos; ajudar na divulgacéo de praticas
e politicas contra a desinformacao; garantir maior transparéncia as informacoes relevantes; e

garantir a efetividade das préaticas de moderagdo de contetido, com a recomendacao de que 0

SZUNITED NATIONS. Countering Disinformation. 2022. Disponivel em: https://www.un.org/en/countering-
disinformation?gclid=CjOKCQiAsvWrBhCOARISAO4E6f-B502iF-
iIRMFjC75kYAjLOMO0Qao3sVxBawHAVtIWVEXVKGZ3G5JucaAsk-EALwW_wcB. Acesso em: 16 dez. 2023.
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seu funcionamento ndo seja mitigado a depender do local, nem que 0s Seus recursos sejam
insuficientes3?,

Em funcdo do exposto, denota-se que a ONU interpreta que o combate a desinformacao
deve ser fundamentado na atuacdo de todos os gatekeepers e que a responsabilidade pela
regulacdo deve ser mais bem distribuida entre as forgcas de governanca publica e privada,
também ressalta a importancia da alfabetizagdo midiatica e em ver as interrupg¢des no discurso
de maneira mais comedida.

No que tange a atividade das plataformas, preconiza a importancia das questdes éticas
e do respeito aos direitos humanos como limitacdo de poder e dos riscos opostos pelo seu
modelo de negacios.

Em funcdo do exposto, as informacbes consolidadas sobre o ciberespaco, as midias
sociais e 0s standards regulatorios permitem avaliar de maneira sistematica, a agenda brasileira

no combate a desinformacéo.

3BUNITED NATIONS. Countering Disinformation. 2022. Disponivel em: https://www.un.org/en/countering-
disinformation?gclid=CjOKCQiAsvWrBhCOARISAO4E6f-B502iF-
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3 A AGENDA BRASILEIRA NO COMBATE A CULTURA DA DESINFORMAGCAO
NAS MIDIAS SOCIAIS

A cultura da desinformacdo se incorporou como pratica na vida diaria dos usuarios das
midias sociais, seja para atrair o engajamento em decorréncia de polémica, ou para
deliberadamente enganar alguém ou, de alguma forma, monetizar a distribuicéo de conteudo.

Mesmo diante dos sinais de interferéncia do fendmeno na esfera politica de importantes
democracias, como o Brasil, os EUA, e 0 Reino Unido e, posteriormente, afetar questdes de
salde publica em escala global, no periodo da pandemia do Covid-19, muitos governos ainda
se encontram reticentes em combater, efetivamente, a desinformacdo nas midias sociais.

O enfrentamento a desinformacdo é um desafio porque a eleicdo de modelos e standards
regulatérios eficientes é controversa, além disso, sdo propostas que ndo agradam parcela
consideravel de usuarios das aplicagdes do ciberespaco e enfrentam, diretamente, o imperativo
econdmico das maiores empresas de tecnologia do mundo.

A popularizacdo dos smartphones, do acesso a internet e das midias sociais favoreceu a
circulacdo rapida de noticias, e algumas delas tem claro efeito persuasivo, vale lembrar os casos
de intoxicacéo por desinfetante®?° no periodo da pandemia do Covid-19, e o quanto foi preciso
lembrar as pessoas de ndo beber alvejante3,

No Brasil, 0 combate a desinformacao nas midias sociais tardou a ingressar na agenda
publica, e a discussdo da regulacdo sucede a ja concretizada no &mbito da Unido Europeia, que
originou a DSA e a DMA.

Em funcédo do vacuo legislativo, muitos casos de desinformacao sdo judicializados, ao
mesmo tempo, alguns entes federativos tém tentado enfrentar o problema conforme as suas
possibilidades de atuacdo, a titulo de exemplo: o Estado do Amapa promulgou a Lei n°® 2.503,
de 25 de junho de 2020%, que estabelece multa para quem divulgar por meio eletrénico ou
similar, noticias falsas — fake news — sobre epidemias, endemias e pandemias no Estado do
Amapd; igualmente, o Estado de Tocantins promulgou a Lei n° 3.996, de 22 de julho de 202233,

39K UGER, Jeffrey. Accidental poisonings increased after President Trumps’s disinfectant comments. Time.
2020. Disponivel em: https://time.com/5835244/accidental-poisonings-trump/. Acesso em: 11 nov. 2023.
30JANKOWICZ, Nina. How to Lose The Information War: Russia, Fake News, and the Future of Conflict.
London: 1. B. Tauris, 2020.

BIAMAPA. Lei n° 2,503, de 25 de junho de 2020. Diario Oficial do Estado do Amapa [n° 7.198], Poder
Executivo, Macapd, AP, 25 jun., 2020, secdo 1, p. 2. Disponivel em:
http://silegis.al.ap.gov.br/proposicaopdf/102037inteiroPLO00542020AL..pdf. Acesso em: 11 nov. 2023.
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Poder Executivo, Palmas, TO, 25 jul., 2022. Ano XXXIV, p.3. Disponivel em:
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que estabelece multa para quem divulgar por meio eletrdnico, noticias falsas — “fake news”
— sobre epidemias, endemias e pandemias no Estado do Tocantins; na Paraiba, o0 Governo
instaurou um canal para checagem de fatos, através da campanha Fake N3o3%,

Considerando este cenario, neste capitulo busca-se investigar e discutir a agenda
brasileira no combate a cultura da desinformacdo nas midias sociais, serdo priorizadas as
propostas de relevancia ou abrangéncia nacional, em razdo disso, a investigacdo incidira na
analise do PL 2630/2020, na atuacdo do STF e TSE, e nas propostas lancadas pela Presidéncia
da Republica.

A analise da proposta legislativa é relevante para compreender os standards regulatdrios
cogitados, que integram o0 modelo de regulacdo. Paralelamente, considerando que o Brasil ndo
detém regulacdo estatal especifica, muitos casos sdo demandados judicialmente, em geral,
discutem-se questdes de natureza politica e eleitoral, o que justifica a investigacdo da atuacéo
do STF e do TSE sobre a matéria. As atribuicdes da Presidéncia da Republica, em relacdo ao
planejamento e execucdo de politicas publicas, também fundamentam esta andlise.

Com isso, espera-se obter o panorama das intervencgdes estatais contra a desinformacao,

que possa subsidiar 0 exame das suas potencialidades.

3.1 O PROJETO DE LEI N°2.630/2020

O PL 2630/2020 foi selecionado para analise por possuir parametros de enfrentamento
a desinformacdo no ciberespaco e porgue, dentre as propostas legislativas, € a que esta com a
discussdo mais avancada, em que pese haver a possibilidade de sofrer mudancas substanciais
no seu texto, ainda € o projeto com maior potencial para ser transformado em lei.

O PL 2630/2020 foi proposto pelo Senador Alessandro Vieira, e apés a deliberacdo no
Senado Federal, foi encaminhado para a apreciacdo da Camara dos Deputados em funcéo do
sistema legislativo bicameral, atualmente, ap6s a aprovacao do regime de urgéncia, em 25 de
abril de 2023%*, o projeto ainda segue tramitando na Camara dos Deputados, onde aguarda a

criacdo de Comissdo Temporéria pela Mesa.

3pARAIBA. Governo do Estado da Paraiba. Fake N&o. Disponivel em: https:/paraiba.pb.gov.br/fakenao.
Acesso em: 12 nov. 2023.
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terca, 2023. Disponivel em: https://www.camara.leg.br/noticias/955642-projeto-das-fake-news-tem-urgencia-
aprovada-e-ira-a-voto-na-proxima-terca-
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Seré avaliado como o debate se transformou no decorrer do processo legislativo, desde
0 ano de 2020 ate os dias atuais, e como isso impactou no texto e nas finalidades do projeto.
Por isso, serdo examinadas trés versdes do PL 2630/2020, e para evitar imprecisdes, serao
citadas do seguinte modo:

a) PL 2630/2020a%%: para o texto inicial do projeto, de autoria do Senador Alessandro
Vieira;

b) PL 2630/2020b%¢: para o texto encaminhado a Camara dos Deputados, apds a
aprovacao do Senado Federal;

c) PL 2630/2020c¢*": para a redacdo do substitutivo apresentado e relatado pelo
Deputado Federal Orlando Silva, é o texto vigente do projeto ap6s a aprovacao do regime de
urgéncia.

Vale ressaltar que apos a conclusdo da apreciacao pela Camara dos Deputados, como o
projeto sofreu alteracdes pela casa revisora, ele deve (ria) retornar a casa iniciadora (Senado
Federal), com fundamento na norma expressa no paragrafo tnico, do artigo 65 da CRFB/1988.

Em todas as etapas, ndo houve alteracdo na ementa do projeto, que prevé instituir a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. A redacdo da ementa
sinaliza a tutela mais abrangente de temas relacionados a internet, no entanto, em virtude de
parte do seu conteudo tratar sobre a desinformacédo, a proposta virou objeto de disputa politica
e ideologica e passou a ser referenciada como “PL das Fake News” ou “PL da censura”.

A transformacdo mais significativa do projeto, € como ele deixou de se referir ao
combate a desinformacdo, apesar de manter mecanismos que possam ser utilizados neste
processo. O PL 2630/2020a apresentava propostas claras contra a desinformacdo, e em 23
trechos do texto mencionava o termo “desinformacdo”, contrariamente, 0 PL 2630/2020b

refere-se ao termo em dois momentos, ao definir atribuicfes ao Conselho de Transparéncia e

3BRASIL. Senado Federal. Projeto de Lei n° 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Brasilia: Senado Federal, 2020a. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=8110634&ts=1697571574911&disposition=inline&_gl=1*1qz33g6*_ga*MTYwMDYw
ODA4NS4xNjk3Mzk4NDAw*_ga_CW3ZH25XMK*MTY50TY4NTUONS4XMi4xLjE20Tk20DUINTYuMC
4wLjA. Acesso em: 01 nov. 2023.

3%BRASIL. Senado Federal. Projeto de Lei n° 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Brasilia: Senado Federal, 2020b. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=8128670&ts=1697571590468&disposition=inline&_gl=1*qxy6qz*_ga*MTYwMDYwO
DA4NS4AxXNjk3Mzk4NDAw* _ga CW3ZH25XMK*MTY50TY4NTUONS4XxMi4xLjE20Tk20DUINTYuMC4
WLjA. Acesso em: 01 nov. 2023.

3"BRASIL. Camara dos Deputados. Projeto de Lei n° 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Brasilia: Camara dos Deputados, 2023. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2265334&filename=PRLP+1+%3D%
3E+PL+2630/2020. Acesso em: 01 nov. 2023.
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Responsabilidade na Internet, no artigo 25, incisos Il e IX, enquanto o PL 2630/2020c reduziu
para trés mengdes, nos artigos 38 (inciso I), e no 51 (incisos 11 e 111), apesar de que as discussoes
nas audiéncias publicas foram, essencialmente, pautadas neste tema.

Conforme exposto alhures, o projeto se destina a disciplinar a liberdade, a
responsabilidade e a transparéncia na internet, ou seja, matérias que vdo além do combate a
desinformagdo nas midias sociais. Portanto, considerando os fins desta pesquisa, as normas
serdo divididas em eixos tematicos, e serdo evidenciadas e exploradas somente aquelas que

tratem sobre a desinformacao, ou que possam interferir (potencialmente) no fenémeno.

3.1.1 Eixos tematicos do PL 2630/2020

Com base nas disposi¢bes do PL 2630/2020, discutidos no decorrer do processo
legislativo, priorizou-se a analise dos seguintes eixos: a) provedores de aplicacdo destinatarios
da norma; b) primazia da liberdade de expressao e reservas legais; ¢) conceitos fundamentais
para a aplicacdo da norma, contra a desinformacéo; d) objecdes as redes de desinformacéo e ao
comportamento inauténtico; e) transparéncia de relatérios sobre a desinformacdo em rede e
sobre contetdos pagos; f) transparéncia e colaboracdo com as pesquisas académicas; Q)
standards regulatérios h) regime de responsabilidade civil dos provedores; i) desinformacéo e
0 servico publico:

a) provedores de aplicacdo destinatarios da norma:

Tendo em vista que um dos objetivos principais do projeto consiste em combater a
desinformacdo na internet, o PL 2630/2020a estabelecia como destinatarios da norma, 0s
provedores de aplicacdo de redes sociais, cujo quantitativo de usuarios registrado seja maior ou
igual a dois milhGes, e os servicos de mensageria privada (artigo 1°, caput e §1°). O PL
2630/2020b manteve os destinatarios, com a extensao da exigéncia do quantitativo de usuarios,
também, aos servicos de mensageria privada (artigo 1°, caput e §1°). O PL 2630/2020c
condiciona a aplicacdo da norma aos provedores de aplicacdo que desenvolvam suas atividades
de forma organizada e que constituam pessoa juridica, além das redes sociais, incluiu no rol de
destinatérios, as ferramentas de busca e os provedores de aplicacdo de contetudo sob demanda
(especialmente para questdes de remuneracdo do conteddo com base no direito do autor e
direitos conexos), e substituiu os “servicos de mensageria privada” por ‘“mensageria
instantanea”, quanto ao quantitativo de usuarios, passou a estabelecer o nimero medio de mais

de dez milhdes de usuérios mensais, conforme expresso no artigo 2°.
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Neste sentido, os legisladores pretendem selecionar somente os provedores com maior
impacto no mercado e que atinjam um vasto nimero de usuarios, € um fator importante em
relacdo a desinformacédo, porque, como qualquer conteddo que se pretenda tornar viral, é
provavel que o eventual disseminador procure propaga-lo nas maiores plataformas, para que
atinja mais pessoas.

Continuamente, a inclusdo (no texto atual) dos mecanismos de busca no rol de
destinatarios foi adequada, visto que, embora a regra seja nao gerar conteudo préprio e sim
indexarem paginas de terceiros, € possivel que mensagens que contenham desinformacao sejam
exibidas, ainda que ja suprimidas ou indisponibilizadas na plataforma originéria, isto é,
colaborando na sua disseminacdo, esta possibilidade é alertada na politica de privacidade do
Twitter/X338,

Outro avanc¢o no PL 2630/2020c foi a equiparacdo desses provedores como meios de
comunicacéo social, (artigo 2°, §2°) para fins de aplicagdo da Lei Complementar n° 64, de 18
de maio de 1990°*°, com a insercdo, conforme a norma expressa no artigo 22, caput, desta lei,
se repudia o “uso indevido, desvio ou abuso do poder economico, ou do poder de autoridade,
ou utilizacdo indevida [do] meio de comunicacdo social, em beneficio de candidato ou de
partido politico”. Sendo assim, os provedores nao poderiam funcionar como instrumentos de
abuso do poder econémico para favorecimento politico que, eventualmente, poderia ocorrer
com o patrocinio ou pagamento por publicidade ou impulsionamento de desinformacéo.

A redacdo inicial do PL 2630/2020a vinculava o tratamento destes provedores a
aplicacdo de normas, diretrizes e mecanismos para desestimular o abuso, a manipulacédo e danos
individuais ou coletivos (artigo 1°, caput). Houve retrocesso no PL 2630/2020b em relagdo a
desinformacdo, pois vinculou os provedores apenas no combate a0 comportamento inauténtico
e ao aprimoramento da transparéncia sobre contetdos pagos (artigo 1°, §1°), ja o PL 2630/2020c
assumiu parametros maiores e deixou de vincula-los a estes comportamentos.

Apesar de, claramente, ndo ser o objetivo principal do projeto, o PL 2630/2020c, no
artigo 31, 86°, imp0Ge a responsabilidade dos provedores de aplicacdo ofertantes de conteido
sob demanda em “adotar mecanismos para identificar e neutralizar a atua¢do de contas
automatizadas que distor¢am artificialmente ranqueamento de listas de reprodugdo”. Trata-se

de norma contra a préatica de astroturfing ou de fraude informacional por difuséo, seguindo o

S®TWITTER. Politica de privacidade do Twitter. 2023. Disponivel em: https://twitter.com/pt/privacy. Acesso
em: 27 jun. 2023.

39BRASIL. Lei complementar n° 64, de 18 de maio de 1990. Estabelece de acordo com o artigo 14, § 9° da
Constituicdo Federal, casos de inelegibilidade, prazos de cessacao, e determina outras providéncias. Disponivel:
https://www.planalto.gov.br/ccivil_03/leis/Icp/lcp64.htm. Acesso em: 13 nov. 2023.
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termo apresentado nesta pesquisa, como esses provedores podem exibir texto, video, audio ou
imagem (artigo 31, caput), a disposi¢do pode reprovar a pratica desta conduta para promover
um podcast ou entrevista cujo conteddo seja eminentemente desinformativo, e tenha sido
impulsionado justamente em razdo do contetdo, por exemplo;

b) Primazia da liberdade de expresséo e reservas legais:

Provavelmente, a possibilidade de interferéncias na liberdade de expressao € a questao
mais polémica do projeto, e que enseja maior preocupacdo por parte dos usuarios e dos
provedores de aplica¢Bes. O PL 2630/2020a impds diversas restricdes as condutas que possam
facilitar a desinformagdo nas midias sociais, como contas inauténticas, disseminadores e redes
de disseminacéo artificial, conteldos patrocinados sem rotulos (artigo 5°), e outras medidas
direcionadas aos provedores de aplicacao (artigo 9°), apesar disso, manteve a reserva legal de
que tais restricdes nao podem afetar o livre desenvolvimento da personalidade e nem limitar
“[a] manifestacdo artistica, intelectual, de contetido satirico, religioso, ficcional, literario ou
qualquer outra forma de manifestagéo cultural, nos termos dos arts. 5°, IX e 220 da Constituigdo
Federal”, consoante o artigo 5°, §1°. A norma contida no parégrafo Gnico do artigo 9°, segue o
mesmo proposito, ja o inciso 11, do artigo 4°, manteve os contetdos humoristicos e de parddia
fora do conceito de desinformacéo, consequentemente, ndo poderiam sofrer destas medidas,
ademais, o caput do artigo 2° vincula a observéancia da lei as disposi¢des do MCI e da LGPD,
em razdo disso, as normas de uso da internet devem observar a garantia da liberdade de
expressdao, comunicacdo e manifestacdo do pensamento, em consonancia com o MCI e a
CRFB/1988.

A deliberacdo do PL 2630/2020b aparenta ter sido bem afetada pela pressao publica em
relacdo a prote¢do da liberdade de expressao, visto que: associou a aplicacdo da lei a garantia
de “seguranga e ampla liberdade de expressdo, comunicagdo e manifestagdo do pensamento”
(artigo 1°, caput); reconheceu a liberdade de expressdo e de imprensa como principio (artigo
3°, I); definiu como objetivo “a defesa da liberdade de expressao e o impedimento da censura
no ambiente online” (artigo 4°, inciso II); e associou a garantia e a protecdo da liberdade de
expressdo como responsabilidade dos provedores de aplicacdo de internet (artigo 12) e de redes
sociais e de servigos de mensageria privada (artigo 6°). Do mesmo modo que no texto inicial,
manteve a indicagcdo de harmonia com o MCI e a LGPD, também manteve a reserva legal as
especies de manifestagdes, aumentando o seu campo, ao fixar que as vedagdes legais “ndo
implicardo restricdo a manifestacdo artistica, intelectual ou de conteddo satirico, religioso,
politico, ficcional ou literério, ou a qualquer outra forma de manifestagéo cultural, nos termos

dos arts. 5°, inciso 1X, e 220 da Constituicdo Federal” (artigo 6°, §1°).
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A discusséo do PL 2630/2020c, na Camara dos Deputados, ocorreu num momento de
maior aten¢do do publico e das grandes midias sobre o tema debatido, por isso, a partir da leitura
do texto, denota-se maior cautela com a liberdade de expressao. Esta versdo do projeto mantém
0 sentido das reservas legais, em relacéo a protecdo das formas de manifestacdo, adicionando a
liberdade de expresséo, no paragrafo dnico, do artigo 1°. Além disso, em varios trechos trata
sobre a liberdade de expressdo: como principio (artigo 3°, incisos Il e 1V); como direito
fundamental dos usuérios e provedores (artigo 3°, 81°); como um risco sistémico a ser avaliado
pelos provedores (artigo 7°, 82° inciso Il); como liberdade limitadora da moderacdo de
contetdo (artigo 17);

c¢) Conceitos fundamentais para a aplicagcdo da norma, contra a desinformacao:

O texto inicial do PL 2630/2020a elencou diversos conceitos, cuja interpretacdo é
importante para a aplicacdo da lei e para o combate a desinformacéo.

No artigo 4°, inciso I, compreende a desinformagdo como o “conteido, em parte ou no
todo, inequivocamente falso ou enganoso, passivel de verificagdo, colocado fora de contexto,
manipulado ou forjado, com potencial de causar danos individuais ou coletivos, ressalvado o
animo humoristico ou de parddia”. Pela descri¢do, o conceito abrange as noticias falsas, as
noticias fraudulentas sem base factual e as noticias fraudulentas por distor¢do, desde que
possuam potencial para causar dano, malgrado o conceito ndo se aderir tdo bem a fraude
informacional por difusdo, esta espécie é alcancada pelo conceito de rede de disseminacdo

artificial, conforme o artigo 4°, inciso VI:

Artigo, 4°[...] VI - rede de disseminagé&o artificial: conjunto de disseminadores
artificiais cuja atividade é coordenada e articulada por pessoa ou grupo de
pessoas, conta individual, governo ou empresa com fim de impactar de forma
artificial a distribuicdo de conteddo com o objetivo de obter ganhos
financeiros e ou politicos;

Além destes, o PL 2630/2020a enumera outros conceitos importantes para 0 combate a
desinformacdo, como as contas inauténticas, que sdo contas Cujo USO Ou Criagcao ocorre para
disseminar desinformacdo (artigo 4, inciso 1V) e os disseminadores artificiais (artigo 4°, inciso
V), considerados como ‘“‘qualquer programa de computador ou tecnologia empregada para
simular, substituir ou facilitar atividades de humanos na disseminacdo de contetdo em
aplicacdes de internet”.

Em face das dificuldades e das disputas para compreender o fenbémeno da
desinformacdo, os conceitos legais se tornam importantes para direcionar a aplicacdo da norma,

até mesmo porque a proposta estabelece um conjunto de medidas impositivas e que, por
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representarem intervencgdes estatais nas relagdes entre os provedores de aplicacao e 0s Usuarios,
precisam esclarecer os limites de atuacdo, neste aspecto, apenas o texto inicial apresentou o
conceito de desinformacao, que foi abandonado nas redacdes subsequentes.

E verossimil que diante da pressdo popular e das alegagBes sobre o risco de censura, 0s
parlamentares tenham preferido ndo arriscar em definir o que é a desinformag&o, porque muitos
interpretam esta questdo como se o Estado tivesse assumindo o papel de censor da verdade.

Continuamente, o PL 2630/2020b retrocede na conceituacdo da desinformacdo e foca
no combate ao comportamento inauténtico e na transparéncia de regras para a publicidade e
impulsionamento. Expressa a conta inauténtica como “a conta criada ou usada com o proposito
de assumir ou simular identidade de terceiros para enganar o publico, ressalvados o direito ao
uso de nome social e a pseudonimia nos termos desta Lei, bem como o explicito animo
humoristico ou de parddia” (artigo 5°, inciso 1l), nesta senda, a inautenticidade da conta é
considerada mais para questdes de identificacdo do usuério, do que para o repudio a
disseminacdo de desinformacdo (em comparacdo ao texto inicial), vale lembrar que a
desinformacdo também se manifesta através de contas auténticas.

O PL 2630/2020c também deixou de conceituar a desinformagdo, mas, trouxe outros
conceitos importantes, que podem interferir no fendbmeno, como o conceito de ferramentas de
busca (artigo 5° inciso 1V), para fins de aplicagdo da norma, o perfilamento (artigo 5°, inciso
VI) — no tratamento de dados —, e a moderacédo de contetdo, que inclui:

Artigo 5°, V —moderacao de conteudo: elaboragéo e aplicacéo de regras sobre
contas e conteldos gerados por terceiros que impliquem a excluséo,
indisponibilizacdo, reducdo ou promogdo de alcance, sinalizacdo de
contetdos, desindexacédo e outras com efeito analogo, bem como as medidas
empregadas para o cumprimento desta Lei, nos termos da regulamentacdo;

A compreensdo sobre a modera¢do de conteudo é relevante porgue € a forma mais usual
de controle da desinformacdo nas midias sociais, apos a efetivacdo da moderacdo, ao se
reconhecer alguma violacdo nas postagens, os provedores tomam algumas medidas restritivas
em relacéo a ela, conforme foi discutido no primeiro capitulo. Neste sentido, o PL 2630/2020c
também prioriza deveres de transparéncia e procedimentos que garantam o devido processo
legal aos usuéarios cujas postagens foram afetadas, desse modo, amplia a responsabilidade dos
provedores contra a censura privada e a favor da liberdade de expressdo. Outro ponto, é que ao
considerar como moderacdo, a desindexacdo e outras formas analogas, o projeto estende a
aplicacdo das normas as ferramentas de busca, cuja atuacdo também pode interferir no cenario

de desinformacao, tais quais as midias sociais;
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d) objecdes as redes de desinformacgéo e ao comportamento inauténtico:

No texto do PL 2630/2020a havia vinculacdo direta entre a vedagdo as redes de
disseminacdo da desinformacdo e do comportamento inauténtico com o combate a
desinformacdo, é compreensivel que foram eleitas como instrumentos para se alcangar uma
finalidade, enfrentar a desinformacéo no ciberespaco, coerente com 0s conceitos expressos no

artigo 4°:

Art. 4° Para os efeitos desta Lei, considera-se: IV - conta inauténtica: conta
criada ou usada com o propdsito de disseminar desinformacao ou assumir
identidade de terceira pessoa para enganar o publico; [...] VI - rede de
disseminacdo artificial: conjunto de disseminadores artificiais cuja atividade
é coordenada e articulada por pessoa ou grupo de pessoas, conta individual,
governo ou empresa com fim de impactar de forma artificial a distribui¢éo de
conteido com o objetivo de obter ganhos financeiros e ou politicos (grifo
Nosso);

A norma expressa no artigo 5°, impde vedagodes as aplicagdes de internet: “Art. 5° Sdo
vedados, nas aplicacOes de internet de que trata esta Lei: | - contas inauténticas; [...] Il — redes
de disseminacéo artificial que disseminem desinformacao” (grifo nosso).

O texto inicial imp&e medidas graves contra a desinformacéo, tendo em vista que, pela
exegese do inciso IV, do artigo 4° uma conta auténtica poderia ser compreendida como
inauténtica, caso fosse usada para disseminar desinformacdo, configurando comportamento
vedado pela lei. Do mesmo modo, proibe esse comportamento em rede de desinformacéo, as
famosas campanhas de desinformacao.

Com o avancar do processo legislativo, essa vinculacdo especifica da atuacao das contas
e redes com a disseminacdo de desinformacdo foi perdendo o sentido, para abarcar outros
comportamentos, em perspectiva mais abrangente.

O PL 2630/2020b redireciona as suas medidas, com o objetivo de combater o
comportamento inauténtico e as redes de distribuicao artificial de contetdo (artigo 4°, inciso 1),

para tanto, conceitua o comportamento inauténtico e as redes de distribui¢do do seguinte modo:

Aurt. 5° Para os efeitos desta Lei, considera-se: [...] Il — conta inauténtica: conta
criada ou usada com o propdsito de assumir ou simular identidade de terceiros
para enganar o publico, ressalvados o direito ao uso de nome social e a
pseudonimia nos termos desta Lei, bem como o explicito animo humoristico
ou de parddia; 111 —rede de distribuicéo artificial: comportamento coordenado
e articulado por intermédio de contas automatizadas ou por tecnologia ndo
fornecida ou autorizada pelo provedor de aplicacdo de internet, ressalvadas as
que utilizam interface de programacéo de aplica¢fes, com o fim de impactar
de forma artificial a distribui¢do de conteudos;
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Percebe-se que a reprimenda a conta inauténtica foca em como ela pode ser utilizada
para enganar alguém, ndo necessariamente, por condutas que se caracterizem como
desinformacdo, de modo semelhante, as redes de distribuicdo artificial sdo vistas como ameaca
a diversidade de informacOes, através da manipulacdo de conteudos que vao além da
desinformacdo, por exemplo, com o impulsionamento de candidatos politicos ou de
celebridades, o ataque a reputacdo de alguém, o reforco ideoldgico de determinado viés no
discurso publico, por isso, considera-se que o projeto foi perdendo a identidade e o foco em
enfrentar somente a desinformacao.

O PL 2630/2020c retirou do texto os conceitos de conta inauténtica e de redes de
distribuicéo artificial, ao invés disso, concentra as suas normas em imposicdes de compliance
aos provedores de aplicacdo em relacdo ao uso de contas automatizadas, mormente, no artigo
31, 86° e no artigo 43, todavia, no artigo 50, estabelece crime que pode envolver o uso de
contas automatizadas, o qual serd melhor delineado no eixo tematico “g”;

e) transparéncia de relatorios sobre a desinformacdo em rede e sobre contetidos pagos:

O cerne do modelo de negdcio dos provedores das midias sociais € visto como segredo
comercial, por isso, é dificil compreender com precisdo como as estrutura algoritmicas podem
favorecer a desinformacdo no ciberespaco, ainda é necessario aprofundar sobre esses dados,
além disso, a oferta de publicidade e impulsionamentos permitem que terceiros, mediante
remuneracao, utilizem da sua estrutura para atingir seus objetivos, a obscuridade dos termos e
das politicas das plataformas também expde 0s seus usuarios a diversos riscos como a censura
privada, logo, a busca de maior transparéncia exsurge como mecanismo para compreender
melhor a dindmica deste ambiente.

O Aumento da transparéncia na atuacdo dos provedores de aplicacdo, principalmente,
em relagdo ao contetdo patrocinado é uma unanimidade em todas as versfes do projeto. A
relacdo, entre a melhoria de transparéncia e o combate a desinformacao, ocorre no sentido que
isso pode facilitar a compreensédo da ameaca e identificar os autores dos movimentos ou
campanhas de desinformacéo, viabilizando a sua responsabilizacdo. A transparéncia sobre 0s
contratantes ou promotores da publicidade facilita a analise racional do usuério, no intuito de
descobrir as reais intengdes pretendidas com a publicidade.

Com os fins de acompanhar o processo de transparéncia das aplicagcBes, o PL
2630/2020b previa a instituicdo do polémico Conselho de Transparéncia e responsabilidade na
Internet (no artigo 25), enquanto o PL2630/2020c destina atribui¢des sobre a realizagdo de
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estudos e a propositura de diretrizes de transparéncia ao Comité Gestor da Internet no Brasil
(CGIBR), segundo o artigo 51, inciso I;

f) transparéncia e colaboracdo com as pesquisas académicas:

O compartilhamento de dados pelos provedores de aplicagdes com as instituicbes
académicas também é um consenso em todas as versdes do projeto, no PL 2630/2020a (artigo
8° e no PL 2630/2020b (artigo 13, §6°), em que pese o PL 2630/2020c ter aperfeicoado o texto,

conforme transcrito a seguir:

Art. 25. Os provedores deverdo viabilizar o acesso gratuito de instituicéo
cientifica, tecnoldgica e de inovagdo a dados desagregados, inclusive por
meio de interface de programacéo de aplicacOes, para finalidade de pesquisa
académica, observados os segredos comercial e industrial, a anonimizacéo e
a protecdo de dados pessoais conforme a Lei no 13.709, de 14 de agosto de
2018 e conforme regulamentagdo. Pardgrafo unico. O disposto no caput
abrange o acesso a informagdes sobre os algoritmos usados na moderacéo
de contas e de contetdos, prioriza¢do, segmentacgao, recomendagao e exibig¢do
de contetdo, publicidade de plataforma e impulsionamento, e dados
suficientes sobre como esses algoritmos afetam o contetido visualizado pelos
usuarios (grifo nosso).

O franqueamento dos dados, para fins de pesquisa académica, também representa um
mecanismo de transparéncia importante para compreender melhor os fatores algoritmicos que
favorecem a desinformacdo on-line, na ocasido, foi ajustado o texto para contemplar as
instituicBes cientificas, tecnoldgicas e de inovacdo. Embora a redacdo faca ressalva ao segredo
comercial e industrial das plataformas, caso esta condi¢do se mantenha, o Brasil realiza um
forte movimento contra o imperativo econémico e tecnoldgico das plataformas, de modo que é
até dificil compreender como serd concretizado o compartilhamento dos dados, nessas
condicdes e para essas finalidades, sem afetar o segredo comercial e industrial.

De todo modo, os mecanismos de transparéncias elencados sinalizam como o0s
parlamentares vém compreendendo que o enfrentamento ao comportamento ilicito nas midias
sociais depende do conhecimento acerca do ambiente on-line, do dominio sobre a “floresta”,
do reconhecimento do poder do “codigo” para (e sobre) a lei;

g) standards regulatérios:

Seréo analisados os standards que mais se aplicam as midias sociais e as ferramentas
de busca. Considerando todas as modificagdes no PL 2630/2020, pode-se inferir que em todos
0s casos adota-se 0 modelo de autorregulacéo regulada, visto que ha o reconhecimento do poder
de autorregulagéo dos provedores, no entanto, sobre estas normas privadas impdem-se outras

de caréater publico.
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Neste aspecto, o PL 2630/2020a direciona os standards ao enfrentamento franco contra
a desinformacdo: permite a moderacéo de contas e de conteidos, mesmo que nao tenha indicado
0 conceito de moderacado; valoriza a atividade de verificadores de fatos independentes (artigo
10, inciso 1); a confeccdo de relatérios de transparéncia por parte dos provedores (artigo 7°); a
rotulagem de contetido desinformativo (artigo 10, inciso 111) e de publicidade (artigo 20); a
utilizacdo de mecanismos para a redu¢do de alcance na transmisséo de contetido desinformativo
(artigo 10, inciso I1); o controle sobre a disseminacdo artificial de contetdo (artigo 10, inciso
IV); é favoravel a dispositivos para adigdo e correcdo de informac6es (artigo 10, inciso V); cria
incentivo legal para a alfabetizagdo midiatica em todos os niveis de ensino (artigo 25) e,
inclusive, para o servi¢o publico, no &mbito da Unido, dos Estados, do Distrito federal e dos
Municipios (artigo 27); por fim, pode-se destacar a possibilidade de sancBes judiciais
especificas para os provedores de aplicacdo, como a adverténcia, a multa, a suspensao
temporaria de atividades e a proibicéo do seu exercicio no pais (artigo 28).

O texto inicial do projeto tem caréater coercitivo sobre a atuacdo dos provedores de
aplicacBes no ciberespaco e apresenta uma gama de instrumentos convencionais para 0
enfrentamento a desinformacéo.

Noutro giro, o PL 2630/2020b dispOe sobre normas para enfrentar atividades mais
abrangentes que a desinformacdo: com especial atencdo as contas inauténticas e automatizadas,
que inclui o dever dos provedores em limitar o nimero de contas controladas pelo mesmo
usuario (artigo 6°, 85°); manteve a concordancia com a possibilidade de moderacao de contas e
de contetdo por parte dos provedores, mas, estabelece normas que priorizem a transparéncia
destas atividades e que garantam direitos aos usuarios afetados (artigo 12); em contrapartida, a
nova redacao do artigo 21 fragilizou a concepcdo de alfabetizacdo midiatica (em todos os niveis
de ensino) contra as atividades de desinformacédo, visto que retirou este item do texto e realgou
0 USO seguro, consciente e responsavel da internet e a transparéncia sobre contetdo patrocinado,
apesar de tudo, houve um avanco na destinacdo de recursos financeiros para a alfabetizacao
digital, porque poderédo ser empregados valores advindos da aplicagdo de multas com base na
lei, as quais s&o incorporados ao Fundo de Manutencédo e Desenvolvimento da Educacéo Bésica
e de Valorizagdo dos Profissionais da Educagdo (Fundeb); uma das medidas mais diretas no
tratamento da desinformacéo on-line é a defini¢do da atribuicdo do Conselho de Transparéncia
e Responsabilidade na Internet para elaborar codigo de conduta que disponha sobre a
desinformacdo (artigo 25, inciso Il); quanto as sanc¢Bes, a nova redacdo reduziu as
possibilidades e optou por sangdes mais leves, no caso, somente a adverténcia e a multa sobre

o0 valor do faturamento do provedor (artigo 31).
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O perfil do PL 2630/2020b é mais permissivo e liberal em relacdo a desinformacéo,
visto que seu principal standard é entregar o enfrentamento do fenémeno ao poder
autorregulatério das plataformas e empresas associadas, que serd exercido na celebracdo do
codigo de conduta.

Com a deliberag&o na Camara dos Deputados, a redacdo aumentou substancialmente as
possibilidades de standards regulatorios, apesar de que em alguns pontos, houve um
distanciamento do confronto direto a desinformacéo, para enfrentar temas mais abrangentes.

O PL 2630/2020c manteve o reconhecimento do poder de autorregulacdo dos
provedores para a moderacdo de contas e de conteudos, inserindo mais recursos de
transparéncia e de garantia de direitos aos usudrios, evidenciou o poder de moderacdo,
principalmente, para combater conteudos ilicitos ou ilegais (especial atencdo para os tipos de
conteddos elencados no artigo 11). No que tange as contas, coibe o0 uso e criacdo de contas para
enganar (artigo 7°, § 3% inciso V).

O projeto inovou no sentido de enfrentar os sistemas de recomendacéo de contetdo e
publicidade dos provedores, ao exigir deveres de transparéncia (capitulo IV, secdo 1) e ao
determinar a adaptacao da interface para prover mais informacao ao usuario (artigo 8°, inciso
VI). E notavel que a proposta comegca a fazer frente ao poder sistémico das plataformas, do seu
modelo de negdcios e das criagdes algoritmicas que, em muitos casos, colaboram para a
disseminacéo da desinformacao no ciberespaco, assim como de outros perigos do ambiente on-
line.

Nesse liame, caso as intervencdes sejam frutiferas, seria possivel criar vias alternativas
que concedam maior autonomia para o usuario racional, para a sele¢do de conteidos que deseja
consumir, assim como se aprofundar sobre as informac6es acessadas.

O PL 2630/2020c também prevé a implantacdo de protocolo de seguranca, conforme

descrito no artigo 12:

Art. 12. Quando configurada a iminéncia de riscos descritos no art. 7°, ou a
negligencia ou insuficiéncia da acdo do provedor, podera ser instaurado, na
forma da regulamentacéo e por decisdo fundamentada, protocolo de seguranga
pelo prazo de até 30 (trinta) dias, sem prejuizo de outras medidas legais
cabiveis, procedimento de natureza administrativa cujas etapas e objetivos
deverdo ser objeto de regulamentacao.

Conforme foi mencionado, fundamentando-se no artigo 11, o artigo 7°, 82°, inciso | faz
referéncia aos tipos de contetdos ilicitos a serem combatidos no ambiente on-line, em seguida,

0 artigo 7°, § 2° inciso Ill, estabelece os riscos relativos a: “violéncia contra a mulher, ao
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racismo, a protecdo da saude publica, a criancas e adolescentes, idosos, e aqueles com
consequéncias negativas graves para o bem-estar fisico e mental da pessoa”.

Desse modo, em nenhum dos casos ha referéncia direta a desinformacao, por isso, o
combate a desinformacdo com base na instauracdo de protocolo de seguranca, somente pode
ocorrer quando a desinformacdo for um meio para atingir esses riscos ou configurar alguma
conduta ilicita prevista no projeto.

A guisa de exemplificaco, a desinformacio pode ser um risco sistémico quando for
empregada nas aplicacdes dos provedores para violar a protecdo a saude publica, ou para a
disseminacéo de contetdo ilicito, mediante a préatica de crimes de racismo (artigo 11, inciso V).

A instauracdo do protocolo de seguranga € um standard que agrava a responsabilidade
civil dos provedores, que apds a sua notificacdo, podem até mesmo responder solidariamente
por danos decorrentes de conteddos gerados por terceiros através das suas aplicaces (conforme
o artigo 13), além disto, o protocolo pode impactar na limitacdo do discurso, com a exigéncia
de indisponibilidade de conteudos (artigo 15, §1°).

O projeto ainda impde a execucao de varios mecanismos de compliance, como o dever
de o provedor realizar auditoria externa independente, nos moldes do artigo 24: “O provedor
deve realizar e publicar anualmente auditoria externa e independente para avaliacdo do
cumprimento do disposto nesta Lei, e na regulamentagéo, [...]”. O impacto da auditoria no
cenario de desinformacéo, pode se dar no sentido de facilitar a compreensao sobre os efeitos da
moderacdo de conteudo sobre a disseminacdo de contetdos ilegais (inciso 1V, artigo 24) e a
influéncia dos algoritmos sobre a visibilidade e veiculacdo de contetdos jornalisticos (inciso
VI, artigo 24). Vale lembrar de como as midias sociais atingiram a imagem e a autonomia
financeira da imprensa tradicional, o texto atual, manifestamente, busca solu¢fes para mitigar
esta questao.

Um dos problemas retratados sobre a desinformacdo, € como a estrutura algoritmica das
midias sociais pode ser aproveitada por anunciantes ou por pessoas mas intencionadas que
busquem insuflar artificialmente a relevancia ou a veracidade de determinada informacao, e
que pode(ria) ser efetuada pela via tradicional de publicidade da plataforma e por meios
automatizados como bots ou trolls®*°. O PL 2630/2020c enfrenta esse problema ao criar mais
deveres sobre a publicidade digital, principalmente, na identificagcdo dos usuarios responsaveis
ou anunciantes (artigo 26), assim como, oposi¢des as contas automatizadas que distorcam a

relevancia de contetdos (artigo 31, §6°).

390GRAGNANI, Juliana. Como identificar os diferentes tipos de fakes e robds que atuam nas redes. BBC News
Brasil, 2017. Disponivel em: https://www.bbc.com/portuguese/brasil-42172154. Acesso em: 27 abr. 2023.
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Regressando a discussao sobre as empresas jornalisticas, 0 PL2630/2020c compreende
a valorizacdo dos conteudos jornalisticos como pardmetro regulatério, em razdo disso, busca
garantir a liberdade de imprensa nas midias sociais através de diversas medidas, das quais
destacam-se 0 dever de remuneracdo em favor das suas publicacbes e de garantias contra a

restricdo de seus contetdos, conforme depreende-se do artigo 32:

Art. 32. Os conteudos jornalisticos utilizados pelos provedores produzidos
em quaisquer formatos, que inclua texto, video, audio ou imagem, ensejarao
remuneracdo as empresas jornalisticas, na forma de regulamentacéo, que
dispord sobre os critérios, forma para afericdo dos valores, negociacdo,
resolucdo de conflitos, transparéncia e a valorizagdo do jornalismo
profissional nacional, regional, local e independente. [...] § 6° O provedor
ndo poderd promover a remocdo de conteudos jornalisticos
disponibilizados com intuito de se eximir da obrigacao de que trata este artigo,
ressalvados 0s casos previstos nesta Lei, ou mediante ordem judicial
especifica (grifo nosso).

Contrariando o PL 2630/2020b, o PL 2630/2020c reintegra o reconhecimento da
alfabetizacdo midiatica como standard regulatério contra a desinformacéo, contudo, prefere o
termo “educacdo midiatica”. A redagdo do artigo 38, caput e inciso I, é bastante transparente

guanto a isso:

Art. 38. O cumprimento do dever constitucional do Estado na prestacdo da
educacédo, em todos os niveis de ensino, inclui: | - a capacitacdo, integrada a
outras praticas educacionais, para 0 uso seguro, consciente e responsavel das
aplicacOes de internet de que trata esta Lei, incluindo campanhas para evitar a
desinformacéo;

Logo apos, o 81, do artigo 38 distribui a responsabilidade da medida entre os entes

federativos:

Artigo 38. [...] 8 1° A Unido, os Estados e os Municipios devem envidar
esforcos, inclusive orcamentérios, para ampliar e qualificar a participacdo das
criancas, adolescentes e jovens nas praticas escolares que promovam a
educacdo midiatica conforme as diretrizes dispostas na Base Nacional Comum
prevista no art. 26 da Lei n° 9.394, de 20 de dezembro de 1996, com a
finalidade de desenvolver nos alunos conjunto de habilidades para acessar,
analisar, criar e participar de maneira critica do ambiente informacional e
mididtico em todos os seus formatos e desenvolver seus potenciais de
comunicacdo nos diversos meios, a partir das habilidades de interpretacdo
consciente das informacdes, producdo ativa de conteldos e participacdo
responsavel na sociedade.
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N&o obstante o Distrito Federal acumular as competéncias dos Estados e dos
Municipios, conforme a definicdo do artigo 10, paragrafo Gnico, da Lei n° 9.39434, de 20 de
dezembro de 1996 — que estabelece as diretrizes e bases da educacdo nacional—, é notavel a
inusitada auséncia do Distrito Federal na redacdo supramencionada, por outro angulo, a
descricdo legal dos conjuntos de habilidades a serem desenvolvidas pela educagdo midiatica é
elogiavel e encontra-se em consonancia com propostas exitosas, como a da Finlandia, no
enfrentamento a desinformacéo através da educacéo.

O PL 2630/2020c ainda cria medidas de refor¢co das decisdes judiciais sobre condutas
operadas nas aplicagdes dos provedores, no artigo 44, regula diretamente a remocdo de
conteddo ilicito, com a fixacdo de prazo para o cumprimento da deciséo judicial, sob pena de

multa:

Art. 44. As decisdes judiciais que determinarem a remocdo imediata de
conteudo ilicito relacionado a pratica de crimes a que se refere esta Lei,
deverdo ser cumpridas pelos provedores no prazo de até vinte e quatro horas,
sob pena de multa de R$ 50.000,00 (cinquenta mil reais) até R$ 1.000.000,00
(um milh&o reais), por hora de descumprimento, a contar do término da
vigésima quarta apos o recebimento da notificacao.

Logo, a norma legitima a hipotese de limitacdo do discurso pela via judicial, diante de
contetdos ilicitos.

Neste aspecto, o projeto também propde a alteracdo do artigo 319 do Cddigo de Processo
Penal — Decreto-Lei n°® 3.689, de 3 de outubro de 1941 — para incluir uma nova medida
cautelar diversa da prisé&o:

Art. 58. O art. 319 do Cddigo de Processo Penal - Decreto-Lei n° 3.689, de 3
de outubro de 1941 passa a vigorar com a seguinte redagdo: “Art. 319. Sdo
medidas cautelares diversas da prisdo: X — retirada ou bloqueio de contetdo,
suspensao de perfil ou conta ou proibicdo de acesso a internet (grifo
N0sso).

A imposicgédo deste tipo de medida cautelar, que consiste na suspensao, exclusao ou
indisponibilidade de contas e de conteldo, ja vinha sendo efetuada em diversas decisdes
judiciais, com fulcro em um poder geral de cautela, ou de cautelar atipica, reconhecido pela
jurisprudéncia do STF e Superior Tribunal de Justica (STJ), em que pese ser criticavel por parte

S41BRASIL. Lei n°9.394, de 20 de dezembro de 1996. Estabelece as diretrizes e bases da educagdo nacional,
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I9394.htm. Acesso em: 30 nov. 2023.
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da doutrina, visto que era realizada sem expressa previsdo legal®*?, agora, o dispositivo pode
legalizar a medida.

A imposicdo desta medida cautelar indica a adogdo da limitacdo do discurso como
parametro de controle da desinformacéo nas midias socias que, neste caso, ficara a critério do
juizo competente.

O PL 2630/2020c manteve e ampliou as hipdteses de san¢fes administrativas (artigo
47), aplicaveis aos provedores que cometerem infracdes previstas na lei, as puni¢des vao desde
a adverténcia, a multa e até a suspensdo temporaria de atividades.

A redacdo atual do projeto inovou ao criar um crime especifico para coibir as campanhas

de desinformacdo nas aplicagdes da internet, consoante a formulacéo do artigo 50:

Art. 50. Promover ou financiar, pessoalmente ou por meio de terceiros,
mediante uso de conta automatizada e outros meios ou expedientes néo
fornecidos diretamente pelo provedor de aplicacGes de internet, divulgacéo
em massa de mensagens que contenha fato que sabe inveridico, que seja capaz
de comprometer a higidez do processo eleitoral ou que possa causar dano a
integridade fisica e seja passivel de san¢do criminal. Pena: reclusdo, de 1(um)
a 3 (trés) anos e multa.

Em funcdo do exposto, é plausivel interpretar que o sujeito ativo do crime pode ser
qualquer pessoa, visto que a lei ndo exige condi¢do especifica, no que tange a conduta, o crime
é de acdo multipla, pois possui duas acdes nucleares: promover ou financiar.

A conduta de “promover” representa o sentido genérico de dar causa a divulgagdo em
massa de mensagens, enquanto o verbo “financiar” pode significar o provimento dos recursos
para a disseminacao. Diante disso, (a priori) a criacdo, a transformacao, a edicdo e, logicamente,
a divulgacdo de contetidos sabidamente inveridicos pode configurar o crime.

Caracteriza-se o crime por meio de condutas realizadas pessoalmente ou por terceiros,
guanto a instrumentalizacdo da conduta, o dispositivo exige que a promocdo e financiamento
da mensagem ocorra mediante o uso de conta automatizada, e de algum recurso que ndo seja
proprio da plataforma, neste quesito, sem ingressar no merito da efetividade da criminalizacao
de condutas para combater a desinformacéo, percebe-se fragilidades: se 0 escopo da lei € coibir
0 uso de recursos automatizados para disseminar a desinformagao, ao restringir “aos meios e
expedientes ndo fornecidos diretamente pelo provedor”, 0 projeto, a contrario sensu, néo

abrangeria a disseminacdo em massa cujos recursos sejam fornecidos pelo provedor, sendo

342NJUNES JUNIOR, Flavio Martins Alves. Curso de Direito Constitucional. 7. ed. S&o Paulo, Saraivalur,
2023.E-book.
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assim, caso o provedor da aplicagdo fornega algum recurso “premium” para aumentar o alcance
da mensagem ou da publicidade, isso néo justificaria o reconhecimento da préatica deste crime;
além disso, ao vincular as condutas ao comportamento automatizado (geralmente por bots,
robds ou trolls)3*, a definigdo do crime ndo alcanca a disseminacdo em massa de desinformagao
operada mediante comportamento ou engajamento auténtico/manual (usualmente operado por
ativistas).

Portanto, considerando o conceito legal de conta automatizada, expressa no artigo 5°,
inciso 1, a criminalizacdo so afeta as condutas que utilizem de recursos tecnoldgicos operaveis
nas aplicacdes que, de alguma forma, simule, substitua ou facilite as atividades humanas na
desinformacdo, é como se coibisse a utilizagdo de atalhos para as vias de desinformacédo, sem
impedir o seu transcurso por caminhos normais.

Seguidamente, exige-se a divulgacdo em massa de mensagens, cujo fato seja inveridico
e que o agente tenha ciéncia disto, o enunciado assemelha-se ao crime eleitoral previsto no
artigo 323 do Cadigo Eleitoral, por isso, € notoria a tutela ndo s6 da veracidade dos fatos no
discurso publico, mas sobretudo, do reptidio & ma intencio do autor em enganar3*4. A seméantica
do “fato inveridico” equipara-se a definicdo de informacGes ou noticias fraudulentas sem base
factual, logo, o seu significado traduz a ideia de auséncia de correspondéncia da mensagem com
a realidade dos fatos®*, além disso, por se tratar da divulgacao de fatos, o crime ndo englobaria
a disseminacéo de opinides, interpretacdes ou juizos de valor#®, por mais controversos que
sejam.

Neste contexto, os parlamentares elegem dois bens juridicos a tutelar, a higidez do
processo eleitoral e a integridade fisica das pessoas cuja ofensa configure crime. A norma ndo
exige a concretizacdo da ofensa para conformar o crime, apenas que a desinformagéo
disseminada tenha a capacidade, o potencial de causar dano, a higidez do processo eleitoral ou
a integridade fisica.

Quanto a higidez do processo eleitoral, compreende-se que a lei objetiva valorizar a
existéncia de padrdes éticos no processo eleitoral®’, e evidencia a tutela mais abrangente do

que a prevista no artigo 323, do Cddigo Eleitoral, a qual é voltada para a salvaguarda dos

33GRAGNANI, Juliana. Como identificar os diferentes tipos de fakes e robds que atuam nas redes. BBC News
Brasil, 2017. Disponivel em: https://www.bbc.com/portuguese/brasil-42172154. Acesso em: 27 abr. 2023.
3447Z1L10, Rodrigo Lopez. Direito Eleitoral. 9. Ed. Sdo Paulo: Juspodvm, 2023.
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candidatos e partidos politicos, isso pode justificar porque o preceito secundéario desta lei impde
pena mais gravosa do que a fixada no crime eleitoral supracitado.

Ao dispor sobre a protecdo da integridade fisica, interpretando-se restritivamente, a lei
ndo protege a desinformacdo em massa que afete a integridade psicolégica e/ou moral da vitima,
mesmo na hipdtese de crime.

Diante disso, pode-se inferir que a tutela penal do projeto busca reprimir as campanhas
de desinformacdo em massa praticadas pelas vias estruturais das diversas aplicagdes no
ciberespaco, através de recursos automatizados ou clandestinos que tenham o conddo de
sobrescrever o engajamento auténtico, facilitando a sua divulgacdo. A criminalizagdo combate
a fraude informacional por difusdo e as informagcfes ou mensagens fraudulentas sem base
factual, enquanto que as noticias distorcidas, as informagcfes maliciosas, 0 engajamento
auténtico, as opinides, pareceres e juizos interpretativos ndo devem ser afetados pela norma
expressa no artigo 50. A norma restringiu-se a combater a desinformagao no contexto eleitoral
e as ofensas mais significativas a integridade fisica;

h) Regime de responsabilidade civil dos provedores:

O intuito deste eixo é analisar as propostas de mudancas no regime de responsabilidade
civil dos provedores de aplicacdo na internet, que podem impactar no combate a desinformacao.
Em consonancia com a ementa do projeto, um dos seus objetivos € instituir a responsabilidade
na internet.

Neste aspecto, 0 PL2630/2020a prop6s um conjunto de medidas a serem adotadas pelos
provedores, especialmente no capitulo 11, que aumentam a sua responsabilidade no combate a
desinformacdo nas suas aplicagdes, contudo, ndo alterou significativamente o regime de
responsabilidade civil.

O PL 2630/2020b segue a mesma linha, s6 que voltada para a inibicdo do conteudo
inauténtico e para o repadio aos recursos automatizados.

Somente ap6s a deliberacdo da questdo na Camara dos Deputados, é que houve
alteracdes substanciais no regime de responsabilidade civil dos provedores, particularmente,

com propostas de alteragdes no MCI, destarte, o artigo 6° passaria a dispor que:

Art. 6° Os provedores podem ser responsabilizados civilmente, de forma
solidaria: | — pela reparagdo dos danos causados por contetidos gerados por
terceiros cuja distribuicdo tenha sido realizada por meio de publicidade de
plataforma; e Il — por danos decorrentes de contetidos gerados por terceiros
guando houver descumprimento das obrigacGes de dever de cuidado, na
duragéo do protocolo de seguranca de que trata a Secéo IV.
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Seguindo a sistematica da responsabilidade civil no Brasil, a norma é explicita quanto a
eventualidade dos provedores repararem os danos causados por conteidos veiculados nas suas
plataformas, neste liame, é possivel que o dano seja oriundo de mensagem com conteudo
desinformativo, igualmente, os danos podem ser desencadeados pela falta de procedimentos
adequados na gestdo dos riscos sistémicos, apds a instauracao do protocolo de segurancga, neste
caso, a desinformacao pode ser um elemento incidental, gerado pela veiculacdo de conteidos
ilicitos.

O texto eleva o regime de responsabilidade civil, em comparacéo ao téo criticado artigo
19 do MCI, que preserva os provedores de aplicacdo e criou uma espécie de responsabilidade
condicionada, a qual s surge diante do ndo cumprimento de ordem judicial especifica.

O PL 2630/2020c propde o regime de responsabilidade civil solidaria, conforme a
descricdo do artigo 6°, o artigo excepciona a responsabilidade civil do artigo 19 do MCI e,
nessas hipoteses, dispensa a necessidade de ordem judicial especifica como condicdo para a
responsabilidade, entretanto, mantém vigente a regra do caput, do artigo 19 do MCI,

acrescentando o 85°, conforme o texto do artigo 55:

Art. 55. O art. 19 da Lei n° 12.965, de 23 de abril de 2014, passa a vigorar
acrescido do seguinte paragrafo: [...] § 5° As responsabilizaces civis previstas
no art. 6° da Lei Brasileira de Liberdade, Responsabilidade e Transparéncia
na Internet configuram excecdes ao disposto no caput deste artigo.

O projeto também altera (consoante o artigo 56) o artigo 21 do MCI, e acrescenta mais
uma hipétese de responsabilidade subsidiaria do provedor, quando apés a sua notificacdo, ndo
tornar indisponivel conteudo que “contenha imagens ou representacdes de violéncia ou cenas
de exploracéo ou abuso sexual envolvendo crianca ou adolescente, nos termos da Lei n° 8.069,
de 13 de julho de 1990”.

Desse modo, o regime de responsabilidade civil dos provedores passaria a ser tripartido:
para os casos de infringéncia e de ndo observancia de ordem judicial especifica que determine
a indisponibilidade do contetido, com base no caput, do artigo 19 do MCI; responsabilidade
solidaria por danos advindos de publicidade da plataforma e falha no dever de cuidado da gestéo
de riscos do protocolo de seguranca, 85° do artigo 19 do MCI; e a responsabilidade subsidiéria,
conforme a regra do artigo 21 do MCI.

Haja vista que a pretensdo do dever de indenizar exsurge com a ocorréncia do dano, é
razoavel prever que possam ocorrer danos decorrentes de atividades ou campanhas de

desinformacdo, mormente, quando a disseminagdo visa atacar alguém, um produto, uma
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empresa ou interesses difusos. Em funcdo disso, o regime de responsabilidade civil a ser
imposto aumenta os deveres de cuidado das plataformas e pode facilitar a reparagéo das vitimas;

i) desinformacao e o servico publico:

O projeto prescreve varias normas sobre a rubrica de “atua¢do do poder publico”. No
PL 2630/2020a ha regras mais abertas contra a desinformacdo: que inclui deveres para as
aplicacdes de internet de pessoas juridicas do poder publico na criacdo de mecanismos para
reportar a desinformacdo (artigo 24, inciso 1); a promogéo de estudos e diagnosticos sobre a
desinformagéo na internet (artigo 26); a obrigacdo para “a Unido, os Estados, o Distrito Federal
e 0s Municipios [que] devem promover campanhas para servidores publicos sobre a
importancia do combate a desinformacdo e transparéncia de conteudos patrocinados na
internet” (artigo 27); e preconiza a alteragdo na lei de improbidade administrativa, conforme o

artigo 30:

Art. 30. A Lei n°8.429, de 2 de junho de 1992, passa a vigorar com a seguinte
alteragdo: artigo 11[...] XI — disseminar ou concorrer para a disseminagao de
desinformac&o, por meio de contas inauténticas, disseminadores artificiais ou
redes de disseminag&o artificial de desinformacé&o.

Desse modo, a lei aumentaria o rol de atos de improbidade administrativa que atentam
contra os principios da Administracdo Publica.

O PL 2630/2020b altera o foco na desinformacéo, e centraliza-se a regulacao do acesso,
as informacdes das postagens de contas em redes sociais consideradas publicas, ao estabelecer
que o regime juridico administrativo deve ser aplicavel as contas em redes sociais utilizadas
por entidades e 6rgdos da Administracdo Publica, direta ou indireta, e dos agentes publicos cuja
competéncia emane da Constitui¢do, 0 81°, do artigo 18 estabelece que ““as contas de que trata
0 caput ndo poderdo restringir 0 acesso de outras contas as suas publicacfes”.

A norma visa evitar que se crie embaragos para usuarios especificos em ter acesso as
mensagens, conforme ja ocorreu com o Ex-presidente dos EUA, Donald Trump, que desejava
bloquear 0s usuarios criticos ao seu governo, do acesso a sua conta do Twitter3#,

O PL 2630/2020b também cria mecanismos para evitar a perseguicdo de servidor
publico por postagens realizadas em ambito privado, fora do exercicio de suas funcdes e cujo
conteudo seja licito. Excluiu a proposta de alteracdo na Lei de acesso a informagéo e da Lei de

improbidade Administrativa, posteriormente, no artigo 22, dispde que:

38MELO, Jodo Osorio de. Trump pede a Suprema Corte para deixa-lo bloquear criticos no Twitter. Consultor
Juridico. 2020. Disponivel em: https://www.conjur.com.br/2020-ago-22/trump-suprema-corte-deixa-lo-
bloguear-criticos-twitter/. Acesso em: 20 nov. 2023.
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Art. 22. O Poder Publico, em especial o Ministério Publico e o Poder
Judiciario, deve desenvolver acdes direcionadas para responder aos danos
coletivos resultantes de condutas de que trata esta Lei, incluindo a cria¢do de
areas especializadas e a capacitacdo do corpo funcional.

Como o PL 2630/2020b nao afronta (diretamente) a desinformacdo, a prescricdo do
artigo refere-se a problemas genéricos de inautenticidade e de comportamento automatizado
previstos anteriormente.

Na redacéo atual do PL 2630/2020c, se manteve o reconhecimento do interesse publico
sobre as contas institucionais mantidas em redes sociais, com a melhoria técnica da redacao que
abrange as “as contas mantidas em redes sociais indicadas como institucionais pelos integrantes
da Administracdo Publica Federal, Estadual e Municipal, direta ou indireta, e [...] agentes
politicos” (artigo 33, caput), no §1°, determina que “os titulares das contas de que trata o caput
ndo poderao restringir a visualizacdo de suas publicacGes”, sendo assim, a norma persiste na
ideia de vedar o bloqueio de usuarios ao acesso as informacgdes publicas comunicadas pelas
contas.

O 86°, do artigo 33, trata sobre a imunidade material dos parlamentares, ao prescrever
que “a imunidade parlamentar material, na forma do art. 53 da Constituicdo Federal, estende-
se aos contetidos publicados por agentes politicos em plataformas mantidas pelos provedores
de redes sociais e mensageria privada”. Complementarmente, no 82°do mesmo artigo cria

restricdes as intervengdes pelos provedores:

§ 2° As decisBes de provedores que constituam intervencdo ativa ilicita ou
abusiva em contas de interesse publico autorizam o ajuizamento de agdo
judicial para a sua restauracdo, devendo o Poder Judiciario obrigar os
provedores as restabelecerem, no prazo de 24 (vinte e quatro) horas, nos casos
em que fique comprovada a sua operagdo em conformidade com direitos
fundamentais e com os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia.

Com isso, a norma evidencia a posi¢do de superioridade hierarquica dos parlamentares
guanto ao exercicio da liberdade de expressdo, e garante a sua imunidade diante da
disseminacdo de desinformacdo nas suas contas —logicamente, caso queiram realizar tais
condutas —, como o0s provedores também sdo vedados de intervir nas contas, além da isengéo
de responsabilidade, a garantia se estende a ndo-limitacdo do discurso, a blindagem contra

moderacdo de contetdo.
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Neste ponto, a ressalva legal chama atencdo pela chance de permitir abusos, o0 que pode
ser preocupante conforme o parecer de Frances Haugen*® — engenheira e especialista em
gerenciamento algoritmo de produtos—, durante audiéncia publica na Camara dos Deputados,
que versava sobre o PL 2630/2020.

O texto atual continua coibindo a perseguicdo de servidor publico, por postagens licitas
na internet, realizadas em ambito privado e sem vinculo com sua fungdo (artigo 37), ademais,
cria regras de compliance sobre transparéncia e publicidade da Administracao Publica.

Até 0 momento da andlise efetuada por esta pesquisa, o PL 2630/2020 ainda néo teve a
sua discussao concluida, sem embargo, entre avancos e retrocessos, 0 seu tramite legislativo
permite obter um recorte visual, sobre os parametros regulatérios visados para combater a
cultura da desinformacdo nas midias sociais, no Brasil.

Portanto, os elementos discutidos, para a construcdo da agenda brasileira contra a

desinformacdo, seréo sintetizados pela exposicao da visao geral da proposta.

3.1.2 Visao Geral do PL 2630/2020a

O texto inicial do projeto apresenta propostas mais claras e diretas contra a
desinformacdo nas aplicagdes de internet, apesar de que a instrumentalizacdo das medidas,
ainda é feita de forma limitada. Dentre as versdes do projeto, é a que mais merece a intitulacao
de “PL das Fake News”.

O projeto tem como ponto de partida a ideia de que a desinformacéo, no ambiente on-
line, é uma ameaca para a sociedade, e elenca algumas possibilidades para combaté-la.

Possui uma visdo mais intervencionista, cria regras de interesse publico, principalmente
para os provedores de aplicacdes, sua postura se amolda ao modelo de autorregulacao regulada,
embora aparente ndo ter um dominio técnico-preciso dos recursos escolhidos.

O projeto tenta conciliar a liberdade de expressdo com a definicdo de standards
regulatorios contra a desinformacéo, e impde solucdes para proteger ou evitar a censura privada
dos usuarios, por interferéncia dos provedores.

Cria regras de compliance para os provedores, contudo, sem atacar diretamente o seu
modelo de negocios. N&o constroi agenda especializada para o0 acompanhamento do fenémeno,

pois somente consolida perspectivas genericas.

349DAROS, Gabriel. Frances Haugen, do Facebook Papers: "Meta nio protege elei¢des no Brasil’. Tilt Uol. Sdo
Paulo: 2020. Disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2022/07/06/frances-haugen-do-
facebook-papers-meta-nao-protege-eleicoes-no-brasil.ntm. Acesso em: 01 dez. 2023.



120

3.1.3 Viséao geral do PL 2630/2020b

O PL 2630/2020b contorna a questao da desinformacao e ndo possui o objetivo imediato
de combaté-la, as intervenc@es sdo direcionadas para a criacdo de regras sobre a publicidade
on-line e para a inibi¢cdo do comportamento inauténtico.

O projeto reconhece, timidamente, que a cultura da desinformacédo € um perigo para a
sociedade, em paralelo, admite a caréncia de conhecimento adequado sobre o fenémeno, e
posterga a adocdo de medidas ao propor instituir o Conselho de Transparéncia e
Responsabilidade na Internet, o qual deveria elaborar cdigo de conduta que trate sobre a
desinformacdo. Logo, quanto a desinformacdo, sua proposta mais concreta consiste em estudar
e debater o fendmeno mais a fundo.

N&o obstante a criacdo de regras, o PL 2630/2020b demonstra uma visao mais liberal e
mais alinhada a preeminéncia do poder autorregulatério do mercado, além disso, tem receio de
criar normas contrarias a liberdade de expressao, até mesmo reconhece a posicdo preferencial
da liberdade de expressdo em detrimento do combate a desinformacao.

Igualmente ao texto inicial, impde abordagens de compliance para evitar a censura
privada por iniciativa dos provedores de aplicagdes, apesar disso, também ndo enfrenta a
infraestrutura dos modelos de negdcios das plataformas.

Haja vista que adota a posicao de refletir sobre o fenémeno da desinformacéo, constroi
programas de acompanhamento, com Visdo prospectiva, para acompanhar a questdo da
desinformacdo, especialmente centralizada nas atribuicdes do Conselho de Transparéncia e

Responsabilidade na Internet.

3.1.4 Visao geral do PL 2630/2020c

O PL 2630/2020c amplificou os seus objetivos para combater diversos comportamentos
ilicitos que vao além da desinformacdo, mas, que podem se relacionar com ela direta ou
indiretamente.

Malgrado os parlamentares tenham se esquivado em definir o que é a desinformacéo
para os fins de aplicacéo da lei, — até porque a esta altura a imagem do projeto ja foi bastante
afetada pelo fantasma da censura—, existe a compreensdo de que a desinformacdo é uma
ameaca, que é enfrentada com medidas menos intrusivas na limitagcdo do discurso. O combate
mais intenso ocorre em relagdo a promocdo ou financiamento da divulgacdo em massa de

desinformacdo, com a estipula¢do de um novo crime.
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A regulacdo deliberada na Camara dos Deputados apresenta maior rigor técnico e
aten¢do ao poder regulatério dos “Cddigos” nas aplicacdes, € verossimil que seja resultado das
discussBes promovidas nas audiéncias publicas.

O projeto, novamente, se enquadra ou adota 0 modelo de autorregulacéo regulada, ao
criar muitas exigéncias de compliance aos provedores e, particularmente, interferir no modelo
de negdcios das plataformas: por exigir mudancas no sistema de direcionamento, exibicéo ou
recomendacéo de conteudos; por dar o passo inicial para desvendar as consequéncias danosas
das criagcbes algoritmicas; por exigir a distribuicdo de receitas das plataformas para
remuneracdo das empresas jornalisticas; e proibir a extracdo de dados de criancas e de
adolescentes com o fim de criar perfis comportamentais.

Em funcdo da abrangéncia das normas, o PL 2630/2020c é o que mais esta em harmonia
com a sua ementa que “Institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia
na Internet”. Pretende harmonizar o exercicio da liberdade de expressdo, nas aplicacfes da
internet, com o enfrentamento as condutas ilicitas.

A redacdo vigente sofreu forte influéncia da discusséo e da regulamentacao proposta no
ambito da UE e, notadamente da DSA, tendo em vista o proprio voto®° do Relator Deputado
Orlando Silva, e os institutos e recursos propostos no projeto.

A despeito disso, ao analisar o PL 2630/2020c¢®! é possivel identificar varios itens
normativos que se identificam com a regulagdo da DSA%?2, conforme exemplificado a seguir:

I) A exigéncia de quantidade minima de usuarios para a aplicacdo da norma aos
provedores: numero superior a 10 milhdes de usuarios mensais no pais (artigo 2°, PL
2630/2020c); e numero igual ou superior a 45 milhGes de usuarios ativos do servi¢o na Unido
(artigo 33.1, DSA);

I1) A extensdo da aplicacdo as ferramentas de busca (inciso 11, artigo 2°, PL 2630/2020c)
ou motores de pesquisa (artigo 33.1, DSA);

I11) A previséo de protocolo de seguranca (artigo 12, PL 2630/2020c) ou protocolo de
crise (artigo 48, DSA);

30BRASIL. Camara dos Deputados. Projeto de Lei n° 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Brasilia: Camara dos Deputados, 2023. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2265334&filename=PRLP+1+%3D%
3E+PL+2630/2020. Acesso em: 01 nov. 2023.

11bid.

32PARLAMENTO EUROPEU. Regulamento (UE) 2022/2065 Do Parlamento Europeu e do Conselho de 19
de outubro de 2022. Relativo a um mercado Unico para 0s servigos digitais e que altera a Diretiva 2000/31/CE
(Regulamento dos Servigos Digitais). Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32022R2065&qid=1699501549712. Acesso em: 17 out. 2023.
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IV) A avaliagdo de riscos sistémicos (artigo 7°, PL 2630/2020c) e sistémicos (artigo 34,
DSA);

V) A atencdo aos sistemas algoritmicos e de recomendacao (artigo 7°, 83°, inciso I, PL
2630/2020c¢) e artigo 34.2, “a”, da DSA;

VI) A obrigacdo dos provedores em conceder acesso aos dados para viabilizar a
compreensdo de riscos sistémicos (artigo 9°, PL 2630/2020c) e artigo 40.1, da DSA,;

VI1) O combate a disseminacdo de conteudos ilegais: neste item o PL 2630/2020c nao
conceituou o que é considerado conteudo ilegal, apenas criou um rol (no artigo 11) de tipos de
comportamentos ilegais a serem prevenidos e mitigados nas aplicac¢des, diferentemente, a DSA

definiu o que é considerado conteudo ilegal, no artigo 3, “h”:

Artigo 3°. Definicdes. Para efeitos do presente regulamento, entende-se por:
[...] h) «Conteldos ilegais», quaisquer informagdes que, por si s6 ou em
relacdo a uma atividade, incluindo a venda de produtos ou a prestacdo de
servicos, ndo estejam em conformidade com o direito da Unido ou com o
direito de qualquer um dos Estados-Membros que seja conforme com o direito
da Unido, independentemente do objeto ou da natureza precisa desse direito;

Logo, a DSA tem efeitos mais abrangentes, pois considera ilegal todo o contetdo que
esteja em desacordo com o ordenamento juridico. A DSA apresenta a redacdo mais dinamica,
em consonancia com as transformacdes sociais, e perene, porgue alcanca eventuais ilicitudes
gue possam surgir posteriormente. Enquanto a norma do PL 2630/2020c é mais engessada,
levando em consideracdo que precisaria ser alterada para alcangar outros comportamentos
ilegais que, eventualmente, passem a ameacar a sociedade e se decida inibir. Também existe
certa equivaléncia entre as regulacdes na exigéncia de compliance e de moderacgéo de contetdo.

Mediante o exposto, pode-se considerar que a redacdo vigente do projeto representa uma
postura inicial importante do Brasil, frente ao imperativo econdmico das Big Techs, e no cenério
de combate a cultura da desinformacéo e outros comportamentos ilicitos no ciberespago.

Por enfrentar o modelo de negdcios das plataformas e impor diversas medidas
dispendiosas as empresas, o0 projeto nao ficou livre de criticas.

Em conjunto, as plataformas construiram e publicaram as suas respostas ao projeto, as
quais foram reforcadas pelas manifestacfes sociais que alegavam a imposicdo de censura

estatal.
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3.1.5 A reagao das plataformas digitais

Diante do avanco da tramitacdo do PL 2630/2020, as plataformas emitiram suas
respostas em forma de nota ao publico. Considerando as plataformas selecionadas como
amostra nesta pesquisa, serdo analisadas as respostas que as contemplam.

A primeira delas, € uma carta conjunta subscrita pelo Facebook/Instagram, Google,
Mercado Livre e Twitter/X, publicada em 24 de fevereiro de 202232, Posteriormente, 0 Google

se manifesta de forma individual, por nota®*

publicada em 11 de marco de 2022, pelo
Presidente das operagdes no Brasil, Fabio Coelho. Recentemente, em 27 de abril de 2023, o
Google volta a se manifestar através do seu Diretor de relagcbes governamentais e politicas
publicas, Marcelo Lacerda, por nota publicada®®.

Levando em consideracdo a data em que foram publicadas, € plausivel compreender que
as duas primeiras respostas tinham por base o texto do PL 2630/2020b, ja encaminhado para a
deliberacio na Camara de Deputados. E possivel que a dltima manifestacdo do Google também
tenha se dado neste sentido, contudo, ja& devia estar ciente das discussdes ocorridas nas
audiéncias publicas, visto que a publicacdo da nota culmina com a data da apresentacdo do
ultimo texto do PL 2630/2020c, pelo Relator e Deputado Federal Orlando Silva.

Um dos principais problemas das respostas emitidas, € que elas fazem constatagdes
genéricas, sem indicar o artigo, o trecho ou item normativo que fundamenta as suas
interpretacdes, logo, o caminho l6gico percorrido para chegar a conclusao néo fica tdo claro.

A carta conjunta®*® apresentada pelas plataformas registra ser favoravel ao combate a
desinformacdo, paralelamente, alega que o texto do projeto, apesar de ficar conhecido como o
“PL das Fake News”, quase nao trata sobre a desinformac¢do. Neste topico, realmente, o PL
2630/2020b é o texto que menos enfrenta a desinformacdo de forma direta, conforme exposto
anteriormente.

Posteriormente, alegam que o projeto desestimula as plataformas a atuarem para

assegurar um ambiente saudavel e que precisam de flexibilidade para a moderacéo de conteudos

SSTWITTER. PL 2630/2020 deixou de ser sobre combater as fake news. 2022. Disponivel em:
https://blog.twitter.com/pt_br/topics/company/2022/pl-2630-2020-deixou-de-ser-sobre-combater-as-fake-news.
Acesso em: 22 nov. 2023.

34GOOGLE BRASIL. O PL 2630 pode impactar a internet que vocé conhece. 2022. Disponivel em:
https://blog.google/intl/pt-br/novidades/iniciativas/PL2630/. Acesso em: 22 nov. 2023.

3% GOOGLE BRASIL. Como o PL 2630 pode piorar a sua internet. 2023. Disponivel em:
https://blog.google/intl/pt-br/novidades/iniciativas/como-o-pl-2630-pode-piorar-a-sua-internet/. Acesso em 22
nov. 2023.

S6TWITTER. PL 2630/2020 deixou de ser sobre combater as fake news. 2022. Disponivel em:
https://blog.twitter.com/pt_br/topics/company/2022/pl-2630-2020-deixou-de-ser-sobre-combater-as-fake-news.
Acesso em: 22 nov. 2023.
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(especialmente a remogéo), e que as inser¢es do projeto podem favorecer a ocorréncia de
processos judicias em desfavor das plataformas®’,

As disposicOes do PL 2630/2020b (principalmente, no artigo 12), sobre a moderacéo de
conteddo, exigem que os provedores passem a adotar medidas de devido processo, como a
notificagdo do usuério e o direito ao recurso quando ocorrer a indisponibilizacdo de contetidos
ou de contas. O Projeto também prevé o dever dos provedores em reparar 0 dano, caso ocorra
a caracterizacdo equivocada de conteudo violador, neste ponto, as plataformas assinalam que a
exigéncia gera um receio em moderar o conteudo porque 0s equivocos podem importar em
responsabilizacdo, logo, a consequéncia seria a diminuicdo da moderacéo e que poderia piorar
0 ambiente on-line.

E preciso encontrar uma via entre os extremos, a submisséo excessiva das plataformas
a responsabilidade sobre o contetido gerado por terceiros pode induzi-las a remover ou adotar
outras medidas restritivas demais para controlar o conteludo, assim como a sujeicdo de
responsabilidade desproporcional perante os usuarios, em decorréncia do erro na moderacéo,
também pode gerar este receio. Por outro lado, a auséncia de cobrancas sobre as préticas ilicitas
circulantes nas plataformas, por si, ndo gera incentivos para a moderagdo de contelido e para a
priorizagdo da seguranga do ambiente.

Ocorre que o modelo atual de regulacdo e de moderacdo de conteldo ndo tem sido
efetivo no combate a desinformacdo on-line. A alteracao proposta pelo PL 2630/2020b também
afeta 0 modelo de negdcio das plataformas digitais que, geralmente, como a maioria das
empresas de tecnologia, tendem a automatizar seus processos e reduzir as despesas com
recursos humanos, neste sentido, a acuracia do processo de moderacdo pode depender de
investimentos ou destinacdo de recursos para o aperfeicoamento da equipe de moderacao, o que
é capaz de ndo estar, exatamente, no planejamento das plataformas.

Podemos vislumbrar outros pontos que interferem na questdo: ndo obstante a
responsabilidade condicionada dos provedores de aplicagdo, conforme estabelecido no MCl, a
ocorréncia de danos (com as devidas ressalvas) € um dos elementos que, por regra, caracterizam
a responsabilidade civil; esse discurso de imunidade das plataformas, nas relacbes com os seus
usuarios e, especialmente, em face de contetdos gerados por terceiros, comega a ser esvaziado
conforme avanga a regulacdo das aplicagBes no ciberespago no mundo, a despeito disso, o PL
2630/2020c agrava essa responsabilidade.

SSTTWITTER. PL 2630/2020 deixou de ser sobre combater as fake news. 2022. Disponivel em:
https://blog.twitter.com/pt_br/topics/company/2022/pl-2630-2020-deixou-de-ser-sobre-combater-as-fake-news.
Acesso em: 22 nov. 2023.
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A carta conjunta também fez oposi¢édo aos critérios para a remuneragdo dos veiculos de
imprensa, esses critérios foram ajustados (posteriormente) no texto do PL 2630/2020c. No
segundo capitulo, foi tratada a questdo de que a ascensao das midias sociais drenou as receitas
de publicidade do jornalismo profissional, o PL 2630/2020c tenta reequilibrar este problema,
todavia, a incluséo desse fator no projeto gerou efeito backfire, visto que a insercdo tem sido
vista como lobby entre 0 governo e as grandes empresas jornalisticas (contornando o embate
direto a desinformacao), este item também foi alegado na carta.

A intervencdo do Estado nas relacbes comerciais entre as grandes empresas de
tecnologia e a imprensa ja vem ocorrendo em outros paises, na Australia e no Canada discute-
se os reflexos da aprovacéo de leis que visam obrigar o Google e a Meta a remunerarem as
organizac0es editoras de noticias, sendo que a maior dificuldade tem sido em definir o quantum,
em mensurar o valor devido®%,

Apesar das midias sociais e dos mecanismos de busca facilitarem o0 acesso as paginas
ou links dos veiculos de imprensa, em contrapartida, é certo que contetdo jornalistico ou de
noticias gera algum valor para as plataformas®°® (em receitas e em atratividade para os
usuarios). Neste ponto, € perceptivel a pratica da concorréncia desleal das grandes empresas de
tecnologia, por beneficiarem-se de noticias parasitarias®®, visto que as plataformas nio geram
contetidos de noticias, contudo, aproveitam-se do esforco alheio de forma sutil, dos produtos e
servicos ofertados pelas empresas jornalisticas para alavancar a relevancia das plataformas sem
a contraprestacdo equivalente, logo, o seu aproveitamento econdémico é desproporcional as suas
acoes.

O interesse estatal em regular esta remuneracao é justificavel pelas perdas geradas ao
préprio Estado e pelo risco produzido as empresas nacionais. As empresas de tecnologia tendem
a nao reinvestir ou ndo alocar recursos significativos fora da sua sede, e quando o faz,
geralmente ocorre de maneira enxuta ou devido as exigéncias legais, por isso, ha um
descompasso entre aquilo que conseguem aproveitar economicamente em um pais e aquilo que,
efetivamente, devolvem como retribuicdo, diante disso, a drenagem de receitas de publicidade

afetam tanto as empresas nacionais como as receitas publicas.

3%8INGRAM, Mathew. How much do Google and Meta owe publishers? Twelve billion dollars, a new study
says. Columbia Journalism Review. 2023. Disponivel em:
https://www.cjr.org/the_media_today/google_meta_owe_publishers_columbia_study.php. Acesso em 16 dez.
2023.

391 bid.

360SILVA, Alberto Luis Camelier da. Concorréncia desleal: atos de confusdo. Sdo Paulo: Editora Saraiva,
2013. E-book.
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Além disso, no contexto da desinformacdo, estabelecendo-se a premissa de que as
empresas jornalisticas possuem maior potencialidade em ofertar noticias de qualidade, esse
conteudo é essencial para a construcdo de qualquer ambiente informacional saudavel e contrario
a desinformacdo, o qual é viabilizado pela valorizacdo, protecdo e investimento nestas
atividades.

Por fim, a carta conjunta questiona as interferéncias do projeto no tratamento de dados
dos usudrios, para as empresas, 0 projeto contraria as disposi¢cdes da LGPD. Neste contexto, as
empresas reconhecem que o uso de dados dos usuarios € essencial para o seu modelo de
negdcios (para a eficiéncia dos anuncios), entretanto, ao inves de alegarem a perda das receitas
préprias, destacam a possibilidade de os antncios ficarem mais caros para as pequenas e médias
empresas contratantes.

Como qualquer empresa presente no mercado, as plataformas podem defender
explicitamente seus interesses, baseados na expectativa de perda de receitas em razdo das
mudancas impostas, porém, a estratégia de argumentacdo empregada é apelativa, ao chamar a
atencdo para 0s pequenos e médios negacios, e chega até a ser sedutora.

O distanciamento econémico entre 0s pequenos e grandes negocios ja existe, as
empresas com maior poder econdmico e com mais recursos para a contratacdo de andncios ja
possuem vantagens competitivas em relagdo as menores.

Além disso, se a alteracdo no regime de tratamento de dados dos usuarios reduzir a
eficiéncia da publicidade, os anunciantes podem deixar de contrata-los, ja que ndo vao gerar 0s
resultados esperados — de quantidade de acessos ou conversdo em vendas —, neste caso, as
plataformas serdo as prdprias prejudicadas, no mais, em uma hipdtese remota da publicidade
segmentada (e orientada pela extracdo de dados) deixar de funcionar, outras formas de servicos
(certamente) irdo surgir, como fruto da inovacao e da reestruturacéo de estratégias de mercado.

Sucintamente, as plataformas entendem que a exigéncia de compliance — no tratamento
de dados, nas condi¢des de publicidade e na moderagdo de conteldo— ofendem o Capitalismo
de Vigilancia®®?,

Consequentemente, o pedido principal consiste em solicitar que as suas preocupagdes

sejam levadas em consideragéo pelos parlamentares ao defender o projeto.

3617UBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.
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A nota individual do Google Brasil*®2, publicada em 11 de margo de 2022 também
ratifica a importancia de debater solugdes para a desinformagéo on-line, contudo, elenca alguns
questionamentos e pontos sensiveis no PL 2630/2020.

Basicamente, a nota do Google Brasil se concentra em trés problemas que podem ser
causados com a transformacéo do projeto em lei: a diminuicdo da seguranca da plataforma; a
reducdo do acesso a informac&o relevante; e o prejuizos para as empresas nos anincios on-line.

O Google Brasil defende a integridade e o sigilo comercial dos seus sistemas, e
argumenta que a divulgacdo dos dados sobre as suas operacdes pode fornecer informacdes que
favorecam pessoas mal intencionadas, visto que poderiam manipular os rankings de exibicao e
prejudicar os conteudos relevantes.

O artigo 25, da redacdo atual do PL 2630/2020c, manteve a exigéncia de cessao dos
dados pelos provedores, com a contrapartida do resguardo do segredo comercial e industrial, s6
que a equalizacdo desses pontos é dificil, na prética.

A manipulagdo do ranking de exibicdes ja ¢ feita na realidade, s6 que ocorre de maneira
licita, a principio, conforme as regras de mercado, quem contrata a publicidade tem direito a
ser exibido em destaque nas listas do Google Pesquisar.

O aperfeicoamento para o enfrentamento a desinformacao deve ocorrer com 0 consenso
de que ela é uma pratica ilicita, e que ndo poderia ser objeto do contrato de anuncio, também
podem ser realizados ajustes para diminuir a relevancia ou alcance de paginas identificadas com
conteudo desinformativo, conforme ocorre por iniciativa propria do Twitter/X, e ndo € tao claro
na politica do Google.

De todo modo, compreende-se que em funcédo da relevancia das ferramentas de busca
(como a aplicagcdo Google Pesquisar) — por serem a via principal de conexdo entre o usuario e
as paginas web —, elas ndo deveriam ser imunes a regulacédo sobre a desinformacéo, todavia,
pode ser pensado em fixar standards regulatérios diferentes das midias sociais, com fulcro nas
peculiaridades de cada um, o que ndo € feito (devidamente) no texto atual do projeto.

O segundo questionamento do Google, é de que o PL 2630/2020 pode reduzir o acesso
as informacdes relevantes, com a exigéncia legal de remuneracédo sobre a indexacao das paginas
com conteldo jornalistico na sua ferramenta de busca, isso levaria a grande imprensa a alargar
suas vantagens diante dos veiculos menores.

Considerando o quase monopélio da ferramenta de busca do Google, 0 dominio dos

fatores que interferem no seu ranking de exibicdo pode representar enormes vantagens.

%2GOOGLE BRASIL. O PL 2630 pode impactar a internet que vocé conhece. 2022. Disponivel em:
https://blog.google/intl/pt-br/novidades/iniciativas/PL2630/. Acesso em: 22 nov. 2023.



128

Ademais, analisando esse contexto, a depender de como a remuneragdo por indexagdo de
conteddo jornalistico seré concretizada, ha grandes possibilidades deste processo gerar um ciclo
nocivo de feedback, da seguinte forma:

1) Remunera-se as empresas de midia mais relevantes;

2) Os mais relevantes investem em mais publicidade ou desdobram-se em varios portais
de relevancia média, ofuscando os menores;

3) O Grupo, mantendo-se em posicao de relevancia, conseguiria ter receitas maiores,
reiniciando o ciclo.

Hoje, a manutencdo de relevancia, em funcéo de maior visibilidade é compativel com o
poder econdémico da empresa, contudo, se a alteragéo do PL 2630/2020 n&o for bem executada,
pode reforcar este ciclo.

No mais, € curioso como o0 Google se preocupa com a visibilidade de empresas menores
diante da indexacdo gratuita (ndo-impulsionada), mesmo que sua fonte de receitas seja baseada
em dar relevancia para quem paga por publicidade.

Assim como na nota conjunta das plataformas, nesta, 0 Google admite que a extracédo
de dados é essencial para a infraestrutura digital de publicidade, e que isso permite ofertar
alguns servigos “gratuitamente”, 10go, a alteracédo deste sistema prejudicaria a alavancagem dos
negdcios dos anunciantes.

O Google defende que os usuarios dos servicos sdo cientes e que, voluntariamente,
concedem acesso aos dados para utilizacdo em publicidade, acredita que as interferéncias irdo
reduzir a venda dos anunciantes e prejudicar as receitas dos veiculos de comunicacéo.

Conforme exposto no decorrer do primeiro capitulo, a voluntariedade ndo é a melhor
das caracteristicas dos contratos celebrados on-line, e é até bastante prejudicada por isso, ha
muitos motivos para compreendé-los como um “incontrato”.

Diante disso, algumas solucdes para 0s questionamentos expostos na carta conjunta
também podem ser aplicadas aqui.

O Google nao se opde ao combate a desinformacéo, e sim as transformacgdes do texto
do projeto que podem esvaziar o objetivo da lei. O pedido principal consiste em solicitar que o
Estado reconhega o poder de autorregulacdo das plataformas e que escolha o caminho da
autocomposicao e celebragdo de compromissos entre 0 governo, as empresas e a sociedade
civil, o pedido se aproxima das caracteristicas dos cddigos de conduta.

A nota seria uma boa oportunidade para 0 Google mostrar como as transformacdes ou

investimentos no combate a desinformacdo tem sido feitas, especialmente no Brasil, porque a
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sua oposicao genérica contra a desinformacédo, nos moldes defendidos na nota, ndo condiz com
0s seus termos e politicas gerais, 0s quais sequer mencionam a expressio uma Gnica vez>®,

Em contrapartida, recentemente o Google tem realizado atividades em prol da
ciberseguranca, contra fraudes e contra a desinformacdo, na india, na Tailandia e em
Singapura®®*, por irdnica coincidéncia, em paises cuja regulacio da desinformagio no
ciberespaco ja esta mais avancada.

A nota mais recente do Google3®®

, publicada em 27 de abril de 2023, expde sua
insatisfacdo em como o PL 2630/2020 pode provocar consequéncias ruins na internet que temos
hoje, e acrescenta alguns elementos ndo contemplados nas primeiras notas, dos quais destacam-
se: a possibilidade de o projeto proteger quem produz a desinformacao; e as ameagcas a liberdade
de expressao.

O Google critica o projeto por impor limites as politicas e termos de uso da plataforma,
porque blindam a remog&o de contetdo de contas de interesse publico e de empresa jornalistica
e, neste ponto, o PL 2630/2020b ndo delimitava bem o significado de empresa jornalistica, para
fins de aplicacéo da lei.

O parametro para a compreensao das empresas jornalisticas foi apresentado na versao
do PL 2630/2020c, no §2, do artigo 32:

Artigo 32. [...] § 2° Fardo jus a remuneragdo prevista no caput pessoa juridica,
mesmo individual, constituida ha pelo menos 24 (vinte e quatro) meses, que
produza conteldo jornalistico original de forma regular, organizada,
profissionalmente e que mantenha endereco fisico e editor responsavel no
Brasil.

A nova redacdo do projeto também versou sobre a criticada exigéncia de remuneragéo
das empresas jornalisticas, em face da utilizagio de seus contetidos. E comum que os paises
que estdo construindo (ou que ja construiram) a sua regulacao sobre a desinformacao, e sobre
as aplicacOes do ciberespaco, adotem caminhos préprios, levando em conta 0s seus arranjos

locais.

33GOOGLE. Privacidade e termos. 2022. Disponivel em: https://policies.google.com/terms?hl=pt-BR. Acesso
em 23 nov. 2023.

364GOOGLE BRASIL [Wilson White]. Como 0 Google esta combatendo fraudes e melhorando a seguranca
de aplicativos. 2023. Disponivel em: https://blog.google/intl/pt-br/novidades/iniciativas/como-o0-google-esta-
combatendo-fraudes-e-melhorando-a-seguranca-de-aplicativos/. Acesso em 23 nov. 2023.

355GOOGLE BRASIL. Como o0 PL 2630 pode piorar a sua internet. 2023. Disponivel em:
https://blog.google/intl/pt-br/novidades/iniciativas/como-o-pl-2630-pode-piorar-a-sua-internet/. Acesso em 22
nov. 2023.
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A identidade brasileira tem sido a de insistir, nas disposices do projeto, na
normalizagdo da remuneracdo do conteldo jornalistico pelos provedores de aplicacéo,
similarmente ao que ocorre na Australia e no Canada®®. Por mais justa e sincera que seja a
proposta, a sua insercdo tem gerado efeito backfire e, em funcdo das suas particularidades,
poderia ser melhor estruturada em outra discussao, em outro projeto especifico para o tema, o
acréscimo de polémicas sobre o PL 2630/2020 pode até retardar a sua aprovacao e a regulacao
do enfrentamento a desinformacdo, conforme tem ocorrido, visto que a expectativa de votacédo
do projeto na Camara dos Deputados, seria na semana seguinte a aprovacdo do regime de
urgéncia, no dia 2 de maio de 2023%7(0 que n&o ocorreu).

A caracterizagdo das empresas jornalisticas ainda enfrenta problemas, primeiro porque
0 rotulo de empresa jornalistica ndo as impede de serem propagadoras de desinformacéo, é
possivel que adotem uma postura polarizada (reforcando vieses pré-definidos), ao fazer isso,
podem se aproximar de um nicho de publico especifico, que tenha identidade com as ideias ou
informagdes transmitidas, nesta légica, a blindagem proposta pelo projeto pode legitimar a
pratica de desinformacdo e limitar qualquer medida para conté-la.

Secundariamente, considerando as inovacoes e as transformac6es sociais na transmissao
de informacdes, mormente nas aplicagdes do ciberespaco, o enquadramento terminoldgico do
jornalismo, pelo projeto, pode limitar ou concentrar as atividades de jornalismo nas maos de
poucas empresas, desfavorecendo as menores ou as mais jovens. Para além disso, seria dificil
compreender o que caracteriza ‘“contetido jornalistico original”?!, considerando o carater
apropriativo das interacdes no ciberespaco, empresas que fazem react sobre outros conteddos
jornalisticos ficariam de fora? Agregadores ou sintetizadores de contetdo também? O
jornalismo seria somente para quem aborda temas “relevantes”, como politica, ou economia?
Ou abrangeria a cultura, artes, musica e games?

Um terceiro ponto, € que esta conceituacdo legal também pode induzir a construcéo de
empresas de jornalismo de fachada, que poderiam investir em infraestrutura para preencher o
requisito legal, somente com o fim de adquirir a blindagem garantida pela lei, e fazer o uso dela

para praticas ilegais.

36INGRAM, Mathew. How much do Google and Meta owe publishers? Twelve billion dollars, a new study
says. Columbia Journalism Review. 2023. Disponivel em:
https://www.cjr.org/the_media_today/google_meta_owe_publishers_columbia_study.php. Acesso em 16 dez.
2023.

367BRASIL. Camara dos Deputados. Projeto das fake news tem urgéncia aprovada e ira a voto na proxima
terca. 2023. Disponivel em: https://www.camara.leg.br/noticias/955642-projeto-das-fake-news-tem-urgencia-
aprovada-e-ira-a-voto-na-proxima-terca-
acompanhe/#:~:text=A%20C%C3%A2mara%20dos%20Deputados%20aprovou,Responsabilidade%20e%20Tra
nspar%C3%AAnNcia%20na%?20Internet.. Acesso em: 24 nov. 2023.
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Em razdo desses elementos, € coerente concluir que essa questdo ainda precisa de
melhores andlises e deliberacbes que, novamente, poderiam ocorrer no bojo de outra proposta
tematica especifica.

Particularmente, 0 Google e a Meta ja enfrentam essa exigéncia de remuneracao sobre
0s contelidos jornalisticos em outros paises®®, a resisténcia das empresas ocorre tendo em vista
0 interesse em se manterem se apropriando dos contetidos jornalisticos sem efetuarem a
contraprestacdo adequada. A préatica de concorréncia desleal e de parasitismo de noticias € mais
perceptivel nas aplicacGes da Meta, como Facebook e Instagram, enquanto o Google tenta se
desvencilhar desta responsabilidade em funcéo da abrangéncia da sua ferramenta de busca, cujo
contetdo é bastante pulverizado, entretanto, este argumento € insatisfatério ao analisarmos a
aplicacdo Google Noticias, visto que é um servico ofertado com base, integralmente, em
conteddo produzido por terceiros, geralmente empresas jornalisticas.

Quanto as contas oficiais de interesse publico, ao estender e garantir a imunidade
material dos parlamentares na totalidade das interacfes das contas em midias sociais e servigos
de mensageria privada (artigo 33, 8§6°, do PL 2630/2020c), o projeto resguarda uma blindagem
que legitima eventuais abusos e impede qualquer medida ordinaria contra as atividades de
desinformagéo.

Haja vista que as interacdes na conta ou nos conteldos podem ser insufladas por
financiamento ou publicidade, a imunidade pode contrariar a vedagdo ao abuso do poder
econémico, especialmente no contexto eleitoral, também vai no sentido contrario a algumas

decisdes do STF, que determinaram o blogueio de contas de Deputados36%37°,

38INGRAM, Mathew. How much do Google and Meta owe publishers? Twelve billion dollars, a new study
says. Columbia Journalism Review. 2023. Disponivel em:
https://www.cjr.org/the_media_today/google_meta_owe_publishers_columbia_study.php. Acesso em 16 dez.
2023.

39BRASIL. Supremo Tribunal Federal. Inquérito n°® 4.923/DF. Decisdo. Em deciséo, datada de 11/1/2023,
proferida nos autos deste Inquérito, foi determinada, entre outras medidas, a expedicao de oficio as empresas
FACEBOOK, INSTAGRAM, TELEGRAM, TIK TOK, TWITTER e YOUTUBE para que, no prazo de 2 (duas)
horas, procedessem ao bloqueio dos canais indicados [...]. Relator: Ministro Alexandre de Moraes. Brasilia, DF,
julgamento: 24 de janeiro, de 2023.Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/INQ4923238decisao_monocratical.pdf. Acesso em
24 nov. 2023.

STOBRASIL. Supremo Tribunal Federal. Agdo Penal n° 1.044/DF. Decisdo. Em 22/3/2022, determinei a abertura
de vista dos autos a Procuradoria-Geral da Republica, para manifestagdo quanto ao desrespeito das medidas
cautelares impostas ao réu, em razao dos fatos noticiados (eDocs. 760-762), no prazo de 5 (cinco) dias, em
especial em relacdo ao desrespeito a proibicao de ter qualquer forma de acesso ou contato com os demais
investigados nos Inquéritos 4.781/DF e 4.874/DF, salvo os parlamentares federais, considerando as informacdes
de que teria se encontrado com outro investigado; e ao desrespeito da proibigdo de frequentar toda e qualquer
rede social e de conceder entrevista sem autorizagdo judicial [...]. Relator: Ministro Alexandre de Moraes.
Brasilia, DF, julgamento: 3 de maio de 2022. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/AP1044decisao3maio.pdf. Acesso em 24 nov. 2023.
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Posteriormente, a nota observa que o aumento da responsabilidade civil das plataformas
com a aprovacao do projeto, pode fazer com que haja o aumento da remocao de conteddos
legitimos, levando em consideracdo o aumento das exigéncias de dever de cuidado sobre
conteudos ilegais, o que afetaria a liberdade de expresséo.

Além disso, sustenta que o controle sobre a legalidade do contetdo € funcéo do Poder
Judiciario, e que o projeto estaria forcando-os a assumir esta funcdo. Neste aspecto, ha uma
contradicdo com as reinvindicacGes expostas na primeira carta conjunta, porque nela,
demandam a flexibilidade para realizar a moderacéo de contetddo por conta propria.

O maior incobmodo aparenta ser a gradacédo da responsabilidade, porque a moderacao de
contetdo pelas plataformas, j& € uma pratica comercial bastante aceita como decorréncia do seu
poder autorregulatério, em que pese concentrarem suas forgas no controle sobre a violagéo de
direitos autorais. Sobre isso, até mesmo o projeto compreende este poder, sO cria mais
exigéncias para a garantia de direitos dos usuérios, de ciéncia e de recursos, nos casos de
indisponibilidade de contas e de contetdo.

A nota expOe a conclusdo de que o texto atual se desvirtuou do objetivo original de
combater a desinformacdo. Efetivamente, este fator € constatado nas primeiras analises do
projeto.

O pedido principal do Google, nesta ocasido, é de mobilizacdo da sociedade para
postergar a votacdo do projeto e exigir mais discussdes sobre o tema, e que 0s usuarios facam
adesdo a este posicionamento ao usar a hashtag “#MaisDebatePL2630” nas suas contas.

Pode-se dizer que a campanha foi efetiva, visto que apesar das expectativas e da
aprovacao do regime de urgéncia, até entdo, o projeto ndo fora submetido a votacdo na Camara
dos Deputados.

Quanto a influéncia na visdo popular do projeto, pode-se deduzir que houve algum
impacto, principalmente na vinculacdo do projeto a ideia de censura, e de que ele se resume a
fake news.

Podemos analisar como o projeto era pesquisado (em quais termos) na ferramenta de
busca do Google. Ao inserir quatro expressoes (1- “PL fake News”; 2 — “pl censura”; 3- “PL
da censura”; 4- “PL 2630”) na plataforma de analises da Google — Google Trends —, que
exibe o nivel de interesse ou relevancia na busca de determinado tema, temos 0 seguinte

resultado:
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Figura 1 — Demonstrativo do interesse de pesquisa no Google Pesquisar, dos termos “PL
26307, “PL fake News”, “pl censura” ¢ “PL da censura”

30 de abr. - 6 de mai. de 2023

PL fake news 59
pl censura

PL da censura

PL 2630 100

Fonte: Google Trends, 2023372,

A analise do interesse de pesquisa nos termos possui como parametro os 12 ultimos
meses, abrangendo o periodo entre 27 de novembro de 2022 a 25 de novembro de 2023. O
indice apresentado vai de zero a 100, zero indica a auséncia de popularidade na pesquisa do
termo, enquanto 100 sinaliza um pico de popularidade na pesquisa.

A andlise grafica dos termos, em conjunto, permite investigar a relevancia de um termo
em comparacdo a outro, caso 0s termos fossem explorados isoladamente, o nivel de
popularidade expresso ndo permitiria contrasta-los.

Logo, o grafico demonstra que o maior pico de interesse nas pesquisas sobre o PL
2630/2020, considerando esses parametros e utilizando a ferramenta de pesquisa do Google,
ocorreu na semana de 30 de abril a 6 de maio de 2023.

O pico de interesse sucede a aprovacéo do regime de urgéncia do projeto, em 25 de abril
de 2023 e, provavelmente, se manteve para acompanhar a sua votagao.

O gréfico ainda revela como os usuarios buscavam as informacgdes sobre o projeto ao
utilizar a ferramenta de busca, a maioria das pessoas pesquisou sobre o projeto utilizando a
numeracdo de ordem do mesmo, PL 2630 (100 pontos de interesse), outra parcela consideravel
pesquisou sobre o projeto associando-o a fake news, “PL fake news” com 59 pontos de
relevancia.

Por fim, outro grupo de pessoas associaram o projeto a ideia de censura, utilizando os
termos “pl censura”, 44 pontos de relevancia e “PL da censura”, com 40 pontos.

As estruturas das plataformas digitais coletam dados a fim de transforma-los em algo

atil financeiramente, neste sentido, essa simples analise (a partir dos dados) sinaliza como o

$IGOOGLE. Google trends. Disponivel em:
https://trends.google.com.br/trends/explore?geo=BR&q=PL%20fake%20news,pl%20censura,PL%20da%20cens
ura,PL%202630. Acesso em: 01 dez. 2023.
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projeto era visto pelas pessoas, a maior parte pesquisou sobre o projeto de maneira imparcial,
contudo, parcela consideravel de usuarios absorveram a percepcdo de censura e de fake news
como conteudo do projeto.

Neste ponto da pesquisa, é evidente que a analise priorizou a discussdo e a proposta
legislativa no Brasil, isso ocorre em func¢do da sua natureza e da capacidade de inovar a ordem
juridica, ao propor o modelo regulatério de combate a cultura da desinformacéao no Brasil.

Todavia, o combate a desinformacédo (somente) pela via legislativa é insuficiente, caso
as normas ndo sejam validadas pelo poder publico e pela sociedade civil. Além disso, a lacuna
legislativa que ainda subsiste, faz com que o Poder Judiciario atue sem parametro legal
especifico, para solucionar as consequéncias geradas pela desinformacdo on-line, nas midias
sociais.

Por esse motivo, apreciamos ser conveniente a analise da atuacdo do STF, do TSE e da

Presidéncia da Republica no tratamento do fenémeno.

3.2 AATUACAO DO SUPREMO TRIBUNAL FEDERAL

Considerando a atuacdo do STF no contexto da desinformacdo nas midias sociais,
podemos desdobrar a analise nos seus aspectos jurisdicionais e na analise do seu programa de
combate & desinformacéo.

3.2.1 A atuacdo jurisdicional do Supremo Tribunal Federal

A atuacgdo jurisdicional do STF, nos casos de desinformacdo, tem como principal
referéncia o Inquérito n°® 4.781/DF, popularmente intitulado como inquérito das Fake News,
instaurado pela Portaria n° 69, de 14 de marco de 201972, por iniciativa do entdo Presidente

Ministro Dias Toffoli, e conduzido pelo Ministro Alexandre de Moraes.

S2BRASIL. Supremo Tribunal Federal. Inquérito n° 4.781. Despacho inicial. Trata-se de inquérito instaurado
pela Portaria GP N° 69, de 14 de margo de 2019, do Excelentissimo Senhor Ministro Presidente, nos termos do
art. 43 do Regimento Interno desta CORTE, para o qual fui designado para conduc¢do, considerando a existéncia
de noticias fraudulentas (fake news), denunciagdes caluniosas, ameacas e infragdes revestidas de animus
caluniandi, diffamandi ou injuriandi, que atingem a honorabilidade e a seguran¢a do Supremo Tribunal Federal
[...]. Relator: Ministro Alexandre de Moraes. Brasilia, DF, julgamento: 19 de margo de 2019. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/inq4781.pdf. Acesso em: 01 dez. 2023.



135

A instauracdo do inquérito se fundamentou na existéncia de noticias fraudulentas,
denunciagdes caluniosas, ameagas e infracdes perpetradas contra o STF, seus membros e
familiares, pondo em risco a sua honra e seguranca®”.

Tendo em vista a abrangéncia dos ataques, o inquérito tem absorvido as investigacdes
de varios casos, em virtude da atracdo da competéncia para investiga-los, o inquérito tramita
sob sigilo, o que dificulta bastante a analise das decisdes judiciais pertinentes.

No curso do Inquérito, em 26 de maio de 2020%"4, o Ministro-Relator Alexandre de
Moraes determinou varias medidas para conter as campanhas de desinformacdo em massa e
discursos de 6dio nas redes sociais, cuja decisdo ordenou o blogueio de contas em redes sociais
(Facebook, Twitter/X e Instagram) de varias pessoas supostamente associadas as atividades,
para 0 Ministro, as imposicdes de interrup¢do do discurso se configuram como padrao
necessario para controlar o problema.

Para fins de percepc¢ao sobre os standards regulatérios, no @mbito do Inquérito 4923/DF,
que investiga os atos do dia 8 de janeiro de 2023%7°, também foram impostos expedientes contra
a disseminacdo de noticias falsas sobre a integridade das instituic@es eleitorais. Na decisdo do
Ministro-Relator Alexandre de Moraes, as praticas tém importado no abuso da liberdade de
expressdo e, novamente, foi decretado o bloqueio de perfis e contas em redes sociais, para
interromper a lesdo ou ameaca a direito, a0 mesmo tempo, fixou-se a medida cautelar de
abstencdo de publicacdo de desinformacao nas redes sociais.

Complementarmente, a desinformacao foi discutida como questdo incidental, em dois
momentos relevantes, no julgamento da Acdo Direta de Inconstitucionalidade (ADI) n°
6.281/DF e no Referendo na Medida Cautelar na ADI 7.261/DF.

STSBRASIL. Supremo Tribunal Federal. Inquérito n® 4.781. Despacho inicial. Trata-se de inquérito instaurado
pela Portaria GP N° 69, de 14 de margo de 2019, do Excelentissimo Senhor Ministro Presidente, nos termos do
art. 43 do Regimento Interno desta CORTE, para o qual fui designado para conduc¢do, considerando a existéncia
de noticias fraudulentas (fake news), denunciagdes caluniosas, ameacas e infragdes revestidas de animus
caluniandi, diffamandi ou injuriandi, que atingem a honorabilidade e a seguran¢a do Supremo Tribunal Federal
[...]- Relator: Ministro Alexandre de Moraes. Brasilia, DF, julgamento: 19 de marco de 2019. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/inq4781.pdf. Acesso em: 01 dez. 2023.

STABRASIL. Supremo Tribunal Federal. Inquérito n° 4.781. Decisdo. Trata-se de inquérito instaurado pela
Portaria GP N° 69, de 14 de margo de 2019, do Excelentissimo Senhor Ministro Presidente, nos termos do art. 43
do Regimento Interno desta CORTE [...]. Relator: Ministro Alexandre de Moraes. Brasilia, DF, julgamento: 26
de maio de 2020. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/mandado27maio.pdf. Acesso em: 01 dez. 2023.
STSBRASIL. Supremo Tribunal Federal. Inquérito n® 4.923/DF. Decisdo. Em decisdo proferida nestes autos em
8/1/2023, em razéo da escalada violenta dos atos criminosos resultou na invasio dos prédios do PALACIO DO
PLANALTO, do CONGRESSO NACIONAL do SUPREMO TRIBUNAL FEDERAL, com depredacdo do
patriménio publico, conforme amplamente noticiado pela imprensa nacional, determinei, entre outras medidas, a
expedicdo de oficio as empresas Facebook, Tik Tok e Twitter, para que, no prazo de 2 (duas) horas, procedessem
ao blogueio dos canais/perfis/contas indicados [...]. Relator: Ministro Alexandre de Moraes. Brasilia, DF,
julgamento: 13 de junho de 2023. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/INQ4923Monark.pdf. Acesso em: 01 dez. 2023.
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A ADI 6.281/DF37® tem por objeto a declaragdo de inconstitucionalidade dos artigos 43,
caput, e 57, caput e § 1° I, da lei n°® 9.504/1997, que estabelece normas para as elei¢cdes, em
especial, para a propaganda eleitoral paga em periodicos impressos e na internet.

A ADI foi relatada pelo Ministro Luiz Fux que, em seu voto, apontou que 0 contexto
regulatorio brasileiro colabora para o risco social da desinformacdo e que a publicidade das
redes sociais facilita o surgimento das fake news, as quais sdo utilizadas para contaminar o
debate publico, prejudicando o exercicio do voto.

O Ministro Alexandre de Moraes pugnou pela constitucionalidade dos artigos elencados
na ADI, acrescentando que os dispositivos normativos trilham a mesma finalidade do que deve
ser o “PL das fake news”, em sintese: obstar a quebra da paridade de armas; garantir a
democracia; e limitar o abuso do poder econémico. O Ministro também destaca o problema da
auséncia de regulamentacéo no Brasil, que tem prejudicado a atuacéo da Justica Eleitoral.

O Ministro Dias Toffoli destacou que o Brasil pode aprender com os problemas
ocorridos no cenario internacional, notadamente, com o0 que aconteceu no cenario norte-
americano, que demonstra como a desinformacdo vem gerando o0 caos e sobrescrevendo as
regras do jogo politico. Para ele, a atuacdo das instituicbes democraticas é essencial para o
enfrentamento do fenbmeno, por isso, é tdo importante a regulacdo das plataformas.

Neste caso, o STF julgou improcedente a ADI, por maioria dos votos, declarando a
constitucionalidade dos dispositivos impugnados, que versam sobre regras para a propaganda
eleitoral na internet.

No Referendo na medida cautelar na ADI 7.261/DF*"7, de Relatoria do Ministro Edson
Fachin, discute-se a constitucionalidade da Resolugéo 23.714/2022 do TSE, que dispde sobre
o enfrentamento a desinformacdo que atinja a integridade do processo eleitoral.

ST6BRASIL. Supremo Tribunal Federal (Plenario). Acédo Direta de Inconstitucionalidade n° 6.281/DF. Acédo
Direta de Inconstitucionalidade. arts. 43, caput, e 57, caput e § 1°, i, da Lei n. 9.504/1997. Propaganda eleitoral
paga em periddicos impressos e na internet. Limitagdes impostas por lei. Possibilidade. Precedentes. Relator:
Ministros Luiz Fux. Brasilia, DF, julgamento: 16 de fevereiro de 2022. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=760973463. Acesso em: 01 dez. 2023.
STTBRASIL. Supremo Tribunal Federal. Referendo na Medida Cautelar na Acéo Direta de
Inconstitucionalidade n° 7.261/DF (Plenario). Direito constitucional e eleitoral. Constitucionalidade da
Resolucdo TSE n°. 23.714/2022. Enfrentamento da desinformacdo capaz de atingir a integridade do processo
eleitoral. 1. N&o se reveste de fumus boni iuris a alegacdo de que o Tribunal Superior Eleitoral (TSE), ao exercer
a sua atribuicao de elaboracdo normativa e o poder de policia em relacdo a propaganda eleitoral, usurpa a
competéncia legislativa da Unido, porquanto a Justica Especializada vem tratando da temética do combate a
desinformacdo por meio de reiterados precedentes jurisprudenciais e atos normativos, editados ao longo dos
Gltimos anos. [...]. Relator: Ministro Edson Fachin. Brasilia, DF, julgamento: 25 de outubro de 2022. Disponivel
em: https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=764497663. Acesso em: 01 dez.
2023.
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A medida cautelar postulada na ADI alegava a inconstitucionalidade da Resolugéo em
comento, contudo, foi indeferida liminarmente. Por maioria, o Tribunal referendou a deciséo
que indeferiu a medida cautelar, sintetizando que a Resolu¢do ndo importa em censura prévia e
ndo caracteriza a usurpacao da competéncia legislativa da Unido pelo TSE.

A deciséo reconhece a postura de deferéncia da competéncia do TSE para organizagao
e conducdo das elei¢cbes gerais, mormente, porque a desinformacgédo veiculada na internet
macula a livre circulacdo de ideias e o direito a informacdo, e deve ser combatida porque € um
risco para formacao da vontade do eleitor.

Para o Ministro Edson Fachin, a desinformacdo e os ataques a democracia ndo se
confundem com o livre debate publico, por isso, ndo se pode usar a propria liberdade de
expressao para atacd-la. No ambito eleitoral, a desinformacdo ndo equivale a discurso de
campanha, porque € abuso de poder e viola a integridade do processo eleitoral.

No voto, o Ministro Alexandre de Moraes entende pela prevaléncia da competéncia do
TSE, e admite que o enfrentamento da desinformagdo e seus impactos eleitorais ocorre por
experimentacao regulatoria, concorda com a natureza fraudulenta da desinformacéo e que o
Estado deve agir de maneira efetiva contra os seus efeitos.

O Ministro André Mendonga ratificou sua posicdo favoravel ao combate a
desinformacdo, entretanto, critica 0s meios empregados ao assinalar que a desinformacédo néo
deve resultar na exclusdo do individuo infrator da sociedade, por isso, considera censura prévia
as determinacBes de suspensao de perfil ou contas e a proibicdo de acesso aos servicos da
plataforma, em suma, decide pela negativa ao referendo e deferimento da cautelar postulada.

A Ministra Rosa Weber compreende que a existéncia de projeto de lei em tramitacao
n&o prejudica o poder regulamentar e suplementar do TSE, ao editar ato normativo.

Em funcdo do exposto, é evidente que o STF tem compreendido a desinformacédo on-
line como conduta ilicita que viola a liberdade de expressdo, o direito a informacéo e a livre
circulacdo de ideias. Também tem apontado as dificuldades em enfrentar o problema, em
virtude da propria natureza do fendmeno e da auséncia de regulacao legislativa.

Na definicdo de standards regulatdrios, como instrumentos de enforcement judicial, tém
optado pelas intervencdes no discurso publico, pela limitacdo, suspenséo e bloqueio de contas
e de conteldo, e de cautelares para evitar a continuidade das transgressoes.

O STF fixa a premissa de que a continuidade do acesso dos imputados, aos recursos das
midias sociais, permitirdo que os ataques e transgressdes sigam ocorrendo, em razdo disso,
busca interromper este fluxo. Logo, compreende-se que o STF mantém uma postura tradicional,

no enfrentamento aos fendmenos relacionados & comunicacdo nas midias sociais e que,
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considerando as particularidades dos vieses psicolégicos, as decisfes judiciais ficam sujeitas

aos riscos de efeitos streisand e backfire.

Sem embargo, a atuacdo do STF em relacdo a desinformacdo ndo tem se limitado as

decisfes judiciais, visto que instituiu um programa institucional de combate a desinformacéo,

a ser analisado a seguir.

3.2.2 O programa de combate a desinformacéao

A Resolucdo n° 742, de 27 de agosto de 2021 institui o Programa de Combate a

desinformacdo (PCD) n

0 ambito do STF.

A Resolucdo expressa algumas razdes relacionadas a desinformacéo, que fundamentam

a necessidade e a adequ

acao do programa, das quais salientam-se:

CONSIDERANDO que a desinformagdo mina a confianga nas instituicdes e
prejudica a democracia a0 comprometer a capacidade dos cidaddos de
tomarem decisbes bem informadas, com impactos sociais, politicos,
econdmicos e juridicos de cunho negativo; [...] CONSIDERANDO que 0s
efeitos negativos produzidos pela desinformacdo podem ser potencializados
pelo uso distorcido dos recursos proporcionados pelas tecnologias da
informacdo e das comunicagdes (TICs), sobretudo a Internet, tendo em vista
a velocidade de producao e difusdo de contetdos;

Percebe-se que ha o convencimento sobre as consequéncias nocivas da desinformacéo

e sobre como a internet

potencializa o fenbmeno.

Diante disso, o artigo 1° expde a finalidade da Resolucdo:

Art. 1° Fica instituido o Programa de Combate & Desinformagdo (PCD) no
Supremo Tribunal Federal (STF), com a finalidade de enfrentar os efeitos
negativos provocados pela desinformacao e pelas narrativas odiosas a imagem
e a credibilidade da Instituicdo, de seus membros e do Poder Judiciario, a
partir de estratégias proporcionais e democraticas, a fim de manter a protecao
da Corte acerca das liberdades de comunicacéo.

O PCD é instituido com o intuito de preservar a imagem e a credibilidade do STF em

face dos ataques sofridos por campanhas de desinformacdo. As estratégias construidas

equivalem aos standards regulatérios de adicdo ou corre¢do de informacfes e na valorizacao

da alfabetizagdo midiati

ca.

O PCD, atraves de seu Comité Gestor, executa as suas atribui¢cdes em dois eixos (artigo

2°): atuacdo organizacional; e as a¢cdes de comunicacéo.
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O eixo de atuagdo organizacional investe em infraestrutura e estudos e recursos para a
compreensdo e monitoramento da desinformacdo, que inclui as parcerias com instituicGes
publicas e privadas no combate a desinformacao.

O eixo de acbes de comunicacdo justifica procedimentos mais concretos em relacdo a
desinformacdo, como as ac¢des de alfabetizacdo midiatica de servidores e outras categorias
especificas, as correcoes de informagbes por contestagdes de noticias falsas e outras a¢des para
a valorizacéo da corte.

Além disso, as a¢es do programa incluem a manutencdo de canal de denuncias sobre
atividades de desinformacdo em desfavor do STF ou de seus ministros.

Recentemente, o programa promoveu a publicagdo de livro intitulado “Desinformacao
o mal do século: distor¢des, inverdades, fake news: a democracia ameagada” publicado pelo
STF em parceria com a Faculdade de Comunicacdo da Universidade de Brasilia.

Sendo assim, apesar da auséncia da regulacéo pela via legislativa, o STF ndo se manteve
inerte em relacdo ao fendmeno, e desenvolveu um conjunto de acdes e metas ndo-jurisdicionais
para combater a desinformacao, especialmente a efetuada contra a instituicdo e seus ministros.

O PCD estabelece estratégias mais equilibradas e compativeis com o fluxo de
informagdes no ciberespaco, € interessante que com o desenvolvimento do programa, o STF
passe a analisar a possibilidade de estender as acGes de alfabetizacdo midiatica as outras
categorias ndo contempladas na Resolucdo. Quanto as acbes de correcdes de informagdes, 0
método alia-se ao sistema utilizado no Twitter/X, e materializada através das notas da
comunidade.

Tendo em vista que a cultura da desinformagdo tem impactado, principalmente, no
cenario politico e eleitoral, e que as consequéncias refletem na atuacdo do TSE, figurou-se

pertinente inclui-lo na pesquisa.

3.3 AATUACAO DO TRIBUNAL SUPERIOR ELEITORAL

A atuacdo da Justica Eleitoral do Brasil esta exposta de maneira mais sensivel a cultura
da desinformacéo, haja vista que os receios provocados pelo fendmeno sdo mais notaveis no
periodo eleitoral.

Neste sentido, considerando a auséncia de regulacao estatal especifica, exsurge o desafio
para a Justica Eleitoral de enfrentar a desinformacdo nos limites das suas competéncias, o0 que

tem sido efetuado com fundamento no seu poder normativo.
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Diante disso, em 2017, o TSE publicou a Resolugdo n° 23.551, de 18 de dezembro de
2017, que versava sobre regras para a propaganda eleitoral, que foi totalmente revogada pela
Resolucio n° 23.610, de 18 de dezembro de 201938 (em vigor), que dispde sobre propaganda
eleitoral, utilizacdo e geracéo do horario gratuito e condutas ilicitas em campanha eleitoral.

A Resolugdo n°® 23.610/2019 do TSE destina uma secdo propria para o tratamento da
desinformacdo na propaganda eleitoral, e no artigo 9°, preza pela veracidade das informacoes
utilizadas nas propagandas eleitorais, garantindo o direito de resposta ao candidato, partido ou
coligacdo atingido.

Seguidamente, no artigo 27, 81° assinala que a divulgacdo de fatos sabidamente
inveridicos € uma das hipéteses de limitacdo da liberdade de pensamento e expressao.

Quanto as regras para a propaganda eleitoral na internet, sobressaem: a vedacdo de
contratacdo de disparo em massa de contetdo (artigo 28, inciso IV, “a”); a proibi¢do de
contratacdo de impulsionamento ¢ de disparo em massa de contetido (artigo 28, IV, “b”); a
contrariedade na utilizagéo de recursos clandestinos, ndo providos pelas plataformas, para
realizar impulsionamento (artigo 28, §3°); a manutengéo da responsabilidade condicionada dos
provedores de aplicacdo no cumprimento de determinacéo judicial para tornar indisponiveis, 0s
contetdos infringentes da legislacdo eleitoral (artigo 28, 84°), sob pena de multa (artigo 28,
859); a extensdo das regras de impulsionamento aos mecanismos de busca (artigo 28, §7°); o
artigo 34, inciso II também veda a propaganda realizada “por meio de disparo em massa de
mensagens instantaneas sem consentimento da pessoa destinataria ou a partir da contratacao
expedientes, tecnologias ou servicos nao fornecidos pelo provedor de aplicacéo [...]”, apesar de
que o conceito de disparo em massa ser aplicavel somente para aplicacfes de mensagem
instantanea (artigo 37, inciso XXI).

Na Resolucdo n® 23.610/2019 do TSE, percebe-se o reconhecimento da ilicitude das
atividades que caracterizem a desinformacéo, igualmente, da promocdo de astroturfing nas
plataformas para promover a publicidade de determinado candidato, partido ou coligacéo.

A resolucdo transmite a ideia de que a liberdade de expressdo ndo abriga a disseminagéo
de desinformagc&o, sobretudo, na propaganda eleitoral. Os standards regulatérios consignados
na resolucdo sdo a limitacdo de discurso, com a imposi¢do de indisponibilidade do contetdo

infringente, a adicdo de informacdes ou contexto (através dos diretos de resposta) e as multas.

S8BRASIL. Tribunal Superior Eleitoral. Resolugéo n° 23.610, de 18 de dezembro de 2019. Dispde sobre
propaganda eleitoral, utilizacdo e geracdo do horario gratuito e condutas ilicitas em campanha eleitoral.
Disponivel em: https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-
de-2019. Acesso em: 28 nov. 2023.
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Baseado no cenério de desinformacédo durante as eleigdes de 2022, nas proximidades do
2° turno, o TSE editou a Resolugdo n° 23.714, de 20 de outubro de 2022%7°, que dispde sobre o
enfrentamento a desinformacéo que atinja a integridade do processo eleitoral.

A Resolucdo conta com um objetivo mais especifico contra a cultura da desinformacao
no cendrio eleitoral, a norma contida no artigo 2° da resolugio aduz que: “E vedada, nos termos
do Cddigo Eleitoral, a divulgacdo ou compartilhamento de fatos sabidamente inveridicos ou
gravemente descontextualizados que atinjam a integridade do processo eleitoral, inclusive os
processos de votacdo, apuracgdo e totalizacao de votos”.

Ao limitar esses comportamentos, a norma se atenta para a reprovacdo da atividade
fraudulenta do autor (intencional) em disseminar as mensagens inveridicas, que podem se
enquadrar como noticias fraudulentas sem base factual, j4 o termo “gravemente
descontextualizados” pode abranger atividades de noticias fraudulentas por distorgéo.

O termo “divulgacdo”, da mesma forma, pode promover a ilicitude da fraude
informacional por difusdo, desse modo, é notério que o TSE vislumbra a natureza danosa dessas
trés espécies de desinformacao quando operadas no contexto eleitoral.

Com o fim de dar celeridade as respostas contra a desinformacdo, no artigo 3°, a
Resolucdo 23.714/2022 dispde que a “A Presidéncia do Tribunal Superior Eleitoral podera
determinar a extensdo de decisdo colegiada proferida pelo Plenario do Tribunal sobre
desinformacdo, para outras situa¢fes com idénticos contetdos [...]”.

Contra as campanhas de desinformacdo em massa, a Resolucdo estabelece que a
producdo sistematica de desinformacéo pode provocar a suspensdo temporaria de perfis, contas
ou canais em midias sociais (artigo 4°, caput), inclusive a suspensao de registro de novos perfis,
contas ou canais sob a mesma responsabilidade ou controle e dos perfis, contas ou canais
preexistentes que poderiam ser desviados para a pratica (artigo 4°, paragrafo Unico).

A norma enunciada no caput do artigo 5° visa reforcar o cumprimento da decisdo da

justica eleitoral ao dispor que:

Art. 5° Havendo descumprimento reiterado de determinagfes baseadas nesta
Resolucdo, o Presidente do Tribunal Superior Eleitoral podera determinar a
suspensdo do acesso aos servicos da plataforma implicada, em nimero de
horas proporcional & gravidade da infragdo, observado o limite maximo de
vinte e quatro horas. Paragrafo Unico. Na hipdtese do caput, a cada
descumprimento subsequente sera duplicado o periodo de suspensao.

SSBRASIL. Tribunal Superior Eleitoral. Resolugéo n° 23.714, de 20 de outubro de 2022. Dispde sobre o
enfrentamento a desinformac&o que atinja a integridade do processo eleitoral. Disponivel em:
https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-714-de-20-de-outubro-de-2022. Acesso
em: 28 nov. 2023.
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A norma amplia a restricdo do acesso ao contetdo ao utilizar a suspensdo do acesso a
plataforma e de contas, perfis ou canais como instrumento para concretizar o standard de
limitacdo de contetido. Logo, com fundamento no seu poder normativo, o TSE reitera que o
controle ou moderacédo do discurso e de contas é essencial para conter 0 avanco e as ameacas
imediatas da desinformacao.

Em conclusdo, simultaneamente, o TSE realiza abordagem de alfabetizacdo midiatica,
que se materializa com a elaboracdo e publicacdo do “Guia basico de enfrentamento a
desinformacdo. O guia explicita como a desinformacéo ameaca a estabilidade politica, a visao
objetiva dos fatos pelos eleitores, a contaminacdo do ambiente informativo e a erosdo da
confianga como um todo, os quais maculam o contexto democratico.

O guia define e distingue a desinformacdo das fake news, ressalta a importancia da
sociedade no enfrentamento ao fenémeno e expde mecanismos sobre como os eleitores podem
identificar, se relacionar e combater a desinformagéo.

Neste percurso, o TSE também criou a Assessoria Especial de Enfrentamento a
Desinformacdo, desenvolveu o Programa de Enfrentamento a Desinformacdo no Ambito da
Justica Eleitoral, o Programa de Fortalecimento Institucional a partir da Gestdo da Imagem da
Justica Eleitoral e mantém um canal de dendncias para atividades de desinformacéo, discurso
de ddio, incitacdo a violéncia e disparo em massa de mensagens>®L.

Diante da fragilidade regulatéria do Brasil frente a desinformacao nas midias sociais, 0
TSE mantém uma postura firme, considerando o estado da arte no enfrentamento a
desinformacdo, e condizente com a nossa cultura constitucional de responsabilidade pelos
abusos cometidos no exercicio da liberdade de expressao, conforme evidenciado acima, o STF
tem reconhecido a constitucionalidade das manifestacdes do poder normativo do TSE no
combate a desinformacéo.

Nessa senda, resta discutir as propostas apresentadas pela Presidéncia da Republica.

30BRASIL. Tribunal Superior Eleitoral. Guia basico de enfrentamento & desinformagao. Brasilia: Tribunal
Superior Eleitoral, 2022. Disponivel em:
https://www.justicaeleitoral.jus.br/desinformacao/arquivos/Anexo 2177865 Guia_basico_de_enfrentamento_a_
desinformacao_ WEB_SEPREVOK.pdf. Acesso em 29 nov. 2023.

BIBRASIL. Tribunal Superior Eleitoral. Sistema de Alerta. Disponivel em:
https://www.justicaeleitoral.jus.br/desinformacao/arquivos/Anexo 2177865 Guia_basico_de_enfrentamento_a_
desinformacao_ WEB_SEPREVOK .pdf. Acesso em: 29 nov. 2023.
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3.4 PROPOSTAS DA PRESIDENCIA DA REPUBLICA

Os vieses de atuacdo da Presidéncia da Republica foram manifestados no governo atual,
e desdobram-se na designacdo de atribuicdo para a Advocacia-Geral da Unido (AGU) e na

criagdo da campanha #BrasilContraFake.

3.4.1 Atribuicdes da Advocacia-Geral da Unido

A Presidéncia da Republica editou o decreto n° 11.328, de 1° de janeiro de 2023%2, que
aprovou a estrutura regimental e o quadro demonstrativo dos cargos em comissao e das func¢oes
de confianca da Advocacia-Geral da Unido e remaneja cargos em comissdo e funcdes de
confianca.

O Decreto institui no artigo 47, inciso Il que:

Art. 47. A Procuradoria Nacional da Unifo de Defesa da Democracia
compete: [...] Il - representar a Unido, judicial e extrajudicialmente, em
demandas e procedimentos para resposta e enfrentamento a desinformacao
sobre politicas publicas (grifo nosso);

A disposicao normativa ndo chega a instaurar um standard regulatério significativo ou
um conjunto de medidas concretas contra a desinformacéo, apenas entrega a atribuicdo de
representacdo da Unido a Procuradoria Nacional de Defesa da Democracia (PNDD), além disso,
restringe-se ao enfrentamento da desinformacgdo que atinja a percep¢do sobre as politicas
publicas.

Contudo, a PNDD fez o primeiro uso desta atribuicdo ao pedir, judicialmente, a remocao
de postagem no Twitter/X com contetido desinformativo sobre as vacinas®®. Recentemente,
atuou extrajudicialmente mediante pedido a Revista Oeste, para que publicasse direito de
resposta da Unido, corrigindo a desinformacgéo transmitida em canal do Youtube sobre as

inundacdes ocorridas no Rio Grande do Sul®4,

382BRASIL. Presidéncia da Republica. Decreto n° 11.328, de 1° de janeiro de 2023. Aprova a Estrutura
Regimental e o0 Quadro Demonstrativo dos Cargos em Comisséo e das Func¢des de Confianca da Advocacia-
Geral da Unido e remaneja cargos em comissdo e fungdes de confianga. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02023-2026/2023/decreto/D11328.htm. Acesso em: 29 nov. 2023.
38BRASIL. Advocacia-Geral da Unido. AGU pede remogao de postagem que espalha desinformac&o sobre
vacinas no Twitter. 2023. Disponivel em: https://www.gov.br/agu/pt-br/comunicacao/noticias/agu-pede-
remocao-de-postagem-que-espalha-desinformacao-sobre-vacinas-no-twitter. Acesso em 29 nov. 2023.
384BRASIL. Advocacia-Geral da Unido. AGU pede direito de resposta por desinformacao sobre inundagdes
no Rio Grande do Sul. 2023. Disponivel em: https://www.gov.br/agu/pt-br/comunicacao/noticias/agu-pede-
direito-de-resposta-por-desinformacao-sobre-inundacoes-no-rio-grande-do-sul. Acesso em: 29 nov. 2023.
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A AGU também chegou a promover o curso “Democracia e combate a
desinformacio’3®°.

A AGU, através da PNDD, nas suas primeiras atuacdes no combate ao fenémeno tem
associado sua visdo as perspectivas tradicionais, ja incorporadas no cotidiano jurisdicional, de
remocdo de postagens e direito de resposta, dando os primeiros passos no fomento a

alfabetizacdo midiatica.

3.4.2 A campanha #BrasilContraFake

A campanha #BrasilContraFake ¢ uma campanha publicitéria proposta pela Presidéncia
da Republica, através da Secretaria de Comunicacgéo social da Presidéncia da Republica.

A proposta ndo implementa e nem interfere em qualquer parametro regulatorio, destina-
se apenas a provocar a conscientizacdo social sobre os problemas e danos gerados pela
desinformacdo, para tanto, utiliza-se de manchetes e, at¢ o momento, de quatro pegas
audiovisuais (curtas) hospedadas no Youtube38®,

Parte do conteudo informativo, também ndo chega a fomentar a alfabetizacdo midiatica,
porque ndo promove a criacdo do senso critico sobre a utilizacdo das aplicacGes ou sobre o
consumo de noticias, mas, se reduz a fornecer instru¢fes sobre como realizar dendncias on-
line®®’ nas seguintes plataformas: Instagram; Facebook; Linkedin; Kwai; Twitter/X; TikTok;
Youtube; WhatsApp; e Telegram.

Dentre as atuacdes do Poder Publico analisadas nesta pesquisa, as medidas projetadas
pela Presidéncia da Republica, contra a cultura da desinformacéo nas midias sociais, sdo as
mais escassas, porque nao possui carater propositivo e de interferéncia no modelo regulatério,
até mesmo a definicdo do fendmeno apresenta-se de maneira anacronica, utilizando os termos
fake news e noticias falsas de modo intercambidvel, sem considerar as outras espécies

fraudulentas contidas na desinformacao.

3SBRASIL. Advocacia-Geral da Unido. Conquistas da democracia devem ser defendidas, diz advogado-
geral da Unido. 2023. Disponivel em: https://www.gov.br/agu/pt-br/comunicacao/noticias/conquistas-da-
democracia-devem-ser-defendidas-diz-advogado-geral-da-uniao. Acesso em: 29 nov. 2023.

3BRASIL. Secretaria de Comunicacio Social. Quem espalha fake news espalha destruicdo. 2023.
Disponivel em: https://www.gov.br/secom/pt-br/fatos/brasil-contra-fake/quem-espalha-fake-news-espalha-
destruicao-1. Acesso em 29 nov. 2023.

B7BRASIL. Secretaria de Comunicagdo Social. Como denunciar Fake News. 2023. Disponivel em:
https://www.gov.br/secom/pt-br/fatos/brasil-contra-fake/como-denunciar-fake-news-1. Acesso em: 29 nov.
2023.
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3.5 A AGENDA BRASILEIRA NO COMBATE A CULTURA DA DESINFORMACAO NAS
MIDIAS SOCIAIS: EXTRACAO, PREDICAO E INTERVENCAO

Assim como as vias das aplicacdes do ciberespaco extraem dados dos usuarios que nele
transitam, o percurso trilhado pela pesquisa, as discussdes, os documentos e as demais
manifestacdes do Poder Publico, no Brasil, nos fornecem dados sobre as suas perspectivas para
0 combate a cultura da desinformacéo nas midias sociais.

O prisma regulatério brasileiro precisa ser balanceado com o funcionamento da
infraestrutura digital baseada em plataforma e com a nossa cultura constitucional. A analise
revela como a definicdo dos parametros regulatdrias traduzem a nossa identidade em enfrentar
0 problema.

Neste aspecto, a investigacao € pertinente para promover a reflexdo sobre o fendbmeno,
porque ha muitas razGes para acreditar que o Direito tradicional ndo funciona, tdo plenamente,
quando aplicavel no ambiente informacional do ciberespago.

Mais que a andlise do ambiente, a compreensdo sobre a atuacdo dos gatekeepers sobre
0 modelo regulatorio também é essencial, a efetividade dos parametros regulatorios depende da
aderéncia com a realidade.

O enfrentamento é, fundamentalmente, prejudicado se somente o Poder Publico
enxergar a ilicitude das praticas associadas a desinformacdo, porque 0s USUArios e as empresas
podem expor diversos motivos para esvaziar a proposta, como a censura, e criar meios para
contornar a regulacdo, desse modo, apesar da expressiva massa do Estado, as forcas
gravitacionais®® operadas por outros nodes pode supera-la. Por isso, é fundamental incutir a
distribuicdo da responsabilidade, frente a desinformacéo, entre os gatekeepers.

A andlise reforca a significancia dos aspectos regulatorios para 0s usuarios racionais,
visto que apesar das vantagens criadas pela Quarta Revolucdo Industrial e pela hegemonia das
midias sociais, as inovag¢fes também geraram diversos riscos, 0s quais precisam ser
gerenciados.

Destarte, podemos extrair que é importante compreender as fronteiras da desinformacéo
e as implicagdes do “codigo” no cendario regulatorio, e que esta interpretacdo esta presente,
principalmente, nas deliberag6es sobre o PL 2630/2020 e na atuagdo do STF e do TSE.

Considerando o quadro brasileiro, os standards estruturantes precisam advir da

manifestacdo do Poder Legislativo.

3BMURRAY, Andrew D. Nodes and Gravity in Virtual Space. Legisprudence, 5:2, p. 195-221, 2011.
Disponivel em: https://www.tandfonline.com/doi/abs/10.5235/175214611797885684. Acesso em: 27 abr. 2023.
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O Poder Judiciario, quando demandado, procede para dar uma resposta imediata aos
problemas gerados pela desinformac&o, e sob a Optica da eficiéncia, ainda ndo temos respostas
concretas sobre qual medida regulatoria é mais satisfatoria em momentos de crise, 0 que ndo
impede de concluir que as melhores alternativas se dao no tratamento do tema a longo prazo,
como ocorre na alfabetizacdo midiatica ou digital.

Entretanto, é sensato ter uma visao critica sobre as medidas impostas, porque permite
reconhecer 0s seus riscos, e ter zelo para que nao gere consequéncias mais gravosas do que as
causas que visa combater, e nem acreditar na infalibilidade da intervencéo.

Em razdo do conceito de ubiquidade da internet, a efetividade da justica e das medidas
regulatorias, em muitos casos, dependera do aperfeicoamento da cooperagdo juridica
internacional.

Levando em consideracao esses dados, podemos iniciar o procedimento de predicao.

Primeiramente, percebe-se que um modelo sedimentado, como parametro legal, ainda é
incerto, porque no auge da deliberacdo do tema, nos tramites legislativos do PL 2630/2020, os
resultados foram (em certa medida) opostos.

A concluséo do Senado Federal foi de ndo adotar medidas tdo coercitivas, sobretudo,
em relacdo a desinformacéo, enquanto a proposta atual, na Camara dos Deputados, apresenta
esforgos mais interventivos contra os provedores de aplicagdes, porém, ainda nao foi votada.

Nesse interim, o PL 2630/2020 continua a sofrer pressao dos usuérios e, principalmente,
das plataformas, que ndo consideram interessante este avanco regulatorio sobre a sua
fortificacéo.

Na jurisprudéncia do STF, é previsivel que o combate a desinformacdo continue a
acontecer, e que a interpretacdo de uma eventual liberdade de expressédo plena venha a perder
espaco para a tutela mais equilibrada de outros direitos e garantias, como o direito difuso a
informacado, a integridade eleitoral e a cultura democratica.

Por mais que os casos recentes de enfrentamento a desinformacédo, no STF, tenham se
concentrado na atuacdo do Ministro Alexandre de Moraes, o Plenério ja ratificou a adequacgéo
deste posicionamento, ao declarar a constitucionalidade da instauracdo do Inquérito n°
4.781/DF3®,

389BRASIL. Supremo Tribunal Federal. Plenario conclui julgamento sobre validade do inquérito sobre fake
news e ataques ao STF. 2020. Disponivel em:
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=445860&ori=1. Acesso em: 03 dez. 2022.
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Dentre as manifestagdes do Poder Publico no Brasil, o TSE preserva a postura mais
firme e assertiva, tanto na compreensao da desinformacéo, quanto na adocgdo de expedientes
concretos contra ela, por isso, se prevé que continue se aperfeicoando.

Inversamente, a Presidéncia da RepuUblica tem atuado de maneira bem incipiente,
considerando as implicacbes do fendmeno e o contexto do ciberespago. Tendo em vista a
estrutura organizacional sob sua gestdo, o Ministério da Educacdo e o Ministério da Ciéncia,
Tecnologia e Inovacao poderiam ser mais bem aproveitados para a implementacéo de politicas
publicas e para o refor¢co no enfrentamento a desinformacao.

A predicéo, no Capitalismo de Vigilancia®®, sé é Gtil como meio para alcangar alguma
finalidade, neste caminho, a efetividade (aqui) é conseguir limitar ou coibir o comportamento
humano relacionado a desinformacéao.

Logo, quando o contexto que fundamenta a regulacdo muda, ou deixa de ser favoravel,
é preciso intervir na reformulacdo e redirecionamento das medidas, a propdsito, é ideal que tais
medidas sejam modulaveis, porque ha grandes chances de o Direito ser ultrapassado pela
tecnologia®?, porque as plataformas tém o poder de reestruturar ou de esvaziar o Direito.

O ciberespaco e suas aplicacdes desenvolveram um ambiente de transito de
informagdes, mas ndo € um transito qualquer, por exemplo, ndo da para aplicar as mesmas
regras de uma publicidade panfletada para os andncios publicitarios destas plataformas, é
indispensavel levar em consideragdo o poder do “codigo” e como os usuarios € empresas
interagem sobre ele.

Nas propostas regulatorias do Brasil, muitas intervenc@es se concretizam em exigéncias
de compliance para os provedores, contudo, é preciso se resguardar da possibilidade dessa
abordagem se transformar em uma atividade meramente performativa®® e simbdlica.

Assim como outros problemas do comportamento humano, a desinformacao nas midias
sociais ndo sera eliminada por completo, em compensacao, 0s perigos exigem que a cultura
atual seja controlada e nédo se alastre.

Mais do que uma reestruturacdo dos meios publicitarios, o Capitalismo de Vigilancia

provoca a remodelacéo dos arranjos econdmicos, sociais, politicos, culturais e juridicos®®, cuja

3%0ZUBOFF, Shoshana. A era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2021. E-book.

3IREIDENBERG, Joel R. Lex informatica: The formulation of information policy rules through technology.
Texas Law Review, v. 76, p. 553-594, 1998. Disponivel em:

https://ir.lawnet.fordham.edu/faculty _scholarship/42/. Acesso em: 13 abr. 2023.

392COHEN, Julie E. From Lex Informatica to the Control Revolution. Berkley Technology Law Journal, v. 36,
n.3, 2022. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3854219. Acesso em: 28 set.
2023.

3931bid.



148

tutela tem oposto dificuldades, portanto, é necessario refletir sobre novos modelos e novos
standards. E necessario autoanalise, sendo, a inércia do Estado sera sobrescrita pelo codigo de
mercado e pelos seus algoritmos.

O PL 2630/2020 foi (e ) um meio para um fim, afastar-se disso é minar a efetividade
da resposta, é vital enxergar além do basico, em perceber o Direito como recurso de inovagéo.

No quadro do ciberespaco, se tudo for espago para publicidade, ndo sobrara lugar para
os direitos e garantias e o caminho estara livre para a desinformacdo, isso ndo significa que ndo
é possivel reconfigurar a licitude do novo sistema publicitario dentro da esfera do Direito, e sim

que ndo da para combater a desinformacdo sem afetar a atual infraestrutura das plataformas.
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CONSIDERACOES FINAIS

As decisdes humanas no processo de criacdo, desenvolvimento e utilizacdo das
tecnologias nos conduziu até a Quarta Revolucédo Industrial. A evolucdo do mundo digital
também culminou na hegemonia de grandes empresas de tecnologia, que souberam se apropriar
das inovac@es para criar um ecossistema extremamente rentavel, a base para o Capitalismo de
Vigilancia.

O Capitalismo de Vigilancia retratou o imperativo econémico fundamentado na
subtracdo da experiéncia humana on-line para a composicéo de dados e conversao em receitas
de publicidade, os provedores de midias sociais e das ferramentas de busca souberam explorar
as oportunidades para evoluir no mercado e solidificar os seus modelos de negdcio.

Ao se afirmarem, as plataformas passaram a constituir verdadeiras estruturas de
governanca privada e, sendo assim, relevantes no gerenciamento de riscos sociais. Se, por um
lado, a sua evolugéo criou atalhos comerciais para a venda de produtos e de ideias, por outro, a
mesma infraestrutura pdde ser utilizada para violar direitos.

A acurécia da publicidade segmentada demandou, paulatinamente, a intervencdo na
autonomia dos usuérios nas aplicacdes, e passou das meras sugestdes as praticas de modificacao
comportamental.

Nesta l6gica, se a utilizagdo do cddigo, ou das suas criagdes algoritmicas conseguem
éxito na publicidade, foi perceptivel que as vias também poderiam ser assenhoradas para
converter eleitores, difundir ideologias e propagar o caos.

Diante disso, imediatamente, as aplicagcdes serviram de base para as praticas associadas
a um novo fendmeno intitulado de Fake News. Com o desenvolvimento de investigagfes mais
minuciosas, passou-se a perceber que a questdo ndo se limitava a falsidade objetiva das
informacBes, mas que, a carga subjetiva-intencional era a origem do problema, e poderia se
manifestar de diversas formas, e que essa pluralidade é melhor representada pelo termo
desinformacéo.

Consequentemente, considerando todos esses dados, a pesquisa propds que 0O
fundamento para a intervencéo regulatéria deve partir da dptica da fraude.

Associando a Optica da fraude, a sua operabilidade nas aplicacdes e o enquadramento
juridico, apontou-se a classificagdo taxondmica das condutas relacionada a desinformagéo, nos
seguintes termos: informagdes ou mensagens fraudulentas sem base factual, quando a noticia
disseminada ndo tem suporte na realidade objetiva dos fatos e o autor busca, intencionalmente,

enganar o interlocutor com um fato “novo” inexistente; informacdes ou mensagens fraudulentas
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por distorc¢do, ocorre na ocasido em que o disseminador distorce a apresentacao dos fatos, que
realmente aconteceram, para manipular a interpretacdo do interlocutor, instigando-o a chegar a
uma concluséo falsa, sem aderéncia aos fatos; a fraude informacional por difusdo, quando a
fraude n&o estd na manipulacdo do conteldo da mensagem, em si, mas em utilizar recursos das
aplicacdes do ciberespaco para impulsionar a relevancia ou aparéncia de supremacia de uma
mensagem que contenha desinformagéo.

Em suma, a classificacdo foi importante para compreender a gravidade das praticas
associadas a desinformacdo e que é necessario distinguir as mensagens falsas (desprovidas da
ma-fé do autor) das mensagens fraudulentas (baseadas na intencdo lesiva). Esta delimitacdo
associa-se a percep¢do internacional sobre o fendmeno, respectivamente, visto como
misinformation e disinformation.

Nessa senda, constatou-se que o TSE aborda a questdo de modo a abranger essas
espécies de desinformacdo, em que pese ndo adotar a mesma nomenclatura, percebe-se que
possui a compreensdo mais assertiva do fenbmeno. Em seguida, o STF também interpreta a
desinformacdo dentro dos limites apresentados na pesquisa. O PL 2630/2020 também
vislumbra a precisdo técnica do termo desinformacdo, em contrapartida, as campanhas
publicitérias propostas pela Presidéncia da Republica ainda tratam o fenémeno pela simpléria
visdo de falsidade, através da campanha #BrasilContraFake.

N&o obstante, verificou-se que a desinformacdo ndo é um fenémeno autbnomo e que
tem vida prépria, visto que ela s6 existe porque 0os nds (nodes) presentes no ciberespaco a
reforcam. Os nds construidos pela l6gica algoritmica criam ciclos nocivos de feedback que
favorecem a monetizacdo do contetdo desinformativo, o engajamento em funcdo da
“tribalizacdo” e polarizagdo dos usuarios e o impulsionamento do alcance da mensagem, que
pode dificultar as estratégias de moderacdo de contetdo.

Enquanto isso, a atuacdo dos nodes, que representam 0s gatekeepers das aplicacoes,
revela como a cultura da desinformacdo é utilizada como estratégia para a conformacéo de
vieses cognitivos ou de dominacdo dos usuarios cooptados pelas mensagens.

A incorporacdo de tais praticas como cultura, tem gerados diversos riscos e danos a
direitos individuais e difusos on-line e off-line.

Conquanto, a assimilagéo cultural da desinformag&o ndo deriva de relagdes clandestinas,
o Capitalismo de Vigilancia é perspicaz em figurar tracos de legitimidade nas relagdes juridicas
que, nesse caso, sdo realizados pelos “incontratos”, materializados nos termos e politicas das

plataformas.
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Analisou-se que os termos e politicas do Google sdo muito frageis em relacdo ao
combate & desinformacdo, a empresa ndo demonstra interesse proprio-real em enfrentar o
problema. Diferentemente, a Meta e o Twitter/X dispdem sobre regras contra a desinformacéo
nas suas aplicacfes. A Meta investe em medidas de reducéo de alcance, verificacdo de fatos por
agéncias terceirizadas e rotulagem de contetdo. O Twitter/X elabora estratégias semelhantes a
Meta, mas, entrega a verificacdo de fatos aos proprios membros da comunidade, previamente
credenciados para realizar tais atividades.

De todo modo, ha um desinteresse geral das plataformas em experimentar as investidas
regulatorias do Estado, 0 Google se projeta de maneira isolada no cenério, resistindo a qualquer
influéncia de mercado. A Meta implanta medidas de compliance porque isso é favoravel a
imagem da empresa perante 0 mercado e aos anunciantes, enquanto o Twitter/X demonstra uma
postura mais liberal e desprendida das influéncias de publicidade, se associa ao favorecimento
da pluralidade de ideias, um proxy da teoria do mercado livre de ideias.

O combate a desinformacao, nessas estruturas de governanga, refletiu como os espacos
privados sdo importantes na salvaguarda de direitos publicos, e como o regime adotado reflete
a concepcao sobre a liberdade de expressao.

Examinou-se que as agendas construidas para o enfrentamento a desinformacao,
invariavelmente, resultardo na regulacdo do discurso, que devera ser orientado pelas pré-
compreensdes compartilhadas pelos membros da sociedade.

Neste cenario, investigou-se como o significado compartilhado de liberdade de
expressao o compde como paradigma constitucional, o que nos guiou a explorar o historico-
constitucional brasileiro até as interpretacfes mais recentes.

Foi analisado que a cultura constitucional brasileira, por mais que aprecie a liberdade
de expressdo, ndo a compreende como direito irrestrito, e em posic¢do preferencial a outros
direitos igualmente relevantes, como o direito difuso a informacdo, a privacidade, a saude
publica e a integridade do processo eleitoral.

Ademais, as transformacdes na esfera digital caracterizaram a relacdo triangular da
liberdade de expresséo, que deixou de ser uma relagdo dual entre o regulado e o Estado, para
incorporar os detentores da infraestrutura privadas, como as empresas de tecnologia.

Com a insercdo das plataformas na relacéo, a disputa entre o significado da liberdade de
expressdo e, logicamente, dos limites impostos ao enfrentamento da desinformagéo nas midias
sociais, passou a ser uma oposi¢do de forcas entre o Publico e o privado, entre a liberdade e o

risco de censura.
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Além do mais, observou-se que as plataformas digitais buscam manter as suas
fortificagdes e intentar o rompimento de barreiras transfronteiri¢as, com a exportacdo das suas
visdes de mundo, mormente com a difusdo de ideias que lhe sdo mais favoraveis, como o
esforco narrativo para expandir a visdo estadunidense da primeira emenda a Constituicdo dos
EUA, que permite a posicdo preferencial da liberdade de expressdo e a interpretagéo e
valorizagdo do mercado livre de ideias. Nesse aspecto, constatou-se que o sistema brasileiro
ndo possui correspondéncia com a visao estadunidense de liberdade de expressdo, conquanto,
se aproxima mais do modelo aleméao.

Com isso, a visdo neoliberal funciona como refor¢co do poder autorregulatério das
grandes empresas, que é traduzida no triunfo narrativo de que a regulacdo é antagonista da
liberdade de expresséo, e que qualquer medida concebida fora da esfera privada é censura.

Desse modo, a oposicdo entre as forcas publicas e privadas caracteriza trés
possibilidades, nos modelos de: autorregulacéo; regulacéo direta pelo Estado; e autorregulacéo
regulada.

Na luta contra a desinformacdo, os modelos incorporam standards regulatérios, cuja
concepcao deve estar condizente com a cultura constitucional, ter aderéncia com a
infraestrutura digital baseada em plataforma e serem efetivos na producdo dos efeitos
almejados.

Os parametros regulatérios mais usuais sdo as intervencdes para a limitacdo de discurso
e a adicdo de informacgdes. A limitacdo do discurso foi compreendida como instrumento
conservador, pensado como meio natural para conter a disseminacdo de desinformacdo, o
grande problema € estar sujeita a ocorréncia de efeito streisand e backfire, os quais ao invés de
limitar a propagacéo da mensagem podem tanto aumentar a curiosidade e, assim, a procura pela
noticia, quanto instigar o engajamento pessoal na disseminacdo da mensagem, resultando em
maior atencao para o seu conteudo.

A adicdo de informac0es, que pode ser concretizada com a incorporacao de contexto ou
rotulagem, é uma medida menos ofensiva a liberdade de expresséo, entretanto, € prejudicada
pela automatizacdo do funcionamento das plataformas, que ndo valoriza 0 comportamento
autdbnomo-racional. Além disso, possui eficacia limitada em funcao dos vieses psicologicos que
guiam a percepcdo das informagdes pelo usuério, especialmente, o viés de confirmacéo e a
identidade cultural da pessoa com determinada tribo ou grupo, o standard tambeém esta sujeito
ao efeito backfire.

Por conseguinte, a par de outros standards mais flexiveis como os cddigos de conduta

até os mais graves como a criminalizacéo das a¢des associadas a desinformagéo, o parametro
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mais promissor equivale as estratégias de empoderamento individual, como a alfabetizacdo
midiatica ou digital.

A debilidade da alfabetizacdo digital ou midiatica é depender de um comprometimento
regulatdrio continuo, visto que é uma estratégia pensada a longo prazo, cuja eficiéncia depende
da sua manutencéo como politica publica na agenda estatal, e que conte com o auxilio dos entes
privados. Subsidiariamente, a efetividade da medida estd sujeita a transformacdo da
infraestrutura das plataformas para um quadro de valorizacdo da autonomia do usuario, visto
que a estrutura atual é baseada na modificacdo de comportamento e no consumo automatizado.

A discusséo e a avaliagdo dos impactos do Capitalismo de Vigilancia nas aplicagfes do
ciberespaco e, por consequéncia, no reordenamento social e juridico, bem como a anélise da
colisdo das forcas regulatdrias, representativas de interesses publicos e privados sobre a
definicdo de parametros no combate a desinformacao, possibilitou a investigacdo critica da
atuacdo do poder publico brasileiro contra o fenémeno.

Constatou-se que a principal resposta regulatéria, em potencial, é representada pelo PL
2630/2020. No entanto, a proposta mais latente ainda acoberta uma grande incerteza sobre o
modelo regulatorio brasileiro a ser adotado frente a desinformacéo.

O exame da tramitagéo legislativa do PL 2630/2020 permitiu atestar, particularmente,
que: o Poder Legislativo ainda ndo possui consenso sobre o tema; a liberdade de expressao
ainda é um tabu diante das propostas de regulacdo; que as grandes empresas provedoras de
aplicacdes possuem grande influéncia no mercado e na construcao e disseminacdo de narrativas
que reforcem os seus interesses; a regulacdo se sustenta em quadros juridicos tradicionais; a
compreensdo sobre a desinformacao ndo esta totalmente alheia a agenda legislativa, o grande
problema reside na morosidade e como a pressao dos gatekeepers tem retardado uma resposta
conclusiva; e o projeto sofreu bastante influéncia do modelo regulatério da Unido Europeia.

A redacdo atual do PL 2630/2020 revela que as investidas regulatérias contra a
desinformacdo adquiriram outras proporc¢des, que a proposta foi estendida para um fim maior,
de criar normas que valorizem a liberdade, a responsabilidade e a transparéncia na internet.
Atualmente, por ingressar na esfera autorregulatéria das plataformas — propondo um modelo
de autorregulacéo regulada—, o projeto comeca a se contrapor a algumas bases do Capitalismo
de Vigilancia, mormente, a falta de transparéncia dos seus recursos, ao sistema de expropriacdo
de dados para a publicidade microdirecionada e a fuga ou imunidade de responsabilidade das
plataformas digitais.

Como existe a expectativa de que, ap6s a votagdo da Camara de Deputados, o projeto

retorna a casa iniciadora (Senado Federal) para a apreciacao, a transformacéo do projeto em lei,
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incluindo as suas vantagens e desvantagens, € uma questdo duvidosa, notadamente porque o
produto de cada casa demonstrou que possuem caminhos e interpretacdes opostas.

Paralelamente, a participacdo das plataformas digitais no debate sobre o projeto
evidenciou que o imperativo econdémico-estrutural do Capitalismo de Vigilancia é fundamental
para a composicdo das receitas da plataforma, e que, logicamente, discordam de qualquer
tentativa que busque alterar esta configuragao.

Que as empresas defendem a visdo neoliberal de autogestdo das forcas do mercado, as
quais devem legitimar o seu poder autorregulatorio na solucdo dos problemas presentes nas
suas aplicacdes. Para tanto, manifestaram o repudio a desinformacdo, mas, preferem que a
tomada de decisbes sobre os parametros regulatorios ocorra por conta prépria e, no maximo,
através de medidas de autocomposicao.

Também se verificou que as empresas projetam 0s seus prejuizos nos Usuarios, pequenas
e médias empresas, COMo recurso argumentativo para seduzir a atencao do publico.

Com base na lacuna legislativa, as circunstancias nos indicam que as consequéncias da
desinformacdo ainda recairdo sobre as atividades do Poder Judiciario, demandando o
aprimoramento da sua atuacao e a efetividade das respostas.

Todavia, a atuacdo do Poder Judiciario é limitada porque, geralmente, se exige uma
resposta repressiva, imediata e concreta em relagdo a determinado caso, tudo isso limita o
emprego de standards e, por isso, provavelmente adotara medidas mais tradicionais, cuja
efetividade no controle da desinformacéo é incerta.

Ademais, a auséncia de parametro legal especifico para combater a desinformacédo gera
um ambiente vulneravel aos eventuais excessos do Poder Judiciario que, caso ocorram, a sua
reprovacao sera incorporada em argumentos para esvaziar ainda mais as propostas regulatorias,
em favor dos interesses das plataformas e de usuarios alinhados a este pensamento, criando um
ciclo nocivo de feedback sobre o tema.

A despeito disso, analisou-se que 0 STF e o TSE, nos limites de suas competéncias, tém
enfrentado a questao, com o reconhecimento da ilicitude das a¢des de desinformag&o nas midias
sociais e a promogéo de estudos para a compreensao e discussao sobre o fendémeno.

Na atuacdo jurisdicional, tém interpretado que a liberdade de expressdo ndo goza de
posicao preferencial no ordenamento juridico brasileiro que justifique a licitude das acbes de
desinformacdo, logo, visa harmonizar a liberdade de expressdo com a experimentacao
regulatoria da desinformacéo.

No ambito do Poder Executivo Federal, a abordagem empregada pela Presidéncia da

Republica é precéria, visto que poderia fazer melhor utilizagéo da estrutura dos seus ministérios,
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principalmente, para a gestdo e operacionalizacdo de politicas publicas, como o fomento a
educacdo, a pesquisa e a inovacao relativas ao enfrentamento a desinformacéo, ou até mesmo,
de outros fatores mais genericos que afetam o ambiente on-line.

Nesse contexto, figura-se como alternativa apropriada, o impulsionamento das a¢des de
ensino, pesquisa e extensdo das instituicbes que compdem a rede federal, como os Institutos e
Universidades Federais, na oferta de atividades de conscientizacdo, de formacdo, ou
capacitacdo que contribuam para a efetividade da alfabetizacdo midiatica e do enfrentamento a
desinformacao.

Além da nuance de dificuldades impostas pelo funcionamento das aplicagdes no
ciberespago na regulagdo da desinformagdo, o Brasil deve enfrentar o problema das
desigualdades sociais e regionais, que aprofundam a clivagem digital da populacdo. E dificil
acreditar no éxito das propostas de alfabetizacdo midiatica, enquanto uma parcela consideravel
de pessoas esta a margem do acesso adequado as tecnologias da informac&o e comunicacéo, e
este grupo esta mais vulneravel a manipulacgdo e a inseguranca on-line.

Diante disso, percebemos que o Direito continua percorrendo a fita de Mdbius, no rastro
para alcancar a inovacao, e como um continuum ciclo de feedback, nos curvamos a velha
disputa regulatéria entre ciberlibertarios e ciberpaternalistas, em que pese ndo estarmos tao
concentrados na (im) possibilidade de regulagéo, e sim na (in) efetividade.

Mediante 0 exposto, concluiu-se que a agenda brasileira no combate a desinformacéo
nas midias sociais comecou a ser formulada, contudo, ainda ndo ha consenso sobre o0s
parametros regulatorios a serem incorporados nas tomadas de decisdo, e nem quando serao
implementados, diante do cenario global e da importancia do mercado interno para 0s
provedores de aplicacdo, o Brasil precisa definir um modelo de regulacdo — que devera ser
criado por lei— para guiar a atuacdo harmonica e efetiva do poder publico frente as
consequéncias da desinformacdo. Engquanto isso nao ocorre, seguimos dependentes da técnica
da integracdo do Direito e da crenca de que o Poder Judiciario, fundamentado na
inafastabilidade de jurisdicdo, possa controlar os danos gerados pelas a¢des de desinformacao.
Na perspectiva juridica, para além da analogia, nos cabe perceber o Direito como recurso de
inovacdo, refletir e investir em novos quadros e novos modelos regulatérios compativeis com
fendmenos sem precedentes (como a desinformacédo), sem ignorar a propria identidade e a
cultura constitucional.

Desse modo, no contexto do combate & desinformacdo, a regulacdo das midias sociais
deve significar a construcdo de limites: ao poder das estruturas de governanca privada das

grandes empresas de tecnologia; e as disfungdes geradas por suas aplicagdes. Caso isso ndo
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ocorra, as forcas do mercado serdo capazes de sobrescrever o Direito e corroer os direitos e
garantias fundamentais, assim como fizeram com a concorréncia ao longo do tempo. Portanto,
conclui-se que ndo had como combater a desinformacdo sem enfrentar o poder do mercado, 0

modelo de negdcio das plataformas e, por fim, o Capitalismo de Vigilancia.
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PROJETO DE LEI N® , DE 2020.
(Do Sr. Alessandro Vieira )

Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na
Internet.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta lei estabelece normas, diretrizes e mecanismos de transparéncia de redes
sociais e de servicos de mensageria privada através dainternet, para desestimular o seu
abuso ou manipulacédo com potencial de dar causa a danos individuais ou coletivos (Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Intemet).

§1° Esta Lei ndo se aplica a provedor de aplicagdo que oferte servico de rede social ao
publico brasileiro com menos de dois milhdes de usuarios registrados, para o qual as
disposicoes desta Lei servirdo de parametro para aplicagdo de programa de boas
praticas, buscando utilizar medidas adequadas e proporcionais no combate a
desinformacao e na transparéncia sobre conteudos pagos.

§2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§3° Esta Lei se aplica, inclusive, ao provedor de aplicagéo sediado no exterior, desde
que oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

Art 2° O disposto nesta Lei deve considerar os principios e garantias previstos nas Leis
n°® 12.965, de 23 de abril de 2014 -Marco Civil da Internet, e n° 13.709, de 14 de agosto
de 2018 -Lei Geral de Protecao de Dados Pessoais.

Art. 3° A Lei Brasileira de Liberdade, Responsabilidade e Transparéncia Digital na
Internet tem como objetivos:

| - o fortalecimento do processo democratico por meio do combate a desinformacao e do
fomento a diversidade de informagdes na intemet no Brasil;
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Il — a busca por maior transparéncia sobre conteudos pagos disponibilizados para o
usuario;

Il - desencorajar o uso de contas inauténticas para disseminar desinformacdo nas
aplicagbes de internet.

Art. 4° Para os efeitos desta Lei, considera-se:

| — provedor de aplicagdo: pessoa fisica ou juridica responsavel por aplicagdes de
internet, definidas nos termos do art. 5°, VIl da Lei n® 12.965, de 2014;

Il - desinformacao: conteudo, em parte ou no todo, inequivocamente falso ou enganoso,
passivel de verificagao, colocado fora de contexto, manipulado ou forjado, com potencial
de causar danos individuais ou coletivos, ressalvado o animo humoristico ou de parodia.

Il - conta: qualquer acesso a aplicagao de internet concedido a individuos ou grupos e
que permita a publicagdo de conteudo;

IV - conta inauténtica: conta criada ou usada com o proposito de disseminar
desinformacao ou assumir identidade de terceira pessoa para enganar o publico;

V - disseminadores artificiais: qualquer programa de computador ou tecnologia
empregada para simular, substituir ou facilitar atividades de humanos na disseminacéo
de conteudo em aplicagbes de intemet;

VI - rede de disseminagéo artificial: conjunto de disseminadores artificiais cuja atividade
€ coordenada e articulada por pessoa ou grupo de pessoas, conta individual, governo ou
empresa com fim de impactar de forma artificial a distribuicdo de conteido com o objetivo
de obter ganhos financeiros e ou politicos;

VIl - conteudo: dados ou informagdes, processados ou ndo, que podem ser utilizados
para producgao e transmissdo de conhecimento em sentido amplo, contidos em qualquer
meio, suporte ou formato, compartihados em uma aplicagdo de intemet,
independentemente da forma de distribuicdo, publicagdo ou transmissao utilizada pela
internet;

VIl - conteudo patrocinado: qualquer conteudo criado, postado, compartilhado ou
oferecido como comentario por individuos em troca de pagamento pecuniario ou valor
estimavel em dinheiro;

IX - verificadores de fatos independentes: pessoa juridica que realiza uma verificagao
criteriosa de fatos de acordo com os parametros e principios desta Lei;

X - rede social: aplicacdo de intemet que realiza a conexdo entre si de usuarios
permitindo a comunicagcdo, o compartilhamento e a disseminagédo de conteido em um
mesmo sistema de informacgao, através de contas conectadas ou acessiveis entre side
forma articulada.
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XI - servico de mensageria privada: provedores de aplicagdo que prestam servicos de
mensagens instantaneas por meio de comunicagéo interpessoal, acessiveis a partir de
terminais moéveis com alta capacidade de processamento ou de outros equipamentos
digitais conectados a rede, destinados, principalmente, a comunicacao privada entre
seus usuarios, inclusive os criptografados.

CAPITULO I
DA RESPONSABILIDADE DOS PROVEDORES DE API:ICACAO NO COMBATE A
DESINFORMACAO E AUMENTO DA TRANSPARENCIA NA INTERNET
Secgao |
Disposicoes Gerais
Art. 5° Sao vedados, nas aplicacdes de internet de que trata esta Lei:
| - contas inauténticas;

Il - disseminadores artificiais ndo rotulados, entendidos como aqueles cujo uso ndo €&
comunicado ao provedor de aplicagdo e ao usuario bem como aqueles utilizados para
disseminacdo de desinformacao;

Il — redes de disseminacgéo artificial que disseminem desinformacgéo;

IV — conteudos patrocinados ndo rotulados, entendidos como aqueles conteudos
patrocinados cuja comunicacdo nao é realizada ao provedor e tampouco informada ao
usuario.

§1° As vedagbes do caput ndo implicardo restricido ao livre desenvolvimento da
personalidade individual, a manifestacdo artistica, intelectual, de conteddo satirico,
religioso, ficcional, literario ou qualquer outra forma de manifestacao cultural, nos termos
dos arts. 5°, IX e 220 da Constituicao Federal.

§2° Os rotulos de que trata esse artigo devem ser identificados de maneira evidente aos
usuarios e mantidos inclusive quando o conteudo ou mensagem for compartilhado,
encaminhado ou repassado de qualquer maneira.

§3° Dada a natureza complexa e em rapida mudanca do comportamento inauténtico, os
provedores de aplicagdo devem desenvolver procedimentos para melhorar as protecées
da sociedade contra comportamentos ilicitos, incluindo a protecdo contra o uso de
imagens manipuladas para imitar a realidade, observado o disposto no §1° deste artigo.

Secaolll

Dever de Transparéncia dos Provedores de Aplicacao
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Art. 6° Os provedores de aplicagédo de que trata esta Lei devem tornar publico em seus
sttios eletrénicos, em portugués, dados atualizados contendo:

| - nimero total de postagens e de contas destacadas, removidas ou suspensas,
contendo a devida motivacdo, localizacdo e metodologia utilizada na deteccao da
irregularidade;

I - nimero total de disseminadores artificiais, redes de disseminacgao artificial e
conteudos patrocinados destacados, removidos ou suspensos, contendo a devida
motivacdo, localizacdo e processo de andlise e metodologia de deteccdo da
irregularidade;

Il - nimero total de rotulacdo de conteldo, remogdes ou suspensdes que foram
revertidas pela plataforma;

IV - comparagao, com métricas histéricas, de remocdo de contas e de conteudos no
Brasil e em outros paises.

§1° Em relacdo aos perfis removidos, as plataformas devem fornecer de forma
desagregada os dados categorizados por género, idade e origem dos perfis.

§2° Os dados e os relatérios publicados devem ser disponibilizados com padrées
tecnolégicos abertos que permitam a comunicacdo, a acessibiidade e a
interoperabilidade entre aplicagdes e bases de dados.

§3° Os dados sobre as providéncias adotadas devem ser atualizados, no minimo,
semanalmente.

Art. 7° Os relatérios deverao conter, no minimo e para além do disposto no art. 6°, os
seguintes dados:

| - numero de com contas registrada em solo brasileiro na plataforma e nimero de
usuarios brasileiros ativos no periodo analisado;

I - nimero de contas inauténticas removidas da rede, com classificacdo do
comportamento inauténtico, incluindo a porcentagem de quantas estavam ativas;

Il - numero de disseminadores artificiais, conteludos, conteudos patrocinados nao
registrados no provedor de aplicacdes que foram removidos da rede ou tiveram o alcance
reduzido, com classificacdo do tipo de comportamento inauténtico e numero de
visualizacoes;

IV - nUmero de reclamacgdes recebidas sobre comportamento ilegal e inauténtico e
verificacdes emitidas no periodo do relatdrio, indicando a origem e o motivo da
reclamacéo;

V -tempo entre o recebimento das reclamacdes pelo provedor de aplicacdo e a resposta
dada, discriminado de acordo com o prazo para resolugdo da demanda;
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VI — dados relacionados a engajamentos ou interagdbes com conteudos que foram
verificados como desinformacao, incluindo, no minimo:

a) numero de visualizagoes;

b) numero de compartilhamentos;

c) alcance;

d) nimero de denuncias;

e) informacdes sobre pedidos de remogéo e alteracdo de conteudos por pessoas
fisicas e juridicas, incluindo aqueles advindos de entes governamentais;

f) outras métricas relevantes.

VIl - estrutura dedicada ao combate a desinformacao no Brasil, em comparagao a outros
paises, contendo o numero de pessoal diretamente empregado na andlise de conteudo
bem como outros aspectos relevantes;

VIIl - em relagéo a conteddo patrocinado, quem pagou pelo contetdo, qual o publico alvo
e quanto foi gasto, em uma plataforma de facil acesso a usuarios e pesquisadores.

§1° Os relatérios e dados disponibilizados devem apontar a relacdo entre
disseminadores artificiais, contas e disseminacdo de conteludos, de modo que seja
possivel a identificacdo de redes articuladas de disseminacao de conteudo.

§2° Os relatérios devem ser publicados a cada trimestre e, durante periodos eleitorais,
semanalmente.

Art. 8° Resguardado o respeito a protecdo de dados pessoais, as redes sociais devem
atuar para facilitar o compartilhamento de dados com instituicbes de pesquisa para
analises académicas de desinformacgao.

Secao lll
Das Medidas contra a Desinformagao

Art. 9° Aos provedores de aplicacdo de que trata esta Lei, cabe a tomada de medidas
necessarias para proteger a sociedade contra a disseminagdo de desinformacao por
meio de seus servicos, informando-as conforme o disposto nos artigos 6° e 7° desta Lei.

Paragrafo unico. As medidas estabelecidas no caput devem ser proporcionais, nao
discriminatérias e ndo implicardo em restrigdo ao livre desenvolvimento da personalidade
individual, a manifestacao artistica, intelectual, de conteudo satirico, religioso, ficcional,
literario ou qualquer outra forma de manifestagéo cultural.

Art. 10. Consideram-se boas praticas para protecdo da sociedade contra a
desinformacéo:

| - o uso de verificagdes provenientes dos verificadores de fatos independentes com
énfase nos fatos;
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Il - desabilitar os recursos de transmisséo do conteudo desinformativo para mais de um
usuario por vez, quando aplicavel;

Il - rotular o conteudo desinformativo como tal;

IV — interromper imediatamente a promocao paga ou a promogao gratuita artificial do
conteudo, seja por mecanismo de recomendagdo ou outros mecanismos de ampliagéo
de alcance do conteudo na plataforma.

V - assegurar o envio da informacao verificada a todos os usuarios alcangados pelo
conteudo desde sua publicagdo.

Art. 11. Caso o conteudo seja conside, os provedores de aplicacdo devem prestar
esclarecimentos ao primeiro usuario a publicar tal conteudo, bem como toda e qualquer
pessoa que tenha compartilhado o conteudo, acerca da medida tomada, mediante
exposi¢cao dos motivos e detalhamento das fontes usadas na verificagao.

Art. 12. Os provedores de aplicacdo devem fornecer um mecanismo acessivel e em
destaque, disponivel por no minimo trés meses apds a decisdo, para que o usuario
criador ou compartilhador do conteddo, bem como o usuario autor de eventual denuncia
possa recorrer da decisao.

§1° Deve ser facultada ao usuario a apresentacdo de informacdo adicional a ser
considerada no momento da revisao.

§2° Caso a revisao seja considerada procedente pelo provedor de aplicacao, este deve
atuar para reverter os efeitos da decisao original.

SecaolVv

Dos Servicos de Mensageria Privada

Art. 13. Os provedores de aplicacdo que prestarem servicos de mensageria privada
desenvolverao polticas de uso que limitem o nimero de encaminhamentos de uma
mesma mensagem a no maximo 5 (cinco) usuarios ou grupos, bem como o numero
maximo de membros de cada grupo de usuarios para o maximo de 256 (duzentos e
cinquenta e seis) membros.

§1° Em periodo de propaganda eleitoral, estabelecido pelo art. 36 da Lei 9.504 de 1997
e durante situagdes de emergéncia ou de calamidade publica, o numero de
encaminhamentos de uma mesma mensagem fica limitado a no maximo 1 (um) usuarios
ou grupos.

Art. 14. Sem prejuizo da garantia da privacidade, na abertura de contas em provedores
de servico de mensageria privada, o usuario devera declarar ao provedor se a conta
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empregara disseminadores artificiais, ou ainda, apods a abertura de contas, se o usuario
passar a utlizar aplicativos ou servicos de intermediarios de disseminagdo a
administragcdo de contas.

Paragrafo unico. O provedor de aplicacdo de mensageria privada devera excluir a conta
de usuario que nao declarar o uso de disseminadores artificiais caso o volume de
movimentagdo e numero de postagens seja incompativel com o uso humano.

Art. 15. O provedor de aplicagdo que prestar servico de mensageria privada e que
apresente funcionalidades de comunicacdo de massa, como listas de transmisséo,
conversa em grupo e assemelhados, deve requerer permissao do usuario em momento
anterior a entrega das mensagens ou a inclusdo em grupo.

§1° A autorizacdo para recebimento de mensagem em massa sera por padrao
desabilitada.

§2° A permissao a que se refere o caput deste artigo é necessaria somente na primeira
vez em que o usuario remetente desejar enviar uma mensagem.

§3° Os senvicos devem fornecer meios acessiveis e destacados para os usuarios
retirarem a permissao concedida previamente.

Art. 16. Os provedores de aplicagdo que prestarem servicos de mensageria privada
devem dtilizar todos os meios ao seu alcance para limitar a difusdo e assinalar aos seus
usuarios a presenca de conteudo desinformativo, sem prejuizo da garantia a privacidade
e do segredo de comunicagdes pessoais, incluindo a garantia do segredo do contetdo
em relagdo aos proprios provedores.

Art. 17. Os provedores de aplicacdo que prestarem servicos de mensageria privada
devem observar as normas de transparéncia previstas nos arts. 6° e 7° desta Lei, na
medida de suas capacidades técnicas.

Paragrafo unico. A auséncia de informagées disponibilizadas, nos termos do caput, deve
ser acompanhada por justificativa técnica adequada.

Art. 18. As mensagens eletrdnicas patrocinadas enviadas por meio de servico de
mensageria privada deverado dispor de mecanismo que permita seu descadastramento
pelo destinatario, obrigado o remetente a providencia-lo no prazo de 48 (quarenta e oito)
horas.

CAPITULO I
DA TRANSPARENCIA EM RELACAO A CONTEUDOS PATROCINADOS
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Art 19. Com o proposito de garantir transparéncia, os provedores de aplicacdo devem
fomecer a todos os usuarios, por um meio em destaque e de facil acesso, a visualizagcao
do historico de todos os conteudos patrocinados com os quais o usuario teve contato nos
ultimos seis meses.

Art. 20. Com o proposito de garantir transparéncia, os provedores de aplicagdo devem
exigir que todos os conteudos patrocinados incluam rotulagdo que:

| - identifique que se trata de conteudo pago ou promovido;

Il - identifique o pagador do conteudo, incluindo intermediarios e pagador original do
Sernvico;

Il — direcione o usuario para acessar informacdes sobre o pagador do conteudo, seja
pessoa fisica ou juridica, bem como seus dados de contato;

IV - direcione o usuario para acessar informacées de quais as fontes de informacgao e os
critérios utilizados para definicdo de publico-alvo do conteudo patrocinado;

V —inclua dados sobre todos os conteudos que o patrocinador realizou nos ultimos doze
meses, incluindo aqueles em execugdo no momento em que receber a propaganda.

Art. 21. Para além das regras e determinacdes desta Lei, propagandas politicas e
eleitorais devem respeitar a legislagéo vigente, inclusive a Lei 9.504, de 30 de setembro
de 1997.

Art. 22. Os provedores de aplicacao devem requerer aos patrocinadores de conteudos
que confirmem sua identificacdo e localizagéo, inclusive por meio da apresentacdo de
documento de identidade valido.

Art. 23. As redes sociais devem tornar publica, em plataforma de acesso irrestrito e
facilitado, dados sobre todos os conteudos patrocinados ativos e inativos relacionados a
temas sociais, eleitorais e politicos.

CAPITULO V
DA ATUACAO DO PODER PUBLICO
Art. 24. A aplicacdo de internet de pessoa juridica do poder publico deve:

| — disponibilizar mecanismo acessivel e destacado para qualquer usuario reportar
desinformacgéao; e

Il — utilizar as diretrizes de rotulagdo de conteudos patrocinados promovidos pelo setor
publico.
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Paragrafo Unico. As pessoas juridicas a que se refere o caput deste artigo sdo aquelas
definidas no art. 1°, da Lei n°® 12.527, de 18 de novembro de 2011.

Art. 25. O cumprimento do dever constitucional do Estado na prestacdo da educacao,
em todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas
educacionais, para o uso seguro, consciente e responsavel da internet, incluindo
campanhas para evitar a desinformacéo na internet e promover a transparéncia sobre
conteudos patrocinados.

Art. 26. O Estado deve incluir nos estudos de que trata o art. 28 da Lei n® 12.965, de de
2014, diagnésticos sobre a desinformacédo na internet e a transparéncia de conteudo
patrocinado na internet.

Art. 27. A Unido, os Estados, o Distrito Federal e os Municipios devem promover
campanhas para servidores publicos sobre a importancia do combate a desinformacgao
e transparéncia de contetdos patrocinados na internet.

CAPITULO V
DAS SANCOES

Art. 28. Sem prejuizo das demais sangdes civis, criminais ou administrativas, os
provedores de aplicacéo ficam sujeitos as seguintes penalidades a serem aplicadas pelo
Poder Judiciario, assegurados o devido processo legal, aampla defesa e o contraditério:

| - adverténcia, com indicagdo de prazo para adogao de medidas corretivas;

Il - multa;

Il - suspensdo temporaria das atividades;

IV - proibigéo de exercicio das atividades no pais.

§1° Para fixagdo e gradagdo da sancao, deverdo ser observados:

| - a gravidade do fato, a partir da consideracdo dos motivos da infracdo e das
consequéncias nas esferas individual e coletiva;

Il - a reincidéncia na pratica de infragcbes previstas nesta Lei;
Il - a capacidade econémica do infrator, no caso de aplicagdo da sangao prevista no

inciso Il do caput.

§2° Para efeito do §1°, a cominagao das sang¢des contidas nos incisos lll e IV do caput
esta condicionada a prévia aplicagdo daquelas enunciadas pelos incisos | e Il nos doze
meses anteriores ao cometimento da infracao.
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CAPITULO VI
DISPOSICOES FINAIS

Art. 29. Os provedores de rede social e provedores de servico de mensageria privada
devem nomear mandatarios judiciais no Brasil, aos quais serdo dirigidos os atos
processuais decorrentes da aplicagdo desta Lei, tornando essa informacgdo facilmente
disponivel na plataforma digital.

Art. 30. ALein® 8.429, de 2 de junho de 1992, passa a vigorar com a seguinte
alteracao:

“Art. 11.

XI — disseminar ou concorrer para a disseminacao de desinformacao, por meio de
contas inauténticas, disseminadores artificiais ou redes de disseminagao artificial de
desinformacéo.” (NR)

Art. 31. Esta Lei entra em vigor noventa dias apos sua publicagdo.
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ANEXO B - PL 2630/2020b, REDACAO APOS A VOTACAO NO SENADO
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Institui a Lei Brasileira de Liberdace;j” c
Responsabilidade e Transparéncia ha; i

Internet. <

O Congresso Nacional decreta:
CAPITULOI
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei, denominada Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, estabelece normas, diretrizes e mecanismos de transparéncia
para provedores de redes sociais e de servigos de mensageria privada a fim de garantir
seguranga e ampla liberdade de expressdo, comunicacéo e manifestagdo do pensamento.

§ 1° Esta Lei ndo se aplica aos provedores de redes sociais e de servigos de
mensageria privada que ofertem servigos ao publico brasileiro com menos de 2.000.000
(dois milhdes) de usuarios registrados, para os quais as disposi¢des desta Lei servirdo de
parametro para aplicagdo de programa de boas praticas, com vistas a adogdo de medidas
adequadas e proporcionais no combate ao comportamento inauténtico e na transparéncia
sobre conteudos pagos.

§ 2° O disposto no caput aplica-se, inclusive, aos provedores de redes sociais
e de servigos de mensageria privada sediados no exterior, desde que ofertem servigo ao
publico brasileiro ou que pelo menos uma integrante do mesmo grupo econdmico possua
estabelecimento no Brasil.

Art. 2° O disposto nesta Lei deve considerar os principios e garantias
previstos nas Leis n° 9.504, de 30 de setembro de 1997 (Le1 das Eleigdes), n° 8.078,
de 11 de setembro de 1990 (Codigo de Defesa do Consumidor), n® 12.965, de 23 de abril
de 2014 (Marco Civil da Internet), e n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegao de Dados Pessoais).

Art. 3° Esta Lei sera pautada pelos seguintes principios:

I — liberdade de expressdo e de imprensa;

II — garantia dos direitos de personalidade, da dignidade, da honra e da
privacidade do individuo;

IIT — respeito ao usuario em sua livre formagdo de preferéncias politicas e de
uma visdo de mundo pessoal;

IV — responsabilidade compartilhada pela preservacdo de uma esfera ptblica
livre, plural, diversa e democratica;

V — garantia da confiabilidade e da integridade dos sistemas informacionais;

VI — promogdo do acesso ao conhecimento na condugdo dos assuntos de
interesse publico;
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VII — acesso amplo e universal aos meios de comunicagio e a informagao;

VIII - protecdo dos consumidores; e 2

IX — transparéncia nas regras para veiculagio de antincios e contetidos pagos| =

Art. 4° Esta Lei tem como objetivos: |

I — o fortalecimento do processo democratico por meio do combate ao
comportamento mauténtico e as redes de distribuicéo artificial de contetdo e do fomento
ao acesso a diversidade de informagdes na internet no Brasil;

II — a defesa da liberdade de expressdo e o impedimento da censura no
ambiente online;

IIT — a busca por maior transparéncia das praticas de moderagdo de contetidos
postados por terceiros em redes sociais, com a garantia do contraditério e da ampla
defesa; e

PL n.2630/2020

IV — a adogdo de mecanismos e ferramentas de informagdo sobre conteudos
impulsionados e publicitarios disponibilizados para o usuario.

Art. 5° Para os efeitos desta Lei, considera-se:

I — conta identificada: conta cujo titular tenha sido plenamente identificado
pelo provedor de aplicagdo, mediante confirmag¢do dos dados por ele mformados
previamente;

IT — conta inauténtica: conta criada ou usada com o propésito de assumir ou
simular 1dentidade de terceiros para enganar o publico, ressalvados o direito ao uso de
nome social e a pseudonimia nos termos desta Lei, bem como o explicito animo
humoristico ou de parddia;

III — rede de distribuigdo artificial: comportamento coordenado e articulado
por mtermédio de contas automatizadas ou por tecnologia ndo fornecida ou autorizada
pelo provedor de aplicagdo de internet, ressalvadas as que utilizam terface de
programacéo de aplicagdes, com o fim de impactar de forma artificial a distribuigdo de
conteudos;

IV — conta automatizada: conta preponderantemente gerida por qualquer
programa de computador ou tecnologia para simular ou substituir atividades humanas na
distribuicdo de conteido em provedores de redes sociais e de servigos de mensageria
privada;

V — contetido: dados ou informagdes, processados ou ndo, contidos em
qualquer meio, suporte ou formato, compartilhados em redes sociais ou servigos de
mensageria privada, independentemente da forma de distribui¢do, publicagdo ou
transmissdo utilizada pela internet;

VI — publicidade: mensagens publicitarias veiculadas em troca de pagamento
pecuniario ou valor estimavel em dinheiro para as empresas enquadradas nesta Le;

VII — impulsionamento: ampliacdo do alcance de contetidos mediante
pagamento pecuniario ou valor estimavel em dinheiro para as empresas enquadradas
nesta Lei;

VIII — rede social: aplicagdo de internet que se destina a realizar a conexao de
usuarios entre si, permitindo e tendo como centro da atividade a comunicacdo, o
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compartilhamento e a disseminacdo de conteido em um mesmo sistema de informacj

através de contas conectadas ou acessiveis entre si de forma articulada; e 2
IX — servigo de mensageria privada: aplicagdo de internet que viabiliza o envfio:

de mensagens para destinatarios certos e determinados, inclusive protegidas plor
criptografia de ponta a ponta, a fim de que somente remetente e destinatario da
mensagem tenham acesso ao seu contetdo, excluidas aquelas prioritariamente destinadas
a uso corporativo e os servigos de correio eletrénico.

Paragrafo tunico. Para os propositos desta Lei, ndo serdo considerados
provedores de redes sociais na internet os provedores de contetido que constituam
empresas jornalisticas, nos termos do art. 222 da Constituigdo Federal.

CAPITULO II
DA RESPONSABILIDADE E DA TRANSPARENCIA NO USO DE REDES SOCIAIS
E DE SERVICOS DE MENSAGERIA PRIVADA

Secao I
Disposicoes Gerais

Art. 6° Com o objetivo de proteger a liberdade de expressdo e o acesso a
informagao e fomentar o livre fluxo de ideias na internet, os provedores de redes sociais e
de servigos de mensageria privada, no ambito e nos limites técnicos de seu servigo,
devem adotar medidas para:

I — vedar o funcionamento de contas inauténticas;

IT — vedar contas automatizadas nao identificadas como tal, entendidas como
aquelas cujo carater automatizado ndo foi comunicado ao provedor de aplicagdo e,
publicamente, aos usuarios; e

IIT — identificar todos os contetidos impulsionados e publicitarios cua
distribuigdo tenha sido realizada mediante pagamento ao provedor de redes sociais.

§ 1° As vedagdes do caput ndo implicardo restrigdo a manifestagdo artistica,
intelectual ou de contetdo satirico, religioso, politico, ficcional ou literario, ou a qualquer
outra forma de manifestagdo cultural, nos termos dos arts. 5°, inciso IX, e 220 da
Constituigdo Federal.

§ 2° A 1identificagdo de conteudos impulsionados e publicitarios de que trata
este artigo deve ser disponibilizada de maneira destacada aos usuérios e mantida
inclusive quando o contetdo ou mensagem for compartilhado, encaminhado ou repassado
de qualquer maneira.

§ 3° Os provedores de redes sociais e de servigos de mensageria privada
devem desenvolver procedimentos continuos para melhorar sua capacidade técnica para o
cumprimento das obrigacdes estabelecidas neste artigo.

§ 4° Os provedores de redes sociais e de servigos de mensageria privada
devem adotar medidas técnicas que viabilizem a identificagdo de contas que apresentem
movimenta¢do incompativel com a capacidade humana, devendo mmforma-las em seus
termos de uso ou outros documentos disponiveis aos usuarios.

PL n.2630/2020
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§ 5° Os provedores de redes sociais e de servicos de mensageria priva

desenvolverdo politicas de uso que limitem o nimero de contas controladas pelo mesmo;
usuario. 2

Secao I1
Do Cadastro de Contas

Art. 7° Os provedores de redes sociais e de servigos de mensageria privada
poderdo requerer dos usuérios e responsaveis pelas contas, em caso de denuncias por
desrespeito a esta Lei, no caso de indicios de contas automatizadas ndo identificadas
como tal, de indicios de contas inauténticas ou ainda nos casos de ordem judicial, que
confirmem sua identificagdo, inclusive por meio da apresentagdo de documento de
identidade valido.

Paragrafo tinico. Os provedores de redes sociais e de servigos de mensageria
privada deverdo desenvolver medidas técnicas para detectar fraude no cadastro e o uso de
contas em desacordo com a legislagdo, devendo mforma-las em seus termos de uso ou em
outros documentos disponiveis aos usuarios.

Art. 8° Os servigos de mensageria privada que ofertem servigos vinculados
exclusivamente a nimeros de celulares ficam obrigados a suspender as contas de usuarios
que tiveram os contratos rescindidos pelas operadoras de telefonia ou pelos usuarios do
Servigo.

§ 1° Para o cumprimento do caput, os servigos de mensageria privada deverdo
solicitar os niimeros objeto de contratos rescindidos as operadoras de telefonia, que os
disponibilizardo, sem acréscimo de quaisquer outros dados cadastrais, conforme
regulamentagio.

§ 2° O disposto no caput nio se aplica aos casos em que os usuarios tenham
solicitado a vinculagdo da conta a novo nimero de telefone.

Secao 111
Dos Servigos de Mensageria Privada

Art. 9° Os provedores de servigos de mensageria privada devem estabelecer
politicas de uso destinadas a:

I — projetar suas plataformas para manterem a natureza interpessoal do
Servigo;

II — limitar o numero de encaminhamentos de uma mesma mensagem a
usuarios ou grupos, bem como o numero maximo de membros por grupo;

III — instituir mecanismo para aferir consentimento prévio do usuario para
inclusdo em grupos de mensagens, listas de transmissdo ou mecanismos equivalentes de
encaminhamento de mensagens para multiplos destinatarios; e

IV — desabilitar, por padrao, a autorizagdo para inclusdo em grupos e em listas
de transmissdo ou mecanismos equivalentes de encaminhamento de mensagens para
multiplos destinatarios.
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Art. 10. Os servigos de mensageria privada devem guardar os registros d
envios de mensagens veiculadas em encaminhamentos em massa, pelo prazo de 3 (tr§
meses, resguardada a privacidade do contetido das mensagens. 2

§ 1° Considera-se encaminhamento em massa o envio de uma mesiha
mensagem por mais de 5 (cinco) usuarios, em mtervalo de até 15 (quinze) dias, para
grupos de conversas, listas de transmissdo ou mecanismos similares de agrupamento de
multiplos destinatarios.

§ 2° Os registros de que trata o caput devem conter a indicagdo dos usuarios
que realizaram encaminhamentos em massa da mensagem, com data e horario do
encaminhamento e o quantitativo total de usuarios que receberam a mensagem.

§ 3° O acesso aos registros somente podera ocorrer com o objetivo de
responsabilizacdo pelo encaminhamento em massa de contetido ilicito, para constituigdo
de prova em investigagdo criminal e em instrugdo processual penal, mediante ordem
judicial, nos termos da Se¢do IV do Capitulo III da Le1 n° 12.965, de 23 de abril de 2014
(Marco Civil da Internet).

§ 4° A obrigatoriedade de guarda prevista neste artigo ndo se aplica as
mensagens que alcangarem quantitativo total inferior a 1.000 (mil) usuarios, devendo
seus registros ser destruidos nos termos da Lei n® 13.709, de 14 de agosto de 2018 (Le1
Geral de Protecdo de Dados Pessoais).

Art. 11. Séo vedados o uso e a comercializagdo de ferramentas externas aos
provedores de servigos de mensageria privada voltadas ao encaminhamento em massa de
mensagens, ressalvada a utilizagdo de protocolos tecnologicos padronizados para a
interagdo de aplicagdes de internet.

Paragrafo tnico. O provedor de servicos de mensageria privada devera tomar
medidas, no ambito e nos limites técnicos de seu servigo, para coibir o uso dessas
ferramentas.

Secao IV
Dos Procedimentos de Moderac¢ao

Art. 12. Os provedores de aplicagdo de internet submetidos a esta Lei devem
garantir o direito de acesso a informagéo e a liberdade de expressdo de seus usuarios nos
processos de elaboragéo e aplicagdo de seus termos de uso, disponibilizando mecanismos
de recurso e devido processo.

§ 1° Em caso de dentincia ou de medida aplicada em fung¢éo dos termos de uso
das aplicagdes ou da presente Lei que recaia sobre conteidos e contas em operagdo, o
usuario deve ser notificado sobre a fundamentagéo, o processo de analise e a aplicagdo da
medida, assim como sobre os prazos e procedimentos para sua contesta¢do.

§ 2° Os provedores dispensardo a notificagdo aos usuarios se verificarem risco:

I — de dano 1mediato de dificil reparagao;

IT — para a seguranga da informagéo ou do usuario;

III — de violagdo a direitos de criangas e adolescentes;

IV — de crimes tipificados na Lei n® 7.716, de 5 de janeiro de 1989;
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V — de grave comprometimento da usabilidade, integridade ou estabilidade
aplicagdo.

§ 3° Deve ser garantido pelo provedor o direito de o usuéario recorrer
indisponibilizacdo de contetidos e contas.

§ 4° Havendo dano decorrente da caracterizagdo equivocada de conteudos
como violadores dos padrdes de uso de aplicagdes ou do disposto na presente Lei, cabera
ao provedor de redes sociais repara-lo, no ambito e nos limites técnicos do servigo.

§ 5° O prazo de defesa sera diferido nos casos de conteudo que use imagem ou
voz manipuladas para imitar a realidade, com o objetivo de induzir a erro acerca da
1dentidade de candidato a cargo publico, ressalvados o animo humoristico ou de parédia.

§ 6° A decisdo do procedimento de moderagio devera assegurar ao ofendido o
direito de resposta na mesma medida e alcance do conteudo considerado madequado.

Secdao V
Da Transparéncia

Subsecio I
Dos Relatorios

Art. 13. Os provedores de redes sociais devem produzir relatorios trimestrais
de transparéncia, disponibilizados em seus sitios eletronicos, em portugués, para informar
os procedimentos e as decisdes de tratamento de contetidos gerados por terceiros no
Brasil, bem como as medidas empregadas para o cumprimento desta Lei.

§ 1° Os relatoérios devem conter, no minimo:

I — ntimero total de usuarios que acessaram os provedores de redes sociais a
partir de conexdes localizadas no Brasil e ntimero de usuarios brasileiros ativos no
periodo analisado;

IT — ntmero total de medidas de moderacdo de contas e conteidos adotadas em
razdo do cumprimento dos termos de uso privado dos provedores de redes sociais,
especificando as motivagdes, a metodologia utilizada na detecgdo da mregularidade e o
tipo de medida adotada;

IIT — ntmero total de medidas de moderac¢do de contas adotadas em razido do
cumprimento desta Lei, especificando as motivagdes, a metodologia utilizada na detec¢do
da irregularidade e o tipo de medida adotada;

IV — ntmero total de medidas de moderagdo de contas e conteidos adotadas
em razao de cumprimento de ordem judicial, especificando as motivagdes;

V — ntmero total de contas automatizadas e de redes de distribuigédo artificial
detectadas pelo provedor e de contetidos impulsionados e publicitarios ndo identificados,
especificando as correspondentes medidas adotadas e suas motivagdes e a metodologia
utilizada na deteccdo da uregularidade;

VI — ntmero total de medidas de identificagdo de contetido e os tipos de
1dentificagdo, remogdes ou suspensdes que foram revertidas pela plataforma;
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VII — caracteristicas gerais do setor responsavel por politicas aplicaveis
contetidos gerados por terceiros, incluindo informagdes sobre a qualificagio, | a;
independéncia e a integridade das equipes de revisdo de contetido, por pessoa natural; | =

VIII — médias de tempo entre a detec¢do de urregularidades e a adogdo de
medidas em relagdo as contas e aos conteudos referidos nos incisos II, Il e IV;

IX — dados relacionados a engajamentos ou interagcdes com conteudos que
foram identificados como uregulares, incluindo numero de visualizagdes e de
compartilhamentos e alcance; e

X — atualizagdes das politicas e termos de uso feitas no trimestre, a data da
modificagdo e a justificativa para a sua adogao.

§ 2° Os dados e os relatorios publicados devem ser disponibilizados com
padrdes tecnoldgicos abertos que permitam a comunicagdo, a acessibilidade e a
interoperabilidade entre aplicagdes e bases de dados.

§ 3° Os relatorios de transparéncia devem ser disponibilizados ao publico em
até 30 (trinta) dias apds o término do trimestre.

§ 4° Os relatorios e dados disponibilizados devem apontar a relagdo entre
contas automatizadas ndo identificadas como tal, contas e disseminagdo de conteudos, de
modo que seja possivel a 1dentificacdo de redes artificiais de disseminacgdo de contetdo.

§ 5° A ndo disponibilizagdo das informacgdes na forma prevista no caput
requer justificativa técnica adequada.

§ 6° Resguardado o respeito a protecdo de dados pessoais, os provedores de
redes sociais devem facilitar o compartilhamento de dados com mnstituigdes de pesquisa
académica, incluindo os dados desagregados.

Subsecao I1
Dos Impulsionamentos e Da Publicidade

Art. 14. Os provedores de redes sociais devem identificar todos os contetidos
impulsionados e publicitarios, de modo que:

I — identifique a conta responsavel pelo impulsionamento ou anunciante; e

I — permita ao usuario acessar informagdes de contato da conta responséavel
pelo impulsionamento ou o anunciante.

Art. 15. Os provedores de redes sociais que fornecerem impulsionamento de
propaganda eleitoral ou de conteidos que mencionem candidato, coligagdo ou partido
devem disponibilizar ao publico todo o conjunto de antncios para efeito de checagem
pela Justiga Eleitoral e outros fins, incluindo:

I — valor total gasto pelo candidato, partido ou coligagdo para realizagdo de
propaganda na internet por meio de impulsionamento de conteudo no respectivo provedor
de aplicacgao;

II — 1dentificagdo do anunciante, por meio do numero de inscri¢do no Cadastro
Nacional da Pessoa Juridica (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF) do
responsavel pela contratagdo do impulsionamento;

IIT — tempo de veiculagao;
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IV — identificagdo de que o contetido se relaciona a propaganda eleitoral, nos
termos do art. 57-C da Lei n® 9.504, de 30 de setembro de 1997 (Lei das Eleigdes); e ;
V — caracteristicas gerais da audiéncia contratada. 2

Art. 16. Os provedores de redes sociais devem disponibilizar mecanismbs
para fornecer aos usuarios as informagdes do histérico dos contetidos impulsionados e
publicitarios com os quais a conta teve contato nos ultimos 6 (seis) meses.

Art. 17. Os provedores de redes sociais devem requerer dos anunciantes e
responsaveis pelas contas que impulsionam contetidos que confirmem sua identificagéo,
inclusive por meio da apresentagdo de documento de identidade valido.

Paragrafo unico. O nome e a identidade do contratante de impulsionamento ou
publicidade devem ser mantidos em sigilo pelos provedores de aplicagdo, podendo ser
exigivels por ordem judicial nos termos do art. 22 da Lei n° 12.965, de 23 de abril de
2014 (Marco Civil da Internet).

CAPITULOII
DA ATUACAO DO PODER PUBLICO

Art. 18. Sdo consideradas de interesse publico, submetendo-se aos principios
da Administragdo Publica, as contas de redes sociais utilizadas por entidades e 6rgaos da
Adnmunistragdo Publica, direta ou indireta, e dos agentes politicos cuja competéncia
advém da propria Constitui¢do, especialmente:

I — os detentores de mandatos eletivos dos Poderes Executivo e Legislativo da
Unido, dos Estados, do Distrito Federal e dos Municipios;

II — os ocupantes, no Poder Executivo, dos cargos de:

a) Ministro de Estado, Secretario de Estado, Secretario Municipal ou
equiparados; e

b) Presidente, Vice-Presidente e Diretor das entidades da Administragdo
Publica indireta da Unido, dos Estados, do Distrito Federal e dos Municipios;

III — Presidente, Vice-Presidente e Conselheiro do Tribunal de Contas da
Unido, dos Estados, do Distrito Federal e dos Municipios.

§ 1° As contas de que trata o caput ndo poderdo restringir o acesso de outras
contas as suas publicagdes.

§ 2° Caso possua mais de uma conta em uma plataforma, o agente politico
indicara aquela que representa oficialmente seu mandato ou cargo, sendo as demais
eximidas das obrigagdes deste artigo.

Art. 19. As entidades e os 6rgados da Administragdo Publica, direta ou indireta,
deverdo fazer constar nos seus portais de transparéncia os seguintes dados sobre a
contratagdo de servigos de publicidade e propaganda ou impulsionamento de contetudo
por meio da internet:

I — valor do contrato;

IT — dados da empresa contratada e forma de contratagao;

III — contetido da campanha;

IV — mecanismo de distribui¢do dos recursos;

PL n.2630/2020
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V — critérios de definigdo do puiblico-alvo;

VI — lista das paginas, aplicativos, jogos, canais, sitios eletronicos e outr]
meios em que tais recursos foram aplicados; e 2

VII — ntimero de aparigdes e valor aplicado na soma das aparigdes.

Art. 20. A Administragdo Publica devera coibir a destinagdo de publicidade
para sitios eletronicos e contas em redes sociais que promovam atos de incitacdo a
violéncia contra pessoa ou grupo, especialmente em razdo de sua raga, cor, etnia, sexo,
caracteristicas genéticas, convicgdes filosoficas, deficiéncia fisica, imunolégica, sensorial
ou mental, por ter cumprido pena ou por qualquer particularidade ou condigéo.

Art. 21. O cumprimento do dever constitucional do Estado na prestagdo da
educagdo, em todos os niveis de ensino, inclui a capacitagdo, integrada a outras praticas
educacionais, inclusive campanhas, para o uso seguro, consciente e responsavel da
internet e a promocao da transparéncia sobre contetidos patrocinados.

Art. 22. O Poder Publico, em especial o Ministério Publico e o Poder
Judiciario, deve desenvolver agdes direcionadas para responder aos danos coletivos
resultantes de condutas de que trata esta Lei, incluindo a criacdo de areas especializadas e
a capacitacdo do corpo funcional.

Art. 23. As entidades e 6rgdos da Administragdo Publica, direta ou indireta,
devem editar norma interna dispondo sobre sua estratégia de comunicagdo social, bem
como sobre o funcionamento de mecanismo acessivel ao ptiblico para eventuais pedidos
de revisdo ou remogao das postagens.

§ 1° As instituigdes a que se refere o caput podem estabelecer manual de boas
praticas, com carater recomendatério, para uso de seus servidores exclusivamente no
exercicio de suas fungdes.

§ 2° A eventual remogdo a que se refere o caput deste artigo ndo desobriga as
entidades de sua preservacdo para fins de documentagéo de atos publicos e transparéncia
conforme a lei.

Art. 24. E vedado perseguir ou de qualquer forma prejudicar o servidor
publico em fungdo de conteudo por ele compartilhado em carater privado, fora do
exercicio de suas fungdes e que ndo constitua material cuja publica¢do tenha vedagado
prevista em lei.

CAPITULO IV
DO CONSELHO DE TRANSPARENCIA E RESPONSABILIDADE NA INTERNET

Art. 25. O Congresso Nacional instituird, em até 60 (sessenta) dias contados
da publicagdo desta Lei, em ato proprio, conselho que tera como atribuigdo a realizagdo
de estudos, pareceres e recomendagdes sobre liberdade, responsabilidade e transparéncia
na internet.

Paragrafo unico. O Conselho de Transparéncia e Responsabilidade na Internet
¢ o 6rgdo responsavel pelo acompanhamento das medidas de que trata esta Lei, e a ele
compete:
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I — elaborar seu regimento interno, que, para entrar em vigor, devera seijﬁ
aprovado pela Mesa do Senado Federal; b

I — elaborar codigo de conduta para redes sociais e servigos de mensagetia:
privada, a ser avaliado e aprovado pelo Congresso Nacional, aplicavel para a garantia dLs
principios e objetivos estabelecidos nos arts. 3° e 4° desta Lei, dispondo sobre fenémenos
relevantes no uso de plataformas por terceiros, incluindo, no minimo, desinformagéo,
discurso de incitag@o a violéncia, ataques a honra e intimidagao vexatoria;

IIT — avaliar os dados constantes nos relatorios de que trata o art. 13 desta Le;

IV — publicar indicadores sobre o cumprimento dos codigos de conduta pelo

setor;

V — avaliar a adequagdo das politicas de uso adotadas pelos provedores de
redes sociais e de servigos de mensageria privada;

VI — organizar, anualmente, conferéncia nacional sobre liberdade,
responsabilidade e transparéncia na internet;

VII — realizar estudos para a criagdo de fundo para financiamento da educagio
digital no Brasil;

VIII — avaliar os procedimentos de moderagdo adotados pelos provedores de
redes sociais, bem como sugerir diretrizes para sua implementacao;

IX — promover estudos e debates para aprofundar o entendimento sobre
desinformacao, e o seu combate, no contexto da internet e das redes sociais;

X — certificar a entidade de autorregulacdo que atenda aos requisitos previstos
nesta Lei; e

XI — estabelecer diretrizes e fornecer subsidios para a autorregulagio e para as
politicas de uso dos provedores de redes sociais e de servigos de mensageria privada.

Art. 26. O Conselho de Transparéncia e Responsabilidade na Internet
compde-se de 21 (vinte e um) conselheiros, com mandato de 2 (dois) anos, admitida 1
(uma) recondugéo, sendo:

I — 1 (um) representante do Senado Federal;

IT — 1 (um) representante da Camara dos Deputados;

III - 1 (um) representante do Conselho Nacional de Justiga;

IV — 1 (um) representante do Conselho Nacional do Ministério Publico;

V — 1 (um) representante do Comité Gestor da Internet no Brasil;

VI -5 (cinco) representantes da sociedade civil;

VII - 2 (dois) representantes da academia e comunidade técnica;

VIII — 2 (dois) representantes dos provedores de acesso, aplicagdes e contetido
da internet;

IX — 2 (dois) representantes do setor de comunicagéo social;

X —1 (um) representante do setor de telecomunicagdes;

XI—1 (um) representante do Conselho Nacional dos Chefes de Policia Civil;

XII — 1 (um) representante do Departamento de Policia Federal;

XIII — 1 (um) representante da Agéncia Nacional de Telecomunicacdes
(Anatel); e
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XIV — 1 (um) representante do Conselho Nacional de Autorregulamentaci
Publicitaria (Conar). 2

§ 1° Os membros do Conselho de Transparéncia e Responsabilidade ha:
Internet serdo aprovados pelo Congresso Nacional dentre brasileiros maiores de idade e
com reputagao ilibada.

§ 2° Os representantes dos setores previstos nos incisos VI a X deverdo ter
notério conhecimento em tematicas afins a presente Lei e serdo indicados a partir de
procedimento definido entre seus pares, por associacdes e entidades representativas de
cada setor.

§ 3° Os membros do Conselho de Transparéncia e Responsabilidade na
Internet prestam servigo publico relevante e ndo serdo remunerados pelo exercicio de
suas atividades no Conselho.

§ 4° Néao poderdo ser conselheiros os membros dos Poderes Executivo,
Legislativo ou Judiciario, pessoas que ocupem cargo publico de que sejam demissiveis
ad nutum ou pessoas vinculadas ou filiadas a partido politico.

Art. 27. O Presidente e o Vice-Presidente do Conselho de Transparéncia e
Responsabilidade na Internet serdo eleitos dentre os seus membros para mandato de 1
(um) ano, admitida 1 (uma) recondugao.

Art. 28. O Conselho de Transparéncia e Responsabilidade na Internet,
presente a maioria absoluta dos seus membros, reunir-se-a, ordinariamente, na
periodicidade prevista em seu regimento interno, na sede do Congresso Nacional.

Paragrafo unico. A convocagio extraordinaria do Conselho de Transparéncia e
Responsabilidade na Internet far-se-a pelo Presidente do Senado Federal, pelo seu
Presidente ou a requerimento de 5 (cinco) de seus membros.

Art. 29. As despesas com a mstalagdo e o funcionamento do Conselho de
Transparéncia e Responsabilidade na Internet correrdo a conta do or¢amento do Senado
Federal.

CAPITULO V
DA AUTORREGULACAO REGULADA

Art. 30. Os provedores de redes sociais e de servicos de mensageria privada
poderdo criar instituigdo de autorregulagdo voltada a transparéncia e a responsabilidade
no uso da internet, com as seguintes atribuigdes:

I — criar e administrar plataforma digital voltada a transparéncia e a
responsabilidade no uso da internet, que contenha regras e procedimentos para decidir
sobre a ado¢do de medida informativa, atendendo ao disposto nesta Lei;

II — assegurar a independéncia e a especialidade de seus analistas;

III — dispomibilizar servigo eficiente de atendimento e encaminhamento de
reclamagoes;

IV — estabelecer requisitos claros, objetivos e acessiveis para a participagdo
dos provedores de redes sociais e servigos de mensageria privada;
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V — mcluir em seu quadro uma ouvidoria independente com a finalidade
receber criticas e avaliar as atividades da institui¢do; e 2
VI — desenvolver, em articulagdo com as empresas de telefonia movel, bops:

PL n.2630/2020

praticas para suspensdo das contas de usuarios cuja autenticidade for questionada ou cyja

inautenticidade for estabelecida.

§ 1° A instituigdo de autorregulagdo devera ser certificada pelo Conselho de
Transparéncia e Responsabilidade na Internet.

§ 2° A istituigdo de autorregulagdo podera elaborar e encaminhar ao
Conselho de Transparéncia e Responsabilidade na Internet relatorios trimestrais em
atendimento ao disposto nesta Lei, bem como informagdes acerca das politicas de uso e
de monitoramento de volume de conteudo compartilhado pelos usuarios dos servigos de
mensageria privada.

§ 3° A mstituigdo de autorregulagdo aprovara resolugdes e simulas de modo a
regular seus procedimentos de analise.

CAPITULO VI
DAS SANCOES

Art. 31. Sem prejuizo das demais sangdes civis, criminais ou administrativas,
os provedores de redes sociais e de servigos de mensageria privada ficam sujeitos a:

I — adverténcia, com indicagio de prazo para adogdo de medidas corretivas; ou

IT — multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu tltimo exercicio.

§ 1° Na aplicagio da sangdo, a autoridade judicial observara a
proporcionalidade, considerando a condigdo economica do infrator, as consequéncias da
infragdo na esfera coletiva e a reincidéncia.

§ 2° Para os efeitos desta Lei, sera considerado reincidente aquele que repetir,
no prazo de 6 (seis) meses, condutas anteriormente sancionadas.

CAPITULO VII
DISPOSICOES FINAIS

Art. 32. Os provedores de redes sociais e de servigos de mensageria privada
deverdo ter sede e nomear representantes legais no Brasil, informagdes que serdo
disponibilizadas em seus sitios na internet, bem como manter acesso remoto, a partir do
Brasil, aos seus bancos de dados, os quais conterdo informagdes referentes aos usuarios
brasileiros e servirdo para a guarda de conteudos nas situagdes previstas em lei,
especialmente para atendimento de ordens de autoridade judicial brasileira.

Art. 33. Os valores das multas aplicadas com base nesta Lei serdo destinados
ao Fundo de Manutengido e Desenvolvimento da Educagdo Basica e de Valoriza¢do dos
Profissionais da Educag¢do (Fundeb) e serdo empregados em agdes de educacdo e
alfabetizagdo digitais.
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Art. 34. O art. 1° da Lei n° 10.703, de 18 de julho de 2003, passa a vigorar® c

com a seguinte redagéo: 4 i
BN o SR 2

§ 1° O cadastro referido no caput deste artigo sera realizado
mediante comparecimento presencial do usuario ou mediante processo
digital, conforme regulamentacdo, e contera, além do nome e do
endereco completos:

I —no caso de pessoa fisica, o nimero do documento de identidade
e o numero de registro no Cadastro de Pessoas Fisicas;

I — no caso de pessoa juridica, o mimero de registro no Cadastro
Nacional da Pessoa Juridica;

§ 4° A regulamentacdo do cadastramento de que trata o § 1° devera
trazer procedimentos de verificacdo da veracidade dos numeros dos
registros no Cadastro de Pessoas Fisicas ou no Cadastro Nacional da
Pessoa Juridica utilizados para a ativagao de chips pré-pagos.

§ 5° Os orgdos governamentais envolvidos na regulamentacdo do
cadastramento de que trata o § 1° e as operadoras de telefonia deverdo
manter esfor¢cos constantes para o controle da autenticidade e validade
dos registros, mclusive dos ja existentes.” (NR)

Art. 35. A Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet),
passa a vigorar com as seguintes alteragdes:

RATE 82

VIII — registros de acesso a aplicagdes de internet: o conjunto de
informagdes referentes a data e hora de uso de uma determinada
aplicagdo de internet a partir de um determinado enderego IP e a porta
logica, quando o IP for nateado;

IX — nateamento de IP: o compartilhamento de um IP para mais de
uma conexio ou usuario unico, individualizadas através de diferentes
portas logicas; e

X —portas logicas: os dispositivos que operam e trabalham com um
ou mais sinais logicos de entrada para produzir uma e somente uma
saida.” (NR)

“Art. 15. O provedor de aplicagdes de internet constituido na forma
de pessoa juridica e que exerga essa atividade de forma organizada,
profissionalmente e com fins economicos devera manter os respectivos
registros de acesso a aplicagdes de internet, inclusive os registros que
individualizem o usuéario de um IP de maneira inequivoca, sob sigilo, em
ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses, nos
termos do regulamento.
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Art. 36. Esta Lei entra em vigor:

I —na data de sua publicagdo, quanto aos arts. 25, 26, 27, 28 e 29; e

II — apods decorridos 90 (noventa) dias de sua publicagdo oficial, quanto a
demais artigos, observado o disposto no art. 16 da Constitui¢ao Federal.

Senado Federal, em de de 2020.

Senador Davi Alcolumbre
Presidente do Senado Federal

tksa/pl-20-2630rev
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ANEXO C - PL 2630/2020C, REDACAO ATUAL DO PROJETO, NA CAMARA DOS
DEPUTADOS

SUBSTITUTIVO AO PL N° 2.630, de 2020

(APENSOS PROJETOS DE LEI N°° PL 3063/2020, PL 3144/2020, PL 3627/2020,
PL 1676/2015, PL 2712/2015, PL 346/2019, PL 283/2020, PL 2854/2020, PL
3029/2020 , PL 2883/2020, PL 649/2021, PL 3119/2020, PL 1589/2021, PL

2393/2021, PL 2831/2021, PL 3395/2020, PL 291/2021, PL 449/2021, PL 3700/2021,

PL 3573/2020, PL 213/2021, PL 495/2021, PL 2401/2021, PL 127/2021, PL 246/2021, ‘

PL 1362/2021, PL 865/2021, PL 2390/2021, PL 10860/2018, PL 5776/2019, PL g

475/2020, PL 4418/2020, PL 1743/2021, PL 3389/2019, PL 4925/2019, PL 5260/2019, :
PL 437/2020, PL 2284/2020, PL 6351/2019, PL 517/2020, PL 3044/2020, PL
1590/2021, PL 2989/2021, PL 2763/2020, PL 6812/2017, PL 7604/2017, PL

9647/2018, PL 2601/2019, PL 2602/2019, PL 8592/2017, PL 9554/2018, PL
9554/2018, PL 9533/2018, PL 9761/2018, PL 9838/2018, PL 9884/2018, PL
9931/2018, PL 4134/2021, PL 200/2019, PL 241/2019, PL 3307/2020, PL 693/2020
(9), PL 705/2020, PL 1394/2020, PL 988/2020, PL 1923/2021, PL 1258/2020, PL
1941/2020, PL 2389/2020, PL 2790/2020, PL 1001/2021, PL 2196/2020, PL

1897/2021, PL 3857/2019, PL 1974/2019, PL 2844/2020, PL 3222/2020, PL 356/2021,
PL 388/2021, PL 5959/2019, PL 1772/2021, PL 2060/2021, PL 3366/2021, PL

143/2022, PL 714/2022, PL 836/2022, PL 2516/2022, PL 125/2023, PL 1087/2023, PL

1116/2023)

PRLP n.1

Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet.

Autor: SENADO FEDERAL; Senador
ALESSANDRO VIEIRA
Relator: Deputado ORLANDO SILVA

O Congresso Nacional decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° E instituida a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet, destinada a estabelecer normas

93373700 *

e mecanismos de transparéncia para provedores de redes sociais, ferramentas
de busca, de mensageria instantanea, assim como diretrizes para seu uso.
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Paragrafo tnico. As vedagdes e condicionantes previstos nesta
Lei ndo implicardao restricdo ao livre desenvolvimento da personalidade
individual, a livre expressao e a manifestagao artistica, intelectual, de conteido
satirico, religioso, politico, ficcional, literario ou qualquer outra forma de
manifestagao cultural, nos termos dos arts. 5° e 220 da Constituicao Federal.
Art. 2° Esta Lei se aplica aos seguintes provedores que,
quando constituidos na forma de pessoa juridica, ofertem servigos ao publico
brasileiro e exercam atividade de forma organizada, e cujo nimero médio de
usuarios mensais no pais seja superior a 10.000.000 (dez milhdes):
| - redes sociais;
Il - ferramentas de busca;

lll - mensageria instantanea; e

IV - quanto ao disposto no art. 31, também os provedores de aplicagbes

ofertantes de contetido sob demanda.

§ 1° Esta Lei ndo se aplica a provedores cuja atividade primordial seja:

| - de comércio eletrdnico;

Il - para a realizagao de reunides fechadas por video ou voz;

Il - enciclopédias online sem fins lucrativos;

IV - repositorios cientificos e educativos;

V - plataformas de desenvolvimento e compartilhamento de software de cédigo

aberto;
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VI - busca e disponibilizagdo de dados obtidos do poder publico, em especial
dos integrantes do Poder Publico previstos no art. 1° da Lei n® 12.527, de 18 de
novembro de 2011; e

VIl — plataformas de jogos e apostas online.

§ 2° Para os fins desta lei, todas as pessoas juridicas referidas no caput serdo
consideradas meios de comunicagéo social para efeitos do disposto no art. 22
da Lei Complementar n°® 64, de 18 de maio de 1990.

Art. 3° A aplicagao desta Lei devera observar os seguintes principios:

| — a defesa do Estado Democratico de Direito;

Il — o fortalecimento do processo democratico, pluralismo politico, liberdade de
consciéncia e a liberdade de associagao para fins licitos;

Il — o livre exercicio da expressdo e dos cultos religiosos, seja de forma

presencial ou remota, e a exposig¢ao plena dos seus dogmas e livros sagrados;
IV — a liberdade de expressdo, a liberdade de imprensa, o acesso a
informagéo, o fomento a diversidade de informag¢des no Brasil e a vedagéao a

censura no ambiente online;

V — o livre desenvolvimento da personalidade, da dignidade, da honra e da

imagem;

VI - a protegdo de dados pessoais e da privacidade;

VIl - a garantia da confiabilidade e da integridade dos sistemas informacionais;

VIIl — a transparéncia e responsabilidade dos provedores na aplicagdo do

disposto nesta Lei e dos seus termos de uso;
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IX - a vedagdo a discriminagéo ilicita ou abusiva pelos provedores aos

usuarios;

X — a protecao dos consumidores;

XI — a protegéo da saude publica;

XIl — a livre iniciativa; e

XIIl — os previstos nos seguintes diplomas normativos:

a) Lei n°® 4.680, de 18 de junho de 1965 — Marco Legal da Atividade Publicitaria;

b) Lei n° 8.078, de 11 de setembro de 1990 - Cddigo de Defesa do

Consumidor;

c) Lei n® 12.965, de 23 de abril de 2014 - Marco Civil da Internet;

d) Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados
Pessoais;

e) Lei n° 12,529, de 30 de novembro de 2011, que estrutura o Sistema

Brasileiro de Defesa da Concorréncia;

f) Lei n® 14.197, de 1° de setembro de 2021, que tipifica crimes contra o Estado

Democratico de Direito; e

g) Lei n°® 10.741, de 1° de outubro de 2003, que dispde sobre o Estatuto da
Pessoa ldosa.

§ 1° A liberdade de expressdo € direito fundamental dos usuarios dos
provedores de que trata esta Lei, nos termos do art. 5° inciso IX, da

Constituicao Federal.
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Art. 4° Essa Lei tem como objetivos:

| — o fortalecimento do processo democratico e o fomento a diversidade de

informacgdes no Brasil;

Il — a garantia da transparéncia dos provedores em relagdo a suas atividades
com o usuario, incluindo a elaboracdo e modificagdo de seus termos de uso,
critérios de moderagdo e recomendacgdo de conteidos e identificacdo de

conteldos publicitarios;

Il - o exercicio do direito do usuario a notificagdo, ao contraditério, ampla
defesa e devido processo em relagdo a moderagao de conteudos;

IV — o fomento a educacgdo para o uso seguro, consciente e responsavel da

internet como instrumento para o exercicio da cidadania;

V — protegdo integral e prioritaria dos direitos fundamentais das criangas e

adolescentes; e

VI - o incentivo a um ambiente livre de assédio e discriminagoes.

Art. 5° Para os efeitos desta Lei, considera-se:

| — anunciante: usuario que paga por contetdo publicitario;

Il — conta automatizada: conta gerida, total ou preponderantemente, por
programa de computador ou tecnologia para simular, substituir ou facilitar

atividades humanas;

lll - contelddo: informagdes, processadas ou nao, que podem ser utilizadas
para produgéo e transmissao de conhecimento em sentido amplo, contidos em
qualquer meio, suporte ou formato, compartiihados em uma aplicacdo de
internet, independentemente da forma de distribuicao;
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IV — ferramenta de busca: aplicagdo de internet que permite a busca por
palavras-chave de contetudos elaborados por terceiros e disponiveis na
internet, agrupando, organizando e ordenando os resultados mediante critérios
de relevancia escolhidos pela plataforma, independentemente da criagéo de
contas, perfis de usuarios ou qualquer outro registro individual, incluido
indexador de contelido e excetuadas aquelas que se destinem exclusivamente

a funcionalidades de comércio eletrénico;

V — moderagéo de contelido: elaboragdo e aplicagédo de regras sobre contas e
contetdos gerados por terceiros que impliguem a exclusao, indisponibilizagao,
reducdo ou promocgao de alcance, sinalizagdo de conteudos, desindexacgao e
outras com efeito analogo, bem como as medidas empregadas para o

cumprimento desta Lei, nos termos da regulamentagao;

VI — perfilamento: qualquer forma de tratamento de dados, automatizada ou
ndo, para avaliar aspectos pessoais de uma pessoa natural, objetivando
classifica-la em grupos ou perfis, ou para a formagao do perfil comportamental
ou definicdo de seu perfil pessoal a que se refere a Lei n® 13.709, de 14 de
agosto de 2018;

VIl - plataformas de publicidade programatica: aplicagdo de internet que faca
intermediagdo entre anunciantes e empresas que oferecem espago para
publicidade na internet, de forma automatizada, por meio de software

algoritmico;

VIII — provedor: aplicagédo de internet de redes sociais, ferramentas de busca

ou mensageria instantanea, nos termos previstos no art. 2° desta Lei;

XI — publicidade de plataforma: ampliagdo ou impulsionamento de alcance de
contetldo em troca de pagamento pecuniario ou valor estimavel em dinheiro

para os provedores de que trata esta Lei;
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X — publicidade de usuario: veiculagdo de conteudo em troca de pagamento
pecuniario ou valor estimavel em dinheiro para usuario que utiliza os

provedores de que trata esta Lei;
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compartilhamento e a disseminagdo, pelos usuarios, de criagdo, opinides e

informagdes, veiculados por textos ou arquivos de imagens, sonoros ou
audiovisuais, em uma unica plataforma, por meio de contas conectadas ou

acessiveis de forma articulada, permitida a conexao entre usuarios;

XIl — mensageria instantanea: aplicagdo de internet cuja principal finalidade
seja 0 envio de mensagens instantdneas para destinatarios certos e
determinados, incluindo a oferta ou venda de produtos ou servigos e aquelas
protegidas por criptografia de ponta-a-ponta, com exceg¢do dos servigos de

correio eletrénico;
XIll — termos de uso: contrato estabelecido pelos provedores e o usuario de
seus servicos, que estabelece regras préprias de moderagcdo de contetdos

aplicaveis as suas contas e a contetdos por ele gerados; e

XIV — usuario: pessoa fisica ou juridica que possua conta ou utiliza provedor.

CAPITULO Il
DA RESPONSABILIZAGCAO DOS PROVEDORES

Secéo | — Da responsabilizagao civil

Art. 6° Os provedores podem ser responsabilizados civiimente, de forma

solidaria:

93373700
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Il — por danos decorrentes de contetudos gerados por terceiros quando houver
descumprimento das obrigagdes de dever de cuidado, na duragdo do protocolo

de seguranca de que trata a Secao IV.

Secéao Il - Das obrigagdes de analise e atenuagéo de riscos sistémicos

Art. 7° Os provedores devem identificar, analisar e avaliar diligentemente os
riscos sistémicos decorrentes da concepgédo ou do funcionamento dos seus

servigos e dos seus sistemas relacionados, incluindo os sistemas algoritmicos.

§ 1° A avaliagao de risco prevista no caput considerara diretrizes fixadas pela

regulamentacgéo e sera publicada:

| - anualmente; e

Il - antes da introdugdo de funcionalidades suscetiveis de terem um impacto
critico nos riscos identificados nos termos do presente artigo.

§ 2° A avaliagdo abrangera especificamente em cada um dos servigcos dos
provedores e considerara os riscos sistémicos, tendo em conta a sua gravidade
e probabilidade de ocorréncia, e incluira, no minimo, a analise dos seguintes

riscos:

| — a difusdo de conteudos ilicitos no ambito dos servicos de acordo com o
caput do art. 11;

Il — a garantia e promogéo do direito a liberdade de expressao, de informacgéo e

de imprensa e ao pluralismo dos meios de comunicagéo social;

lll — relativos a violéncia contra a mulher, ao racismo, a protecdo da saude
publica, a criangas e adolescentes, idosos, e aqueles com consequéncias

negativas graves para o bem-estar fisico e mental da pessoa;
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IV — ao Estado democratico de direito e a higidez do processo eleitoral; e

V - os efeitos de discriminagéo ilegal ou abusiva em decorréncia do uso de
dados pessoais sensiveis ou de impactos desproporcionais em razao de
caracteristicas pessoais.

§ 3° Quando da realizagdo de avaliagées de risco, os provedores terdo em
conta como os seguintes fatores influenciam os riscos sistémicos referidos no §

2%

| - a concepgao dos seus sistemas de recomendacdo e de qualquer outro
sistema algoritmico pertinente;

Il - os seus sistemas de moderagéo de contelidos;

Il - os termos de uso e a sua aplicagéo;

IV - os sistemas de exibicdo de publicidade de plataforma; e

V - a influéncia da manipulagcdo maliciosa e intencional no servi¢o, incluindo
casos de contas criadas ou usadas com o proposito de assumir ou simular
identidade de terceiros para enganar o publico, ou explorar o servico de

maneira automatizada.

Art. 8° Os provedores adotardo medidas de atenuagéo razoaveis, proporcionais

e eficazes, direcionadas aos riscos sistémicos de que trata o art. 7°:

| - adaptar a concepgéo, caracteristicas ou funcionamento dos servigos,
incluindo os sistemas e interfaces;

Il - adaptar os termos de uso e os critérios e métodos de aplicagao;
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Il - adaptar os processos de moderagao de contelidos, incluindo a rapidez e a
qualidade do processamento de notificacdes e quando necessario aplicar

remocgao de contetido, garantidos os procedimentos previstos no Capitulo IlI;

IV - testar e adaptar os sistemas algoritmicos, incluindo os sistemas de

priorizagao e recomendagéo, de publicidade de plataforma;

V - reforgo dos processos internos, recursos, testes, documentagdo ou

supervisao de qualquer uma das suas atividades;

VI - adaptar a interface para prover mais informacgéo aos usuarios; e

VIl - tomar medidas especificas para proteger os direitos de criangas e
adolescentes, incluindo adogao e aprimoramento dos sistemas de verificagdo
da idade, desenvolvimento e promogao de ferramentas de controle parental ou
de notificagdo de abusos ou busca de apoio por parte de criangas e

adolescentes, conforme o disposto no Capitulo X.

§ 1° Quando as medidas referidas no caput envolverem o uso de sistemas
automatizados, essas deverdo contemplar salvaguardas que se mostrem
apropriadas e eficazes, especialmente por meio de supervisdo humana com
vistas a garantir a precisdo, a proporcionalidade e a ndo discriminacao ilegal ou
abusiva.

§ 2° As medidas implementadas pelos provedores, nos termos estabelecidos
nesta Secao, deverdo preservar a seguranga das informagées e a protecédo de

dados pessoais, nos termos da Lei n® 13.709, de 14 de agosto de 2018.

Art. 9° Os provedores deverao conceder, na forma da regulamentacdo e em
prazo razoavel, mediante requerimento e sempre que solicitado, acesso aos
dados que contribuam para a detecgéao, identificagdo e compreensao dos riscos
sistémicos gerados pelos provedores, assim como para a avaliagdo das

medidas de mitigagéo de riscos de que trata o art. 8°.
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Art. 10. Os provedores, na forma da regulamentagdo, devem apresentar o

relatério de avaliagédo e atenuagéo de riscos sistémicos.

Secao lll - Das obrigagcdes de Dever de Cuidado

Art. 11. Os provedores devem atuar diligentemente para prevenir e mitigar
praticas ilicitas no ambito de seus servigos, envidando esforgos para aprimorar
o combate a disseminacdo de conteldos ilegais gerados por terceiros, que

possam conﬁg urar:

| - crimes contra o Estado Democratico de Direito, tipificados no Decreto-Lei n°
2.848, de 7 de dezembro de 1940;

Il - atos de terrorismo e preparatérios de terrorismo, tipificados pela Lei n°
13.260, de 16 de margo de 2016;

Il - crime de induzimento, instigagdo ou auxilio a suicidio ou a automutilagao,
tipificado no Decreto-Lei n°® 2.848, de 7 de dezembro de 1940;

IV - crimes contra criangas e adolescentes previstos na Lei n° 8.069, de 13 de
julho 1990, e de incitagdo a pratica de crimes contra criangas e adolescentes
ou apologia de fato criminoso ou autor de crimes contra criangas e

adolescentes, tipificados no Decreto-Lei n® 2.848, de 7 de dezembro de 1940;

V - crime de racismo de que trata o art. 20, 20-A, 20-B e 20-C da Lei n® 7.716,
de 5 de janeiro de 1989;

VI — violéncia contra a mulher, inclusive os crimes dispostos na Lei n® 14,192,
de 4 de agosto de 2021; e

VIl - infragéo sanitaria, por deixar de executar, dificultar ou opor-se a execugéo
de medidas sanitarias quando sob situagdo de Emergéncia em Saude Publica
de Importancia Nacional, de que trata o art. 10 da Lei n® 6.437, de 20 de agosto
de 1977.
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§ 1° A avaliagdo do cumprimento do disposto no caput sera feita tendo em

vista:

| - as informagdes eventualmente prestadas em atendimento ao art. 9°;

Il - a avaliacao dos relatérios:
a) de avaliagdo de risco sistémico, de que trata o art. 10; e

b) de transparéncia, de que trata o art. 23;

Il - o tratamento dado ao recebimento de notificagées e reclamacgdes.

§ 2° A avaliagdo sera realizada sempre sobre o conjunto de esforgos e medidas

adotadas pelos provedores, ndo cabendo avaliagédo sobre casos isolados.

Secéo IV — Das obrigagdes quando houver risco iminente de danos

Art. 12. Quando configurada a iminéncia de riscos descritos no art. 7°, ou a
negligéncia ou insuficiéncia da agdo do provedor, podera ser instaurado, na
forma da regulamentacgéao e por decisdao fundamentada, protocolo de seguranga
pelo prazo de até 30 (trinta) dias, sem prejuizo de outras medidas legais
cabiveis, procedimento de natureza administrativa cujas etapas e objetivos
deverao ser objeto de regulamentagao.

§ 1° A prorrogagao do protocolo, por um prazo de até 30 (trinta) dias, podera
ocorrer quando demonstrada a insuficiéncia de medidas menos gravosas para

afastar o risco iminente, apo6s as agdes tomadas no prazo inicial do protocolo.

§ 2° Prorrogado o protocolo, devera o 6rgdo emissor da decisao revisar a
necessidade de sua manutencdo a cada 30 (trinta dias), mediante decisdo
motivada de oficio e fundamentada em fatos concretos que demonstrem a
continuidade dos riscos iminentes.
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Art. 13. A partir da instauragao do protocolo de seguranga e devida notificagéo,
os provedores poderdo ser responsabilizados civilmente pelos danos
decorrentes de conteudo gerado por terceiros quando demonstrado

conhecimento prévio, nos termos do art. 16.

Paragrafo anico. A responsabilidade dos provedores por danos decorrentes de
conteudo gerado por terceiros, quando houver risco iminente de danos, sera
solidaria, incidira pelo periodo de duragdo do protocolo e sera restrita aos

temas e hipéteses nele estipulados.

Art. 14. A instauragao do protocolo de seguranga devera apontar:
| - fundados elementos que caracterizem o risco iminente de danos;

Il - identificagdo dos provedores impactados e indicios de que ha insuficiéncia

ou negligéncia na sua atividade;

Ill - a delimitagdo tematica de quais conteldos gerados por terceiros serdo

passiveis de responsabilizagao, conforme o § 2° do art. 7°;

IV - texto-resumo do protocolo de seguranga que devera ser publicizado para

informar os usuarios do respectivo provedor;

V - tempo de duragéo do protocolo; e

VI - lista dos quesitos relevantes que devem ser abordados por medidas de
mitigacdo eficazes e proporcionais pelos provedores em seus sistemas no

ambito do protocolo de seguranca.

Art. 15. Os provedores deverao produzir relatérios especificos das suas agdes

envolvendo o protocolo de seguranga, conforme regulamentacao.

§1° Conteudos tornados indisponiveis em razao do protocolo de seguranga
deverao ser armazenados pelos provedores atingidos, pelo tempo determinado

em regulamentacgéo, para fins de analise posterior.
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§ 2° Encerrado o periodo de duragédo do protocolo de seguranga, devera ser
publicado em 30 (trinta) dias relatério sobre o protocolo, com base nas

informacgdes oferecidas pelos provedores, na forma da regulamentagao.

§ 3° Sera criado canal de denuncia para apuragao de eventual abuso cometido

no ambito do protocolo operado.

§ 4° Configurado abuso na aplicagdo das medidas previstas no protocolo de

seguranga, os provedores ficam sujeitos as sangdes previstas nesta Lei.

CAPITULO IlI
DA NOTIFICAGAO PELO USUARIO E DO DEVIDO PROCESSO NOS
PROCEDIMENTOS DE MODERACAO DE CONTEUDO

Secao | - Da notificagédo pelo usuario
Art. 16. Os provedores deverdo criar mecanismos que permitam a qualquer
usudrio notifica-los da presenga, em seus servicos, de conteludos

potencialmente ilegais, de forma justificada.

§ 1° O mecanismo e os requisitos minimos para a notificacdo de contetidos

serao definidos em regulamento.
§ 2° O registro da notificacdo de que trata este artigo configura-se como ato

necessario e suficiente como prova do conhecimento pelos provedores sobre o

contetido apontado como infringente, para fins do disposto no art. 13 desta lei.

Secao Il - Da moderagao de conteudo e do processo de revisao
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Art. 17. O procedimento de moderacédo de contelddo e de conta deve observar
o normativo vigente e ser aplicado com equidade, consisténcia e respeito ao
direito de acesso a informagdo, a liberdade de expressdo e a livre

concorréncia.

Paragrafo unico. Os termos de uso, quanto a moderagdo de conteudo e de
contas, devem sempre estar orientados pelos principios da necessidade,
proporcionalidade e nao discriminagdo, inclusive quanto ao acesso dos

usuarios aos servigos dos provedores.

Art. 18. Apds aplicar as regras contidas nos termos de uso que impliquem
moderagdo de conteudos, incluindo aquelas envolvendo alteracdo de
pagamento monetario ou publicidade de plataforma, os provedores de redes

sociais e de mensageria instantanea devem, ao menos:

| — notificar o usuario que publicou o contetdo sobre:

a) a natureza da medida aplicada e o seu ambito territorial;

b) a fundamentagéo, que deve necessariamente apontar as clausulas de seus
termos de uso para aplicacdo e o conteudo ou a conta que deu causa a

deciséo;

c) procedimentos e prazos para exercer o direito de pedir a revisdo da decisao;
e

d) se a decisdo foi tomada exclusivamente por meio de sistemas
automatizados fornecendo informagdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisado, nos termos do art. 20,
§ 1° da Lei n° 13.709, de 14 de agosto de 2018, quando cumpridos os

requisitos para tanto;

Il — responder de modo fundamentado e objetivo aos pedidos de revisao de

decisbes e providenciar a sua reversao imediata quando constatado equivoco.
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§ 1° O cobdigo de conduta devera dispor sobre os prazos razoaveis para

cumprimento dos incisos | e Il deste artigo.

§ 2° Em caso de provimento do pedido de revisdo, as medidas aplicadas
devem ser imediatamente revogadas, devendo ser dada publicidade ao

equivoco constatado.

§ 3° Disponibilizar, por um prazo minimo de seis meses, canal proprio
destacado e de facil acesso para formulagdo de denuncias sobre contetdos e
contas em operagado e envio de pedido de revisdo de decisdes e consulta do
histérico de interagdes entre o provedor e o usuario.

Secao lll - Da publicizagdo das agdes de moderagao de contetido

Art. 19. Os provedores de que trata esta Lei devem:

| — criar mecanismos para informar publicamente a agéo, pelo provedor, de
moderagao de conteldo, independente da causa que deu origem a moderagao;
e

Il = manter publica a identificagdo de agéao judicial que deu origem a moderagao

em conteldos, ressalvados processos em sigilo.

CAPITULO IV
DOS DEVERES DE TRANSPARENCIA

Secao | - Da transparéncia nos termos de uso e dos algoritmos de

recomendacgéo

Art. 20. Os provedores devem disponibilizar, de forma acessivel, com
informacgdes claras, publicas e objetivas, ressalvados os segredos industrial e
comercial, no idioma portugués, os termos de uso de seus servicos, que
deverao incluir:
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| — um sumario conciso com as principais caracteristicas dos servigos e os

principais elementos contidos nos termos de uso;

Il — os tipos de conteudos proibidos;

lll — a faixa etaria a qual se destinam;

IV — os potenciais riscos de uso;

V — explicacdo das etapas que o provedor executa para garantir que o

conteldo esteja em conformidade com os seus termos de uso;

VI - informagao sobre os meios pelos quais o usuario pode notificar o provedor
sobre possiveis violagdes de seus termos de uso ou presenga de contetidos

ilegais em seus servigos;

VIl — informagdo sobre canais para receber reclamagdes de usuarios e
mecanismos de contestacao das decisdes do provedor; e

VIl — informagbes sobre critérios e métodos de moderagcdo em contas e
contelidos e a descrigédo geral dos eventuais sistemas automatizados utilizados

nessa atividade;

Paragrafo uUnico. Quando o provedor oferecer servigcos de publicidade de
plataforma, os seus termos de uso também devem informar, quais conteudos:

| — sdo inelegiveis ou que ndo poderao ser objeto de publicidade; e

Il - podem ensejar limitagao de publicidade.

Art. 21. Os termos de uso dos provedores devem conter os parametros

utilizados nos seus sistemas de recomendacdo de conteudo, ressalvados os

segredos comercial e industrial, bem como:
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| — descrigao geral dos algoritmos utilizados;

Il — destaque para os principais parametros que determinam a recomendagao
ou direcionamento de conteldo ao usuario; e

Il — opgdes disponiveis aos usuarios para modificar os parametros de

recomendacao ou direcionamento.

§ 1° Os parametros referidos no inciso Il do caput devem ser capazes de
explicar o motivo de certos contelidos serem sugeridos ao usuario, incluir
critérios relevantes para determinagéo das recomendacgdes ou direcionamentos
e como eles sao balanceados entre si.

§ 2° Os provedores que utilizem dados pessoais para perfilamento com fins de
recomendacdo de conteudos devem oferecer a exibigdo de contetidos nao
selecionados a partir de tais técnicas e criar mecanismos acessiveis para que o
usuario possa optar entre diferentes formas de exibicdo, gestdo e
direcionamento de contetidos na plataforma.

§ 3° Aplica-se o disposto no caput ao direcionamento de publicidade de

plataforma.

§ 4° Os provedores devem, por padrdo, demandar agdo humana e
consentimento dos usudrios para ativagdo de reprodugdo automatizada de
contelddos, salvo conteddos musicais e listas de reprodugdo criadas pelo

préprio usuario.

§ 5° E vedado aos provedores estimular a mudanca do padréo estabelecido no
§ 4°.

§ 6° Os provedores devem adotar medidas técnicas que viabilizem a
identificacdo de forma clara, inequivoca e em tempo real os conteudos
recomendados, de forma a diferencia-los do conteddo selecionado pelo

usuario.
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Art. 22. Os provedores deverao divulgar em seus termos de uso as medidas de
governanga adotadas no desenvolvimento e emprego dos sistemas

automatizados, incluindo aquelas voltadas para:

| — a segurancga, confiabilidade, precisao e nao-discriminagéo ilegal ou abusiva;

Il — a finalidade e a precisao dos algoritmos de moderagéo de conteldo;

lll — as medidas de atenuacao de riscos sistémicos atrelados a esses sistemas,
conforme o art. 8° desta lei.

Secdo Il - Dos Relatérios de Transparéncia

Art. 23. Os provedores devem produzir relatérios semestrais de transparéncia,
disponibilizados em seus sitios eletronicos, de facil acesso, legiveis por
magquina, em portugués, de modo a informar procedimentos de moderagéo de

conteldo, nos termos da regulamentacao.

§ 1° Os relatérios podem ter sua periodicidade reduzida em razao de relevante
interesse publico, como em casos de sistematico descumprimento dos ditames

desta Lei, de calamidade publica ou em periodo eleitoral.

§ 2° Os relatérios devem conter informagdes qualitativas dos procedimentos
realizados, que deverdao incluir, entre outras, o detalhamento dos
procedimentos de moderacdo de contas e de conteudos adotados, agdes
implementadas para enfrentar atividades ilegais, mudancgas significativas nos
termos de uso e sistemas de recomendagdo e dados sobre as equipes

responsaveis por aplicagédo dos termos de uso.

§ 3° Os relatérios devem conter informagdes quantitativas e agregadas por
operagao que deverao possibilitar, entre outras, a determinagdo do niumero de

usuarios ativos e perfis de uso que permitam o estabelecimento de parametros
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de comparagdo na aplicagdo das obrigagbes previstas nesta lei e aferir a
acuracia e precisdo sobre as quantidades de denudncias, notificagdes, e
procedimentos de moderagéao de contetidos, bem como aquelas realizadas em

atendimento a medidas judiciais ou tomadas por meios automatizados.

§ 4° Até a edigao de regulamentagéo, que ira detalhar as informagdes descritas
nos §§ 2° e 3° o qual considerara a diversidade de modelos de negécios, e que
deverdo integrar os relatérios de transparéncia, os relatérios deverdo ser

elaborados com as informagdes constantes no Anexo desta lei.

§ 5° Os dados e os relatérios publicados devem ser disponibilizados com
padrdes tecnoldgicos abertos que permitam a comunicagao, a acessibilidade e
a interoperabilidade entre aplicagbes e bases de dados, garantida a

anonimizacéo dos dados pessoais.

§ 6° Os relatérios de transparéncia devem ser disponibilizados ao publico em
até 60 (sessenta) dias apds o término do semestre em questao, e elaborados
em linguagem clara, quando possivel fazendo uso de recursos de
acessibilidade.

Secao lll - Da auditoria externa

Art. 24. O provedor deve realizar e publicar anualmente auditoria externa e
independente para avaliagdo do cumprimento do disposto nesta Lei, e na
regulamentagéo, que devera abordar, no minimo, os seguintes aspectos:

| - a eficiéncia no cumprimento das obrigagcdes de analise e atenuagédo de
riscos sistémicos, de dever de cuidado e quando houver risco iminente de

danos;

Il - nivel de eficiéncia, acuracia, precisdo e cobertura das medidas de
atenuacao adotadas;
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Ill - a ndo-discriminagcdo ou a inexisténcia de vieses em suas decisdes de

moderagao de contas e de conteldos;

IV - os impactos da moderagao de contetido na disseminacdo dos conteddos
de que trata o art.11;

V - a confiabilidade, precisdo e nao-discriminagdo ilicita ou abusiva

relacionadas ao uso de algoritmos; e

VI - impacto dos algoritmos na visibilidade, recomendacdo e ordenagéo de

conteudos jornalisticos.

§ 1° Os provedores deverdo compartilhar as informagées com os auditores
independentes, que devem prestar contas dos elementos sobre os quais ndo
foi possivel chegar a uma conclusdo e descrever os terceiros consultados

como parte da auditoria;

§ 2° Serao consideradas auditorias externas independentes organizagdes que:

| - sejam independentes dos provedores e que ndo possuam conflitos de
interesse em causa e com qualquer pessoa a eles ligada, seja de natureza

concorrencial, econémica ou politica;

Il - ndo tenham prestado servigos que ndo sejam de auditoria relacionadas com
as questdes auditadas juntos aos provedores, nem a qualquer pessoa ligada a
eles nos 12 (doze) meses antecedentes ao inicio da auditoria e que se
comprometa a ndo prestar tais servicos no periodo de 12 (doze) meses

seguintes a conclusdo da auditoria;

lll - ndo tenham prestado servicos de auditoria em causa, nem a qualquer
pessoa coletiva ligada aos provedores durante mais de 10 (dez) anos;

IV - nado tenha condicionado o pagamento ao tipo de resultado obtido no

relatorio.
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V - tenham experiéncia comprovada na area de gerenciamento e analise de

riscos, com a devida capacidade e competéncia técnica; e

VI - tenham demonstrado ética profissional, em particular, com a existéncia e

aderéncia aos respectivos codigos de conduta.

§ 3° Os prestadores de servicos de auditoria externa independente devem
cumprir requisitos de seguranca e confidencialidade das informacdes e de
protecdo de dados pessoais, nos termos da Lei n°® 13.709, de 14 de agosto de
2018, e observar os segredos comercial e industrial.

§ 4° Todas as auditorias realizadas nos termos desta lei devem proteger
adequadamente os direitos e interesses legitimos a que se destinam, nao
podendo exigir acessos que violem a protegdo de dados pessoais, segredos
comerciais e outras informacdes confidenciais dos provedores e de quaisquer
outras partes envolvidas, incluindo os destinatarios do servigo.

Secao IV - Acesso a pesquisa

Art. 25. Os provedores deverdo viabilizar o acesso gratuito de instituicao
cientifica, tecnologica e de inovagéao a dados desagregados, inclusive por meio
de interface de programagdo de aplicagdes, para finalidade de pesquisa
académica, observados os segredos comercial e industrial, a anonimizacao e a
protecdo de dados pessoais conforme a Lei n° 13.709, de 14 de agosto de

2018 e conforme regulamentacao.

Paragrafo unico. O disposto no caput abrange o acesso a informagdes sobre os
algoritmos usados na moderagdo de contas e de conteudos, priorizagao,
segmentacdo, recomendagdo e exibicdo de conteludo, publicidade de
plataforma e impulsionamento, e dados suficientes sobre como esses
algoritmos afetam o contetdo visualizado pelos usuarios.
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CAPITULO V
DOS DEVERES SOBRE A PUBLICIDADE DIGITAL

Art. 26. Os provedores que oferecam publicidade de plataforma devem
identifica-la, de modo que o usuario responsavel pelo impulsionamento ou o
anunciante sejam identificados.

§ 1° Os provedores devem oferecer informagdes pertinentes, direta e
facilmente acessiveis a partir do anuncio publicitario, sobre os principais
parametros utilizados para determinar o destinatario da exibigao da publicidade
de plataforma e de como alterar esses parametros.

§ 2° O disposto no caput aplica-se inclusive as plataformas de publicidade
programatica e de publicidade de usuario, que deverdo ser publicamente
informadas pelo beneficiado e

identificada para os demais usuarios, pelo provedor, de forma inequivoca.

§ 3° O provedor deve oferecer mecanismo para que a publicidade de usuario

seja informada publicamente aos demais usuarios.

§ 4° Os provedores e as plataformas de publicidade programatica deverdo
apresentar informagbes, atualizadas ao menos semestralmente, que
contenham todo o repositério de anuncios e contetdos impulsionados e incluir
entre estas a integra dos conteldos, as informacdes que permitam a
identificacdo do responsavel pelo pagamento, as caracteristicas gerais da
audiéncia contratada e o numero total de destinatarios alcangados, além de

critérios adicionais e especificos a serem estipulados em regulamentagéo.

§ 5° As informagbes de que trata o § 4° devem ser disponibilizadas com
padrdes tecnolégicos abertos que permitam a comunicagao, a acessibilidade e
a interoperabilidade entre aplicagdes e bases de dados.
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Art. 27. O provedor e as plataformas de publicidade programatica devem
requerer a identidade, por meio de apresentagdo de documento valido no
territério nacional, de todos os anunciantes de publicidade de plataforma:

| - da pessoa fisica ou juridica em cujo nome a publicidade de plataforma &
apresentada;

Il - da pessoa fisica ou juridica que paga a publicidade de plataforma, caso seja
diferente da pessoa referida no inciso .

Paragrafo uUnico. Ressalvado o disposto no art. 26, a identificagdo do
contratante de publicidade de plataforma deve ser mantida em sigilo pelos
provedores, podendo ser exigivel por ordem judicial.

Art. 28. O provedor que oferega publicidade de plataforma deve disponibilizar
mecanismos para fornecer aos usuarios as informagdes do histérico dos
contetdos publicitarios com os quais a conta teve contato nos ultimos 6 (seis)
meses, detalhando informagdes a respeito dos critérios e procedimentos
utilizados para perfilamento que foram aplicados em cada caso.

Art. 29. A comercializagdo de publicidade de plataforma para divulgacao por
provedores sediados no exterior devera ser realizada e reconhecida por sua
representante no Brasil e conforme a legislagdo de regéncia da publicidade

brasileira, quando destinada ao mercado nacional.

Art. 30. O compartilhamento de dados pessoais dos usuarios dos provedores
com terceiros, quando tiverem como objetivo exclusivo a exploragao direta ou
indireta no mercado em que atua ou em outros mercados, deve observar a Lei
n® 13.709, de 14 de agosto de 2018 e com o disposto no art. 36 da Lei n°
12.529, de 30 de novembro, de 2011.

CAPITULO VI
DOS DIREITOS DE AUTOR E DIREITOS CONEXOS
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Art. 31. Os contetdos protegidos por direitos de autor e direitos conexos
utilizados pelos provedores, incluindo-se aqueles ofertantes de conteido sob
demanda e produzidos em quaisquer formatos que inclua texto, video, audio ou
imagem, ensejardo remuneracgao a seus titulares pelos provedores, inclusive os
provedores de aplicagdes ofertantes de conteido sob demanda, na forma de
regulamentagéo pelo érgao competente, que dispora sobre os critérios, forma
para aferigdo dos valores, negociagéo, resolugéo de conflitos, transparéncia e a

valorizagao do contetudo nacional, regional, local e independente.

§ 1° Ficam abrangidos pelo caput os conteidos musical e audiovisual, sem
prejuizo de outros conteudos protegidos pela Lei n. 9.610, de 19 de fevereiro
de 1998, garantindo-se a valorizagdo do contetdo nacional, regional, local e

independente.

§ 2° Os titulares dos contelidos protegidos mencionados no caput devem
preferencialmente exercer seus direitos por meio de associagées de gestdo
coletiva de direitos autorais, que negociardo com os provedores os valores a
serem praticados, o modelo e prazo da remuneragdao, nos termos da
regulamentagao, observado o disposto no §15 do art. 98, da Lei 9.610, de 19
de fevereiro de 1998.

§ 3° No processo de definicdo dos critérios e da forma de afericdo da
remuneragdo de que trata o caput, considerar-se-a a totalidade das receitas,
inclusive de publicidade, geradas em beneficio dos provedores, e inclusive os
provedores de aplicagdes ofertantes de conteldo sob demanda, em virtude de
conteudo consumido no Brasil ou em virtude de conteudo produzido por

cidadaos brasileiros.

§ 4° E vedado aos provedores, inclusive aos provedores de aplicagdes
ofertantes de contetdo sob demanda frustrar ou reduzir, por quaisquer meios,
a remuneracéao de direitos de autor e direitos conexos devida nos termos deste
Artigo.
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§ 5° Nao constitui motivo legitimo para reduzir ou frustrar o pagamento previsto
neste artigo a eventual contabilizagdo de receitas descritas no § 4° em
domicilio fiscal situado no exterior, mesmo nos casos em que tal operagao

contabil seja porventura reputada licita do ponto de vista estritamente fiscal.

§ 6° Os provedores, inclusive os provedores de aplicagbes ofertantes de
contelido sob demanda deverdo adotar mecanismos para identificar e
neutralizar a atuagédo de contas automatizadas que distorgam artificialmente

ranqueamentos e listas de reproducao.

§ 7° No caso dos provedores, inclusive os provedores de aplicagdes ofertantes
de contelido sob demanda, fica proibido aumentar ou reduzir artificiosamente,
sem informacao ao usuario, a frequéncia de utilizagdo de obras ou fonogramas
especificos a fim de privilegiar, nos sistemas de recomendagédo baseados em
algoritmo, a remuneragéo a empresa integrante do mesmo grupo econdémico, a
empresa socia, controladora ou coligada da plataforma, bem como a empresa

que tenha firmado acordo comercial com a plataforma”.

CAPITULO VI
DOS CONTEUDOS JORNALISTICOS

Art. 32. Os conteldos jornalisticos utilizados pelos provedores produzidos em
quaisquer formatos, que inclua texto, video, audio ou imagem, ensejardo
remuneragdo as empresas jornalisticas, na forma de regulamentagédo, que
dispora sobre os critérios, forma para afericdo dos valores, negociagao,
resolugéo de conflitos, transparéncia e a valorizagao do jornalismo profissional

nacional, regional, local e independente.

§ 1° A remuneragédo a que se refere o caput ndo deve onerar o usuario final

que acessa e compartilha sem fins econémicos os conteudos jornalisticos.

§ 2° Fardo jus a remuneragao prevista no caput pessoa juridica, mesmo

individual, constituida ha pelo menos 24 (vinte e quatro) meses, que produza
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conteudo jornalistico original de forma regular, organizada, profissionalmente e

que mantenha endereco fisico e editor responsavel no Brasil.
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§ 3° E livre a pactuacédo entre provedor de aplicacdo e empresa jornalistica,
garantida a negociagdo coletiva pelas pessoas juridicas previstas no § 2°
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inclusive as que integrarem um mesmo grupo econémico, junto aos provedores

quanto aos valores a serem praticados, o modelo e prazo da remuneragéo,

observada a regulamentagao.

§ 4° A regulamentacao dispora sobre arbitragem em casos de inviabilidade de
negociagao entre provedor e empresa jornalistica.

§ 5° A regulamentagdo a que se refere esse artigo devera criar mecanismos
para garantir a equidade entre os provedores e as empresas jornalisticas nas
negociagbes e resolugbes de conflito, sem prejuizo para as empresas

classificadas como pequenas e médias, na forma do regulamento.

§ 6° O provedor nao podera promover a remogao de conteudos jornalisticos
disponibilizados com intuito de se eximir da obrigagao de que trata este artigo,
ressalvados os casos previstos nesta Lei, ou mediante ordem judicial

especifica.
§ 7° O Conselho Administrativo de Defesa Econémica — CADE coibira atos de

infracdo a ordem econdmica do provedor de aplicagdo que abuse de sua

posicdo dominante na negociagdo com as empresas jornalisticas.

CAPITULO VIII
DA ATUAGCAO DO PODER PUBLICO

Art. 33. Sao consideradas de interesse publico, as contas mantidas em redes

93373700

sociais indicadas como institucionais pelos integrantes da Administracdo

Publica Federal, Estadual e Municipal, direta ou indireta, e pelos seguintes
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| — detentores de mandatos eletivos dos Poderes Executivo e Legislativo da

Unido, dos Estados, do Distrito Federal e dos Municipios;

Il — ocupantes, no Poder Executivo, dos cargos de:

a) Ministro de Estado, Secretario de Estado, Secretario Municipal ou
equiparados; e

b) Presidente, Vice-Presidente e Diretor das entidades da Administragéo

Publica indireta da Unido, dos Estados, do Distrito Federal e dos Municipios;

§ 1° Os titulares das contas de que trata o caput ndo poderéo restringir a
visualizagdo de suas publicacoes.

§ 2° As decisdes de provedores que constituam intervencdo ativa ilicita ou
abusiva em contas de interesse publico autorizam o ajuizamento de agéo
judicial para a sua restauragcdo, devendo o Poder Judiciario obrigar os
provedores as restabelecerem, no prazo de 24 (vinte e quatro) horas, nos
casos em que fique comprovada a sua operagdao em conformidade com direitos
fundamentais e com os principios da legalidade, impessoalidade, moralidade,

publicidade e eficiéncia.

§ 3° Caso possua mais de uma conta em uma plataforma, o agente politico
indicara aquela que representa oficialmente seu mandato ou cargo ao
respectivo 6rgao corregedor, sendo as demais eximidas das obrigacdes deste
artigo.

§ 4° As demais contas referidas no § 3° serao consideradas como de interesse
publico, ainda que nado representem oficialmente o agente politico, caso
contenham, predominantemente, manifestagao oficial propria do cargo destes

agentes.

§ 5° O 6rgdo corregedor de que trata o § 3° repassara a lista de contas de
interesse publico aos provedores de redes sociais e mensageria privada no
prazo de 60 (sessenta) dias contados da posse do agente ou da criagdo da

conta, o que ocorrer primeiro.
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§ 6° A imunidade parlamentar material, na forma do art. 53 da Constituigao
Federal, estende-se aos conteldos publicados por agentes politicos em
plataformas mantidas pelos provedores de redes sociais € mensageria privada.
Art. 34. As entidades e os 6rgaos da Administragdo Publica, direta ou indireta,
deverao fazer constar nos seus portais de transparéncia os seguintes dados
sobre a contratagéo de publicidade de plataforma:

| — valor do contrato;

Il — dados da empresa contratada e forma de contratagao;

lll = conteudo da campanha;

IV — mecanismo de distribuigcdo dos recursos;

V — critérios de definicao do publico-alvo;

VI — lista das paginas, aplicativos, jogos, canais, sitios eletrénicos e outros

meios em que tais recursos foram aplicados; e

VIl — nimero de aparigdes e valor aplicado na soma das apari¢oes.

Art. 35. A Administracdo Publica ndo destinara recursos publicos para
publicidade em sitios eletrénicos e contas em redes sociais que promovam,
recomendem ou direcionem a discursos destinados aos ilicitos de que trata o

caput do art. 11.

§ 1° Fica vedada a contratagéo de publicidade pela Administragao Publica junto
a provedores que nao sejam constituidos de acordo com a legislagao brasileira.
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§ 2° Toda e qualquer comunicagéo de natureza publicitaria disseminada pela
administracdo publica nas esferas federal, estadual e municipal deve ser

registrada em repositério no respectivo sitio eletrénico, conforme regulamento.

Art. 36. A Administracdo Publica devera disponibilizar e especificar as
informagdes sobre recursos investidos em publicidade destinados a meios de

comunicagao, incluidos os provedores de aplicagéao de internet.

Art. 37. Constitui ato ilicito, punivel penal e administrativamente, qualquer
punicao disciplinar ou ato praticado por superior hierarquico que cause prejuizo
a servidor publico civil em fungédo de conteudo licito por ele compartilhado em
carater privado, fora do exercicio de suas fungdes.

CAPITULO IX

DO FOMENTO A EDUCAGAO PARA O USO SEGURO DA INTERNET

Art. 38. O cumprimento do dever constitucional do Estado na prestagao da

educagao, em todos os niveis de ensino, inclui:
| - a capacitagdo, integrada a outras praticas educacionais, para o uso seguro,
consciente e responsavel das aplicagbes de internet de que trata esta Lei,

incluindo campanhas para evitar a desinformagao;

Il — o desenvolvimento do pensamento critico, da capacidade de pesquisa, da

ética e do respeito ao pluralismo de opinides;

lll — o desenvolvimento de habilidades para argumentacao, reflexdo e analise

critica;

IV — a garantia e o ensino acerca do direito ao acesso a informacao;
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V — a conscientizagdo quanto ao papel da privacidade, da protegdo de dados
pessoais e da autodeterminagéo informativa, bem como quanto aos meios
necessarios para garanti-las;

VI — a célere promocgao da alfabetizagao digital; e

VIl — a formagéo de profissionais de ensino para o atendimento dos incisos

anteriores.

§ 1° A Uniao, os Estados e os Municipios devem envidar esforgos, inclusive
orcamentarios, para ampliar e qualificar a participagdo das criangas,
adolescentes e jovens nas praticas escolares que promovam a educagao
midiatica conforme as diretrizes dispostas na Base Nacional Comum prevista
no art. 26 da Lei n°® 9.394, de 20 de dezembro de 1996, com a finalidade de
desenvolver nos alunos conjunto de habilidades para acessar, analisar, criar e
participar de maneira critica do ambiente informacional e midiatico em todos os
seus formatos e desenvolver seus potenciais de comunicagdo nos diversos
meios, a partir das habilidades de interpretagéo consciente das informagoes,

produgao ativa de conteudos e participagdo responsavel na sociedade.

§ 2° As agbes deverdo ser desenvolvidas de forma articulada com as
estratégias previstas na Politica Nacional de Educacgéo Digital, nos termos da
Lei n° 14.533, de 11 de janeiro de 2023, sendo que as fontes de recursos
dispostas no art. 11 dessa lei, poderao ser utilizadas para a implementacao de
acdes que observem as finalidades mencionadas neste artigo.

CAPITULO X
DA PROTECAO DE CRIANCAS E ADOLESCENTES

Art. 39. Os servicos dos provedores acessiveis por criangas e adolescentes
devem ter como parametro dos seus servigos o melhor interesse da crianga e

adotar medidas adequadas e proporcionais para assegurar um nivel elevado

228

Apresenta

PRLP n.1

93373700

*CD2374



229

de privacidade, protegdo de dados e seguranca, nos termos definidos pela Lei
n° 8.069, de 13 de julho de 1990 e pela Lei n°® 13.709, de 14 de agosto de
2018.
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Paragrafo Unico. Os provedores devem criar mecanismos para ativamente

impedir o uso dos servigos por criangas e adolescentes, sempre que nao forem
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desenvolvidos para eles ou nao estiverem adequados a atender as

necessidades deste publico.

Art. 40. E vedada a criacdo de perfis comportamentais de usudrios criancas e
adolescentes a partir da coleta e do tratamento de seus dados pessoais,
inclusive aqueles obtidos nos processos de verificagao de idade, bem como de

dados grupais e coletivos, para fins de direcionamento de publicidade.

Paragrafo unico. Para o adequado cumprimento das disposi¢cdes do caput
deste artigo, os provedores deverdo adotar as medidas técnicas razoaveis para
verificar a idade de seus usuarios, observado o seu direito a privacidade e a
protecdo de dados pessoais.

CAPITULO XI
PROVEDORES DOS SERVIGOS DE MENSAGERIA INSTANTANEA
Secao | - Dos deveres dos servigos de mensageria instantanea
Art. 41. Os servigos dos provedores de mensageria instantanea sao obrigados
a garantir a privacidade e projetar suas plataformas para limitar a distribuigao

massiva de contelidos e midias, devendo, com essa finalidade:

| — limitar, de acordo com o coédigo de conduta, o encaminhamento de
mensagens ou midias para varios destinatarios;
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Il — determinar que listas de transmissdo sé poderdo ser encaminhadas e
recebidas, em qualquer hipétese, por pessoas que estejam identificadas, ao
mesmo tempo, nas listas de contatos de remetentes e destinatarios;

lll — instituir mecanismo para aferir consentimento prévio do usuario para
inclusdo em grupos de mensagens, listas de transmisséo, canais de difusdo de
informagdes abertos ao publico ou mecanismos equivalentes de agrupamentos
de usuarios, ressalvadas situagées de emergéncia, estado de calamidade

publica e circunstancias analogas, na forma da regulamentacéo; e

IV — desabilitar, por padrao, a autorizagao para inclusdo em grupos e em listas
de transmissdo ou mecanismos equivalentes de encaminhamento de

mensagens para multiplos destinatarios.

§ 1° O disposto nos Capitulos Il e lll desta lei aplicam-se a canais de difusédo
abertos ao publico oferecidos por provedores de mensageria instantanea,
excetuando-se as modalidades nao abertas ao publico, inclusive aquelas
protegidas por criptografia de ponta a ponta.

§ 2° Os provedores de mensageria instantdnea devem criar solugbes para

identificar e impedir mecanismos externos de distribuicdo massiva.

§ 3° Cdédigo de conduta devera estabelecer obrigacdes para os provedores de
mensageria instantdnea tomarem outras medidas preventivas para conter
distribuicdo massiva de conteido no ambito dos seus servigos e para promover

o estabelecido no caput.

Art. 42. Ordem judicial podera determinar aos provedores de mensageria
instantdnea que preservem e disponibilizem informagbes suficientes para
identificar a primeira conta denunciada por outros usuarios quando em causa o

envio de conteudos ilicitos.

§ 1° A ordem judicial de que trata o caput somente sera admitida:
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| - se determinada de oficio ou mediante requerimento da autoridade policial ou

do Ministério Publico;

Il - para fins exclusivos de prova em investigagao criminal, em instrucédo
processual penal e em investigacdo e instrugdo processual eleitoral; e

Il - com identificacdo especifica do contetdo ilicito que deu ensejo a

investigagdo, comprovado mediante copia eletrénica.

§ 2° A ordem de preservagao de informagdes de que trata o caput esta limitada
as informagdes suficientes para identificar a primeira conta denunciada por
outros usuarios quando em causa o envio do conteudo ilicito que deu ensejo a

investigacao, e seu prazo nao podera ser superior a seis meses.

Art. 43. Os provedores de mensageria instantanea que oferecam servigos de
contas destinadas ao uso comercial para clientes que facilitem o disparo
automatizado e em larga escala para multiplos usuarios, devem desenvolver
medidas para que o servico seja usado estritamente para finalidades
institucionais ou comerciais, divulgagao de produtos ou servicos comerciais, ou
prestagao de servico publico.

§ 1° As contas comerciais de que trata o caput em servicos de mensageria
instantdnea devem garantir a veiculagdo de informagado que identifique o
remetente da mensagem.

§ 2° Os provedores de mensageria instantanea que ofertem contas comerciais
devem exigir de seus usuarios, sejam pessoas fisicas ou juridicas, uma
declaragéo consciente e inequivoca de que o aplicativo comercial ndo deve ser
utilizado para finalidades de propaganda eleitoral e partidaria, nem para
distribuir qualquer conteido nado relacionado a finalidades institucionais e
comerciais.
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§ 3° Caso o provedor de servicos de mensageria instantdnea tenha
conhecimento do encaminhamento de mensagens e midias que ndo se

enquadrem no escopo do servigo comercial, a conta devera ser bloqueada.

CAPITULO XII
DOS TRAMITES JUDICIAIS E DE INVESTIGACAO

Art. 44. As decisdes judiciais que determinarem a remocgao imediata de
conteldo ilicito relacionado a pratica de crimes a que se refere esta Lei,
deverao ser cumpridas pelos provedores no prazo de até vinte e quatro horas,
sob pena de multa de R$ 50.000,00 (cinquenta mil reais) até R$ 1.000.000,00
(um milhdo reais), por hora de descumprimento, a contar do término da

vigésima quarta ap6s o recebimento da notificacao.

Paragrafo unico. A multa prevista no caput podera ser aplicada em triplo em
casos que envolvam publicidade de plataforma.

Art. 45. Quando o provedor tomar conhecimento de informagdes que levantem
suspeitas de que ocorreu ou que possa ocorrer um crime que envolva ameaga
a vida, ele devera informar imediatamente da sua suspeita as autoridades

competentes.

Art. 46. Os provedores deverao guardar, pelo prazo de 6 (seis) meses, a partir
da remogéao ou desativagao:

| - conteudo que tenha sido removido ou cujo acesso tenha sido desativado
como consequéncia aos deveres estabelecidos por esta Lei ou por decisbes

judiciais, bem como quaisquer dados e metadados conexos removidos; e

Il - os respectivos dados de acesso a aplicagdo, como o registro de acesso,
endereco de protocolo de internet, incluindo as portas de origem, além de
dados cadastrais, telematicos, outros registros e informagdes dos usuarios que
possam ser usados como material probatério, inclusive as relacionadas a forma

ou meio de pagamento, quando houver.
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§ 1° A pedido formal das autoridades competentes ou em razado de deciséo
judicial, o prazo previsto no caput poderd ser ampliado, enquanto necessario
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no ambito de processo administrativo ou judicial em curso, até sua respectiva

concluséo.

Apresenta

§ 2° Os provedores devem garantir que o contetdo ilicito e os dados
relacionados estejam sujeitos a procedimentos técnicos e organizacionais

adequados, incluindo a garantia da cadeia de custddia da prova.

CAPITULO XIII
DAS SANCOES

Art. 47. Os provedores, em razao das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sangdes administrativas, aplicaveis de
forma isolada ou cumulativa:

| - adverténcia, com indicagdo de prazo para adog¢ao de medidas corretivas;

Il - multa diaria, observado o limite total a que se refere o inciso lll;

Il = multa simples, de até 10% (dez por cento) do faturamento do grupo
econdmico no Brasil no seu ultimo exercicio ou, ausente o faturamento, multa
de R$ 10,00 (dez reais) até R$ 1.000 (mil reais) por usuario cadastrado do
provedor sancionado, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes

de reais), por infragéo;

IV - publicagédo da deciséo pelo infrator;

7

V - proibigdo de tratamento de determinadas bases de dados; e
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§ 1° Apos procedimento administrativo que possibilite a oportunidade de ampla
defesa, as sangdes serdo aplicadas de forma gradativa, isolada ou cumulativa,
de acordo com as peculiaridades do caso concreto e considerados os
seguintes parametros e critérios:

| - a gravidade e a natureza das infragdes e a eventual violagao de direitos;

Il - a boa-fé do infrator;

Il - a vantagem auferida pelo infrator, quando possivel estima-la;

IV - a condigdo econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperacao do infrator;

VIl - a pronta adogédo de medidas corretivas; e

IX - a proporcionalidade entre a gravidade da falta e a intensidade da sangéo.

§ 2° Antes ou durante o processo administrativo do § 1°, poderdo ser adotadas
medidas preventivas, incluida multa cominatéria, observado o limite total a que
se refere o inciso Ill do caput, quando houver indicio ou fundado receio de que
o provedor:

| - cause ou possa causar dano irreparavel ou de dificil reparagéo; ou

Il - torne ineficaz o resultado do processo.

§ 3° O disposto neste artigo nao substitui a aplicagdo de outras sancdes

administrativas, civis ou penais definidas na Lei n° 8.078, de 11 de setembro de

1990, na Lei n° 13.709, de 14 de agosto de 2018, e em legislacao especifica.
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Art. 48. As sangbes nado serdo aplicadas a processos de moderagdo de
contelidos especificos por iniciativa propria dos provedores e de acordo com
seus termos de uso, salvo em caso de descumprimento sistematico das
obrigagdes previstas no Capitulo Ill.

Art. 49. O produto da arrecadagédo das multas aplicadas com base nesta Lei,
inscritas ou ndo em divida ativa, sera destinado ao Fundo de Defesa de
Direitos Difusos de que tratam o art. 13 da Lei n® 7.347, de 24 de julho de 1985,
e alein®9.008, de 21 de margo de 1995.

CAPITULO XIV
DO CRIME EM ESPECIE

Art. 50. Promover ou financiar, pessoalmente ou por meio de terceiros,
mediante uso de conta automatizada e outros meios ou expedientes nao
fornecidos diretamente pelo provedor de aplicagdes de internet, divulgagdo em
massa de mensagens que contenha fato que sabe inveridico, que seja capaz
de comprometer a higidez do processo eleitoral ou que possa causar dano a
integridade fisica e seja passivel de sangéo criminal.

Pena: recluséo, de 1(um) a 3 (trés) anos e multa.

CAPITULO XV
DA REGULAGCAO DOS PROVEDORES

Art. 51. Serao atribuigées do Comité Gestor da Internet no Brasil (CGl.br), além
daquelas previstas pelas Leis n° 12.965, de 23 de abril de 2014, e n°® 13.853,
de 8 de julho de 2019, as seguintes:

| — realizar estudos, pareceres e propor diretrizes estratégicas sobre liberdade,
responsabilidade e transparéncia na internet;
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Il — realizar estudos e debates para aprofundar o entendimento sobre
desinformacéo, e propor diretrizes para o seu combate, no contexto da internet
e das redes sociais;

lll — apresentar diretrizes para a elaboragdo de codigo de conduta para os
provedores de redes sociais, ferramentas de busca e mensageria instantanea,
para a garantia dos principios e objetivos estabelecidos nos arts. 3° e 4°,
inclusive quanto a obriga¢des para que os servicos de mensageria instantanea
tomem medidas preventivas para conter a difusdo em massa de conteudo e

para enfrentar a desinformagao no contexto da internet e das redes sociais;

IV — validar os cédigos de condutas elaborados na forma do inciso lll deste
artigo;

V — realizar estudos sobre os procedimentos de moderacdo de contas e de
contelidos adotados pelos provedores de redes sociais, bem como sugerir

diretrizes para sua implementagéao;

VI — fornecer diretrizes e subsidios para os termos de uso dos provedores de

redes sociais e de servicos de mensageria instantanea;

VIl — organizar, anualmente, conferéncia nacional sobre liberdade,
responsabilidade e transparéncia na internet;

VIII — publicar a relagao dos provedores que se enquadram no disposto no art.
2° desta lei;

IX — emitir recomendagdes prévias a eventual instauracdo de processo
administrativo em caso de insuficiéncia das informacgdes contidas nos relatérios
de transparéncia ou avaliagdo insatisfatéria por parte da auditoria
independente.

X - emitir diretrizes e critérios para a instauragédo dos protocolos de seguranga

de que trata esta Lei;
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XI - emitir diretrizes e requisitos para a analise de riscos sistémicos de que trata
esta Lei; e

XII - analisar os relatérios de avaliagao de risco sistémico dos provedores.

Paragrafo tnico. Fica garantida a composi¢do multisetorial do CGl.br para fins
de cumprimento das suas competéncias, com participagdo do Poder Publico,

do setor empresarial, do terceiro setor e da comunidade técnico-cientifica.

Art. 52. Os provedores deverdao elaborar cédigo de conduta a partir de
diretrizes definidas pelo CGl.br, que incluam medidas para a garantia das

finalidades desta lei, com criagao de indicadores qualitativos e quantitativos.

§ 1° O codigo de conduta devera ser formulado em até seis meses apoés a
emissao das diretrizes, sendo apresentado ao CGl.br para validagéo.

§ 2° O codigo de conduta e os indicadores previstos no caput deverao ser
publicos, exceto no que a publicidade comprometer a seguranga de sua

aplicagao e dos servigcos oferecidos pelos provedores de aplicagao.

§ 3° Os provedores deverdo disponibilizar publicamente espago para
apresentagao de denudncias de violagdes das politicas e medidas constantes no
cédigo de conduta, ou acrescentar essa possibilidade em seus instrumentos de
recebimento de denuncias.

Art. 53. Os provedores serdo representados por pessoa juridica no Brasil, cuja
identificacdo e informacdes serdo facilmente acessiveis nos sitios dos
provedores na internet, devendo estes representantes disponibilizar as
autoridades que detenham competéncia legal para sua requisicdo, nos termos
desta Lei, informagdes cadastrais referentes aos usuarios.

237

Apresenta

PRLP n.1




Paragrafo Unico. A representagéo referida no caput deve ter plenos poderes
para:

| — responder perante as esferas administrativa e judicial,

Il — fornecer as autoridades competentes as informagdes relativas ao
funcionamento, as regras proprias aplicaveis a expressédo de terceiros e a

comercializagéo de produtos e servigcos do provedor;

Il - cumprir as determinagdes judiciais; e

IV — responder e cumprir eventuais penalizagbes, multas e afetagbes
financeiras que a empresa possa incorrer, especialmente por descumprimento
de obrigagdes legais e judiciais.

CAPITULO XVI
DISPOSICOES FINAIS

Art. 54. Os incisos VI e VIII do artigo 5°, o art. 13 e o art. 15, todos da Lei n°

12.965, de 23 de abril de 2014, passam a vigorar com as seguintes redagdes:

VI - registro de conexdo: o conjunto de informagdes
referentes a data e hora de inicio e término de uma conexao
a internet, sua duracdo, o endereco IP e a porta logica
utilizados pelo terminal para o envio e recebimento de
pacotes de dados;

VIl - registros de acesso a aplicagdes de internet: o conjunto
de informagdes referentes a data e hora de inicio e término
do acesso a uma determinada aplicagao de internet a partir
de um determinado endereco IP e porta logica” (NR)
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§ 2° A autoridade policial ou administrativa ou o Ministério
Pulblico podera requerer cautelarmente que os registros de
conexao e os dados pessoais cadastrais sejam guardados
por prazo superior ao previsto no caput.

§ 5° Em qualquer hipétese, a disponibilizagao ao requerente
dos registros de que trata este artigo e dos dados pessoais
cadastrais devera ser precedida de autorizagdo judicial,
conforme disposto na Secdo IV deste Capitulo e a
disponibilizagdo de dados cadastrais devera observar o art.
10, § 3°, desta Lei.

§ 7° Os pedidos de que trata o § 2° devem se dar no ambito
de processo administrativo ou judicial em curso e especificar
os individuos cujos dados estdo sendo requeridos e as
informagdes desejadas, sendo vedados pedidos coletivos
que sejam genéricos ou inespecificos.” (NR)

§ 2° A autoridade policial ou administrativa ou o Ministério
Publico podera requerer cautelarmente que os registros de
conexao, de acesso a aplicagbes de internet, dados
pessoais cadastrais ou outras informagdes de identificagao
do usuario ou do terminal relacionadas ao registro de acesso
a aplicagéao existente sejam guardados, inclusive por prazo
superior ao previsto no caput, observado o disposto nos §§
3° e 4° do art. 13.§ 3° Em qualquer hipdtese, a
disponibilizagdo ao requerente dos registros de que trata
este artigo deverd ser precedida de autorizagdo judicial,
conforme disposto na Secdo IV deste Capitulo, e a
disponibilizagdo de dados cadastrais devera observar o art.
10, § 3°, desta Lei.

Art. 55. O art. 19 da Lei n° 12.965, de 23 de abril de 2014, passa a vigorar
acrescido do seguinte paragrafo:
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“Art. 19.

§ 5° As responsabilizagdes civis previstas no art. 6° da Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia
na Internet configuram excegbes ao disposto no caput
deste artigo.” (NR)

Art. 56. O art. 21 da Lei n°® 12.965, de 23 de abril de 2014, passa a vigorar com

a seguinte redacgéao:

“Art. 21. O provedor de aplicagbes de internet que
disponibilize conteido gerado por terceiros sera
responsabilizado subsidiariamente quando, apés o
recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servigo, a
indisponibilizagdo de contetido que:

| — viole a intimidade, decorrente da divulgagédo de cenas
de nudez ou de atos sexuais de carater privado sem
autorizagao de seus participantes; ou

Il — contenha imagens ou representagdes de violéncia ou
cenas de exploragdo ou abuso sexual envolvendo crianga
ou adolescente, nos termos da Lei n° 8.069, de 13 de julho
de 1990.

Art. 57. A Lei n° 9.504, de 30 de setembro de 1997 passa a vigorar com as

seguintes alteragdes:

XVI - despesas relacionadas a contratacéo de servigo de
tratamento de dados;
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Ill - o registro das suas atividades de tratamento de dados,
nos termos do artigo 37 da Lei 13.709, de 14 de agosto de
2018.

Art. 58. O art. 319 do Cddigo de Processo Penal - Decreto-Lei n°® 3.689, de 3 de
outubro de 1941 passa a vigorar com a seguinte redagéao:

“Art. 319. Sao medidas cautelares diversas da prisao:

X — retirada ou bloqueio de conteudo, suspensao de perfil
ou conta ou proibicao de acesso a internet.

Art. 59. No prazo de 05 (cinco) anos a contar da data de publicagao desta Lei,
sera promovida a sua revisdo, a partir da avaliagdo do cumprimento dos
principios, objetivos e responsabilizagdes desta Lei, bem como a afericdo da
efetividade e acuracia das medidas e dos relatérios de transparéncia de que
tratam os arts. 10 e 23.

Art. 60. Esta Lei entra em vigor no prazo de:
| — 12 (doze) meses, a partir da data de sua publicagédo, quanto aos arts. 7° ao

10 e 23 a0 25;

Il = 90 (noventa) dias, a partir da data de sua publicagdo, quanto aos arts. 12
ao 15, 20 ao 22, 26 ao 30, 32, 38, 39,40 e 44 a0 46; e

Ill — na data de sua publicagéo, para os demais dispositivos.

ANEXO
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1. Informagdes que devera conter o relatério qualitativo a que faz referéncia o
art. 23, § 2°

1.1 Detalhamento dos procedimentos adotados e do modo de cumprimento das
obrigagées dispostas nesta Lei, bem como modificagdes ocorridas no periodo;
1.2 Descricao qualificada das providéncias adotadas, novas ferramentas ou
outras agdes pelas plataformas digitais de contetido de terceiros para eliminar
atividades criminosas da plataforma;

1.3 Informagdes sobre mudangas significativas realizadas nos sistemas de
recomendacgao, organizagao e priorizagao de conteudo jornalistico e noticioso,
os objetivos e justificativas;

1.4 Descri¢ao geral dos sistemas algoritmos usados e os principais parametros
que determinam o direcionamento, recomendagéo ou exibicdo dos conteudos
para os usuarios, incluindo:

a) as razdes para a importancia relativa de tais parametros;

b) as opgdes disponiveis aos usuarios para modificar ou influenciar os
parametros de recomendacgao e dados agregados sobre a adesdo dos usuarios
aos diferentes parametros;

c) os critérios mais significativos na determinacdo das informacdes
recomendadas aos usuarios e como eles sdo balanceados entre si;

d) os objetivos que o sistema foi projetado para atingir e a avaliagdo da
performance do sistema em relagédo a esses objetivos; e

e) que tipo de contelido ou elementos os sistemas algoritmos estéo otimizando
e priorizando para a exibigao de conteudo na plataforma;

1.5 Decisdes e moderagdes de classificagao especificas de conteido com o
tipo de conteudo que a plataforma rebaixa, desencoraja ou exclui, incluindo as
modificagdes realizadas no periodo; e

1.6 Conteldos exibidos como resultados do sistema de recomendagdo em
niveis de subgrupo, de forma a demonstrar como este se comporta diante de
cada grupo demografico;

1.7 Critérios e metodologias usadas para prestar informagdées aos usuarios
sobre modificagdes de politicas proprias e termos de uso e sobre decisdes de
intervencao ativa da plataforma e suas aplicagdes sobre contetdo ou conta; e
1.80s critérios, metodologias e métricas para afericdo do alcance de

publicidade de plataforma, sujeitas a verificagdo e auditoria independente.
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2. Informacdes agregadas que devera conter o relatério quantitativo a que faz
referéncia o art. 23, § 3°:

2.1 Numero total de usuarios que acessam os provedores a partir de conexdes
localizadas no Brasil no periodo analisado;

2.2 Informagdes granularizadas sobre quantitativos de conteidos gerados por
seus usuarios, tempo médio de uso, e outras métricas indispensaveis para
estabelecer parametros de comparagdo para a aplicacdo das obriga¢des
previstas nesta lei.

2.3 Numero total de denuncias e notificagdes realizadas por usuarios e a
classificagéo do seu contetido por categoria de violagao dos termos e politicas
de uso e da legislagao nacional,

2.4 Numero total de medidas aplicadas a contas e contetidos, conforme caput,
adotadas em razao do cumprimento dos termos e politicas de uso préprios dos
provedores e do cumprimento desta Lei, segmentadas por regra aplicada e por
tipo de medida adotada;

2.5 Numero total de pedidos de revisdo apresentados por usuarios a medidas
aplicadas a contas e contetdos, conforme caput, em razdo dos termos e
politicas de uso préprios dos provedores e do cumprimento desta Lei, bem
como as medidas revertidas apos analise dos recursos, segmentados por regra
aplicada e tipo de medida adotada;

2.6 Proporcao de decisdes revertidas em contas e contelidos, apos analise dos
pedidos de revisdo, segmentados por categoria de violagao e tipo de deciséo,
incluida a segmentagédo das decisdes adotadas de forma automatizada e o
tempo médio entre os pedidos de revisao e a reversao das decisdes;

2.7 Numero total de medidas aplicadas a contas e conteudos adotadas em
razao do cumprimento de ordem judicial, respeitadas as informagdes sob sigilo
judicial,

2.8 Numero de notificagdes tratadas por meios automatizados;

2.9 Médias de tempo entre a detecgédo de irregularidades e a adogédo de
medidas em relagédo as contas e aos conteudos referidos nos incisos 2.2, 2.3 e
2.4;

2.10 Caracteristicas gerais das equipes envolvidas na aplicagcdo de termos e

politicas de uso em relagdo a contetdos gerados por terceiros, incluindo
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numero de pessoas envolvidas na atividade, modelo de contratagdo, bem como
estatisticas sobre seu idioma de trabalho, qualificagdo, indicativos de
diversidade atributos demograficos e nacionalidade;

2.11 Numero total de medidas de sinalizagdo, remogdes ou suspensdes que
foram revertidas pelo provedor;

2.12 Informagdes agregadas sobre o alcance comparado de conteudos
identificados como irregulares pelo provedor em relagéo aos demais contetidos
em veiculagdo no periodo;

2.13 Dados relacionados a engajamentos ou interagées com contetidos que
foram identificados como irregulares, incluindo nimero de visualizagdes e de
compartilhamentos e alcance;

2.14 Os critérios, metodologias e métricas usadas por seus sistemas
automatizados no monitoramento e execugdo das suas politicas proprias e
termos de uso;

2.15 No caso de medidas de moderagdo automatizadas, informagdes gerais
sobre os seus critérios de operagdo, grau de acuracia, distinguindo entre grau
de precisdo e cobertura, e mecanismos para monitoramento, mensuragéo e
controle de vieses;

2.16 Informagdes sobre o emprego e funcionamento de sistemas
automatizados, incluindo as bases de operacgéao e treinamento dos algoritmos e
a analise de seus impactos sobre a circulagédo, disponibilizagdo, promogao,
reducéo do alcance ou remogéao de conteudos;

2.17 Atualizagdo das politicas préprias e termos de uso feitos no semestre, a
data da modificagao e a justificativa geral para sua alteragao;

2.18 Numero total de medidas aplicadas sobre as contas de que trata o art. 33
desta Lei, segmentadas por regras aplicadas, por metodologia utilizada na
deteccdo da desconformidade e em que proporgdo, e por tipo de medida
adotada; e

2.19 Informagdes completas sobre a aplicagao do codigo de conduta e medidas
determinadas pelo 6rgao regulador independente, incluindo o seu desempenho
a partir de métricas pactuadas com o érgao regulador e o montante do
investimento realizado.

244

Apresenta

PRLP n.1




2023_5517

Sala das Sessdes, em de

Deputado ORLANDO SILVA
Relator

de 2023.
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