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RESUMO

A Nuvem Privada € uma tecnologia que tem como proposta a autonomia no
gerenciamento dos dados de uma instituicdo que a utilize, dessa forma ela pode
exercer um papel de suporte para tal organizagao junto a uma integragao com Suite
Office, provendo solugbes para necessidades especificas e criando um pequeno
ecossistema com gerenciamento de usuarios e compartilhamento de arquivos. O
principal objetivo do trabalho é a implementacg&o laboratorial e subsequente analise
junto aos testadores de uma plataforma de nuvem privada que seja integrada a uma
suite office, possibilitando a pequenas organizagdes um servico de geréncia de
usuarios e compartilhamento de arquivos pela sua rede local de forma acessivel,
mas sem detrimento da qualidade do servigco. Assim, sera possivel ter um
dimensionamento da condigdo da implementagdo de um projeto do tipo em uma
firma de pequeno porte, classificando sua efetividade e eficacia quanto a entrega

dos servigos propostos.

Palavras-chave: Nuvem privada. Computagdo em Nuvem. Nextcloud. OnlyOffice.



ABSTRACT

The Private Cloud is a technology that proposes the autonomy in the data
management of an institution that uses it, in this way it can play a supporting role for
such an organization together with an integration with the Office Suite, providing
solutions for specific needs and creating a small ecosystem with user management
and file sharing. The main objective of the work is the laboratory implementation and
subsequent analysis with testers of a private cloud platform that is integrated with an
office suite, making it possible for small organizations to provide user management
and file sharing services over their local network in an accessible way for yours
collaborators, but without detriment to the quality of the service. Thus, it will be
possible to have a dimension of the condition of the implementation of a project of
the type in a small firm, classifying its effectiveness and efficiency in terms of the

delivery of the proposed services.

Keywords: Private cloud. Cloud computing. Nextcloud. OnlyOffice.
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1 INTRODUGAO

O compartilhamento de informagdes € muito importante para manter o fluxo
de trabalho de um setor ou de uma organizagdo como um todo dentro das
expectativas de competéncia, sendo assim, utilizar ferramentas que auxiliem e
melhorem essa troca de dados é valido para que as instituicdes possam realizar
suas atividades com bom desempenho, mas como fazer isso sendo uma empresa
de pequeno porte? Ou entdo, como investir ainda sendo pouco relevante no seu
nicho e consequentemente tendo poucos recursos?

Investir em implementagao de tecnologia em uma pequena organizagao pode
torna-la mais competitiva, mais preparada para se manter frente as grandes com o
mesmo objetivo de negdcio. Gragas a tecnologias abertas, que disponibilizam sua
formulagdo e que sao distribuidas muitas das vezes gratuitamente, organizagdes
menores podem agregar tecnologia competente ao seu fluxo de atividades com um
custo bem menor do que na compra de licenciamentos de softwares pagos, dessa
forma é possivel utilizar ferramentas tecnolégicas em uma empresa pequena, sem
detrimento da qualidade do servigo caso seja comparado com implementacdo de
ferramentas proprietarias sinébnimas.

Com o avangar das tecnologias no mundo atual temos hoje um cenario
bastante abrangente de opg¢des para a utilizagdo de Cloud Computing. Estao
disponiveis no amplo mercado nuvens publicas, nuvens compartilhadas e nuvens
privadas, cujo objetivo principal € prover a utilizagao integrada de recursos de TI,
ampliando a perspectiva de armazenamento de dados, aplicagbes e servidores,
podendo em alguns casos facilitar o acesso através da internet sem que seja
necessario a atualizagdo de um parque tecnoldgico recorrentemente.

O objetivo do trabalho é demonstrar como tecnologias abertas podem ajudar
pequenas organizagbes a serem mais tecnologicas, apresentando ao leitor e a
testadores da area de tecnologia da informagéao um servidor de compartilhamento de
arquivos e gerenciamento de usuarios (Nextcloud), para que administradores de
rede possam criar grupos e usuarios, definir cota de armazenamento de cada
colaborador no servidor da empresa, isso tudo com integragdo com suite office

(OnlyOffice), que permite rodar uma suite office completa no navegador de internet,
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para que as documentagdes compartiihadas possam ser editadas de forma
colaborativa entre os editores, utilizando a edigdo simultdnea permitida pela
ferramenta. Todos esses servicos rodando sobre um servidor simples que
configurado corretamente na empresa permite que essas funcionalidades sejam
utilizadas no formato local.

Durante o trabalho serdo apresentados os motivos pelos quais o tema
trabalhado é relevante, informando os possiveis beneficios adquiridos por uma
instituicdo ao qual o ecossistema proposto € voltado, bem como sobre as principais
dificuldades na implementacdo e utilizagdo do projeto de forma mais explicita.
Também, as metodologias serdo especificadas no texto, além de referéncias de
distintos académicos e autores que manifestaram suas posicbes acerca do tema
tratado durante o trabalho, para que o texto tenha embasamento de projetos
concretos que tenham entendimento sobre o tema.

O trabalho é constituido por quatro capitulos, cada qual tendo um foco
principal em explanar sobre o que lhe cabe dentro de suas sec¢bes. O primeiro
capitulo aborda sobre a importdncia da computacdo em nuvem para as
organizagdes, trazendo os conceitos iniciais sobre tal tecnologia e seus beneficios.
O segundo capitulo clareia quanto as ferramentas utilizadas no projeto, para que se
tenha ciéncia sobre o que cada uma delas trata e suas funcionalidades e
contribuigdes para o sucesso da implementagao do sistema.

No terceiro capitulo serdo apresentadas as funcbdes disponiveis para
utilizagao da plataforma dando relevancia sobre as funcionalidades que remetem o
gerenciamento de usuarios, compartilhamento de arquivos, edigdo simultanea,
controle de armazenamento de cotas e as fung¢des dos servigos multiplataformas. No
quarto e ultimo capitulo serdo explicitados os resultados de questionarios e analises
acerca das impressoes da utilizagado da ferramenta por parte dos gerentes da area
de tecnologia de organizagdes do municipio de Macapa que utilizaram o servidor

com o ecossistema proposto.
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1.1 Metodologia

A abordagem do trabalho é a de Pesquisa Quantitativa, que insere
objetividade a analise com a utilizagdo de processos ordenados e ferramentas claras
para a coleta de dados, além de opinar sobre as informagdes reunidas fazendo uso
de estratégias estatisticas. Ainda, a natureza utilizada foi a de pesquisa aplicada,
segundo Gerhardt e Silveira (2009, p.35) a pesquisa aplicada “Objetiva gerar
conhecimentos para aplicagéo pratica dirigidos a solugado de problemas especificos.
Envolve verdades e interesses locais”.

O procedimento de pesquisa bibliografica foi utilizado no artigo, isso ja que,
segundo Fonseca (2002, p.32, apud GERHARDT e SILVEIRA, 2009, p.37), “A
pesquisa bibliografica é feita a partir do levantamento de referéncias tedricas ja
analisadas, e publicadas por meios escritos e eletrénicos, como livros, artigos
cientificos, paginas de web sites”.

Para a aplicacdo do ecossistema proposto no trabalho sera utilizado um
servidor computacional competente para implementacédo das ferramentas. Para tal,
sera configurado um servidor Linux com sistema operacional Ubuntu Server 20.04
LTS, nele serdao feitas configuracbes para a implementagcdo de um servidor
Nextcloud e um servidor OnlyOffice, ambos integrados através da instalagcao
fornecida pelas suas respectivas mantenedoras. Apds, serao criados os usuarios da
rede, bem como suas permissdes e cotas de uso de disco do servidor. Por fim,
haverao testes para verificagdo de sucesso ou ndao da implementagdo do projeto,
também, sera utilizado um questionario para obter o feedback de gerentes e
profissionais da area de tecnologia da informagao que testaram o ecossistema, para

compreender suas impressdes sobre o servigo implementado.



13

2 IMPORTANCIA DA CLOUD COMPUTING PARA AS ORGANIZAGOES

O uso de tecnologias nas organizagbes de diferentes portes ao redor do
mundo entrega a elas funcionalidades para que as atividades do negdcio se
mantenham ativas e com fluxo adequado, tornando possivel as empresas ter foco
nas atividades a serem desenvolvidas. Uma tecnologia que ¢ utilizada por diferentes
organizagbes e também por usuarios comuns € a Cloud Computing, que é,
basicamente, um servidor onde as informagdes séo alocadas e processadas, para

que o cliente apenas use seu recurso computacional para acesso aos dados.

2.1 Cloud Computing no Mundo Corporativo

A utilizagdo de tecnologias para melhorar o fluxo de trabalho pode ajudar uma
organizagcao a evoluir os seus servicos e se diferenciar no mercado, uma dessas
tecnologias que estd em expansdo e que é utilizada tanto por usuarios comuns
como pelo setor empresarial € a Cloud (nuvem). As nuvens que as provedoras deste
tipo de servigo oferecem sdo as chamadas Nuvens Publicas, onde 0 mesmo recurso
computacional de um data center pode ser compartilhado por diversos usuarios,
estes recursos sado disponibilizados para terceiros, sendo que os consumidores
pagam apenas 0s recursos que sao demandados.

A Cloud pode ser utilizada para terceirizar um servico de armazenamento e
tratamento de dados, por exemplo; sendo essa tecnologia utilizada tanto por
usuarios comuns quanto por organizagbes empresariais. Segundo (RUSCHEL,;
ZANOTTO; MOTA, 2010), a Cloud € uma rede de computadores que tem por
objetivo prover servigos e tecnologia para todo tipo de usuario, ela proporciona ao
seu publico os servicos e recursos de modo que ele apenas usufrua, sem a
necessidade de conhecimento técnico para gerenciar sua propria rede.

Um dos principais beneficios que a implementacdo de uma nuvem pode
proporcionar para seus usuarios € que "Todos o0s recursos computacionais estao
disponiveis na nuvem e as maquinas dos usuarios ndo necessitam ter altos recursos
computacionais, diminuindo o custo na aquisicdo de maquinas" (SOUZA; MOREIRA;

MACHADO, 2010, p.4), ou seja, centralizando os recursos de processamento e
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armazenamento de dados uma instituicdo pode diminuir a necessidade de aquisigao
de novos dispositivos e estacdes de trabalho.

Segundo Garrison, Kim e Wakefield (2012), a diminuicdo de custos
operacionais € um dos beneficios que a nuvem proporciona, sendo que o usuario
define a quantidade de infraestrutura a contratar. Ainda, Alali e Yeh (2012)
comentam que ao se basear nas suas necessidades, o usuario evita gastos
desnecessarios com um servico além das suas necessidades. Dessa forma, fica
explicitado que a utilizacdo de Cloud oferece ao consumidor uma opc¢ao de definicdo
dos recursos a se solicitar, evitando assim gastos acima do necessario na
contratacdo dos servigos, que sdo pedidos conforme a necessidade especificada

pelo usuario.

2.2 Dificuldades de Implementagao e Uso

Para utilizar a computacdo em nuvem uma organizacdo precisa adotar
algumas medidas, que podem ser consideradas impasses para a implementagao
desse tipo de servigo, dificultando assim o acesso de algumas empresas a Cloud,
conforme comentado a seguir. Uma das dificuldades de implementacéo e utilizagao
de nuvem em uma instituicdo é a dependéncia de conexao com a internet para
trafego de informagdes que a Cloud tem, dessa forma sem conexao exterior ndo é
possivel acessar dados salvos e alocar novas informagdes no servigo provido de
nuvem contratada (ALMEIDA, 2013).

Como contribuido por Almeida (2013, p.27), para utilizar Cloud pode surgir a
“[...] necessidade de uma maior largura de banda no acesso a Internet o que, na
maioria dos casos, ira implicar um reforgo da sua infraestrutura de comunicagdes”.
Assim, fica explicito que a utilizagdo de nuvem publica demanda uma conex&o com
a internet de forma estavel para bom desempenho do servigo e caso a organizagao
nao obtenha tal disponibilidade de conexdo é recomendavel que se facam
investimentos nesse tipo de servigo para garantir boa performance da plataforma de
nuvem contratada.

O que pode deixar organizagdes receosas na utilizacdo de nuvens em geral €

quanto a autonomia sobre a alocagdo dos seus dados, ja que as informagdes da
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instituicido seriam armazenadas em um servidor externo. Ainda, ndo ha um
posicionamento exato da localizagdo geografica das informagdes, pois elas séo
replicadas em diferentes servidores; conforme advertido pelo seguinte autor sobre

as desvantagens de utilizagao da Cloud:

Perca de controlo e gestdo sobre a sua infraestrutura de TIC, pois os
recursos usados nao ficam sediados nas suas instalagcbes [...] Perda de
controlo sobre a localizagdo geografica dos dados, pois 0s mesmos podem
estar dispersamente armazenados em varios paises (ALMEIDA, 2013,
p.27).

A seguranga dos dados € algo que deve ser priorizado na contratagao de uma
provedora de nuvem, pois € ela quem ira cuidar das informacgdes da instituicéo,
sendo a responsavel por garantir a integridade dos dados. Assim, uma provedora
deve priorizar a seguranca das informagdes. Como afirma Almeida (2013, p.27), os
dados ficam mais vulneraveis quando tratados de forma terceirizada “Seguranca e
confiabilidade comprometidas, pois os dados passam a estar armazenados e sobre
o controlo do fornecedor de servicos cloud, tornando-se estes um alvo central e
preferencial de ataques informaticos”.

E notdria a real preocupacgdo com a possibilidade dos dados estarem sendo
concedidos para demais individuos que nao sejam o cliente final. Devido a premissa
de se ter em mente que copia dos dados podem ser alocadas em um partimento que
o cliente ndo tenha acesso, com a possibilidade de serem usados como forma de
beneficio para a prépria provedora mesmo apods o cliente encerrar vinculo com a
mesma, sendo capaz das informagdes serem vendidas ou cedidas a terceiros, sem

a devida autorizagdo, o que degradaria o usuario proprietario dos dados (ALMEIDA,
2013).

2.3 Flexibilidade da Computagdao em Nuvem

Entre os aspectos importantes que devemos ressaltar sobre a tecnologia
proposta no trabalho temos a de que a "Computagcdo em nuvem pretende ser global
e prover servicos para as massas que vao desde o usuario final que hospeda seus

documentos pessoais na Internet até empresas que terceirizam toda infraestrutura



16

de TI para outras empresas" (SOUZA; MOREIRA; MACHADO, 2010, p.4). Sendo
assim, a computacdo em nuvem se propde a atender diferentes tipos de usuarios,
podendo ser utilizada por um usuario comum, de forma pessoal, quanto por
organizagdes de pequeno ou grande porte, para processamento e armazenamento
de suas informacdes.

A nuvem se disponibiliza para atender usuarios de multiplos perfis, ja que
dependendo do seu tipo - os recursos podem ser acessados remotamente, se
adaptando para atender o usuario onde ele estiver, desde que tenha os recursos
necessarios para o acesso. A Cloud vé as necessidades do usuario como algo
importante, pois € entregue a ele apenas os servigos que lhe s&do de interesse. "A
computagcdo em nuvem € um modelo para permitir acesso onipresente, conveniente
e sob demanda da rede a um conjunto de recursos de computagdo configuraveis"
(MELL; GRANCE, 2011, p.2).

A computacdo em nuvem publica gera custos de acordo com o uso integrados
de softwares ou pelo desenvolvimento de novas funcionalidades que agreguem a
customizacdo de novas ferramentas de operacionalizacdo a serem implantadas, ou
seja, tudo o que for desenvolvido para atendimento de uma finalidade sera atribuido
valor em cima da perspetiva inicial, uma das grandes vantagens em se ter 0 uso
desse tipo de tecnologia € a de ser permitido a escalabilidade, agilidade,
portabilidade, provisionamento e desprovisionamento de uma demanda de baixo
custo quando se compara a ideia de solugdes locais (BOJANOVA; ZHANG; VOAS,
2013).

Conforme mostrado por Menken e Blokdijk (2009), a Cloud permite que os
usuarios acessem o0s servigos que lhes estao disponiveis de uma forma mais livre.
Um exemplo €& a utilizacdo de navegadores web para acesso aos arquivos
localizados nos servidores, tornando mais acessivel o acesso a informacéo alocada,
ja que existe uma variedade de dispositivos e navegadores disponiveis para
utilizacdo. Isso demonstra a flexibiidade da computacdo em nuvem, que
disponibiliza maior variedade de acesso as suas plataformas através de aplicativos e

web.



17

2.4 Diferenciagao no Mercado de Trabalho

Devido a globalizagdo novos desafios foram criados para empresas de todos
os tipos, dentre os tais tem o fato de manter seus negdécios sempre atualizados e
com boa integracdo na troca de dados entre os seus diferentes setores através da
tecnologia, ja que ela permite que isso seja possivel também para pequenas
empresas. Organizagdes pequenas precisam garantir o investimento em tecnologia
da informacdo para melhorar seus negocios, mas isso nao quer dizer
obrigatoriamente que devem utilizar softwares proprietarios.

E visto que muitas empresas tém a predisposicdo de se apropriar de uma
tecnologia que pode lhes ser benéfica tanto no custo beneficio como em
produtividade. No entanto, existem alguns encalgos que podem ser impedimentos
para a implementagédo, de acordo com (BERALDI; ESCRIVAO FILHO, 2000) pode
ser lido que mesmo sendo util, a tecnologia ndo se efetiva por completo e
adequadamente em parte das pequenas organizagbes, muitas por nao terem
sistemas informatizados adequados para seu negdécio ou até mesmo em casos de
nao possuirem sequer uma tecnologia do tipo implementada.

A nuvem privada junto a suite office integrada podem ajudar pequenas e
meédias empresas a entrarem no mercado utilizando tecnologias mais modernas, que
sdo0 mais acessiveis por serem softwares livres, gratuitos e seguros. Podendo
melhorar o gerenciamento administrativo da empresa sem a necessidade de se
adquirir softwares privados que oneram a empresa a custos opcionais. De todo
modo, nao tera decaimento do fluxo de trabalho dos colaboradores, que
compartilhando dados entre si e trabalhando em conjunto na mesma documentagao
tém a oportunidade de aumentar os seus respectivos numeros de produtividade,

garantindo que a organizagao se beneficie na utilizagdo da plataforma.
2.5 Confiabilidade para Gestao de Dados
Conforme descrito por Sidhu e Singh (2017) o uso da computagdo em nuvem

trouxe a capacidade de se remeter a responsabilidade da geréncia dos dados aos

provedores que administram a nuvem. Também é abordado pelos autores que
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muitos atos decisérios podem ficar a cargo do nivel de seguranga e da privacidade
proporcionado pela plataforma a ser contratada, isso expde uma inseguranga que
fica evidente pelo fato de os dados da cloud estarem sendo gerenciados por um
terceiro. Como explicitado de forma complementar por Sidhu e Singh (2017), é
necessario que os usuarios confiem nos servigos das provedoras para que possam
se tornar clientes das plataformas de nuvem, migrando assim suas informacoes.

Segundo Almeida (2013, p.36), existem vantagens na geréncia e utilizagao de
uma plataforma de nuvem prépria ou compartilhada em particdes de Administragcao
Pudblica, “Seguranca e confiabilidade nos dados/informagdes, pois os mesmos ficam
confinados a gestdo da AP, nunca saindo da sua posse para entidades privadas”.
Dessa forma, os cuidados com os dados armazenados sdo de responsabilidade do
proprietario da informacao e tais dados ficam localizados na organizacao, sendo ela
responsavel pela boa geréncia, além de manter a disponibilidade e integridade das
informacdes alocadas.

Existe uma questdo que avalia o nivel de base sdélida em sistemas
informatizados, para que de forma justificada haja a pretensdo de confiar em um
determinado servigo. Essa definicdo é abordada como dependabilidade, cuja
definicdo pode ser entendida como a capacidade de evitar com que o sistema
apresente disfunc¢des frequentes e tdo graves quanto a aceitabilidade do servigo.

Como é evidenciado a seguir:

A avaliacdo de dependabilidade denota a capacidade que um sistema tem
de oferecer um servico de forma confiavel. As medidas de dependabilidade
sdo confiabilidade, disponibilidade, mantenabilidade, performabilidade,
seguranga, testabilidade, confidencialidade e integridade (LAPRIE, 1992,
p.83).

Os autores Kuo e Zuo (2003) definem a confiabilidade de um sistema como o
nivel de probabilidade de tal sistema atuar conforme o esperado dentro do tempo
requerido. Sendo assim, uma plataforma que executa suas funcbes tal como é
esperado e essas fungdes sao aplicadas dentro de um periodo satisfatorio - entéao
esse sistema pode ser considerado confidvel, pois segue os parametros que

correspondem a expectativa dos usuarios.
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3 SOFTWARE LIVRE E NUVEM PRIVADA

Os softwares livres ou open source fazem parte da composic¢ao de diferentes
ecossistemas de nuvem dos diversos provedores que fornecem esse tipo de servigo.
A seguir serdo apresentados os conceitos desse tipo de software, bem como as
tecnologias do tipo que sado defendidas pelo trabalho para formulagdo de um

ambiente de Nuvem Privada.

3.1 Entendendo o Universo Open Source

A utilizacdo de softwares livres e gratuitos garantem uma seguranga e custo
beneficio para instituicdes que podem nao obter recursos necessarios para altos
investimentos em softwares. Dessa forma, trazem ferramentas sinGnimas, um
exemplo disso € o Active Directory (AD) e o Microsoft Office. Uma nuvem privada
pode substituir em parte o AD com suas possibilidades de criagdo de usuarios,
grupos, pastas, compartiihamento de arquivos e definicdo de cotas de disco, como

evidenciado a seguir:

Os arquivos do Nextcloud ficam armazenados no servidor em estruturas de
diretérios convencionais e podem ser acessados via navegador web e
aplicativo de sincronizagdo do Nextcloud via cliente desktop (Windows,
Linux e Mac) e mobile (Android e iOS), com a respectiva conta de usuario
cadastrada no servidor (OLIVEIRA; MOURA, 2018, p.21).

Apresentar o conceito de Open Source também é relevante, levando em
consideragdao que o servigo apresentado no projeto ira utilizar softwares do tipo.
"Trata-se de um movimento com base no principio do compartilhamento do
conhecimento e na solidariedade praticada pela inteligéncia coletiva conectada na
rede mundial de computadores" (Silveira, 2001, p. 438). Dessa forma, os software
livres sdo os que tém como caracteristica principal o compartiihamento de suas
estruturas de codigo fonte, ou seja, qualquer pessoa pode ter acesso as informagdes
de construcido dessas aplicacbes ou até mesmo participar da formulagdo do
software, ja que ele pode ser feito de forma colaborativa e disponibilizado na internet

de forma acessivel e muitas das vezes gratuita.
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O software livre é apoiado pelo projeto por ele ter um modelo de producéo
que garante mais seguranga para quem o utiliza, ja que as aplicagdes utilizadas
durante o projeto tém seus cdédigos fontes disponiveis para consulta e adaptagao
conforme as necessidades dos utilizadores, as informacdes de como o software é
por tras de sua interface garantem a transparéncia e permite maior confianga para
uma instituicao utiliza-lo. "Os softwares livres s&o gratuitos e podem ser analisados e
modificados para se adequar as necessidades e interesses do usuario. Logo, os
problemas apresentados por todo e qualquer tipo de programa serédo imediatamente
resolvidos [...]" (SALLES; COSTA; PEREIRA, 2011, p.2).

Quanto ao Microsoft Office, é notavel que outros office estdo cada vez mais
completos e competentes, bastando apenas que os usuarios se permitam conhecer
novas ferramentas que realizam as mesmas tarefas na utilizacdo de suite
proprietaria. O seguinte autor opina sobre os diferentes tipos de licenciamento em

suites office:

Portanto, para o Office, o usuario gasta para adquirir o programa e para
aperfeigoa-lo. Enquanto que nos softwares livres tudo é feito gratuitamente.
Dessa forma, mesmo ndo sendo tdo conhecidos quanto o mais popular
entre os softwares, vale a pena experimentar softwares livres (SALLES;
COSTA; PEREIRA, 2011, p.2).

E fato que a utilizagdo de softwares privados estdo dentro do que é mais
aceito quando ha a ideia de se implementar uma nova area de negocio, pois ja
existe essa mentalidade de que o que € pago é melhor, no entanto, a proposta em si
€ unir o custo beneficio sem perda de qualidade, o que pode ser obtido com a
utilizacdo de softwares livres que oferecem a capacidade de adequar o sistema para
0 que de fato sera usado, enquanto que uma ferramenta proprietaria por vezes

acaba atendendo o basico, enquanto outras funcionalidades ficam sem usabilidade.

3.2 Papel do Software Livre em Nuvem Privada

A cloud privada permite que uma organizagao cuide de forma autbnoma de
seus dados, isso é relevante, pois uma instituicdo pode nao desejar terceirizar uma

nuvem através de provedores. Ainda, se uma empresa trata de informacdes
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sensiveis e muito privadas pode nao ser viavel no ponto de vista da seguranca
utilizar servicos de provedores de nuvem de forma parcial ou integral na empresa.
Dessa forma a nuvem privada oferece a uma empresa mais transparéncia no
tratamento dos dados, pois € a propria instituicdo a responsavel por tal
administracao.

"Os principais fatores levados em consideragado por empresas brasileiras na
hora de adotar um provedor de nuvem sdo a seguranga, o prego e a referéncia do
prestador de servico no mercado" (SILVA; SANTOS; ALVES, 2014, p.5). Ainda, o

seguinte autor define a Nuvem Privada de tal forma:

Na computagdo em nuvem privada, a implantagdo é feita no ambiente
interno da empresa, evitando assim, a dependéncia de provedores externos
(Nuvem Publica) e de eventuais atrasos na rede fora do dominio da
empresa (Internet). A nuvem privada oferece um aumento nos niveis de
seguranga e privacidade, e acaba sendo atrativa para as empresas, pois
oferece também elasticidade, flexibilidade, economia de energia,
capacidade de customizacao e agilidade nos negécios (MARON et al., 2014

p.3).

E explicitado por Kumar e Buyya (2012, p.315) que a nuvem privada “é um
modelo que consiste em implementar uma nuvem sobre a propria infraestrutura para
fornecer servicos de Tl aos usuarios internos”, sendo assim os procedimentos de
manutencgéo e gerenciamento das informagdes sdo postadas no servigo, além de os
recursos de Tl serem também providos pela organizagdo. Ainda, o0s servigos
primariamente sdo disponibilizados em rede local, podendo ser estendidos para fora
da rede da empresa, tudo isso sob a tutela da instituicdo, que gerencia sua propria
nuvem.

O Ubuntu é um sistema operacional baseado em Linux, sendo ele uma
tecnologia open source utilizada como base para instalagcdo e configuracao do
ecossistema de nuvem privada proposto no trabalho, que utiliza Nextcloud e
OnlyOfiice. O sistema operacional € quem faz a integracao entre o hardware de um
dispositivo e as aplicagdbes em execucdo, dessa forma, o sistema operacional é
quem gerencia os recursos da maquina para o funcionamento dos softwares
(GRIPA, 2002).
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Durante o projeto sera necessario a configuragdo de um servidor com sistema
operacional Ubuntu, versao 20.04, pois é o recomendado atualmente pela
mantenedora da Nextcloud. O Ubuntu € um SO baseado no Debian, que por sua vez
também é um sistema operativo; ambos tém como kernel o Linux e a versao a ser
utilizada do Ubuntu é do tipo longo tempo de suporte (LTS), que prioriza pacotes de
softwares congelados e antigos em prol de estabilidade, ja que pacotes novos e
mais recentes podem nao estar otimizados o suficiente, além de serem menos
testados que os mais antigos, correndo risco de causarem instabilidades nos
sistemas operacionais e em aplicacdes especificas.

Outras duas tecnologias que sao open source e que ja foram mencionadas
anteriormente serao utilizadas. A primeira € a Nextcloud, através dela serdo
acessados os arquivos alocados no servidor, bem como em tal ferramenta serdo
criados e gerenciados os usuarios e grupos para definicdo de compartilhamento de
informacdes. A outra ferramenta é a suite OnlyOffice, que permite integragdo com o
Nextcloud para que novos documentos sejam criados ja através do OnlyOffice;
através da suite é possivel trabalhar colaborativamente e simultdneamente na
documentacdo armazenada no servidor. Ambas ferramentas serdo melhor

explicadas a seguir.

3.2.1 Nextcloud

No mundo informatizado e globalizado, onde inumeras empresas competem
por um espago na area do negocio, fica evidente que as informagdes geradas séo a
chave do sucesso. Tais informacdes devem ter o tratamento necessario para que
estejam devidamente protegidas. Seguindo esse pressuposto € visto que o
investimento em Cloud Computing se torna atrativo e vantajoso para microempresas
e grandes multinacionais que pretendem ter maior seguranga e acessibilidade para
sua area de negocio.

Composto a essa informacao, é visto que existem ferramentas open source
que disponibilizam aplicagdes que podem render lucratividade e acessibilidade, no
que tange a sua eficiéncia e redugao de custos com licenciamento de softwares

proprietarios. Nesse aspecto € mostrada a ferramenta Nextcloud, que € um servidor
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que disponibiliza uma gama de possibilidades para implementagéo de um servigo de

Cloud Privada, conforme é citado a seguir:

NextCloud é utilizado para compartilhamento de arquivos/pastas entre os
usuarios/grupos em nuvem, podendo ser acessado via navegador ou pelo
gerenciador de arquivos do seu computador, tendo suporte e integracéo
com Sistema Operacional Windows, MacOS, Linux, Android e iOS
(FAGUNDES, 2020).

A plataforma tem como objetivo fornecer um ambiente que proporciona
criacdo de usuarios e grupos para que o compartiihamento de informagdes seja
possivel. “O NextCloud funciona como um disco virtual ou uma unidade virtual que
vocé usa para acessar uma pasta compartilhada” Fagundes (2020), sendo ela a
ponte entre usuarios e os arquivos alocados no servidor, fornecendo interface
intuitiva para compartilhamento e acesso de informagdes em rede.

Entre as fungdes disponiveis para gerenciamento do Nextcloud, em instalagcao
basica, € possivel verificar as datas de modificacdes feitas em arquivos e pastas,
como um historico; uma lixeira para alocagdo temporaria de arquivos e exclusao
automatica e resgate dos mesmos; controle de acesso com criagao e gerenciamento
de grupos e usuarios, para definir os acessos permitidos e as permissdes de
modificagdo das informagdes disponibilizadas no compartilhamento (FAGUNDES,
2020).

3.2.2 OnlyOffice

Hoje toda e qualquer empresa que necessite montar seu empreendimento
tera que possuir ferramentas de office para que possam criar documentos, planilhas
ou apresentacoes, sendo estes mecanismos de uso basico para qualquer instituicio.
Em conjunto a isso é visto que hoje no mercado tecnoldgico existem inUmeras
aplicacdes que fornecem este tipo servico, desde softwares proprietarios até um
universo de aplicagbes open source. Dentre as possibilidades encontradas, para a
integragcdo com o servidor Nextcloud, serd usada a plataforma OnlyOffice, que

possui capacidade de criar e editar documentos de texto, planilhas e apresentagoes.
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O ONLYOFFICE oferece aos usuarios um conjunto completo de ferramentas
de formatagado e colaboragédo disponivel online. Compartilhe e trabalhe em
todos os tipos de documentos Office de forma colaborativa com os seus
colegas. Também estdo disponiveis aplicativos desktop e para dispositivos
moveis gratuitamente (ONLYOFFICE, 2021).

Como o OnlyOffice provou obter funcionalidades interessantes para
integracdo ao servidor Nextcloud, foi verificado que conecta-los em prol de um so6
ambiente traria beneficios importantes se implementados em organizagoes
interessadas, ja que a plataforma de armazenamento e compartiihamento de
arquivos em rede (Nextcloud) conversaria bem com o editor de texto open source,
que possui compatibilidade e retrocompatibilidade com diversos tipos de arquivos e
proporciona edi¢do simultanea (OnlyOffice).

Como explicitado no paragrafo anterior “O software ONLYOFFICE baseado na
Web pode ser implantado no seu proprio servidor, fornecendo a vocé controle total
dos seus dados empresariais (ONLYOFFICE, 2021). Além de que, “O
ONLYOFFICE é um pacote de escritorio auto-hospedado para trabalhar em
documentos de texto, planilhas e apresentagdes de todos os formatos populares.
Compatibilidade total garantida com os formatos do MS Office” (ONLYOFFICE,
2021).

3.3 Singularidade da Nuvem Privada

E importante ressaltar as principais peculiaridades que a nuvem privada
possui, ja que essa sera a tecnologia estudada e implementada no projeto. Um dos
principais aspectos referentes a cloud privada é a de ela ndo necessitar de conexao
com a internet, ja que seus recursos sao gerenciados e disponibilizados de forma
local e dependente da instituicdo onde é utilizada, sendo a disponibilidade de seus
servigos através da internet opcional.

As nuvens que sao feitas para uma organizagdo em especifico e que nao
necessitam obrigatoriamente de conex&o para troca de dados s&o as chamadas
Nuvens Privadas, elas sdo ferramentas gerenciaveis pela prépria instituicdo que as

utilizam ou por profissionais terceirizados (MARINESCU, 2013).
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A computagdo em nuvem apresenta alguns desafios que precisam ser
vencidos, tais como o planejamento de infraestruturas de nuvens que
possibilitem a manutengdo dos tempos de resposta quando ocorrerem
variagbes na carga de trabalho e o planejamento de infraestruturas que
conservem a disponibilidade quando ocorrerem eventos de falhas e
atividades de reparo (SOUSA, 2015, p.163).

O planejamento da infraestrutura de nuvem privada € uma atividade essencial
pois possibilita que o provedor da nuvem tenha recursos suficientes para aloca-los e
libera-los dinamicamente, quando submetido aos diferentes niveis de requisicdo dos
usuarios. (BAUER; ADAMS, 2012).

Segundo Bauer e Adams (2012), € de fator primordial um planejamento pfevio
da infraestrutura que a Cloud privada ira utilizar, pois assim se tem dimensionamento
dos recursos necessarios para os usuarios terem fluidez em suas atividades, ja que
diferentes usuarios tém diferentes niveis de requisicdes de funcionalidades da
ferramenta. “Em contraste, uma solugéo de nuvem privada é de propriedade total da
empresa, que tem controle total sobre os dados, servicos e infraestruturas”

(GARRISON; KIM; WAKEFIELD, 2012, p.382).

3.4 Acessibilidade para Empresas de Pequeno Porte

Um dos fatores que podem ser mais vantajosos entre as propostas do
trabalho sdo as possibilidades de implementacdo de uma plataforma segura e
competente que pode suprir as necessidades de uma organizagao, garantindo um
menor gasto, porém sem o detrimento da qualidade de servigo, tendo como base
que empresas que estao iniciando no mercado de trabalho possam desembolsar um
valor alto com compras de licengas de software proprietario. O intuito entdo seria
poder dar opcéo de negdcio para que se utilize o investimento em software livre que
agrega tanto valor como produtividade e eficiéncia na area de negdcio.

Segundo Saleh (2004, p.83), conforme levantado em pesquisa de campo, foi
demonstrado que uma “[...] empresa, que nao tem suas licengcas totalmente
regularizadas, afirma que o investimento em treinamento e em servigos de
implementacdo seriam plenamente compensados pela economia com licengas”. Isso
comprova que a utilizagdo de software livre € benéfico para organizagées que néo

estdo regulares quanto ao licenciamento de software ao qual utilizam, ja que além
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de deixarem de utilizar software irregular, também passam a usufruir de ferramentas
equivalentes e seguras, sem previsdo de gastos fixos com licenciamento de
softwares.

Em outro ponto, é visto que o uso de sistemas open source podem trazer
maior rentabilidade a empresas que ja possuem seu parque tecnologico
devidamente instalado, no entanto o ato de migragéo para outros sistemas pode ser
custoso, pois teriam que capacitar seus colaboradores para que pudessem ter
dominio sobre a utilizagdo da nova ferramenta. A organizagdo acaba ficando
atrelada e dependente de softwares que necessitam de constante investimento
licenciatorio, sendo impedida de migrar para ferramentas que tém mais conexao
com o perfil da empresa por receio de perder o investimento feito anteriormente em

softwares proprietarios. Conforme é descrito a seguir:

Trés empresas, que tém todas licengas necessarias, se mostram
cautelosas, e declaram que uma migracdo nao seria vantajosa, pois
precisam preservar o investimento ja realizado e ndo poderiam usufruir da
maior vantagem da adogdo de software livre, que é a economia com
licenciamento. (SALEH, 2004, p.85).

No mesmo estudo Saleh (2004, p.86) informa que em outra organizagado “[...] o
software livre € amplamente utilizado, e é fortemente defendido por profissionais de
informatica. Em primeiro lugar por uma questao de custos, e em segundo ha outros
fatores envolvidos.” Sobre esses fatores, Saleh (2004) informa que as ferramentas
que sao software livre dao maior liberdade de personalizacéo para os usuarios, além
de serem melhor gerenciadas, tendo nelas mais autonomia e controle. Ainda, os
investimentos feitos na melhoria desses softwares ficam preservados na instituicéo,
com ela se beneficiando, também, por esse conhecimento que é revertido para os

colaboradores da organizagéo.
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4 FUNGOES DISPONIVEIS PARA UTILIZAGAO DA PLATAFORMA

A plataforma proposta € composta por dois softwares que juntos criam um
ecossistema que oferece diversas funcionalidades. As principais fungdes serédo a
seguir comentadas para que se tenha um entendimento claro e objetivo das
atividades que podem ser realizadas através do Nextcloud integrado ao OnlyOffice.
Ainda, sera também explanada uma caracteristica importante do servigo proposto, a

sua vantagem de ser multiplataforma.

4.1 Gerenciamento de Usuario

O gerenciamento de usuario tem como objetivo controlar os acessos aos
servigos disponibilizados, sendo essa uma forma de definir quais usuarios acessam
os servigos. Através do gerenciamento sao criados os perfis que terdo acesso a
plataforma, e os perfis criados séo disponibilizados para os respectivos usuarios. Tal
gerenciamento possibilita aos administradores a criagdo e desativacdo de novos
colaboradores e de usuarios que deixam de ter permissao de acesso. O autor abaixo

define o gerenciamento da seguinte forma:

O gerenciamento de identidades tem como propdsito determinar e gerenciar
0s acessos dos usuarios aos sistemas, além de também definir quais
acessos e permissdes este usuario possuira para algum sistema em
questdo. Por exemplo. pode-se ser concebida a autorizagdo a um usuario
para acessar um sistema, mas limitar seu acesso a apenas algumas
funcionalidades deste (DUARTE; NEVES; TAMBERLINI, 2019, p.2).

Em todo sistema deve existir o administrador, que define o que cada usuario
pode ou nédo ter acesso, fazendo com que a delimitacdo de permissdo de acesso
para cada colaborador seja de acordo com que foi previamente definido pelo
coordenador de area. Isso nos remete a uma organizagao do tramite de trabalho de
cada empresa, onde ndo sera possivel um determinado setor acessar outro sem a
devida permissdao. Conforme segue explicitado pelo autor sobre o papel do
administrador: “Também tem como principal fungdo garantir que apenas os usuarios
autenticados consigam acessar aos aplicativos, sistemas ou redes para os quais lhe
forem concedido o acesso” (DUARTE; NEVES; TAMBERLINI, 2019, p.3).
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A autenticacao de usuarios dos servigos € importante para delimitar o acesso
apenas para quem realmente deve obté-lo, sem tal controle qualquer individuo na
rede que tenha conhecimento acerca de como o servigo funciona poderia alcangar
as informagdes armazenadas no servigo de Nuvem Privada da empresa. Com
controle de usuario os dados sao disponibilizados apenas para aqueles que
realmente devem acessa-los. “O gerenciamento de identidades também inclui o
controle sobre o processo de autorizagao de permissdes do sistema ou da rede para
usuarios existentes e a exclusdo de usuarios que nao estdo mais autorizados [...]"
(DUARTE; NEVES; TAMBERLINI, 2019, p.3)

4.2 Compartilhamento de Arquivos

Nesse tépico sera apontado uma funcionalidade que agrega tanto em
produtividade quanto em celeridade na utilizagdo do Nextcloud, sdo os chamados
compartilhamentos de arquivos, que possibilitam que o usuario proprietario de um
arquivo ou pasta, possa dar acesso a outro sem que seja necessario a intervengao
do administrador da rede, o que favorece a intercomunicagao e eficiéncia de uma

determinada equipe de trabalho, conforme citado abaixo:

Vocé pode compartilhar seus arquivos remotos através do Nextcloud da
maneira usual, no entanto, vocé ndo pode compartilhar seus arquivos
criptografados diretamente do servico remoto que esta usando, porque as
chaves de criptografia sdo armazenadas em seu servidor Nextcloud e nunca
sdo expostas a provedores de servigos externos” (NEXTCLOUD, 2021).

E importante frisar que este tipo de ferramenta é usada em servicos como
Google Drive, Dropbox, OneDrive e iCloud que possibilitam que usuarios comuns
possam compartilhar seus arquivos com terceiros. No entanto, o intuito desse
trabalho é mostrar que esse beneficio, que € comumente utilizado entre diversas
plataformas, pode ser aplicado por uma nuvem privada (Nextcloud) para atender as
necessidades de uma determinada empresa, sem que seja necessario pagar por um
servigco de software proprietario.

Como dito anteriormente, outras ferramentas de Nuvem Publica

proporcionam aos usuarios o compartilhamento, que é utilizado para convidar outro
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usuario para visualizar o conteudo ou adicionar informagdes a ele. “Vocé pode
compartilhar os arquivos e as pastas armazenados no Google Drive com qualquer
pessoa. Ao compartilhar do Google Drive, vocé controla quem pode editar, comentar
ou apenas visualizar o arquivo” (GOOGLE, 2021).

A ferramenta Nextcloud informa que os usuarios da plataforma tém a
possibilidade de compartihamento de arquivos e pastas, tendo como opc¢des
disponiveis no servico o compartilhamento por link, por nome de usuario e por nome
de grupos. Ainda, as permissdes de acesso concedidas de forma nativa pelo servigo
sao de somente leitura; leitura e edicdo; upload de arquivos para pasta sem acesso
aos dados que ja estao na pasta; protecdo por senha; compartilhamento com data
de validade e nota para destinatario do compartiihamento (NEXTCLOUD, 2021),

conforme exposto na imagem abaixo.

Figura 1 — Opgdes de compartilhamento no Nextcloud
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Fonte: Elaborado pelo autor

4.3 Edigao Simultanea

A possibilidade de se fazer edicdo colaborativa em tempo real do mesmo
arquivo demonstra como outras suites tém suas vantagens, mesmo nao sendo as
mais usadas. Caso a instituicdo ndo necessite de outras ferramentas proprietarias

no seu modelo de negocio até mesmo o sistema operacional Windows é
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dispensavel, garantindo ainda menos gastos com software proprietario e
direcionamento dos recursos para melhorar a infraestrutura e administracido da
Cloud privada e seus servigos.

Uma tecnologia que é amplamente utilizada pelo setor empresarial e que é
indispensavel para as instituicbes de qualquer tipo € a Suite Office, que é um
composto de aplicagbes que em conjunto ajudam e aprimoram atividades de
desenvolvimentos especificos, como em escritério, nas tarefas de edigcao textual,
criacao de planilhas e de apresentagdes (SZESZ JUNIOR, 2018). Ela € um software
basico para qualquer organizagédo e tem como principal funcionalidade a criagéo de
documentos de texto e planilhas que podem ser alterados mesmo apos sua
finalizacdo, bem como um compartilhamento mais facilitado desses arquivos,
cabendo em alguns casos a nao necessidade de sua disponibilidade fisica.

O servigo de Suite Office utilizado no trabalho € o OnlyOffice, que € "[...] uma
suite office que se tornou open source recentemente e possui programas para
edicdo de textos, criagdo de apresentagcdes e manipulagédo de planilhas" (SIMIONI,
2017). De forma basica, esse servico € o que ha de mais indispensavel em setores
como Recursos Humanos e Financeiro de uma instituicdo, por ele ser uma aplicacao
que agiliza o processo de criacéo, edi¢ao e portabilidade de documentos de textos,
planilhas e apresentagdes.

O OnlyOffice, por exemplo, permite edicdo simultdnea dos arquivos, sendo
possivel que os usuarios que tém permissdo adicionem contribuicbes de forma
simultdnea ao documento, sem impedimentos de edigao colaborativa em tempo real.
No Microsoft Office 2016, por exemplo, ndo € possivel editar o0 mesmo arquivo
colaborativamente, caso esse arquivo esteja compartilhado em rede local. “Quando
vocé tenta abrir um documento do Microsoft Word, vocé recebe uma mensagem de
erro similar a seguinte [...] O documento nome de arquivo esta bloqueado para
edicao por outro usuario” (MICROSOFT SUPPORT, 2021). Tal erro ocorre, segundo
(MICROSOFT SUPPORT, 2021), caso “O documento é compartiihado em uma rede

e outro usuario tenha aberto”.
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4.4. Controle de Armazenamento e Cotas

Para manter os servigos ativos é necessario gerenciar bem os recursos
disponiveis, sendo assim, delimitar a quantidade de armazenamento que cada perfil
tem acesso ajuda a aumentar o tempo utii do armazenamento do servidor,
postergando a data de upgrade de hardware de armazenamento no servidor. “Se
vocé criar um compartilhamento publico via URL e permitir uploads, todos os
arquivos enviados serdao contabilizados na sua cota” (NEXTCLOUD, 2021). O

gerenciamento de cotas € definido da seguinte forma:

O Gerenciamento de cotas permite limitar o espago permitido para um
volume ou uma pasta, e eles podem ser aplicados automaticamente a novas
pastas criadas em um volume. Vocé também pode definir modelos de cota
que podem ser aplicados a novos volumes ou pastas (MICROSOFT, 2021).

Na plataforma Nextcloud, quando um usuario compartilha arquivos com outro,
a cota de armazenamento que é consumida € a do usuario proprietario do arquivo
ou pasta, quaisquer modificagdes feitas no compartilhamento ficam armazenadas e
vinculadas ao limite de cota do mesmo, conforme informado da seguinte forma
“‘Quando outros usuarios compartilham arquivos com vocé, o0s arquivos
compartilhados sao contabilizados na cota do proprietario do compartilhamento
original” (NEXTCLOUD, 2021).

Ao compartilhar pastas com usuarios do mesmo grupo de trabalho - todos os
arquivos que sejam incluidos dentro de sua pasta irdo ser contabilizados como parte
de sua cota de armazenamento, em razdo da pasta raiz pertencer ao titular, ndo
importando quem foi o usuario que realizou a alocagdo. Conforme é descrito a
seguir: “Quando vocé compartilha uma pasta e permite que outros usuarios ou
grupos enviem arquivos para ela, todos os arquivos carregados e editados sao
contabilizados na sua cota” (NEXTCLOUD, 2021).

Pode ser necessario enviar um compartilhamento de propriedade de outro
usuario, quando isso é feito as informagdes de consumo de cota sempre sao
vinculadas ao proprietario real do arquivo ou pasta, pois ele € quem esta vinculado

como dono e consumidor do armazenamento utilizado. “Quando vocé compartilha


https://docs.microsoft.com/pt-br/windows-server/storage/fsrm/quota-management
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novamente os arquivos compartilhados com vocé, o compartiihamento ainda conta

com a cota do proprietario do compartilhamento original” (NEXTCLOUD, 2021).

4.5 Servigos Multiplataformas

Uma das grandes vantagens em se utilizar o servidor Nextcloud & devido ao
mecanismo de compatibilidade com diferentes sistemas operacionais, isso
proporciona maior liberdade ao usuario favorecendo com que se conecte ao servigo
com seu sistema de preferéncia sem limitagbes. A plataforma ainda permite
sincronizagdo com diferentes gerenciadores de arquivos, também disponibilizando
aplicagdes para Android e iOS. A mantenedora do software demonstra a
versatilidade de compartilhamento que o servigo tem, em seguida é apesentada a

interface do Nextcloud para Android e iOS:

Vocé pode compartilhar um ou mais arquivos e pastas em seu computador e
sincroniza-los com seu servidor Nextcloud. Coloque os arquivos em seus
diretérios compartilhados locais e esses arquivos serdo sincronizados
imediatamente com o servidor e outros dispositivos usando o Nextcloud
Desktop Sync Client, aplicativo Android ou aplicativo iOS (NEXTCLOUD,
2021).

Figura 2 — Aplicativos Nextcloud para Android e iOS
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Documents Modelos
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Nextcloud.png
8 40KB-23defev01:37

Nextcloud intro.mp4
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Nextcloud Manual.pdf
5.5MB « 23 de fev 01:3

“““““

Fonte: Elaborador pelo autor
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Usando as agdes de sincronizagdo que estdo disponiveis para diferentes
plataformas operacionais “Vocé pode configurar o cliente para salvar arquivos em
qualquer diretério local e pode escolher com quais diretérios no servidor Nextcloud
sincronizar” (NEXTCLOUD, 2021). Apdés a configuracdo de sincronizagdo ser
realizada “[...] vocé pode verificar se os arquivos criados e atualizados no seu PC
local estdo devidamente sincronizados com o servidor” (NEXTCLOUD, 2021). Dessa
forma, diferentes usuarios que utilizam diferentes sistemas podem sincronizar
arquivos e compartilha-los entre si.

Um dos segredos da grande compatibilidade do Nextcloud é a possibilidade
da utilizacdo do mesmo via navegador web, como todos os sistemas operacionais
com interface tém navegadores, entédo € possivel utilizar o Nextcloud até mesmo em
sistemas operacionais e navegadores desatualizados “Vocé pode se conectar ao
seu servidor Nextcloud usando qualquer navegador da web. Basta aponta-lo para o
URL do servidor Nextcloud (por exemplo, cloud.example.com) e inserir seu nome de
usuario e senha” (NEXTCLOUD, 2021). Como é exemplificado a seguir, acessando
o servidor através de sistemas operacionais que nao tém mais suporte (Windows XP

e Windows 7) e através de navegadores desatualizados, como o Firefox 52.

Figura 3 — Aplicacdo aberta no Windows XP e Navegador Firefox
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Fonte: Elaborado pelo autor
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Figura 4 — Aplicagao aberta no Windows 7 e Navegador Explorer
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4.6 Retrocompatibilidade

Utilizando o OnlyOffice na organizagdo € possivel obter maior longevidade
das documentagdes nele criadas, isso por ele incentivar a utilizagcdo de formatos
abertos de arquivo, para que em momentos futuros tais dados possam ser lidos em
qualquer suite office sem que se percam as caracteristicas de formatacao iniciais da
documentagédo. Isso abrange o campo da retrocompatibilidade, que € definida como
a possibilidade de um software ler e editar uma informacgao que foi criada em suas
versbes anteriores, sem a perda de configuragdo dos dados. “A
retro-compatibilidade (ou atualizagdo da versdo do formato) é definida como a
possibilidade de interpretar e reproduzir um ficheiro que foi criado numa versao
antiga de uma determinada aplicagao informatica, numa nova versao da aplicagao”
(VERDEGEM,; SLATS, 2004, p.61).

Uma exemplificacdo que pode ser dada: “Por exemplo, é possivel criar, ler e
gravar ficheiros Excel 97 na versdo Excel 2010” Verdegem e Slats (2004, p.61),
sendo assim a documentagao que foi inicialmente formulada no software de versao
mais antiga pode ser lida e alterada no mesmo programa, porém tal software com
um versionamento mais recente, garantindo a longevidade da documentagdo da

organizacgao.
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Um problema que pode ocorrer em softwares proprietarios € a dependéncia
dessa compatibilidade existir ou ndo, sendo que o proprietario da ferramenta € quem
decide se a funcionalidade é disponibilizada, e se concedido, qual o alcance de
versionamento proporcionado “[...] o fato dos registos permanecerem dependentes
do fornecedor que é proprietario do software [...] 0 que pode afetar a autenticidade e
a integridade de registos digitais” (VERDEGEM; SLATS, 2004, p.61).
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5 AVALIACAO DE GESTORES SOBRE A CLOUD PRIVADA

Para que se tenha um parédmetro acerca da eficacia das funcionalidades
apresentadas, foi criado um ambiente de teste e disponibilizado para que
representantes de diferentes areas da Tecnologia da Informacgdo testassem e
retornassem com feedback sobre suas impressbes através de um questionario,
também disponibilizado. Nas préximas secdes serdo apresentados o ambiente

laboratorial ofertado e as respostas dos participantes da pesquisa.
5.1 Apresentando o Ambiente de Teste

Para que os gestores de rede com experiéncia na area pudessem
experimentar e avaliar o ecossistema proposto pelo trabalho foi formulado um
ambiente de testagem. Para isso, o servidor disponibilizado foi configurado
primariamente com o sistema operacional Ubuntu Server 20.04, onde foi feita a
instalagdo do Nextcloud, conforme é recomendado pela mantenedora da mesma.
Apos, foi configurado no mesmo servidor Linux a aplicagdo OnlyOffice, verséo
comunidade, que é gratuita e open source; fazendo as devidas integracbées com o
Nextcloud.

A proposta nessa etapa foi de contrastar a ideia do funcionamento do sistema
e suas facilidades, trazendo como fatores a serem avaliados as inumeras
ferramentas dispostas no servigo Nextcloud, assim como na suite office integrada,
OnlyOffice. Cada um dos 6 colaboradores péde entdo fazer testes de eficiéncia e
produtividade, cada qual tendo seu perfil com permissdao de Administrador e sua
respectiva cota de armazenamento por um periodo de 24h. Os niveis de evolugao
na aplicacéo ficou a cargo de cada gerente, cabendo a total autonomia em se
aprofundar nas ferramentas. Vale citar que muitos dos mecanismos contidos no
servico sdo sinbnimos de aplicagcdes proprietarias, o que favorece criar um
parametro sobre a usabilidade de cada um.

Apés a utilizacdo da ferramenta cada gestor de tecnologia ficou responsavel
por participar do questionario, para que fosse possivel retirar uma métrica sobre a

qualidade do servigo proposto a partir das suas impressdes sobre o ecossistema.
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Desse modo, foram abordadas questdes de multipla escolha (objetivas). A partir
desses dados, serao feitos posicionamentos por parte dos autores, tendo como base

as respostas dos participantes sobre a analise das ferramentas propostas.

5.2 Dados Obtidos no Questionario

Analisando o primeiro questionamento feito, que trata sobre a intuitividade do
ecossistema apresentado, na Figura 5 € visto que a maioria dos entrevistados
alegou que a plataforma tem um nivel parcial de intuitividade. Isso pode ser
decorréncia do pouco tempo de utilizagdo da ferramenta que tiveram, tendo eles
pouca familiaridade com o mesmo; problema esse que poderia ser solucionado com
treinamento para utilizagao da plataforma, conforme informado por Pereira e Ferreira
(2014), que alega que o treinamento de funcionarios proporciona a execugao mais
precisa em suas atividades, possibilitando melhor tempo de producdo e

consequentemente maior produtividade.

Figura 5 — Grafico | do questionario

1- Analisando a interface da ferramenta: Ela se mostrou ser intuitiva e de facil manuseio?
6 respostas

® Ssim
® Nao

Parcialmente

Fonte: Elaborado pelo autor

Na segunda pergunta do questionario, foi solicitado o posicionamento dos
envolvidos caso fossem proprietarios de um negécio de pequeno porte acerca da
ideia de utilizacdo do servigo que testaram. Como visto na Figura 6, metade dos
envolvidos informou que estaria disposto a utilizar o servico apresentado, outra
metade alegou que talvez permitiria tal implementacado. Isso pode ser interpretado
como um ponto positivo para a plataforma, ja que ndo houve resposta negativa

acerca da ideia apresentada.
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Figura 6 — Gréfico Il do questionario

2 -Seguindo a hipotese de que vocé esta iniciando um empreendimento de pequeno porte
que necessite ter dados alocados em um servidor: Vocé como gerente implantaria o servidor
proposto para ter melhor custo beneficio no seu empreendimento?

6 respostas

@ Sim
@ Nio
Talvez

Fonte: Elaborado pelo autor

Na terceira pergunta do questionario foi perguntado sobre o posicionamento
quanto ao custo beneficio de se utilizar a suite office proposta (Onlyoffice). Na figura
7 o resultado se mostrou proveitoso no quesito de se ter menor gasto com
licenciamento, o que favorece direcionar os recursos para demais adequacgdes
tecnolégicas. Essa receptividade pode ser entendida por o software livre estar sendo
cada vez mais aceito no meio corporativo, conforme catalogado por Garcia et al.
(2010) em pesquisa, ficou evidenciado que pontos positivos e valorizados desse tipo
de software estdo tornando-o mais aceito no meio corporativo, entre as vantagens
catalogadas na pesquisa do autor ha o custo, facilidade e praticidade, customizacgao,

diferenciais e seguranga agregada a qualidade das ferramentas.

Figura 7 — Gréfico lll do questionério
3 - Analisando a suite office que esta integrada ao servidor (OnlyOffice): Vocé acha a ideia valida

para que se tenha menor gasto com licenciamento de softwares proprietarios?
6 respostas

® Sim
® Nio

Talvez

Fonte: Elaborado pelo autor
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Ao questionar sobre a eficacia da plataforma em gerenciar usuarios e grupos,
ficou evidenciado na Figura 8 que metade dos testadores obtiveram sucesso e
aprovaram o modo como a ferramenta dispde tais funcionalidades, demonstrando
que ela pode ser capaz de gerenciar de forma basica os colaboradores de uma
pequena organizagado, conforme defendido pelo trabalho. Ja outra metade dos
profissionais de Tecnologia da Informagdo que testaram as ferramentas alegaram
que o Nextcloud cumpre parcialmente a funcdo anteriormente comentada, possivel
que tém maior familiaridade com ferramentas de nivel expressivamente superior a
que |hes foi apresentada, ndo podendo ser identificado outro motivo para tal
justificativa além de a interface ser parcialmente intuitiva - conforme apresentado na
primeira pergunta do questionario - os colaboradores tenham tido dificuldades de

realizar os testes de gerenciamento de grupo e usuarios.

Figura 8 — Gréfico IV do questionario
4 - Tendo como principio que a criagdo de usuarios e as devidas permissoes sdo geradas
pelo administrador do sistema (Setor de Tl), responda: De acordo com sua analise, ao utilizar
a plataforma, o sistema apresenta eficacia nesse quesito?

6 respostas

® Sim
® NMao
Parcialmente

Fonte: Elaborado pelo autor

No quinto questionamento proposto aos colaboradores foi indagado sobre a
escolha de dois fatores, onde poderiam optar por investir na qualificagdo para uso da
nova ferramenta ou manter um servigo licenciado ja em uso. Verificou-se na Figura 9
que houve unanimidade para que haja investimentos para melhor se qualificar sobre
as ferramentas da aplicagdo com toda a equipe, pois isso tende a gerar fatores
positivos a empresa, no que tange manter um nivel de software igualitario, o que
obviamente acarreta em uma diminuicdo em gastos recorrentes com software

proprietario. Conforme é explicitado na citacdo a seguir, € benéfico levar em
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consideragao que treinamentos e qualificagcbes ndo sdo considerados gastos, mas

sim investimentos para a organizagao e para os colaboradores:

O treinamento tem como finalidade aperfeicoar e aprimorar o potencial das
pessoas fazendo surgir capacidade de competicbes dentro das
organizagbes para as grandes empresas, o treinamento ndo € mais visto
como despesa, mais como um poderoso investimento, devido a grandes
transformacgoes tecnologicas (PEREIRA; FERREIRA, 2014, p.9).

Figura 9 — Grafico V do questionario
5 - Partindo do principio de que o uso de novas ferramentas agregadas ao trabalho
necessitem de investimentos para melhor qualificagdo dos funcionarios de qualquer
empresa, responda: E mais rentavel investir na qualificagio para usar a nova ferramenta ou
manter um servigo licenciado ja em uso?

6 respostas

@ Investir na qualificacdo para usara
nova ferramenta

@ Manter um senvico licenciado ja e uso

Fonte: Elaborado pelo autor
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6 CONCLUSAO

Durante o projeto foram introduzidas ferramentas que sao defendidas pelo
trabalho por proporcionarem maior liberdade e autonomia para quem as utiliza, isso
por estarem disponiveis com licenciamentos gratuitos e com formulacdo de
construgdo aberta, propiciando maior seguranga e confiabilidade para com os dados
dos usuarios.

Pode ser verificado através das atividades desenvolvidas no trabalho que os
objetivos foram alcangados, levando em consideragédo que foi possivel apresentar o
ecossistema voltado a pequenas organizacdes que se interessam em implementar
servigos tecnoldgicos para seu crescimento.

Ainda, dentre as funcionalidades propostas, foram demonstradas funcdes de
gerenciamento de usuarios e edi¢do simultdnea para profissionais da area de
tecnologia da informacdo. Apds, os mesmos colaboraram com suas avaliagdes
acerca de impressdes obtidas em testes na plataforma.

Foi possivel obter um retorno satisfatério quanto a aceitabilidade do sistema
por ele ter um custo beneficio adequado, que permite menor custo com
licenciamento de software, oferecendo gerenciamento basico de usuarios e grupos
de trabalho. Sendo ele viavel, porém, tem impasses quanto a intuitividade da sua
interface, necessitando de qualificagdo para se ter melhor performance.

Dessa forma, ao analisar o trabalho, é possivel investir em tecnologia sendo
uma organizagdo de pequeno porte, pois as ferramentas propostas no trabalho
suprem as necessidades basicas através das funcdes que sao disponibilizadas.
Ainda, por serem softwares que nao necessitam de licenciamento, € ainda mais
benéfico para pequenas empresas a sua utilizagcdo, pois seria um custo a menos

para se levar em consideracao.
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