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RESUMO

O objetivo geral da pesquisa foi apresentar medidas prevencdo de ataques cibernéticos para
seguranca em redes corporativas tendo como sistema operacional o firewall Pfsense. A
motivagdo do trabalho visa explanar sobre boas praticas de gerenciamento para protecdo desse
ativo precioso que é a informacao. Sabe-se que ndo se pode negligenciar em nenhum aspecto
as informacdes que uma empresa possui, zelando pela sua confiabilidade, integridade,
disponibilidade, autenticidade, legalidade que sdo os pilares bésicos da seguranca da
informacdo. O enfoque dos objetivos da pesquisa tem carater explicativo para identificar os
fatores que devem ser adotados para a seguranca a partir dos eventos de ocorréncia de invasoes
e ataques externos a redes corporativas. Os procedimentos técnicos e praticos foram
desenvolvidos no laboratério de redes do IFAP que por sua vez esta localizado no campus de
Macapa. Criou-se um ambiente de Tl com maquina virtual e implementou uma regra de
seguranca no PfSense com utilizacdo do ping de rede, e integrou-se um ferramenta
complementar a prevencdo de ataques cibernéticos, o Graylog. Finalmente, com a aplicacéo das
alteracGes no Firewall, foi possivel realizar o ping com sucesso no Servidor Web, estabelecendo
a comunicacao entre as redes e demonstrando a eficacia da configuracdo e das regras de
seguranca implementadas com o pfSense. Assim, a implementagédo do Graylog como um
sistema de gerenciamento de logs e eventos em conjunto com o firewall pfSense proporcionou
beneficios significativos para a seguranca e deteccdo de ataques externos e internos em uma

rede corporativa.

Palavras-chave: gerenciamento de redes; seguranca cibernética; ataques cibernéticos.



ABSTRACT

The general objective of the research is to present measures to prevent cyber attacks for security
in corporate networks using the Pfsense firewall as an operating system. The motivation of the
work is to explain good management practices to protect this precious asset that is information.
It is known that one cannot neglect in any aspect the information that a company has, ensuring
its reliability, integrity, availability, authenticity, legality that are the basic pillars of information
security. The focus of the research objectives has an explanatory character to identify the factors
that must be adopted for security based on the occurrence of invasions and external attacks on
corporate networks. The technical and practical procedures were developed in the laboratory of
networks of the IFAP that in turn is located in the campus of Macapa. An IT environment with
a virtual machine was created and a security rule was implemented in PfSense using network
ping, and a complementary tool for preventing cyber attacks, Graylog, was integrated. Finally,
with the application of the changes in the Firewall, it was possible to successfully ping the Web
Server, establishing communication between the networks and demonstrating the effectiveness
of the configuration and security rules implemented with pfSense. Thus, the implementation of
Graylog as a log and event management system in conjunction with the pfSense firewall
provided significant benefits for security and detection of external and internal attacks on a

corporate network.

Keywords: network management; cybersecurity; cyber-attacks.
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1 INTRODUCAO

A motivacéo para realizacdo deste trabalho que discorre sobre a seguranca em redes de
computadores corporativas surgiu no transcorrer do processo de formagéo tecnoldgica do curso
em redes de computadores do Institui Federal do Amapa - IFAP. Dentre os contetdos das
disciplinas distribuidas em 5 (cinco) periodos, a seguranca em redes de computadores foi um
eixo instigante para nos, enquanto académicos de tecnologia. A informacdo € um ativo
importantissimo para as corporac@es, fazendo parte do mais alto nivel estratégico de uma
organizacdo que preza pelo seu crescimento no mercado, o qual estd a cada dia mais
competitivo. A informacdo assume valores altissimos para o crescimento financeiro de uma
empresa fazendo seu patrimonio prosperar. Nesse sentido, a necessidade de protecdo desse ativo
nas corporacOes deve ser uma prioridade, sendo que este ativo se liga diretamente a sua
permanéncia no mercado atual. Uma corporacao precisa prezar pela seguranca da informagéo,
sendo uma opcao inteligente, a adogdo de um sistema operacional de gerenciamento de redes
como o firewall Pfsense, posteriormente, podendo adotar outros servigos para integracdo de
medidas para prevencao e deteccdo de ataques cibernéticos. Os administradores de redes devem
ser profissionais competentes. Eles sdo componentes de uma equipe de Tl no contexto
organizacional na maioria das vezes.

Consonante a este entendimento, nés enquanto futuros profissionais e administradores
de redes concentramos esfor¢os para explanar sobre boas praticas de gerenciamento para
priorizacdo desse ativo precioso que é a informacdo. Sabe-se que nao se pode negligenciar em
nenhum aspecto as informagdes que uma empresa possui, zelando pela sua confiabilidade,
integridade, disponibilidade, autenticidade, legalidade que séo os pilares basicos da seguranca
da informacéo. A énfase que se é dada sobre a seguranca em redes de computadores esta ligado
ao valor que as informacOes possuem em redes empresariais, devido ao fato do crescimento
tecnoldgico. Com isso, problemas relacionados a ataques cibernéticos em redes corporativas
sd0 exponenciais e constantes, sendo necessario que administradores competentes saibam
pensar em medidas para detectar e prevenir problematicas dessa magnitude. Portanto, a
motivacao desta pesquisa segue nessa logica e concordancia conjunta em seu desenvolvimento.
A oportunidade de agregar valor técnico por meio de uma monografia para as corpora¢des da
era da informacdo nos permitiu estruturar e definir a temética deste trabalho. Assim, almejamos
gue os conhecimentos técnicos selecionados contribuam para agregar valor nos processos de
tratamento das informacgdes empresariais aumentando o seu nivel de seguranca em redes

computacionais corporativas.
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O objetivo geral da pesquisa é apresentar medidas detectivas e preventivas a ataques
cibernéticos para seguranca em redes corporativas com o firewall Pfsense. Com isso, se
estipulou os seguintes objetivos especificos: (1) Definir configuracbes personalizadas no
firewall Pfsense alinhadas com medidas seguranca levando em conta ataques realizados
contemporaneamente em redes de computadores; (2) Montar um cenario em laboratério para
simulacdo de ataques externos em redes corporativas; (3) Apontar outros servigos que podem
ser integrados ao Pfsense para protecédo de redes corporativas. As redes corporativas sao alvos
frequentes de ataques cibernéticos, tanto de origem externa quanto interna. A seguranca da rede
€ uma preocupagdo critica para as empresas, pois um ataque bem-sucedido pode resultar em
perda de dados, interrupcdo das opera¢bes comerciais e danos a reputacdo da empresa. Por isso,
é fundamental implementar medidas de seguranca para prevenir e detectar ataques cibernéticos.
Com isso, 0 problema da pesquisa se concentra em: Quais sdo as medidas para deteccédo e
prevencdo de ataques cibernéticos em redes corporativas com o firewall Pfsense?, a
problematica esta relacionada a necessidade que as corporagdes tém na adocdo de medidas para
proteger suas informacdes de ataques e invasdes de redes de computadores externas e internas.
Ademais, a justificativa deste trabalho € sustentada pelo valor que os conhecimentos
sistematizados tém para agregar valor as corporacOes que buscam proteger suas redes de
computadores. As configurag6es do firewall Pfsense contribuem para que os administradores
possam definir regras para conceder e bloquear acessos externos e internos, minimizando a
possibilidade de acessos indevidos. Ainda, outros servigos podem ser integrados ao firewall
para reforgar a protegéo e seguranca de redes corporativas levando ao desenvolvimento de
medidas detectivas e preventivas de ataques e invasdes cibernéticas. Entdo, a pesquisa apresenta
justificativa técnica e tecnoldgica com conhecimentos que entreguem valor utilitario e pratico
para resolucdes de problemas que corporagdes possuem na sua infraestrutura de TI.

Abordando o leque de beneficios que as empresas podem ter a partir dos conhecimentos
praticos que este trabalho buscou desenvolver em laboratério, pode ser citado que as
corporacBes tém a possibilidade de melhorar significativamente suas tomadas de decisGes e
mudancas organizacionais fazendo suas estratégias de negocios se tornarem mais ageis, enxutas
e efetivas. Portanto, todas as partes que buscam ser atendidas pelos processos e atividades
desenvolvidas por uma empresa se beneficiam também, tecnicamente, essas partes séo
chamadas de stakeholders.

Stakeholders sdo pessoas, grupos ou organizagdes que podem ser afetados ou afetar as
atividades, objetivos e resultados de uma empresa ou organizacdo. Eles sdo individuos ou

grupos que tém um interesse ou uma “parte interessada” (em inglés, stakeholder) em uma
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organizacdo e podem ser influenciados pelos resultados de suas atividades ou ter a capacidade
de influenciar as decisdes da organizacédo. Os stakeholders podem incluir clientes, funcionarios,
acionistas, fornecedores, concorrentes, governo, comunidades locais e outros grupos que
possam ser afetados ou interessados nas atividades de uma organizacdo. Eles tém diferentes
niveis de poder e influéncia sobre a organizacdo, dependendo do tipo de relacionamento que
mantém e dos recursos que possuem.

A gestdo de stakeholders envolve a identificacdo, andlise e gerenciamento dos
interesses, necessidades e expectativas dos stakeholders. 1sso pode incluir o envolvimento dos
stakeholders em decisGes e planejamento estratégico, a criagdo de programas de
responsabilidade social e ambiental, a comunicacdo transparente e a construcdo de
relacionamentos mutuamente benéficos. O gerenciamento eficaz de stakeholders € importante
para o sucesso de uma organizacao e pode ajudar a melhorar a sua reputacao, reduzir 0s riscos
de conflito e criar valor para todas as partes interessadas envolvidas.

Pensando no todo organizacional, os ganhos em melhorias se estendem a: (a) reducéo
de custos, essa € uma preocupacdo constante das corporacdes em qualquer setor de atuacao,
sendo que ao melhorar e satisfazer suas necessidades e de seus clientes, consequentemente as
receitas de uma empresa aumentara, podendo-se evitar processos em que ocorrem muitas
despesas; (b) aumento da produtividade, os envolvidos nos processos organizacionais, podem
obter maior produtividade, eliminando preocupacdes de ordem intrusiva de fatores externos,
tornando-se possivel entregar mais com a mesma base de recursos ou até mesmo com menos;
(c) otimizacdo de processos, medidas de seguranca a nivel estratégico além de tornar o trabalho
mais rapido e eficiente, libera os funcionarios para desempenho de tarefas mais estratégicas e
gue exigem raciocinio, permitindo o melhor aproveitamento do capital humano; (d) aumento
do controle de qualidade, as méaquinas estando menos sujeitas a erros para atividade de
producdo em grande escala faz com que 0 uso da tecnologia seja essencial para manter a
qualidade e controle de itens, com o0 uso de um bom software a organizagdo e gerenciamento
de informacGes permite enxergar um quadro completo das necessidades, melhorando a entrega
de resultados consistentes.

Nesse sentido, investir em medidas de seguranga contribui para o crescimento e
desenvolvimento constante dos processos organizacionais, impactando e elevando o nivel de
suas estratégias ou mesmo dando condicfes para o desenvolvimento mais efetivo delas. As
organizagGes trabalham com informacdes todos os dias, entdo a seguranca e protec¢ao delas ndo
podem ser negligenciados. Pensar em seguranca é explorar condi¢Ges ou estados para protecéo

das informacOes; ter a capacidade para manutengdo da seguranca de informacOes
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organizacionais; adotar mecanismos para protecdo contra a fuga ou escape de informagoes
ligadas as estratégias potenciais das empresas; ainda, é ter confianga nos seus proprios
processos internos com reducdo de incertezas e imprevistos de ordem externa. Assim, a
pesquisa é embutida de justificativa genuinamente estratégica por seus administradores de
redes/empresariais e 0 aumento substancial dos recursos monetarios nas corporacdes.

Adiante, é detalhada a metodologia adotada pela pesquisa. Quanto a natureza da
pesquisa ela é do tipo aplicada. Varios autores abordam sobre esse tipo de metodologia:
(FLEURY; WERLANG, 2016); (PARANHOS; PARANHOS, 2014), esses ultimos com
enfoque principalmente na area tecnoldgica. Consonante a abordagem do problema é do tipo
qualitativa, uma vez que houve a interpretacdo dos resultados extraidos dos procedimentos
técnicos em laboratorio para atribuicdo de significados e valores para responder ao problema
levantado, sendo um processo pratico e dindmico para adaptacao de solu¢des nos ambientes de
corporacdes, sendo esses ambientes diversos e complexos também. O enfoque dos objetivos da
pesquisa tem carater explicativo, pois visa identificar os fatores que devem ser adotados para a
seguranca a partir dos fendbmenos de ocorréncia de invasdes e ataques externos a redes
corporativas.

No escopo da literatura em redes de computadores sdo trabalhados conceituacfes
essenciais sobre o entendimento técnico do tema para desenvolvimento dos experimentos,
relacionando o0s assuntos necessarios para compreensdo de terminologias proprias da area que
envolvem a seguranga e protecdo de informacdes, 0 gerenciamento eficiente de redes de
computadores com o firewall Pfsense, a contextualizagdo esta relacionada a vulnerabilidade das
redes corporativas e as formas de ataques e invasdes externas.

Os autores que trazem embasamento tedrico sdo: Williamson e Persaud (2012),
explicando pré-requisito para trabalhar de forma eficiente com o pfSense; Alves (2021),
apresentando conceituacGes basicas sobre a ping, a forma de realizacdo de testes, como
estabilizar e interpretar os resultados dos testes que sdo feitos pelo termina de computadores
com sistema Linux. Meyer (2016), apresentando um introducdo de como os surgiu 0s primeiros
virus de computadores; Simmonds, Sandilands e Van Ekert (2004), retratam os principais
métodos de prevencdo contra ataques ciberneticos que podem ser implementados nas estruturas
de redes de computadores corporativas pelos administradores.

Ao final sdo trazidas as consideragOes finais sobre a seguranca, e as medidas para
deteccdo e prevencdo de ataques cibernéticos externos em redes corporativas, ainda uma sintese

dos principais resultados dos testes em laboratério.
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2 LITERATURA TECNOLOGICA EM REDES DE COMPUTADORES

Essa secdo inicia com consideragdes basicas e que sdo pré-requisito para trabalhar de
forma eficiente com o pfSense. As informagdes presentes foram baseadas na obra do ‘Livro do
PfSense 2.0’ dos autores Williamson e Persaud (2012). Com recursos abrangentes e uma
interface web intuitiva, o pfSense permite implementar uma estratégia eficiente de controle e
seguranca do trafego de rede, garantindo que apenas o trafego autorizado e seguro seja
permitido, protegendo a rede contra ameagas cibernéticas. Sua flexibilidade e recursos
avancados fazem do pfSense uma escolha popular para a prote¢do e gerenciamento de redes.

2.1  Firewall pfSense

O pfSense € uma solucéo de Firewall largamente adotada e uma das mais robustas entre
as opcdes OpenSource. Ele é um software com a licenca BSD, ou seja ndo é preciso pagar
licencas de uso. Além de ser um software gratuito, seus pacotes adicionais permite que ele seja
considerado um UTM (Unified Threat Management, “Central Unificada de Gerenciamento de
Ameacas”), ja que Se pode realizar com o pfSense muitas das atividades que esperamos de
sistemas com esta funcionalidade. Ele também possui relatérios em Graficos RRD, Modelagem
de tréfego e filtragem e usa informacGes em tempo real. Todos 0s recursos disponiveis sao

gerenciados exclusivamente por uma interface Web de facil interpretacéo, (4LINUX, 2023).

2.1.1 Principais recursos do pfSense

2.1.1.1 DashBoard

O Dashboard do pfSense é uma interface de controle e monitoramento que oferece uma
visdo geral detalhada da solucéo de firewall. Ele permite personalizar quais informagdes serdo
exibidas, proporcionando flexibilidade ao usuario. Nela é possivel configurar diferentes
widgets que sdo componentes de interface que exibem informacdes especificas e relevantes na
Dashboard. Eles sdo configuréaveis e fornecem uma visualizacdo resumida e em tempo real de
diversos aspectos do sistema. Cada widget exibe um conjunto especifico de dados ou
funcionalidades que podem ser personalizadas de acordo com as necessidades do usuario, para

exibir dados relevantes, como estatisticas de trafego, status da conexdo, informacfes de
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seguranca, utilizacdo de recursos, entre outros. Esses widgets podem ser organizados e
dimensionados de acordo com as preferéncias do usuario.

Por meio do Dashboard, é possivel ter acesso rapido a informacges criticas, como o
status dos servicos do firewall, o trdfego de rede em tempo real, a utilizacdo dos recursos do
sistema e a atividade de conexdo. Esses dados sdo apresentados de forma clara e concisa,
permitindo ao administrador identificar problemas, analisar tendéncias e tomar medidas
necessarias para manter a seguranca e o desempenho da rede. Além disso, também pode exibir
alertas e notificacdes relacionados a eventos de seguranca, como tentativas de invasao,
violacBes de politica de firewall ou atividades suspeitas. I1sso permite uma resposta rapida e
efetiva a incidentes de seguranca, contribuindo para a protecdo da rede contra ameacas
cibernéticas.

A flexibilidade do Dashboard do pfSense permite que os administradores personalizem
a exibicdo das informacBes conforme suas necessidades especificas. Eles podem escolher os
widgets mais relevantes para 0 monitoramento diario, ajustar o layout da Dashboard de acordo
com a preferéncia visual e até mesmo criar visualizacBes personalizadas para atender a

requisitos especificos da organizacéo.

2.1.1.2 Widget de status do sistema

Exibe detalhes sobre a satde geral do sistema, como uso da CPU, memoria, temperatura,
tempo de atividade e disponibilidade de atualizacgdes.

2.1.1.3 Widget de status dos servigos

Mostra o estado dos servigos essenciais, como DNS, DHCP, VPN, Captive Portal, entre
outros. Permite identificar se 0s servigos estdo em execucgdo corretamente ou se houve alguma
falha.
2.1.1.4 Widget das estatisticas de trafego

Apresenta dados sobre a utilizacdo da largura de banda, nimero de pacotes transmitidos

e recebidos, graficos de trafego em tempo real, analise de protocolos utilizados, entre outras

informacdes relacionadas ao trafego de rede.
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2.1.1.5Widget de logs de firewall

Exibe registros de eventos de firewall, como conexdes bloqueadas, tentativas de acesso

nédo autorizadas, regras acionadas e informacdes de auditoria.

2.1.1.6 Widget de monitoramento de VPN

Mostra informacdes sobre conexfes VPN ativas, status dos tuneis, taxa de transferéncia
e uso de recursos relacionados a VPN.

2.1.1.7 Widget de atividades de sistemas IDS/IPS

Fornece informagOes sobre eventos de detecgdo de intrusdes, como tentativas de

ataques, comportamentos suspeitos e alertas gerados por sistemas IDS/IPS integrados.

2.1.1.9 Widget das estatisticas de RRD

Exibe graficos de tendéncia e historico de métricas de desempenho do sistema, como
utilizacdo de CPU, memodria, trafego de rede, entre outros parametros monitorados.

E possivel personalizar a selecdo e o arranjo dos widgets na Dashboard para atender as
necessidades especificas de monitoramento e controle do usuério. Através dos widgets, é
possivel obter informacdes essenciais de forma répida e visualmente acessivel, facilitando a

administracdo e a tomada de decisdes relacionadas a seguranca e ao desempenho da rede.

2.1.1.10 Regras de firewall

Uma regra de firewall no pfSense é¢ uma configuragdo que define como o trafego de rede
deve ser tratado e controlado pelo firewall. Ela especifica critérios e acfes a serem aplicados as
conexdes de rede, determinando quais pacotes serdo permitidos ou bloqueados.

Uma regra de firewall é composta por elementos-chave, incluindo:

1. Origem, especifica a origem do trdfego com base em enderecos IP, sub-redes, grupos
de enderecos ou interfaces de rede.

2. Destino, define o destino do trafego, que pode ser um endereco IP, uma sub-rede, um

grupo de enderecos ou uma interface de rede.
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3. Protocolo, indica o protocolo usado pelo trafego, como TCP, UDP, ICMP ou qualquer
outro protocolo especifico.

4. Portas, especifica as portas ou intervalos de portas associados ao trafego, como a porta
80 para trafego HTTP ou a porta 443 para trafego HTTPS.

5. Acdo, determina a agdo a ser tomada em relacdo ao trafego correspondente a regra.
Isso pode ser permitir (pass), bloquear (block), redirecionar (redirect), entre outras acGes
possiveis.

6. Estado da conex&o, define como o firewall deve tratar conexdes estabelecidas, como
permitir pacotes relacionados a conexdes ja estabelecidas (stateful) ou tratar todas as conexdes
de maneira independente (stateless).

Além desses elementos principais, as regras de firewall no pfSense também podem
incluir opgdes adicionais, como definicdo de limites de taxa (rate limiting), filtragem de
conteudo, configuracdes de registro de logs e op¢des avancadas de manipulagao de pacotes.

Ao criar regras de firewall no pfSense, é importante considerar cuidadosamente as
politicas de seguranca da rede e as necessidades especificas da organizacdo. As regras devem
ser configuradas de forma adequada para proteger a rede contra ameagas, permitir o fluxo
adequado do trafego legitimo e evitar falsos positivos ou bloqueios indesejados.

Através das regras de firewall, o pfSense permite implementar uma estratégia eficiente
de controle e seguranca do trafego de rede, garantindo que apenas o trafego autorizado e seguro

seja permitido e protegendo a rede contra ameacas cibernéticas.

2.1.2 Configuracgdes de seguranca para deteccdo e prevencdo de ataques cibernéticos

2.1.2.1 Filtragem de pacotes

A configuracgdo de filtragem de pacotes desempenha um papel crucial na seguranca de
redes corporativas, pois ajuda a controlar e monitorar o trafego de rede com base em critérios
especificos. Essa técnica é implementada por meio de regras de firewall que permitem ou
bloqueiam o trafego de acordo com as configuracdes definidas.

Ao configurar a filtragem de pacotes no pfSense, é possivel estabelecer uma série de
regras que definem como o trafego deve ser tratado. Essas regras podem ser baseadas em
enderecos IP, portas, protocolos, interfaces de rede e outras caracteristicas do trafego.

A configuracdo inicia-se acessando a interface de administracdo web do pfSense.

Navega-se até a secdo "Firewall" e escolhe-se "Regras" ou "Filtragem de Pacotes"”. A partir dai,
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podem ser criadas as regras de firewall para permitir ou bloquear o trafego com base nos
critérios desejados.

Por exemplo, é possivel criar uma regra para bloquear o trafego proveniente de um
determinado endereco IP ou intervalo de IPs conhecidos por serem maliciosos. Também é
possivel criar regras para permitir apenas o trafego destinado a portas especificas, como permitir
0 acesso ao servidor web na porta 80, mas bloguear 0 acesso a outras portas sensiveis.

A ordem de prioridade das regras também ¢ fundamental. Ela determina a sequéncia em
que as regras sio avaliadas pelo firewall. E importante estabelecer a ordem correta para garantir
que as regras sejam aplicadas de maneira adequada, evitando conflitos e assegurando que as
politicas de seguranca sejam implementadas conforme planejado.

A configuracdo da filtragem de pacotes proporciona diversos beneficios a seguranca das
redes corporativas. Ela permite bloquear trafego indesejado ou potencialmente perigoso, como
tentativas de invasdo, ataques de negacdo de servigo (DoS), comunicagfes com servidores
maliciosos, entre outros. Além disso, a filtragem de pacotes ajuda a controlar o fluxo de trafego,
melhorando a eficiéncia e a disponibilidade da rede.

Ao criar regras de filtragem de pacotes de maneira cuidadosa e estratégica, as
organizacdes podem fortalecer suas defesas contra ameagas cibernéticas, reduzir o risco de

exposicdo a ataques e proteger seus ativos e informagdes confidenciais de forma mais eficaz.

2.1.2.2 Inspecéo de estado

A configuragéo da Inspegédo de Estado em um firewall, como o pfSense, desempenha
um papel crucial na seguranca de redes corporativas. A Inspecdo de Estado é um recurso que
monitora o estado das conexdes de rede e aplica politicas de seguranca com base nesse estado.

A Inspecdo de Estado permite ao firewall rastrear o estado das conexdes estabelecidas,
incluindo informagGes como enderecos IP de origem e destino, portas utilizadas e o status da
conex&@o. Com base nesses dados, o firewall pode tomar decisdes de seguranga mais informadas
e aplicar politicas adequadas para garantir a integridade e a seguranca da rede.

O processo de configuracdo da Inspecdo de Estado no pfSense é relativamente simples.
Ele envolve 0s seguintes passos:

1. Acesse o painel de controle do pfSense através de um navegador da web.

2. Navegue até a secdo "Firewall" e selecione "Opc¢bes Avancadas".

3. Verifique se a op¢do "Inspecdo de Estado™ estd ativada. Essa opgdo deve estar

habilitada para que a funcionalidade de Inspecdo de Estado seja aplicada.



20

4. Ajuste as configuragdes de acordo com as necessidades da rede. Isso pode incluir
definicdo do tempo limite das conexdes, configuracdo do nimero maximo de conexdes
simultaneas permitidas, ajuste de parametros relacionados a fragmentacdo de pacotes, entre
outras op¢Oes avancadas disponiveis.

Ao configurar adequadamente a Inspecdo de Estado, o pfSense proporciona diversos
beneficios a seguranca de redes corporativas:

A Inspecdo de Estado permite ao firewall controlar as conexdes estabelecidas,
garantindo que apenas conexdes legitimas e autorizadas sejam permitidas. Conexdes
indesejadas ou maliciosas podem ser blogueadas com base nas politicas de seguranca
configuradas.

O monitoramento em tempo real das conexdes possibilitado pela Inspecdo de Estado
ajuda a identificar e bloquear tentativas de ataques, como intrusdes ou escaneamento de portas.
O firewall pode detectar padrdes suspeitos e tomar medidas para mitigar ameacas potenciais.

As configuracdes de Inspecéo de Estado permitem ajustar o tempo limite das conexdes
e 0 nimero maximo de conexdes simultaneas permitidas. Isso ajuda a evitar sobrecarga da rede
e a otimizar o uso dos recursos disponiveis.

A Inspecdo de Estado contribui para a integridade da rede, garantindo que apenas
pacotes associados a conexdes estabelecidas sejam permitidos. 1sso ajuda a evitar o recebimento
de pacotes ndo solicitados ou indesejados, melhorando a seguranca da rede corporativa.

Assim, a configuracdo da Inspecédo de Estado no pfSense € um componente crucial para
a seguranca de redes corporativas. Ela permite ao firewall monitorar o estado das conexdes,
tomar decisdes de seguranca com base nesses estados e aplicar politicas apropriadas para

proteger a rede contra ameacas cibernéticas.

2.1.2.3 Bloqueio de sites maliciosos

A configuragéo de bloqueio de sites maliciosos em uma rede corporativa desempenha
um papel crucial na seguranca cibernética, pois impede 0 acesso a sites conhecidos por hospedar
conteddo malicioso ou serem fontes de ameacas. Esse processo € realizado por meio do firewall,
como o pfSense, e envolve a criacdo de listas de bloqueio e a configuracdo de regras para
bloquear ou redirecionar o trafego para esses sites.

Para configurar o blogueio de sites maliciosos no pfSense, o seguinte processo pode ser

seguido:
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1. Navegue até a se¢do "Firewall" e escolha "Alias" ou "DNSBL". Essas opgdes estdo
relacionadas ao bloqueio de sites maliciosos no pfSense.

2. Crie uma lista de bloqueio que contenha os enderecos dos sites maliciosos
conhecidos. Essa lista pode ser construida manualmente, adicionando individualmente os
enderecos dos sites, ou pode ser obtida a partir de fontes confiaveis de listas de bloqueio, como
feeds de ameacas atualizados regularmente.

3. Configure regras de firewall para bloquear o trafego para esses enderecos ou
redireciona-lo para uma pagina de aviso. As regras de firewall podem ser configuradas para
aplicar o bloqueio ou o redirecionamento com base nos enderecos presentes na lista de bloqueio
criada anteriormente. Por exemplo, uma regra pode ser criada para bloquear todo o trafego
proveniente ou destinado aos enderecos listados.

O bloqgueio de sites maliciosos impede que 0s usuarios acessem sites identificados como
fontes de malware, phishing, ransomware e outros ataques cibernéticos. Isso reduz o risco de
infeccdo por malware e comprometimento da seguranca dos sistemas.

Ao bloguear o acesso a sites maliciosos, o firewall diminui a superficie de ataque da
rede corporativa. Isso significa que menos oportunidades sdo fornecidas para que 0s Usuarios
sejam expostos a conteddo prejudicial e potencialmente perigoso.

O bloqueio de sites maliciosos permite que as politicas de seguranga da organizagdo
sejam aplicadas de forma mais efetiva. E possivel estabelecer restricbes no acesso a
determinadas categorias de sites ou tipos de conteldo que possam representar riscos de
seguranca ou violar politicas internas.

Quando o trafego é bloqueado ou redirecionado para uma pagina de aviso, 0s usuarios
sdo informados sobre o risco associado aos sites maliciosos. 1sso aumenta a conscientizagéo
dos usuérios sobre as ameacas cibernéticas e 0s incentiva a adotar comportamentos mais
seguros durante a navegacao na internet.

Portanto, a configuracdo de blogueio de sites maliciosos no pfSense ¢ uma medida
importante para fortalecer a seguranca de redes corporativas. Ela impede 0 acesso a sites
conhecidos por hospedar conteddo malicioso e contribui para a protecdo contra ameacas
cibernéticas. A configuracdo envolve a criacdo de listas de bloqueio e a configuracao de regras
de firewall para bloquear ou redirecionar o trafego para esses sites, protegendo assim a rede

corporativa de possiveis comprometimentos de seguranca.

2.1.2.4 Deteccao de padrdes suspeitos
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A configuragéo de detecgdo de padrdes suspeitos no pfSense é uma medida fundamental
para fortalecer a seguranca de redes corporativas. Essa configuracdo permite identificar e alertar
sobre atividades de intrusdo, comportamentos andmalos e possiveis ameacas na rede,
fornecendo uma camada adicional de protecdo contra ataques cibernéticos.

O processo de configuracéo pode ser realizado da seguinte maneira:

1. O pfSense oferece integracdo com solucdes de detecgdo de intrusdo, como o Snort ou
Suricata. Acesse a secdo "Servicos" ou "IDS/IPS" no pfSense para configurar as regras de
deteccdo de intrusdo de acordo com as necessidades da organizagdo. Essas regras séo
responsaveis por identificar padrées de comportamento suspeito na rede.

2. Durante a configuracdo, é necessario definir os padrées de comportamento suspeito
a serem monitorados. Esses padrdes podem incluir assinaturas de ataques conhecidos,
anomalias de trafego, tentativas de intrusdo ou qualquer comportamento que indique uma
possivel violagdo de seguranca. Essas definigdes sdo baseadas em bancos de dados de ameacas
atualizados regularmente, que contém informacBes sobre técnicas e comportamentos
maliciosos.

3. Além de definir os padrdes suspeitos, é necessario configurar as acdes a serem
tomadas em caso de detec¢do. Isso envolve decidir se o trafego identificado como suspeito deve
ser blogueado, registrado para analise posterior, notificado aos administradores da rede ou a
outras medidas adequadas de acordo com a politica de seguranca da organizacéo.

A deteccdo de padrdes suspeitos permite identificar atividades maliciosas ou
comportamentos anémalos na rede em estagios iniciais. 1sso possibilita uma resposta rapida e
efetiva as ameacas, minimizando o tempo de exposi¢do a possiveis ataques.

Ao configurar regras de deteccdo de intrusdo baseadas em padrdes conhecidos de
ataques, € possivel bloguear o trafego associado a esses ataques, impedindo sua execucao e
protegendo a rede corporativa contra ameacas bem documentadas.

A deteccdo de comportamentos suspeitos também pode ajudar a identificar atividades
anormais que ndo correspondem a padrfes conhecidos. Isso permite investigacbes mais
aprofundadas para determinar se uma nova ameaca esta em andamento e implementar
contramedidas adequadas.

A deteccdo de padrdes suspeitos complementa outros controles de seguranga, como
firewall e antivirus. Ela proporciona uma camada adicional de defesa, identificando atividades
que podem escapar da detecgéo por meio desses outros mecanismos.

Entdo, a configuracdo da deteccdo de padrdes suspeitos no pfSense contribui

significativamente para a seguranca de redes corporativas. Essa configuracdo permite a
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identificacdo precoce de ameacas, a prevencao de ataques conhecidos, a mitigacdo de ameacas
desconhecidas e a melhoria geral da eficacia dos controles de seguranca. E um componente

essencial para uma estratégia de seguranca cibernética abrangente e efetiva.

2.1.2.5 Controle de trafego

A configuracdo de controle de trafego no pfSense desempenha um papel crucial na
seguranca de redes corporativas, permitindo gerenciar a taxa de transferéncia e o nimero
méaximo de conexdes para diferentes tipos de trafego. Essa configuracao é essencial para evitar
a sobrecarga da rede, mitigar ataques de negacdo de servico (DoS) e garantir o desempenho
adequado dos servicos disponibilizados.

O processo de configuracdo do controle de trafego pode ser realizado da seguinte
maneira:

1. No painel do pfSense, va para a secdo "Firewall" e selecione "Limitadores" ou
"Balanceamento de Carga". Essas opc¢des permitem configurar o controle de trafego no pfSense.

2. Crie limitadores de trafego para controlar a taxa de transferéncia ou 0 nUmero maximo
de conexdes para determinados tipos de trafego. Os limitadores podem ser configurados para
aplicar restricdes em diferentes niveis, como por endereco IP, por porta ou por protocolo. Por
exemplo, é possivel criar limitadores para controlar a largura de banda de um determinado
servico ou para limitar o nidmero de conexdes simultaneas permitidas para um servico
especifico.

3. Configure regras de firewall para aplicar esses limitadores aos pacotes
correspondentes. As regras de firewall sdo responsaveis por identificar o trafego que deve ser
submetido aos limitadores criados. Por exemplo, € possivel criar regras que correspondam a
determinados tipos de trafego, como trafego HTTP ou trafego de download, e aplicar os
limitadores correspondentes a essas regras.

Ao controlar a taxa de transferéncia e o nimero de conexdes, é possivel evitar a
sobrecarga da rede, garantindo que os recursos estejam adequadamente alocados para atender
as demandas dos servigos. Isso ajuda a evitar a degradacdo do desempenho e a garantir a
disponibilidade dos servigos para usuarios legitimos.

O controle de trafego é uma medida efetiva para mitigar ataques de negacédo de servico
(DoS). Ao limitar a taxa de transferéncia e 0 nimero de conexdes, é possivel reduzir o impacto

de ataques que buscam sobrecarregar a rede com trafego malicioso ou excessivo.
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A configuracéo do controle de trafego permite um gerenciamento eficiente dos recursos
de rede. E possivel priorizar determinados tipos de trafego ou servigos criticos, garantindo a
disponibilidade e a qualidade do servico para usuarios prioritarios.

O controle de trafego ajuda a prevenir abusos e utilizagdes indevidas da rede. Ao limitar
a taxa de transferéncia ou o0 nimero de conexdes para determinados tipos de trafego, € possivel
evitar 0 uso excessivo de recursos por parte de usuarios ou servi¢os, garantindo uma
distribuicédo equitativa dos recursos disponiveis.

Portanto, a configuracdo do controle de trafego no pfSense desempenha um papel
importante na seguranca de redes corporativas. Ela permite evitar a sobrecarga da rede, mitigar
ataques de negacdo de servico, gerenciar eficientemente o0s recursos e proteger contra abusos e
utilizacdo indevida. Ao aplicar limites e restricdes adequados ao trafego, é possivel garantir a

disponibilidade, a performance e a confiabilidade da rede corporativa.
2.1.3 O pfSense utilizado para prevencdo de métodos de ataques cibernéticos
2.1.3.1 pfSense na prevencao virus

O pfSense emprega recursos de detecgdo e prevengdo de virus, como analise em tempo
real do trafego e filtragem de contetdo. E possivel configura-lo para bloquear downloads de
arquivos suspeitos e examinar o trafego de entrada e saida em busca de indicios de atividades
maliciosas.
2.1.3.2 pfSense na prevencao DoS

O pfSense inclui recursos de mitigacdo de ataques DoS, tais como controle de taxa,
limitacdo de conexdes e balanceamento de carga. Essas funcionalidades garantem a
disponibilidade dos servigos ao restringir o namero de solicitacdes provenientes de um unico
IP e distribuir o trafego de maneira equilibrada entre os servidores.

2.1.3.3 pfSense na prevencgéao de phishing

O pfSense pode ser configurado para bloquear sites maliciosos conhecidos por hospedar

paginas de phishing. Ele utiliza listas atualizadas regularmente, que contém os enderecos dos
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sites de phishing, a fim de evitar o0 acesso a esses locais e proteger 0s usuarios contra ataques

dessa natureza.

2.1.3.4 pfSense na prevencéo de exploracéo de vulnerabilidades

O pfSense oferece recursos de filtragem de pacotes e inspecédo de estado para identificar
e bloguear tentativas de explorar vulnerabilidades conhecidas. Ele examina o trafego em busca
de padrdes suspeitos e impede a conexdo de acordo com comportamentos caracteristicos de

exploracéo.

2.1.3.5 pfSense na prevencao de exploits

E possivel configurar o pfSense para bloquear o trafego associado a ransomware, como
comunicagdes com servidores de comando e controle conhecidos. Além disso, recursos como
backups automatizados e restricGes de acesso a compartilhamentos de rede auxiliam na

prevencdo e mitigacao dos efeitos de ataques de ransomware.

2.1.3.6 pfSense na prevencao de injecéo SQL

O pfSense pode ser configurado para filtrar e bloquear consultas SQL maliciosas,
prevenindo ataques de injecdo SQL. Ele examina o trafego em busca de padrdes tipicos de
ataques desse tipo e impede as tentativas de exploragéo.

Assim, o pfSense combate efetivamente esses métodos de ataques cibernéticos por meio
de recursos como filtragem de pacotes, inspecdo de estado, bloqueio de sites maliciosos,
deteccdo de padrdes suspeitos e controle de trafego. Sua flexibilidade e possibilidade de
configuracdo personalizada permitem adaptar as medidas de seguranca de acordo com as

necessidades e 0 ambiente especifico de cada organizacao.

2.2 Descricéo do Ping

A laténcia de rede, comumente referida como ping ou taxa de laténcia, é a medida do
tempo necessario para um pacote de dados percorrer o caminho entre um dispositivo e um
servidor na Internet e retornar ao dispositivo. Essa medida é expressa em milissegundos (ms).

E fundamental salientar que um valor de ping mais elevado indica uma conectividade mais lenta
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do dispositivo. Consequentemente, um alto valor de ping dificulta a sincronizagdo de

informacdes em tempo real, (ALVES, 2021).

Um exemplo comum é observado em videogames, nos quais um ping alto resulta em
atrasos nos dados recebidos, fazendo com que as informagdes disponiveis para o usuario
durante uma partida estejam desatualizadas em relacédo ao estado atual do jogo. Além disso, em
transmissdes online e no acesso a conteudo em streaming, € igualmente importante possuir um
ping adequado, a fim de garantir uma comunicagdo fluida, sem atrasos ou interrupces na

recepg¢do dos dados.

2.2.1 Teste de Ping em computadores com sistema linux

No sistema Linux, o teste do ping pode ser realizado usando o utilitario de linha de
comando "ping". Os seguintes passos devem ser seguidos:

- Abrir o terminal no sistema Linux.

- Digitar o comando "ping"” seguido do endereco IP ou nome de dominio do servidor
que se deseja testar. Por exemplo, "ping www.google.com".

- Pressionar Enter para iniciar o teste de ping.

- Serdo exibidos uma série de resultados mostrando o tempo de ida e volta (laténcia) dos

pacotes de dados enviados para o servidor.

2.2.2 Parametros adequados de boa qualidade e ma qualidade de teste de ping

Os parametros considerados adequados para a qualidade do ping podem variar
dependendo da aplicacdo e das necessidades especificas do usuario. Alguns exemplos de
referéncia séo os seguintes:

E de boa qualidade, em geral, um ping abaixo de 100 ms, sendo considerado bom. Por
exemplo, um resultado como "64 bytes from www.google.com (172.217.168.196): icmp_seq=1
ttI=117 time=13.2 ms" indica um ping de 13.2 ms, 0 que é considerado de boa qualidade.

E de ma qualidade, um ping acima de 200 ms, geralmente indicando qualidade ruim.
Por exemplo, um resultado como "64 bytes from www.google.com (172.217.168.196):
icmp_seq=1 ttI=117 time=247.8 ms" indica um ping de 247.8 ms, o que é considerado de ma

qualidade.
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E importante ressaltar que esses valores sdo apenas exemplos e podem variar

dependendo do contexto e dos requisitos especificos da aplicacao.

2.2.3 Interpretacéo do teste de ping

Ao interpretar os resultados do teste de ping, algumas informaces relevantes podem
ser consideradas:

A laténcia média, é a média dos tempos de ida e volta dos pacotes de dados. Quanto
menor esse valor, melhor é a qualidade da conexdo.

A variacdo (jitter), refere-se a variacdo nos tempos de resposta dos pacotes. Valores
baixos indicam uma conexao mais estavel.

A perda de pacotes, mostra a porcentagem de pacotes de dados que ndo retornaram.
Idealmente, deve ser 0%, pois a perda de pacotes pode afetar negativamente a qualidade da

conexao.

2.2.4 Estabilizagdo do ping

Para estabilizar o ping e obter uma conexdo mais consistente, algumas medidas podem
ser consideradas:

Verificar a conexdo fisica, certificar-se de que todos os cabos de rede estejam bem
conectados e em bom estado. Uma conexao fisica instavel pode causar flutuagdes no ping.

Fechar aplicativos em segundo plano, alguns aplicativos em execucdo podem consumir
largura de banda e causar instabilidade na conexdo. Fechar programas desnecessarios garante
que a largura de banda esteja disponivel para a aplicagdo em uso.

Evitar interferéncias na rede, outros dispositivos eletrénicos proximos, como telefones
sem fio ou micro-ondas, podem interferir no sinal Wi-Fi. Posicionar o roteador em um local
adequado e evitar obstaculos fisicos entre o dispositivo e o roteador ajuda a reduzir
interferéncias.

Considerar a atualizagdo do hardware, em alguns casos, a instabilidade do ping pode ser
causada por limitacbes de hardware, como um roteador antigo ou uma placa de rede
desatualizada. Atualizar o hardware pode melhorar a estabilidade da conexéo.

Entrar em contato com o provedor de servicos de Internet (ISP), caso ocorram

problemas persistentes de estabilidade do ping, € recomendado entrar em contato com o ISP
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para relatar o problema. Eles podem realizar verificages e ajustes na conex@o para melhorar a
qualidade do ping.

E importante lembrar que a estabilizacdo do ping pode depender de varios fatores,
incluindo a configuracdo da rede domeéstica, a qualidade do servico de Internet e outros fatores

externos.

2.3 Meétodos de ataques cibernéticos utilizados ao longo do tempo

Existem varios métodos de ataques cibernéticos que podem ser utilizados em redes de
computadores corporativas, e esses ataques tém evoluido ao longo do tempo, a medida que
novas vulnerabilidades sdo descobertas e novas técnicas sdo desenvolvidas. Alguns exemplos

de métodos de ataques cibernéticos incluem:

2.3.1 Virus de computador (1980)

A década de 1980 testemunhou o surgimento dos primeiros virus de computador, que
eram programas maliciosos capazes de se replicar e se espalhar para outros sistemas.

Elk Cloner (1982), foi um virus de computador notavel nos primordios da computacéo
e é considerado a primeira praga de contaminacdo em massa. Criado em 1982 por Rich Skrenta,
entdo com 15 anos de idade e estudante do ensino médio, o Elk Cloner foi desenvolvido para
infectar os computadores Apple 11, que eram populares naquela época, (MEYER, 2016)

O termo "virus" s comecou a ser usado mesmo em 1984, quando, nos laboratorios da
Bell Computers, quatro programadores, H. Douglas Mellory, Robert Morris, Victor Vysottsky
e Ken Thompson, desenvolveram um jogo nomeado de Core Wars, baseado na ideia do
primeiro virus (Elk Cloner). Brain (1986), considerado o primeiro virus de computador para
PC, o Brain foi criado por dois irmdos paquistaneses, Basit e Amjad Farooq Alvi. Ele se
espalhava através de disquetes infectados e exibia uma mensagem inofensiva, indicando que o
sistema estava infectado, (MEYER, 2016)

Jerusalem (1987), o virus Jerusalem foi detectado pela primeira vez na cidade de
Jerusalém, dai o seu nome. Ele infectava sistemas MS-DOS e se espalhava através de disquetes.
O Jerusalem ativava em uma data especifica (0 dia 13 de cada més), danificando arquivos
executaveis e causando problemas no sistema, (MACIEL, 2021). Morris Worm (1988), criado
por Robert Tappan Morris, o Morris Worm foi um dos primeiros worms de computador

conhecidos. Ele se espalhava pela Internet explorando uma vulnerabilidade no protocolo
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TCP/IP. O worm infectou muitos sistemas, causando lentiddo significativa na rede,
(HOMEPAGES, 2023).

2.3.2 Principais ameacas cibernéticas (1990)

Na segunda metade da década de 90 surgiu a técnica Smurf, que trouxe mais inteligéncia
aos ataques, apesar de ainda serem realizados de forma centralizada. Ao mesmo tempo que o
hacker direcionava poucas ofensivas a uma Unica vitima, ele poderia multiplica-las por centenas
ou até milhares de vezes, com potencial para atingir mais usuarios, dependendo dos recursos de
rede disponiveis, (SECURITY REPORT, 2023).

Na década de 90 se populariza o sniffing de rede, que envolve o uso de ferramentas de
sniffer para interceptar e analisar dados em transito em uma rede. Os invasores realizavam essa
atividade para obter acesso a informacdes confidenciais, como senhas, dados de login e outras
informacdes sensiveis que estavam sendo transmitidas pela rede. Eles usavam essas
informacdes para fins maliciosos, como roubo de identidade, acesso ndo autorizado a sistemas
ou espionagem corporativa. Ferramentas populares na época, como o Wireshark (anteriormente
conhecido como Ethereal), foram usadas para realizar esses ataques, (SECURITY REPORT,
2023).

Os ataques de forca bruta eram comuns durante a década de 1990 e envolviam a tentativa
de descobrir senhas ou chaves de criptografia por meio de uma abordagem de tentativa e erro.
Os invasores usavam programas automatizados para testar uma ampla variedade de
combinacdes de senhas em alta velocidade até encontrarem a combinacdo correta. Esses ataques
eram frequentemente direcionados a sistemas protegidos por senhas fracas ou senhas comuns.
Os invasores se aproveitavam da falta de protecdo adequada e da baixa complexidade das
senhas para obter acesso ndo autorizado a sistemas ou contas, (SECURITY REPORT, 2023).

Exploits de software aparecem durante a década de 1990, houve a descoberta e
exploracdo de varias vulnerabilidades em software. Os invasores identificavam falhas de
seguranca em aplicativos ou sistemas operacionais e criavam codigos maliciosos conhecidos
como exploits para explorar essas vulnerabilidades. Os exploits eram desenvolvidos para
aproveitar falhas especificas e obter acesso ndo autorizado aos sistemas. Uma vulnerabilidade
famosa descoberta na década de 1990 foi o exploit Buffer Overflow, que permitia que 0s
invasores executem codigo malicioso injetado em uma &rea de memdria além do espaco alocado
para um aplicativo, (SECURITY REPORT, 2023).
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2.3.3 Principais ameacas cibernéticas (2000 em diante)

2.3.3.1 Ataques de negacao de servico (DoS)

Os ataques de negacdo de servico sdo usados para tornar-se um servico indisponivel,
sobrecarregando-o com um grande volume de trafego. Isso pode ser feito usando bots, que sdo
computadores infectados controlados remotamente, ou por meio de ataques distribuidos de
negacdo de servigo (DDoS), em que muitos computadores sdo usados para sobrecarregar o
servico alvo, (ARAUJO; ROSSI, 2020). Na década de 2000 Ataques de Negagio de Servigo
(DoS) aparecem, um dos exemplos mais conhecidos de ataque de negacdo de servi¢o ocorreu
em fevereiro de 2000, quando o site Yahoo! foi alvo de um ataque massivo. O ataque
sobrecarregou 0s servidores da empresa com uma quantidade esmagadora de trafego falso,

tornando o site indisponivel para os usuérios por varias horas.

2.3.3.2 Ataques de phishing

Surge Ataques de phishing, um método de engenharia social usado para enganar as
pessoas e leva-las a divulgar informagdes confidenciais, como senhas ou nimeros de cartdo de
crédito. Os ataques de phishing geralmente sdo feitos por e-mail, mas também podem ser feitos
por mensagens instantaneas, SMS ou chamadas telefonicas, (PEREIRA, 2012), (LAUDON;
LAUDON, 2007), (JUNIOR; LIMA, 2010). Um marco importante no aumento dos ataques de
phishing foi registrado em 2003, quando ocorreu um grande ataque de phishing contra clientes
do banco online da Best Western. Os criminosos enviaram e-mails falsos solicitando aos
clientes que atualizassem suas informacdes de conta, levando muitos deles a fornecer suas

credenciais a sites fraudulentos.

2.3.3.3 Exploracéao de vulnerabilidade e exploits

A exploracédo de vulnerabilidades e exploits sdo termos usados na area de seguranca da
informacdo para descrever a atividade de identificar e explorar fraquezas em sistemas de
computadores, softwares ou redes. Uma vulnerabilidade é uma fraqueza em um sistema ou
software que pode ser explorada por um invasor para obter acesso ndo autorizado ou
comprometer o sistema. J& um exploit € um codigo ou técnica que aproveita uma

vulnerabilidade para executar um ataque ou assumir o controle do sistema afetado. Ademais,
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um exemplo historico significativo de exploracdo de vulnerabilidade ocorreu em 2008 com a
descoberta da vulnerabilidade no protocolo DNS (Domain Name System). Essa vulnerabilidade
permitia que os invasores redirecionassem usuarios para sites falsos, redirecionando o trafego
da Internet. Esse ataque, conhecido como Kaminsky Attack, destacou a importancia da
seguranca do DNS e levou a atualizacGes e melhorias em muitos sistemas DNS em todo o

mundo.

2.3.3.4 Engenharia social

A Engenharia Social é uma técnica de manipulagéo psicoldgica utilizada por individuos
mal-intencionados para enganar, persuadir ou explorar outras pessoas, a fim de obter
informagdes confidenciais, acesso ndo autorizado a sistemas ou realizar agdes prejudiciais. Em
vez de explorar vulnerabilidades técnicas, a engenharia social explora as vulnerabilidades
humanas, como a confianca, a ingenuidade, a curiosidade ou a falta de conhecimento. Um
exemplo notavel de um ataque de engenharia social ocorreu em 2015, quando o departamento
de recursos humanos da empresa francesa TV5Monde foi alvo de um ataque cibernético. Os
invasores usaram técnicas de engenharia social para obter acesso aos sistemas da emissora e

causar interrupgao em suas operacdes, incluindo a interrupcao de transmissoes ao Vivo.

2.3.3.5 Ransomware

Ransomware é um tipo de malware (software malicioso) que criptografa os dados de
um sistema ou dispositivo, tornando-os inacessiveis ao usuario legitimo. O objetivo principal
do ransomware € extorquir dinheiro das vitimas, exigindo um pagamento (geralmente em
criptomoedas) em troca da chave de descriptografia dos arquivos. Embora o ransomware tenha
se tornado uma ameagca cada vez mais presente nos Ultimos anos, um evento notavel foi o ataque
do ransomware WannaCry em maio de 2017. Esse ataque afetou milhares de computadores em
todo 0 mundo, explorando uma vulnerabilidade no protocolo SMB (Server Message Block)
para se espalhar e criptografar os dados das vitimas, exigindo um resgate em Bitcoin para a

recuperacdo dos arquivos.

2.3.3.6 Ataques de injecdo de SQL
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Os ataques de injecdo de SQL tém sido uma ameaca persistente h4 algum tempo. Eles
exploram falhas de seguranca em aplicativos da web que ndo validam corretamente os dados
inseridos pelo usuario. Esses ataques permitem que os invasores executem comandos SQL
maliciosos, podendo manipular bancos de dados ou obter acesso ndo autorizado aos sistemas.
Um dos casos mais famosos de injecdo de SQL ocorreu em 2015, quando o site de encontros
extraconjugais Ashley Madison foi invadido. Os invasores exploraram uma vulnerabilidade de
injecdo de SQL para obter acesso aos dados de milhGes de usuarios, expondo informacdes

pessoais sensiveis e causando um grande impacto na reputacdo da empresa.

2.3.3.7 Ameacas persistentes avancadas (APTS)

As APTs sdo ataques altamente sofisticados e direcionados que surgiram e evoluiram
ao longo do tempo. Sem um evento especifico a destacar, as APTs tém sido utilizadas por
grupos cibercriminosos e governos para realizar ataques prolongados e furtivos contra
organizagOes especificas, com o objetivo de roubar informacdes sensiveis, obter acesso ndo
autorizado. Um exemplo, € o Fancy Bear ou Pawn Storm, o APT28 é um grupo de hackers com
supostos lagos com a Russia. Eles tém como alvo governos, organiza¢es militares e empresas
em todo o mundo. O APT28 é conhecido por usar técnicas de spear-phishing, exploits de
software e malware personalizado para obter acesso ndo autorizado aos sistemas e roubar

informac0es confidenciais.

2.3.4 Evolugdo dos métodos de ataques cibernéticos

A evolucdo histérica desses métodos de ataque tem sido marcada pela crescente
sofisticacdo e complexidade dos ataques, a medida que os hackers desenvolvem novas técnicas
para explorar vulnerabilidades e enganar os usuarios. Alguns exemplos de evolugéo historica
dos ataques cibernéticos incluem que nos anos 90, os ataques eram mais simples e geralmente
envolviam exploracdo de vulnerabilidades e ataques de negacéo de servico.

Na década de 2000, os ataques comegaram a se tornar mais sofisticados, com o uso de
técnicas de engenharia social, phishing e malware. A partir de 2010, os ataques cibernéticos se
tornaram cada vez mais avang¢ados e complexos, com o uso de exploits zero-day, ataques DDoS
de grande escala e técnicas de engenharia reversa. Atualmente, os ataques cibernéticos sao
ainda mais sofisticados, com o uso de inteligéncia artificial e aprendizado de maquina para

automatizar o processo de hacking e aprimorar as técnicas de engenharia social e phishing.
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2.4 Meétodos de prevencdo contra ataques cibernéticos

Esta secdo explana sobre sdo algumas medidas que podem ser implementadas para
garantir a seguranga das redes corporativas, o inicio dessa discussdo sdo as ‘Politicas de
Seguranca’, conforme Simmonds, Sandilands e Van Ekert (2004) em redes de computadores na
area de seguranca de rede, elas consistem na provisao e politicas adotadas pelo administrador
de rede para prevenir e monitorar 0 acesso nao autorizado, uso incorreto, modificacdo ou
negacéo da rede de computadores e dos seus recursos associados.

A prevencdo de acesso ndo autorizado é uma das principais preocupacdes na seguranca
de redes de computadores, pois individuos mal-intencionados podem tentar obter acesso a
informacdes confidenciais ou causar danos aos recursos da rede. O uso incorreto dos recursos
da rede também pode ser problematico, pois pode levar a sobrecarga dos sistemas ou a
exposicdo de informacdes confidenciais. A modificacdo ou negacdo da rede de computadores
e Seus recursos associados pode ser causada por malware ou outros tipos de ataques
cibernéticos.

A seguranca da rede corporativa € uma preocupagdo critica para as empresas e é
importante implementar medidas de seguranca adequadas para prevenir e detectar ataques
cibernéticos externos e internos. As empresas devem estabelecer politicas claras de seguranca,
implementar ferramentas de protecdo, monitorar a rede regularmente e fornecer treinamento
aos funcionarios para minimizar os riscos de seguranca.

Politica de seguranca, em geral, € um conjunto de regras que definem os mecanismos
de seguranca a serem implementados em uma organizagéo, e como eles devem ser configurados
e gerenciados. Toda politica de seguranca deve estar de acordo com as adaptacbes da
organizacdo e serem seguidas por todos os usuarios dos meios tecnologicos que a politica se
refere. Uma politica de seguranca como qualquer outro tipo de politica, deve seguir conceitos
éticos e legais que ndo interfiram nas relacdes entre colaborador e companhia. E importante
estabelecer politicas claras de seguranca para definir regras e responsabilidades para a protecéo
da rede. Essas politicas devem ser revisadas e atualizadas regularmente.

As politicas de segurancga da rede podem ser definidas através de um Firewall. Um
firewall € uma ferramenta que ajuda a proteger a rede de ataques externos, bloqueando o trafego
de entrada ndo autorizado. E importante que o firewall seja configurado corretamente e
atualizado regularmente para garantir a sua eficacia. Sampaio (2011) esclarece sobre trés tipos

béasicos de firewall:
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Existem basicamente trés classes de Firewall. O Firewall Filtro de Pacotes é o tipo de
Firewall que filtra todo o trafego direcionado a ele mesmo ou a rede local a qual ele
isola, da mesma forma, é responsavel por filtrar os pacotes que ele, ou a rede, emitem.
O Firewall NAT tem a finalidade de manipular a rota do trafego, aplicando a traducéo
de enderecamento sobre o0s pacotes. 1sso possibilita a manipulacdo dos enderecos de
origem e destino entre outras coisas. J4 o Firewall Hibrido, é a opcédo de Firewall que
seria uma unido entre as outras duas classes citadas anteriormente, ou seja, “agrega a
si tanto fungdes de filtragem de pacotes quanto de NAT.”, (SAMPAIO, 2011, p. 4)

Segundo Freire (2004), devemos bloquear pacotes originarios de enderecos invalidos

previstos em RFC.

Executar o bloqueio de enderecos forjados ("spoofed" addresses). Pacotes originarios
do mundo exterior com origem de redes privadas (enderecos internos previstos na
RFC 1918 e rede 127) devem ser bloqueados e desconsiderados como trafego de rede
valido quando trafegando pelo meio publico Internet. A importancia do bloqueio de
pacotes recebidos da Internet e que possuem endereco de origem de redes privadas ou
enderecos de loopback, reside em auxiliar na protecdo contra o envio de pacotes
forjados (spoofing), (FREIRE, 2004, p. 6).

Freire (2004) aconselha bloquear servigos de Login como Telnet (porta 23 do TCP),
SSH (porta 22 do TCP), FTP (porta 21 do TCP), NetBIOS (porta 139 do TCP) e Rlogin (da
porta 512 do TCP até a porta 514 do TCP). Como Telnet é utilizado para acesso remoto via
terminal, onde informacdes como usuario, senha e dados, s@o exibidas abertamente e
desprotegidas na rede por ndo possuir padrdes de criptografia, estas informagoes
automaticamente ficam expostas e passiveis de interceptacdo através da utilizacdo de sniffers.
A criptografia € uma técnica que ajuda a proteger os dados em transito na rede, impedindo que
sejam interceptados ou modificados por um invasor. E importante implementar criptografia nos
dados confidenciais, como senhas e informacdes de clientes.

Telnet também € vulneravel ao que chamamos de "captura de sessdo" (session
hijacking), permitindo a usuarios remotos total controle sob sessdes onde através da captura de
uma sessdo, € possivel o comprometimento de um sistema diretamente através do Shell do
sistema operacional. (FREIRE, 2004).

A captura de sessdo é uma técnica de ataque na qual um invasor monitora e captura as
informagdes trocadas entre o cliente e o servidor durante uma sesséo. No caso do Telnet, as
informacdes sdo transmitidas em texto simples, o que significa que um invasor pode facilmente
capturar e ler o trafego de rede, incluindo senhas, comandos e outras informacdes sensiveis.

Além disso, o Telnet ndo possui criptografia embutida, o que torna as informac@es ainda

mais vulneraveis a interceptacéo e captura de sessdo. Isso significa que um invasor pode usar
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ferramentas como sniffer para interceptar o trafego de rede e capturar informacgdes de sessdo do
Telnet.

Portanto, o uso do Telnet ndo é recomendado em ambientes de producéo, especialmente
para acessar sistemas remotos que contém informagdes sensiveis. Em vez disso, é recomendado
0 uso de protocolos de acesso remoto mais seguros, como SSH (Secure Shell), que usa
criptografia para proteger o trafego de rede e impedir a captura de sessdo. Adiante, estad um

resumo das recomendacdes de Freire (2004) para bloqueio de servicos e portas:

[...] também recomenda o bloqueio dos servigos Portmap/RPCBind (porta 111 do TCP
e do UDP), NFS (porta 2049 do TCP e do UDP), Lockd (porta 4045 do TCP e do
UDP). [...] também as portas 135 (TCP e UDP), 138 (UDP), 139 (TCP) além da porta
445 (TCP e UDP), que séo utilizadas pela interface de desenvolvimento de aplicacéo
NetBios. [...] todas as portas do intervalo entre 6000 e 6255 do TCP, as quais sao
empregadas por sistemas X-Windows. [...] o bloqueio do servigo de resolucdo de
nomes (DNS, porta 53 do UDP) para todas as maquinas que ndo sao servidores de
DNS, e a Transferéncia de Zona (porta 53 do TCP) para todos os computadores que
ndo sdo servidores de DNS secundarios. [...] a o bloqueio de SMTP (porta 25 do TCP)
para todas as maquinas que ndo sao relays externos, POP (portas 109 e 110 do TCP)
e IMAP (porta 143 do TCP). [...] recomenda a restricdo de acesso a servigos HTTP
somente aos servidores que necessitam prover servi¢os web, limitando seus acessos
somente as portas 80 e 443. [...] o bloqueio do trafego direcionado a portas abaixo das
portas 20 do TCP e do UDP, assim como servi¢o Time (porta 37 do TCP e do UDP).
[...] o blogueio do tréfego direcionado & TFTP (porta 69 do UDP). [...] servigo
Network News Transport Protocol (NNTP), o qual utiliza a porta 119 do TCP, seja
blogueado. [...] todo trafego direcionado a porta 79 do TCP deve ser bloqueado, pois
0 servico Finger permite a obtencdo de informac@es preciosas para invasores em um
estudo inicial de um servidor ou ambiente de rede. [...] a interceptacdo do trafego
direcionado & porta 123 do TCP, a qual é responséavel pelo servigo Network Time
Protocol (NTP), e que por sua vez deve ser bloqueado pelos mesmos motivos do
servico Time [...] O blogueio do trafego direcionado a porta 515 do TCP, que é
utilizada pelo protocolo de impressdo de sistemas Unix (LPD), é recomendado por
Freire (2004), que indica o LPD como vulneravel a ataques de buffer overflow. [...] o
bloqueio do trafego referente ao protocolo Simple Network Management Protocol
(SNMP), que atua nas portas 161 e 162, ambas do TCP e do UDP, pois é um servigo
comumente identificado e explorado por invasores. [...] o bloqueio do trafego
direcionado ao Border Gateway Protocol (BGP), que atua na porta 179 do TCP [...] 0
blogueio do protocolo SOCKS, que opera na porta 1080 do TCP, (FREIRE, 2004, p.
8-17).

Esclarecendo sobre alguns conceitos e definicdes dos servicos e bloqueios
recomendados por Freire (2004), depreender-se que o Portmap (também conhecido como
RPCBind) é um servi¢co de rede que mapeia as solicitacfes de programas de rede para 0s
numeros de porta TCP e UDP correspondentes nos sistemas UNIX e Linux. Ele é usado para
permitir que os programas cliente encontrem os servi¢os que precisam acessar em um servidor
remoto.

O Portmap atua como um servigo de registro para programas que usam o Remote

Procedure Call (RPC), que é um mecanismo de comunicagdo entre processos que permite a
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execucdo de cdédigo em um computador remoto. Quando um programa cliente faz uma
solicitacdo RPC, o Portmap é usado para determinar o nimero de porta correspondente no
servidor, permitindo que a solicitagdo seja encaminhada ao servico correto.

O Portmap € executado como um servi¢o em segundo plano em sistemas UNIX e Linux
e usa 0 numero de porta 111. Ele é essencial para o funcionamento de muitos servicos de rede
em sistemas UNIX e Linux, incluindo NFS (Network File System) e NIS (Network Information
Service). o Portmap pode ser vulneravel a ataques de negacéo de servico (DoS) e a exploragédo
de vulnerabilidades de seguranca. Para mitigar essas ameacas, € recomendado que as
organizagOes limitem o acesso ao servigo Portmap e implementem medidas de seguranga, como
firewalls e atualizacGes de seguranca regulares.

O NetBIOS é um conjunto de protocolos de rede usados em sistemas operacionais
Windows para permitir que os computadores se comuniquem entre si em uma rede local. O
NetBIOS é responsavel pela descoberta de nomes de computadores, compartilhamento de
recursos, gerenciamento de sessoes e resolucdo de nomes de computador em enderecos IP.

Adiante, sdo apresentadas as definicGes das portas supracitadas por Freire (2004),
assimilar para quais acessos elas se direcionam € relevante no entendimento de manté-las
bloqueadas.

A Porta 2049, é usada pelo protocolo NFS (Network File System) para compartilhar
arquivos e diretorios em uma rede. O NFS é um protocolo cliente-servidor que permite que 0s
usuarios acessem arquivos remotos como se estivessem localmente no computador. A Porta
4045, é usada pelo protocolo Games for Windows - LIVE, que é uma plataforma de jogos online
da Microsoft para jogos em PCs com Windows. Ele permite que os jogadores se conectem,
joguem e interajam com outros jogadores online.

A Porta 135, é usada pelo protocolo Microsoft Remote Procedure Call (RPC), que
permite que 0s programas em um computador se comuniquem com programas em outros
computadores em uma rede. Ele é usado para compartilhar recursos, como arquivos,
impressoras e servicos, entre computadores em uma rede Windows. A Porta 138, é usada pelo
protocolo NetBIOS Datagram Service, que é um protocolo de comunicacdo usado em redes
Windows para permitir que os computadores compartilhem recursos e se comuniquem entre si.

A Porta 139, é usada pelo protocolo NetBIOS Session Service, que é um protocolo de
rede usado em redes Windows para estabelecer e manter sessdes de comunicagdo entre
computadores. A Porta 445, é usada pelo protocolo SMB (Server Message Block), que é um

protocolo de compartilhamento de arquivos e impressoras usado em redes Windows. O SMB
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permite que os usuarios acessem e compartilhnem arquivos e pastas em uma rede, além de
fornecer recursos de impressdo compartilhada.

O Intervalo entre 6000 e 6255 sdo geralmente usadas por aplicativos de terceiros que
ndo possuem uma atribuicdo de porta padrédo. Eles podem ser usados por aplicativos
personalizados ou para servicos especificos que foram projetados para operar nesse intervalo.
A Porta 53 do UDP € usada pelo protocolo DNS (Domain Name System), que é usado para
converter nomes de dominio em enderecos IP e vice-versa. O DNS é fundamental para a
operacao da Internet, permitindo que 0s Usuarios acessem sites e servicos por meio de nomes
de dominio faceis de lembrar em vez de enderecos IP.

A Porta 53 do TCP é usada pelo protocolo DNS para transferir zonas DNS de um
servidor para outro. A Porta 25 do TCP é usada pelo protocolo SMTP (Simple Mail Transfer
Protocol), que é usado para enviar e receber e-mails. E a porta padrdo usada para enviar e-mails
de um cliente de e-mail para um servidor de e-mail. A Porta 109 do TCP é usada pelo protocolo
POP2 (Post Office Protocol version 2), que é um protocolo de email usado para baixar e-mails
de um servidor de e-mail para um cliente de e-mail.

A Porta 110 do TCP é usada pelo protocolo POP3 (Post Office Protocol version 3), que
é um protocolo de email usado para baixar e-mails de um servidor de e-mail para um cliente de
e-mail. A Porta 143 do TCP é usada pelo protocolo IMAP (Internet Message Access Protocol),
que € um protocolo de email usado para acessar e-mails em um servidor de e-mail. A Porta 80
é a porta padréo usada pelo protocolo HTTP (Hypertext Transfer Protocol), que é usado para
acessar sites e recursos da web. O HTTP é o protocolo usado para a maioria das transacfes na
web.

A Porta 443 € a porta padrdo usada pelo protocolo HTTPS (Hypertext Transfer Protocol
Secure), que € uma versdo segura do HTTP. O HTTPS € usado para acessar sites e recursos da
web de forma segura e criptografada. A Porta 20 do TCP é usada pelo protocolo FTP (File
Transfer Protocol), que € usado para transferir arquivos entre computadores em uma rede. A
Porta 37 do TCP é usada pelo protocolo TIME (Time Protocol), que é usado para obter a hora
atual de um servidor.

A Porta 37 do UDP ¢ usada pelo protocolo TIME (Time Protocol) para obter a hora
atual de um servidor. A Porta 69 é usada pelo protocolo TFTP (Trivial File Transfer Protocol),
que € usado para transferir arquivos de forma simples e rapida entre computadores em uma
rede. A 119 do TCP ¢ a porta padrdo usada pelo Protocolo de Correio Eletrénico (NNTP) de
Rede de Noticias, que permite aos usuarios acessar e postar mensagens em grupos de discussdo

baseados em noticias.
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A 79 do TCP ¢ a porta usada pelo servico de gerenciamento remoto do Terminal Virtual.
Esta porta é usada para permitir que um computador se conecte a outro computador usando o
protocolo rlogin.

A 123 do TCP é a porta padrdo usada pelo protocolo NTP (Network Time Protocol),
que é usado para sincronizar os reldgios de um conjunto de computadores em uma rede. A 515
do TCP € a porta usada pelo servico de impressdo remota do UNIX (LPD - Line Printer
Daemon). Quando um usuario imprime um arquivo em uma impressora remota, o arquivo é
enviado para a porta 515 da impressora.

A 161 do TCP é a porta usada pelo protocolo SNMP (Simple Network Management
Protocol), que é usado para gerenciamento de rede. A 162 do TCP ¢ a porta usada para receber
mensagens de armadilhna SNMP (SNMP Traps), que sdo alertas enviados por dispositivos de
rede para um sistema de gerenciamento de rede quando ocorrem eventos importantes. A 161
do UDP é a porta usada pelo protocolo SNMP (Simple Network Management Protocol), que é
usado para gerenciamento de rede.

A 162 do UDP ¢ a porta usada para receber mensagens de armadilha SNMP (SNMP
Traps), que sdo alertas enviados por dispositivos de rede para um sistema de gerenciamento de
rede quando ocorrem eventos importantes.

A 179 do TCP ¢ a porta usada pelo protocolo BGP (Border Gateway Protocol), que é
usado para trocar informagGes de roteamento entre sistemas autbnomos. A 1080 do TCP € a
porta usada pelo protocolo SOCKS (SOCKet Secure), que é usado para encapsular conexdes
de rede em um proxy SOCKS para permitir que aplicativos de cliente se comuniquem com
servidores através de um firewall.

E importante destacar que uma boa politica de seguranca aplicada em um firewall nfo
se refere apenas a bloqueio de portas e servigos, e sim a um conjunto de regras e metodos que
devem garantir tanto a seguranca quanto a disponibilidade das informac6es, ou seja, usuarios,
senhas, permissoes, servicos, entre outros recursos, devem ser cuidadosamente elaborados e
configurados para que ndo haja dificuldades em garantir, de forma adequada, as politicas
estabelecidas para a seguranca da rede.

Ainda, implementar controles de acesso para garantir que apenas usuarios autorizados
tenham acesso a rede. Isso inclui o uso de senhas fortes, autenticacdo multifatorial e a limitacdo
do acesso aos recursos apenas aos usuarios necessarios. Portanto, é necessario monitorar a rede
regularmente em busca de atividades suspeitas e implementar ferramentas de detecgdo de

intrusdo para alertar os administradores da rede sobre possiveis ataques.
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2.5  Engenharia social: boas préticas a seguranca pelos usuarios

As boas praticas de seguranca pelos usuarios para mitigar a engenharia social em redes
de computadores sdo fundamentais para prevenir ataques que exploram a confianca e a
persuasao para enganar usuarios e obter acesso a sistemas e dados sensiveis. Para compreender
a dimensao da engenharia social, além de expor algumas das boas praticas para mitigar as aces
de um engenheiro social, autores como: Silva, Rosa, chaim, etal. (2012); Alencar, Lima, Firmo,
et al. Batista (2015); Maulais (2016) apresentam conceituacGes a respeito desse tipo de
engenharia com enfoque de seguranga mais eficientes para desarticular, identificar, mitigar e
conscientizar sobre a engenharia social nos ambientes corporativos.

O Trabalho de Silva, Rosa, chaim, et al. (2012), propdem a avaliacdo de nivel de
seguranca da organizacdo com a integracdo de trés métodos criando a parametrizacao
denominada PSU. Este trabalho relaciona um conjunto de boas praticas que podem auxiliar no
combate de Engenharia Social.

O trabalho de Silva, (2012) tem como objetivo conceituar a engenharia social, onde
aplica-se no cotidiano, de que maneira se usa a técnica e como é possivel ser despercebida por
pessoas e empresas, 0 estudo tem como propdsito a conscientizacdo contra os ataques. O
trabalho proposto tem o objetivo apresentar as boas praticas para prevenir ataques e verificar a
percepcao das pessoas quanto ao tema Engenharia Social. Diferente do trabalho de Alencar,
Lima, Firmo, et al. (2013) que visa verificar a eficiéncia obtida através do processo continuo de
conscientizacao e treinamento de funcionarios de empresas privadas de areas externas a Tl,
sobre seguranca da informacéo e prevencao de incidentes de segurancga de dados, este trabalho
tem como proposito verificar se as pessoas possuem conhecimento sobre Engenharia Social. O
trabalho de Batista (2015) busca responder a problematica: Por que, mesmo com a melhor
tecnologia de S, os profissionais ainda estdo vulneraveis a ataques de Engenharia Social?, com
base em conceitos abordados na literatura. Este estudo apresenta uma visao geral e descreve as
boas préticas de Engenharia Social citadas na literatura e a percep¢do das pessoas sobre
Engenharia Social.

O trabalho de Maulais (2016) tem foco na analise das técnicas ataques e defesa de
engenharia social em empresas de pequeno, médio e grande porte, este estudo apresenta uma
lista de boas préaticas para auxiliar na prevencdo de ataque de Engenharia Social. Ramos et al
(2019) elaboraram uma modalidade de pesquisa cientifica denominada de RB. O objetivo desta
RB foi descrever as boas praticas relacionadas a Engenharia Social que séo utilizadas para

prevenir ataques, de forma a auxiliar na seguranca e prevencao de obtencao das informacdes.
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Os resultados obtidos na RB de boas praticas de Ramos et al (2019) sdo extremamente
relevantes no contexto deste trabalho também. Adiante no (Quadro) sdo apresentadas boas
praticas mapeadas na literatura pelos autores, essas por sua vez tem caracterizagdo mais

generalizadas e a frequéncia com que apareceram nos trabalhos analisadas foi substancial.

Quadro 1 - Boas préticas de Engenharia Social

TOTAL DE

ID BOAS PRATICAS PUBLICACOES ~
CITACOES

[P1], [P2], [P3], [P5], [P7], [P8],[10], [11], [P14],
BP1 Conscientizacéo [P15], [P16], [P17], [P18], [P19], [P20], [P21], 23
[P23], [P24], [P26], [P27], [P29],[P31], [P33]
BP? Treinamento [P3], [P5], [P7], [P9], [P10], [P11], [P15], [P16], 1
[P17], [P21], [P22], [P25], [P27], [P29]

[P2], [P3], [P4], [P5], [P6], [P7], [P8], [P10],
BP2 Politicas de Seguranca [P11], [P12], [P13], [P13], [P16], [P17], [P18], 28
[P19],[P20], [P21], [P22] [P23], [P24], [P25],
[P26], [P27], [P28], [P30], [P31], [P33]

Fonte: Ramos et al (2019) (Adaptado)

A identificacdo das boas praticas permitiu perceber que dentro das Politicas de
Seguranca existem politicas especificas que foram abordadas e que podem auxiliar no combate
de Engenharia Social. O (Quadro 2) a seguir apresenta todas as boas préaticas de politicas de
seguranca identificadas nas publicacbes e o quantitativo de vezes em que elas foram

mencionadas

Quadro 2 - Boas préticas de politicas de seguranca

TOTAL DE

ID BOAS PRATICAS PUBLICACOES .
CITACOES

[P3], [P4], [P6], [P7], [10], [11],
PS1 Ferramentas Tecnolégicas [P15], [P17], [P23], [P24], 12
[P26] e [P31]

[P3], [P4], [P5], [P6], [P17],

Prevencéo para o Acesso as Maquinas/

PS2 [P19], [P24], [P26], [P31] e 10
InformacGes
[P33]
PS3 Prevencdo para Ataque por e-mail (e [P3], [P4], [12], [P22], [P30], 8
similares) [P31], [P32] e [P33]
P4], [P5], [10], [P17], [P20],
PS4 Prevencdo para Seguranca Fisica (P41, 1PS], [10], [P17], [P20] 7

[P31], [P33]




. [P4], [10], [P24], [P26], [P31],
PS5 Prevencdo para o lixo
[P32] e [P33]
P10], [P17], [P19], [P24],
PS6 Politicas de Senha [P10], [P17], [P19], [P24]
[P31] e [P33]
Prevencdo para Controle/ Fiscalizacdo de
PS7 [P10], [P17], [P18] e [P26]
Comportamentos
Prevencéo para Ataques por telefone (ou
PS8 ¢ p_ duesp ( [P4], [10], [P32] e [P33],
qualquer meio VolP)
PS9 Prevencéo para Redes Sociais [P2], [P4], [P28] e [P32]
:PS10 | Prevencio para Navegacéo na Internet [P30], [P31] e [P33]
PS11 | Politicas de backup [P17] e [P24]
PS12 | Plano de Resposta a Incidentes [P27] e[P33]
PS13 | Medidas para Usuarios ndo Técnico [P6]
PS14 | Politicas de privacidade [P17]
PS15 | Politicas de Confidencialidade [P17]
PS16 | Politica de uso aceitavel (UPA) [P17]
Prevencéo para Ataques meio de
PS17 w0 para AR [P17]
Contatos Interpessoais
Prevencéo para ldentificar Possiveis
PS18 sop [P20]
Alvos
PS19 | Postura Questionadora [P32]
PS20 | Métodos de Seguranca [P27]

Fonte: Ramos et al (2019) (Adaptado)
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Os resultados das boas praticas identificadas na RB apresentaram varias medidas que

estdo relacionados na prevencdo de ataques de Engenharia Social. De forma resumida cada

pratica e politica de seguranca serdo abordadas de acordo com o apresentado nas publicacdes

contidas no Anexo A deste trabalho.

Foi possivel observar por meio da leitura das 33 publicacdes que muitas medidas néo

necessitam de altos investimentos para serem utilizadas. Existe uma diversidade de meios

preventivos que podem ser adotados de acordo com o ramo e necessidade das corporacdes e

individuos para manter os dados seguros e integros, e assim evitar que possiveis ataques por

engenheiros sociais possam ocorrer e prejudica-los. Portanto, o treinamento e a conscientizagdo

dos usuarios sdo uma parte importante da seguranca cibernética. Isso pode incluir treinamentos

regulares para ajudar os usuérios a identificar e prevenir ataques de engenharia social, bem

como fornecer informacg@es sobre as Gltimas ameacas e préaticas recomendadas de seguranca.
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3 METODOLOGIA

3.1 Definicdo da metodologia

A natureza da pesquisa ela é do tipo aplicada. Varios autores abordam sobre esse tipo
de metodologia: (FLEURY; WERLANG, 2016); (PARANHOS; PARANHQOS, 2014), esses
altimos com enfoque principalmente na area tecnologica.

Consonante a abordagem do problema é do tipo qualitativa, uma vez que houve a
interpretacdo dos resultados extraidos dos procedimentos técnicos em laboratdrio para
atribuicdo de significados e valores para responder ao problema levantado, sendo um processo
pratico e dinamico para adaptacdo de solucdes nos ambientes de corporacdes, sendo esses
ambientes diversos e complexos também.

O enfoque dos objetivos da pesquisa tem carater explicativo, pois visa identificar os
fatores que devem ser adotados para a seguranca a partir dos eventos de ocorréncia de invasoes

e atagues externos a redes corporativas.

3.3.1 Pesquisa de laboratorio

Os procedimentos técnicos praticos envolveu a pesquisa de laboratério de redes do
IFAP. O laboratorio fica localizado no campus de Macapa com endereco na Rodovia BR-210,
S/N, km. 3, Brasil Novo, AP, CEP: 68909-398.

3.3.2 Cenario 1 — Pratica de administracdo em redes de computadores com pfSense

O objetivo € dar uma compreensdo clara de como visualizar e analisar a atividade da
rede, identificando comportamentos suspeitos e possiveis vulnerabilidades. Para tanto, aborada-
se conceitos como logs, sua importancia na seguranca da rede e visualizagdo de logs com o
firewall pfSense. Além disso, a captura de trafego pfSense, que fornece informagcGes mais
detalhadas sobre conexdes de rede e pacotes que serdo exploradas.

O monitoramento de conexdes de rede é fundamental para garantir a seguranca e 0 bom
funcionamento de seus sistemas. Ao visualizar e analisar a atividade da rede, pode-se identificar
ameacas, comportamentos suspeitos e possiveis vulnerabilidades. Duas abordagens comuns
para esse monitoramento sdo o uso de logs e a captura de trafego. Exploraremos como essas

técnicas podem ser aplicadas utilizando o firewall pfSense.
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Figura 1 - Sistema de logs no pfsense
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Fonte: Bandeira e Nobre (2023)

Os logs, também conhecidos como historico ou registros, sdo registros detalhados de
eventos que ocorrem em um sistema. No contexto de redes de computadores, os logs registram
tudo o que esta acontecendo no sistema, permitindo o monitoramento de atividades e
comportamentos suspeitos. A OWASP (Open Web Application Security Project), uma
fundacdo de seguranca sem fins lucrativos, destaca a importancia dos logs na deteccédo de
vulnerabilidades e falhas de monitoramento.

No pfSense, um firewall bastante utilizado, podemos acessar os logs e informacdes do
sistema da seguinte forma:

1. Acesse a pagina "Status" no topo da interface do pfSense e selecione "System Logs"
no menu. 1sso nos levard a uma pagina com dois menus superiores, ""System" e "General".

2. Como queremos visualizar informacges da rede e ndo apenas do sistema, clique em
"Firewall" na parte superior da pagina. Aqui, encontraremos uma lista de informacdes.

3. Na visualizacdo padrdo, chamada de "Normal View", é exibida uma tabela com o
horario do registro, interface, regra aplicada, origem, destino e protocolo.

4. Também € possivel utilizar a visualizagdo dindmica, chamada de "Dynamic View",
que fornece quase as mesmas informac6es, porém de forma dindmica.

5. Na coluna "Action" (Acdo), o "X" indica um bloqueio, e ao passar o0 mouse sobre ele,
veremos a indicacdo "Block”. O campo "Time" representa o horario em que o registro ocorreu,
e "Interface” indica a interface de rede relacionada.
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6. Nas colunas "Source" (Origem) e "Destination" (Destino), sdo exibidos os enderegos
IP seguidos por dois pontos e a porta, por exemplo, "172.100.2.100:55245". O protocolo
tambeém ¢é indicado.

7. Para filtrar os logs e verificar uma determinada agdo, como um ping autorizado,
podemos utilizar o icone de filtro vermelho no canto superior direito da pagina.

8. Ao expandir a opcdo "Advanced Log Filter" (Filtro de Registro Avancado), insira o
IP da origem no campo "Source IP Address™ (Endereco IP de Origem).

9. Clique no botéo verde "Apply Filter" (Aplicar Filtro) na parte inferior esquerda.

10. Serdo listados os logs correspondentes ao filtro. Por exemplo, um ping bloqueado
sera exibido com acdo "Block™, enquanto um ping autorizado tera acdo "Pass".

11. Os logs fornecem informacdes basicas, mas caso desejemos visualizar mais detalhes,
como os enderecos MAC na segunda camada do modelo OSI, podemos capturar o trafego
através do pfSense:

12. Acesse a pagina "Diagnostics™ (Diagnosticos) e selecione "Packet Capture” (Captura
de Pacotes).

13. Configure os detalhes da captura, como selecionar a interface e o protocolo (por
exemplo, ICMP para ping). Certifique-se de habilitar o modo promiscuo.

14. Deixe o campo "Address Family" como "Any" (Qualquer) e "Host Address" em
branco. A porta também pode ser deixada como qualquer uma.

15. Se desejar, ajuste o nivel de detalhe para "Full" (Completo) para obter informagdes
mais abrangentes.

16. Clique no botéo verde "Start" (Iniciar) para iniciar a captura.

17. Execute o comando de ping no servidor e, em seguida, clique no botdo amarelo

"Stop™ (Parar) na pagina.

Assim, a visualizacdo e analise da atividade da rede, juntamente com o uso de logs e a
captura de trafego, sdo componentes essenciais para garantir a seguranca e a deteccdo de
ataques externos e internos em uma rede de computadores. Ao utilizar o firewall pfSense, é
possivel acessar os logs do sistema e do firewall para monitorar eventos e comportamentos
suspeitos.

Os logs fornecem um registro detalhado das atividades da rede, permitindo a
identificacdo de possiveis vulnerabilidades e a deteccdo de ameagas. Através da visualizagdo
dos logs no pfSense, é possivel analisar informacgdes como horario dos registros, interfaces de

rede envolvidas, regras aplicadas, enderecos IP de origem e destino, protocolos utilizados e
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acOes executadas. Além disso, é possivel filtrar os logs para verificar a ocorréncia de agdes
especificas, como autorizagdes ou bloqueios de determinados tipos de trafego.

No entanto, para obter informacdes mais detalhadas sobre as conexdes de rede, como
enderecos MAC na camada 2 do modelo OSI, é recomendado realizar a captura de trafego por
meio do pfSense. A captura de pacotes permite analisar em maior profundidade o trafego de
rede, identificando padrbes e comportamentos andmalos. Através da pagina de captura de
pacotes do pfSense, é possivel configurar os detalhes da captura, selecionar a interface e o
protocolo desejado, iniciar a captura e analisar os resultados obtidos.

Adiante, descreve-se um ambiente preparado na maquina virtual:

A esquerda do Virtualbox, na secdo “Ferramentas”, encontram-se trés Maquinas
Virtuais (VMs) necessarias: WAF, Server e Firewall. No entanto, antes de iniciar essas
maquinas, é necessario que alguns campos sejam configurados.

Na secdo "Ferramentas", pode ser encontrado, a esquerda do Virtualbox, um conjunto
de trés Maquinas Virtuais (VMs) necessarias: WAF, Server e Firewall. Antes do inicio dessas
maquinas, é necessario realizar a configuracdo de alguns campos.

Ao clicar em "Arquivo”, localizado no canto superior esquerdo, um menu sera exibido,
no qual uma das opcdes disponiveis é o "Gerenciador de Rede do Hospedeiro", acessivel por
meio do atalho "Ctrl + H",

Uma vez selecionada essa opc¢do de configuracdo, uma aba intitulada "Gerenciador de
Redes do Hospedeiro™ seré aberta. Na coluna "Servidor DHCP", o adaptador "VirtualBox Host-
Only Ethernet Adapter" sera desabilitado, embora possa ser exibido como "Vboxnet0".

Ap0s a desabilitacdo dessa opcao, o botéo "Aplicar”, localizado no canto inferior direito,
sera clicado. A configuracdo do Servidor Web seréa realizada na Virtualbox, por meio de uma
iface (interface de rede) configurada como uma rede interna DMZ, com o endereco IP
172.100.1.10/24.

No Diagrama 1, observa-se que a Intranet serd configurada na interface de rede "host-
only”, com o IP 192.168.56.10/24. A designacao de "host-only" indica que essa interface esta
configurada para acessar apenas a nossa rede.

Adicionalmente, a maquina WAF estard localizada na DMZ interna, com o IP
172.100.2.10/24. Dentro do contexto do Virtualbox, essa maquina é denominada "interna", em
virtude de se tratar de uma rede privada, ou seja, a DMZ. O Firewall sera configurado em uma
interface de rede Bridge, constituindo-se como uma ponte com a conexdo a Internet,
estabelecendo uma ligacdo com o roteador ao qual estamos conectados.

Resumindo, esse o Diagrama 1 representa a configuracdo do sistema configurado:
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Diagrama 1 — Sistema configurado com pfSense
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Fonte: Dias (2023)

Na sequéncia, o teste de Ping é realizado na interface DMZ do Servidor Web, localizado
a esquerda. A rede 172.100.1.10 esta conectada ao Firewall.

O Firewall desempenha um papel fundamental como um Gateway, que atua como um
portdo entre duas redes, facilitando a troca de dados entre elas. E analogo ao funcionamento de
um roteador em uma casa ou empresa, permitindo a conexao dos dispositivos a Internet. Sem
essa funcionalidade, a comunicagéo seria impossivel. No contexto do projeto em questdo, o
objetivo é estabelecer a conexdo entre a rede DMZ Interna ou Web do Servidor e a Intranet,
utilizando o Firewall como o Gateway responsavel por mediar essa comunicacgéo entre as duas
redes.

No Virtualbox, damos dois cliques em "Server™" para iniciar a maquina. Em seguida,
fazemos o login como usuério root e utilizamos a mesma senha do Firewall ("qwerty"). Para
testar a comunicagédo entre o Server e o Firewall, utilizamos a ferramenta "ping" para enviar
pacotes para 0 Gateway.

Retornamos ao terminal do Server e executamos o comando "ping 172.100.1.10" para
enviar pacotes para o endereco IP fornecido. No entanto, até 0 momento, os pacotes nao foram

enviados com sucesso. Por isso, interrompemos 0 comando pressionando as teclas "Ctrl + C".
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Isso indica que o Server ndo estad conseguindo se conectar ao Gateway. Para solucionar esse
problema, é necessario configurar o Firewall criando uma regra que permita o comando "ping".

Retornamos ao Pfsense e acessamos as "RULES" do Firewall. Na pagina de "RULES",
selecionamos a interface DMZ para autorizar o "ping". Adicionamos a regra necessaria acima
da regra de blogueio geral, pois o Firewall analisa as regras de cima para baixo.

Configuramos a acdo da regra como "PASS" e selecionamos a interface DMZ como
origem e destino. No campo "PROTOCOL", alteramos para ICMP, pois 0 "ping" € uma
ferramenta do protocolo ICMP. Definimos a estrutura de mensagem do "ping" como permitida,
selecionando as op¢des "ECHO REPLY" e "ECHO REQUEST".

Configuramos a origem como "DMZ NET" e o destino também como "DMZ NET".
Optamos por registrar todas as atividades ativando a opc¢édo "LOG" em "EXTRA OPTIONS".

Adicionamos a descri¢do "Ping na DMZ". Salvamos a regra.

Figura 2 — Regra para permitir o ping
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Aplicamos as alteracGes no Firewall para que entrem em vigor. Retornamos ao Servidor
Web para verificar se conseguimos enviar o "ping". No terminal do Servidor Web, digitamos
"ping 172.100.1.10".

Figura 3 — Teste do ping com a regra desativada
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Figura 4 — Teste do pingo com a regra ativada
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Nesta ultima parte, abordaremos as etapas de configuracdo e implantagdo do Graylog
em nosso ambiente de rede, bem como os desafios encontrados e as solugdes adotadas para

tornar o sistema acessivel e funcional.

Figura 2 - Systema de Gerenciamento de logs e eventos no Graylog
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O objetivo deste trabalho é aprimorar a visualizacdo de logs e informagdes de seguranca
em nosso sistema de rede, por meio da implementacdo de um SIEM utilizando o Graylog. O
Graylog foi escolhido por sua interface web intuitiva e pela disponibilidade de ferramentas
gratuitas e pagas que atendem as nossas necessidades.

A primeira etapa consistiu na importacdo da méaquina virtual do Graylog para o
VirtualBox, que servird como base para 0 nosso sistema de gerenciamento de logs. Nesta etapa,
verificamos as configuracGes de rede da VM do Graylog no VirtualBox. O adaptador 1 foi
configurado para a nossa rede interna DMZ, pois o Graylog estard na mesma rede do nosso
firewall, recebendo as informag0es de seguranga.

A VM do Graylog foi iniciada no VirtualBox para que pudéssemos acessar o sistema,
utilizando as credenciais de login (root, senha: qwerty), acessamos o sistema do Graylog por
meio de sua interface web. Acessamos o pfsense, nosso firewall, para entender como ocorre a

traducgdo de IP necessaria para que nossa intranet reconhega o IP do Graylog.
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Selecionamos a opcdo de redirecionamento de porta (port forward) e adicionamos uma
regra para traduzir o IP do Graylog para um IP reconhecido pela intranet. Essa traducéo €
realizada pelo gateway, que é nosso firewall. Continuando no pfsense, acessamos a opcao de
IP virtual para criar um IP virtual vinculado ao Graylog.

Criamos um IP virtual usando o tipo "IP Alias" e definimos o endereco como
192.168.56.11 com mascara de rede 24. Essa configuracdo permite que o IP seja reconhecido
pela intranet. Ainda no pfsense, acessamos as regras de firewall para permitir o acesso ao
Graylog.

Criamos as regras de firewall necessarias para permitir o trafego de entrada e saida para
o0 Graylog. Definimos as portas especificas que o Graylog utiliza para receber logs e eventos de
seguranca, garantindo que o trafego seja direcionado corretamente. Identificamos as fontes de
logs em nosso ambiente, como servidores, dispositivos de rede e aplicativos, que enviardo suas
informacdes de log para o Graylog.

No sistema do Graylog, configuramos as fontes de logs, definindo os protocolos de
envio, como syslog ou GELF (Graylog Extended Log Format), e as informacdes de conexao
necessarias para que os dispositivos enviem os logs.

Estabelecemos regras de alerta no Graylog com base em padrBes de log especificos,
como eventos de seguranga criticos ou comportamentos anormais. Essas regras sao
configuradas para acionar notificacbes quando determinadas condi¢bes forem atendidas.
Definimos os métodos de notificacdo, como e-mail ou mensagens instantaneas, que seréo
utilizados para alertar a equipe de seguranca sobre eventos importantes ou suspeitos.

Utilizamos a interface do Graylog para monitorar os logs em tempo real, visualizando
as informacdes conforme sdo recebidas e processadas pelo sistema. Também exploramos as
funcionalidades de busca e filtro do Graylog para analisar logs historicos, permitindo identificar
padrdes, investigar incidentes de seguranca passados e tomar medidas corretivas.

A implementacgéo do Graylog como um sistema de gerenciamento de logs e eventos em
conjunto com o firewall pfSense oferece beneficios significativos para a segurancga e deteccao
de ataques externos e internos em uma rede de computadores corporativa. Ao alcancar os
objetivos especificos desta pesquisa, foram estabelecidas medidas preventivas e detectivas para
fortalecer a segurancga em redes corporativas.

As configuragOes personalizadas no pfSense buscou levar as medidas de seguranca
necessarias para enfrentar os ataques contemporaneos em redes de computadores. Essas
configuracdes personalizadas incluem regras de firewall, redirecionamento de porta e criacdo

de IP virtual para garantir que o Graylog seja acessivel e funcional.
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A montagem de um cenario em laboratério permitiu simular ataques externos em redes
corporativas, proporcionando um ambiente controlado para testar a eficacia das medidas de
seguranca implementadas. Essa abordagem possibilitou identificar vulnerabilidades e ajustar as
configuracdes do pfSense e do Graylog para melhorar a protecéo da rede.

A pesquisa também identificou outros servi¢os que podem ser integrados ao ambiente
de rede corporativa para fortalecer a seguranca. O uso do Graylog como SIEM (Security
Information and Event Management) permite consolidar e analisar os logs de varias fontes,
identificando eventos de seguranca criticos ou comportamentos anormais. Essa integracao
amplia a capacidade de deteccdo e resposta a ameagas.

Ao implementar medidas detectivas e preventivas com o pfSense e o Graylog, € possivel
fortalecer a seguranca em redes corporativas. A andlise detalhada dos logs, a configuracéo de
regras de alerta e a monitoracdo em tempo real fornecem uma visao abrangente da atividade da
rede, facilitando a deteccdo de ameacas e a resposta rapida a incidentes de seguranca.
Combinadas, essas ferramentas e abordagens ajudam a proteger os ativos corporativos e a
garantir a integridade, confidencialidade e disponibilidade dos sistemas e dados.

O pfSense registra os eventos de rede em tempo real, permitindo a deteccao imediata de
atividades suspeitas ou maliciosas. Esses eventos sdo encaminhados ao Graylog para anélise e
visualizagdo em tempo real, fornecendo uma visdo atualizada da atividade da rede. O Graylog
possui recursos avancados de analise e correlacdo de logs, permitindo identificar padrdes e
comportamentos anémalos.

Assim, a implementacdo do Graylog como um sistema de gerenciamento de logs e
eventos em conjunto com o firewall pfSense oferece beneficios significativos para a seguranca
e deteccdo de ataques em uma rede corporativa. Através da configuracdo personalizada do
pfSense, foram estabelecidas medidas preventivas e detectivas para fortalecer a seguranca da
rede. O uso do Graylog como SIEM permite consolidar e analisar os logs de varias fontes,
identificando eventos de seguranca criticos ou comportamentos anormais. A capacidade de
monitorar em tempo real, analisar logs histéricos e configurar alertas ajuda a identificar
ameacas e responder rapidamente a incidentes de seguranca. Combinadas, essas ferramentas e
abordagens contribuem para proteger os ativos corporativos, garantindo a integridade,
confidencialidade e disponibilidade dos sistemas e dados. A implementacdo do pfSense e do
Graylog fornece uma viséo abrangente da atividade da rede, facilitando a deteccéo de atividades

suspeitas ou maliciosas, permitindo uma resposta proativa e mitigacdo de ameacas.
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4 RESULTADOS

A experiéncia de visualizacdo e analise da atividade da rede, utilizando logs e captura
de tr&fego com o firewall pfSense, proporciona resultados relevantes para a detecgdo e
prevencao de ataques cibernéticos em redes de computadores corporativas.

Comecando pela identificacdo de comportamentos suspeitos, pois ao analisar os logs do
pfSense, é possivel identificar atividades anormais ou suspeitas na rede. Isso inclui tentativas
de acesso ndo autorizado, trafego malicioso, varreduras de portas, entre outros comportamentos
que podem indicar a presenca de um ataque em andamento. A deteccdo de possiveis
vulnerabilidades, uma vez que através da andlise dos logs, é possivel identificar eventos que
indiquem a existéncia de vulnerabilidades na rede. Por exemplo, se um determinado servico
estiver gerando muitos registros de falha de autenticacdo, pode ser um sinal de que essa area
especifica precisa de medidas de seguranca adicionais.

A andlise de trafego em detalhes, pois a captura de trafego com o pfSense permite obter
informacdes mais detalhadas sobre as conexdes de rede. Isso inclui enderecos MAC na camada
2 do modelo OSI, que podem ser Uteis para identificar dispositivos especificos envolvidos em
uma comunicacdo. Esses detalhes sdo especialmente relevantes para investigacbes mais
aprofundadas em casos de incidentes de seguranca. A filtragem e busca eficiente de eventos,
uma vez que o uso de filtros nos logs do pfSense permite a busca eficiente de eventos
especificos. Por exemplo, é possivel filtrar os registros para exibir apenas as a¢des bloqueadas
ou permitidas de um determinado endereco IP de origem. Essa capacidade de filtragem facilita
a analise de eventos relevantes e ajuda a identificar padrfes ou tendéncias preocupantes.

A melhoria das medidas de seguranca, pois com base nos resultados obtidos, é possivel
tomar acdes corretivas e implementar medidas de seguranca adicionais para fortalecer a
protecdo da rede. Por exemplo, se forem identificadas varias tentativas de acesso nao autorizado
de um endereco IP especifico, é possivel bloquear esse enderego ou tomar outras medidas para
mitigar a ameaca.

Assim, a visualizacdo e analise da atividade da rede utilizando logs e captura de trafego
com o pfSense oferecem insights valiosos para a deteccao e prevencdo de ataques cibernéticos
em redes corporativas. Ao utilizar essas técnicas, os administradores de rede podem identificar
comportamentos suspeitos, detectar possiveis vulnerabilidades, analisar o trafego em detalhes
e tomar medidas proativas para melhorar a seguranca da rede.

Os principais resultados dessa experiéncia de redes com o ping estdo relacionados a

configuragdo e seguranga do sistema, utilizando o pfSense como Firewall. Ao realizar o teste
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de ping na interface DMZ do Servidor Web, foram identificadas dificuldades na comunicacao
com o Gateway, indicando a necessidade de configurar o Firewall para permitir o comando
"ping". Por meio do pfSense, foram realizadas as seguintes acdes: desabilitacdo do adaptador
"VirtualBox Host-Only Ethernet Adapter"”, configuracdo da rede interna DMZ para o Servidor
Web com o IP 172.100.1.10/24, defini¢do da Intranet na interface "host-only” com o IP
192.168.56.10/24, e localizacdo da maquina WAF na DMZ interna com o IP 172.100.2.10/24.
Além disso, o Firewall foi configurado na interface de rede Bridge, estabelecendo a conexao
com a Internet.

Através do teste de ping, verificou-se que o Server ndo estava conseguindo se conectar
ao Gateway. Para solucionar esse problema, foi necessario adicionar uma regra no Firewall para
permitir o ping. Essa regra foi configurada para a interface DMZ, utilizando o protocolo ICMP
e permitindo apenas as estruturas de mensagem "ECHO REPLY" e "ECHO REQUEST".
Adicionalmente, ativou-se o registro de atividades para monitoramento.

Com a aplicacdo das alteracdes no Firewall, foi possivel realizar o ping com sucesso no
Servidor Web, estabelecendo a comunicacdo entre as redes e demonstrando a eficacia da
configuracao e das regras de seguranca implementadas com o pfSense.

Os principais resultados da experiéncia de configuracéo e implantagcdo do Graylog em
um ambiente de rede incluem a implementagéo de um SIEM eficaz, com o objetivo principal
foi aprimorar a visualizacdo de logs e informac@es de seguranca por meio da implementacéo de
um SIEM utilizando o Graylog. O Graylog foi escolhido por sua interface web intuitiva e
disponibilidade de ferramentas adequadas as necessidades da rede. A configuracdo do ambiente
do Graylog, sendo que a primeira etapa envolveu a importacdo da maquina virtual do Graylog
para o VirtualBox e a configuracdo das redes. O adaptador foi configurado para a rede interna
DMZ, permitindo que o Graylog recebesse informacdes de seguranca do firewall.

A traducdo de IP e acesso & intranet, pois foram realizadas configuragdes no firewall
(pfsense) para permitir a traducdo de IP e acesso a intranet. Isso envolveu a criacdo de um IP
virtual vinculado ao Graylog e a definicdo das regras de firewall apropriadas para permitir o
trafego de entrada e saida. A configuracdo das fontes de logs, um vez que no sistema do
Graylog, foram configuradas as fontes de logs, definindo os protocolos de envio (syslog ou
GELF) e as informacGes de conexao necessarias para que os dispositivos enviassem os logs.

Assim, a implementacdo do Graylog como um sistema de gerenciamento de logs e
eventos em conjunto com o firewall pfSense proporcionou beneficios significativos para a

seguranca e deteccao de ataques externos e internos em uma rede corporativa.
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5 CONSIDERACOES FINAIS

Podemos destacar que as configuracfes personalizadas no pfSense buscaram levar as
medidas de seguranca necessarias para enfrentar os ataques contemporaneos em redes de
computadores. Essas configuracBes personalizadas incluiram regras de firewall,
redirecionamento de porta e criacdo de IP virtual para garantir que o Graylog fosse acessivel e
funcional. A montagem de um cenario em laboratério permitiu simular ataques externos em
redes corporativas, proporcionando um ambiente controlado para testar a eficacia das medidas
de seguranca implementadas. Essa abordagem possibilitou identificar vulnerabilidades e ajustar
as configurac@es do pfSense e do Graylog para melhorar a protecdo da rede.

A pesquisa também identificou outros servi¢os que podem ser integrados ao ambiente
de rede corporativa para fortalecer a seguranca. O uso do Graylog como SIEM (Security
Information and Event Management) permite consolidar e analisar os logs de varias fontes,
identificando eventos de seguranca criticos ou comportamentos anormais. Essa integracdo
amplia a capacidade de deteccdo e resposta a ameagcas.

Ao implementar medidas detectivas e preventivas com o pfSense e o Graylog, € possivel
fortalecer a seguranga em redes corporativas. A andlise detalhada dos logs, a configuragdo de
regras de alerta e a monitoracdo em tempo real fornecem uma visdo abrangente da atividade da
rede, facilitando a deteccdo de ameacas e a resposta rapida a incidentes de seguranca.
Combinadas, essas ferramentas e abordagens ajudam a proteger os ativos corporativos e a
garantir a integridade, confidencialidade e disponibilidade dos sistemas e dados.

O pfSense registra os eventos de rede em tempo real, permitindo a deteccdo imediata de
atividades suspeitas ou maliciosas. Esses eventos sdo encaminhados ao Graylog para analise e
visualizacdo em tempo real, fornecendo uma visao atualizada da atividade da rede. O Graylog
possui recursos avancados de analise e correlacdo de logs, permitindo identificar padroes e
comportamentos andémalos. Através de suas funcionalidades de busca e filtro, é possivel
investigar incidentes de seguranca passados, analisar logs historicos e tomar medidas corretivas
adequadas.

Através do teste de ping, verificou-se que o Server ndo estava conseguindo se conectar
ao Gateway. Para solucionar esse problema, foi necessario adicionar uma regra no Firewall para
permitir o ping. Essa regra foi configurada para a interface DMZ, utilizando o protocolo ICMP
e permitindo apenas as estruturas de mensagem "ECHO REPLY" e "ECHO REQUEST".
Adicionalmente, ativou-se o registro de atividades para monitoramento. Com a aplicacédo das

alteracGes no Firewall, foi possivel realizar o ping com sucesso no Servidor Web, estabelecendo
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a comunicacdo entre as redes e demonstrando a eficacia da configuracdo e das regras de
seguranca implementadas com o pfSense.

O Graylog permite definir regras de alerta com base em padrées de log especificos. Isso
possibilita a configuracdo de alertas para eventos de seguranga criticos ou comportamentos
anormais. As notificagdes podem ser enviadas por e-mail ou outros meios, permitindo uma
resposta rapida a incidentes de seguranca.

A experiéncia de visualizacdo e analise da atividade da rede, utilizando logs e captura
de trafego com o firewall pfSense, proporcionou resultados relevantes para a detec¢do e
prevencao de ataques cibernéticos em redes de computadores corporativas. Durante a pesquisa,
foram identificados comportamentos suspeitos, possiveis vulnerabilidades e foram
estabelecidas medidas preventivas e detectivas para fortalecer a seguranca em redes
corporativas.

Foi possivel observar por meio da leitura das 33 publicacdes que muitas medidas ndo
necessitam de altos investimentos para serem utilizadas no combate a engenharia social. Existe
uma diversidade de meios preventivos que podem ser adotados de acordo com o ramo e
necessidade das corporacGes e individuos para manter os dados seguros e integros, e assim
evitar que possiveis ataques por engenheiros sociais possam ocorrer e prejudica-los.

O Dashboard do pfSense oferece um controle completo e monitoramento detalhado da
solucdo de firewall. Com sua flexibilidade e personalizacdo, fornece aos administradores as
informacdes necessarias para manter a seguranca da rede, identificar problemas e tomar agdes
preventivas ou corretivas adequadas.

o pfSense é uma solucdo de Firewall amplamente adotada e altamente robusta, sendo
uma das melhores opg¢des de codigo aberto disponiveis. Sendo licenciado sob a BSD, néo é
necessario pagar por licengas de uso, 0 que o0 torna uma opg¢do acessivel e econdmica para
empresas e organizagOes. Além de ser um software gratuito, o pfSense oferece uma variedade
de pacotes adicionais que ampliam suas funcionalidades, permitindo que ele seja considerado
um UTM (Unified Threat Management - Central Unificada de Gerenciamento de Ameacas).
Com o pfSense, € possivel realizar diversas atividades esperadas de sistemas com essa
funcionalidade, fornecendo uma camada de seguranca eficaz e abrangente para as redes.
Atraveés do pfSense, é possivel configurar regras de Firewall, realizar monitoramento de trafego,
criar VPNSs, controlar acesso a Internet, entre outras funcionalidades, tornando-o uma solucgao
completa e confidvel para garantir a seguranca das redes. Sua popularidade e a confiabilidade
demonstrada na experiéncia com o ping reforcam sua posi¢cdo como uma escolha solida para a

protecdo e gestdo de ameacas em redes de todos os tamanhos.
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ANEXO A - RESULTADOS DAS BOAS PRATICAS IDENTIFICADAS NA RB

[BP1] Conscientizacao

Na [P1] como formacédo da conscientizacdo das pessoas se fala da criacéo de rotinas de palestras sobre o tema com
regularidade, para que membros da empresa possam identificar um ataque desta natureza.

A [P2] aborda a conscientizacdo como forma de instruir a popula¢do quanto aos comportamentos que podem oferecer
riscos no ambiente digital, no caso de redes sociais online.

Na [P3] é mencionada a consciéncia que os colaboradores precisam ter com as informacoes, sejam elas pessoais ou
corporativas.

Menciona-se na [P5] a importancia de as pessoas conhecerem o valor da informacéo que elas manipulam.

Na [P7] a conscientizacéo é tratada como forma de fornecer conhecimentos, tomadas de agdes diante de situacoes de
risco, para minimizar fraquezas humanas a serem exploradas pelos engenhelros sociais.

Na [P8] se fala que é fundamental as organizacGes conscientizem todos seus colaboradores a respeito das consequéncias
que a divulgacdo indevida de dados pode acarretar.

Para criar e disseminar a consciéncia a [P10] diz que as organizacdes devem educar e treinar os funcionarios, para
serem capazes de identificar as situacoes de riscos, sendo que, para propagar essa consciéncia as empresas devem criar
e divulgar suas politicas, normas e procedimentos de seguranca da informacéo, atraves de programas de conscientizacdo
e treinamento continuo para que as pessoas sempre conhecam quais sdo as novas técnicas utilizadas e como lidar com
cada uma delas. Também se fala da divulgacdo ampla por toda empresa através de circulares internas, boletins
periddicos on-line ou pela propria Intranet, os casos frustrados de quebra de seguranga onde um funcionario atuou de
maneira correta evitando que algo pior ocorresse.

A [P11] menciona gue as pessoas precisam ser conscientizadas que elas podem estar sendo observadas e que poderdo
se tornar um alvo em potencial de um Engenheiro Social. Algumas orientac6es que podem estar contidas nessa Politica
de Educacéo continuada sdo: Nunca revele por telefone ou e-mail dados sensiveis como senhas, informacGes pessoais,
dados de cartdo de crédito, entre outras. Nunca clique em links de site que cheguem através de e-mails ou por redes
sociais e que nao haja certeza da origem. Desconfie de qualquer mensagem de e-mail que ofereca facilidades e
promogdes fora do comum. Néao fale mais do que 0 necessario com estranhos e tenha em conta que a Engenharia Social
é uma técnica utilizada ha centenas de anos. Muito antes da criacdo da internet, ja se utilizava técnicas com objetivos
maldosos.

A abordagem de conscientizacdo na [P14] sugere que as Instituicbes Bancarias poderiam dispor em seus sites as
informag0es assuntos sobre as politicas de seguranca da informagéo, de forma mais interativa, ndo dependendo da agéo
Unica e exclusiva dos usuarios, através de alertas de seguranca antes de realizarem uma transacao financeira, além de
concordéncia com tais poll’ticas no primeiro acesso realizado pelo usuario. Também se fala que a sensibilidade das
pessoas ao reconhecerem a importancia de protegerem as suas informacGes sigilosas da atuacéo dos engenheiros
sociais, tendo ciéncia do subterfugio utilizado, dependem da sua conscientizacéo. A educacdo voltada para a gestéo da
seguranca da informagdo nas organizacdes e de seus usuarios, como correntistas de Instituicdes Bancarias, & um
importante aliado ao enfrentamento dessa ameaca social, a engenharla social. O conhecimento pelos usuarios da
Internet das ferramentas utilizadas pelos engenheiros sociais nas suas praticas criminosas é essencial para os auxiliarem
na protecdo contra as ameagas presentes na rede.

A [P15] cita que os colaboradores precisam estar conscientes de que as informacdes, sejam elas pessoais ou
corporativas, sao ativos de muito valor e que seu papel na protecéo desse ativo é muito Importante. A conscientizacdo
em profundidade reduz o risco de ataques e torna a organizacdo menos vulneravel para isso deve-se disponibilizar para
os funcionarios: - Politicas de seguranca sobre o manusgio correto das_informacdes da empresa ou de pessoal,

Auditorias para garantir que os funcionarios da organizacao estejam seguindo as politicas e procedimentos; Copias
impressas de dados organizacionais, registros ou informagoes pessoais devem ser destruidas antes de serem descartadas.
A utilizacdo de incineradores e trituradores sdo formas eficazes para destruir as informacdes. Os funcionarios ou
individuos precisam ser treinados para questionar as credenciais da pessoa que esta se promovendo para estar em
posicdo de autoridade na organizacao; As organizacdes devem ter cuidado com o que estdo postando no site da empresa.
Detalhes da empresa como nomes de pessoas com autoridade e nimeros de contato devem ser evitados.

A [P16] diz que é necessario fazer as pessoas que um simples clique, pode gerar um prejuizo incalculavel a corporacéo.
E importante que haja uma maturidade visivel com relacdo ao que lhe atrai e para isso € necessaria uma estratégia que
envolva a todos que de alguma maneira desempenha alguma funcéo dentro da corporacéo.

A [P17] sugere a educa%ao como aliada contra os ataques de phishing, os usuarios devem ser informados sobre e como
reconhecer um e-mail phishing, ciberataques, telefonema de ataque, e o que fazer quando se deparam com 0S mesmos.

E mencionado na [P18] diz que é preciso tomar certos cuidados a quem se confia a informacéo. Além de realizar
trabalhos de prevencéo para confiar adequadamente, também ¢ preciso ter controle dindmico sobre as relaces de
confianca estabelecidas para poder revogar determinadas autorizacdes, arriscadas demais, por exemplo, passiveis de
engenharia social.

A [P19] fala que conscientizagdo € importante tornar os funcionarios cientes do termo de responsabilidade apresentando
suas_responsabilidades e/ou confidencialidade sobre as informacGes das empresas em que trabalham. Orientar os
funcionarios para ter consciéncia da importancia da informacao.

De acordo com a [P20] o conhecimento é muito importante, saber o que é a engenharia social, entender como funciona,
saber das fraguezas gque os seres humanos,_possuem isso, no caso informar as pessoas do que se trata a pratica pode
diminuir significativamente um atague. E importante alertar para sempre conferir se os dados que uma pessoa
apresentou conferem com o real. Pedir a carteira de identificacdo, conferir o cracha da pessoa para ter certeza de que
ela pode ter acesso aquele lugar. Conferir com alguém superior se o pedido daquela pessoa € verdadeiro. A educacao e
avisos dentro de uma empresa podem evitar ataques, assim como proporcionar cursos, workshops, newsletters, posters,
etc.
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A [P21] cita medidas motivadoras, como por exemplo, dramatizacdo, videos educativos, para prender a atencdo e
aumentar a receptividade acerca da implementacdo do plano durante a formacdo dos funcionarios. Existem alguns
tépicos que sdo fundamentais para a elaboracédo de um bom plano de conscientizacdo sobre Sl, entre eles estdo: As
principais taticas, técnicas e fatores psicologicos utilizadas pelos engenheiros sociais para manipular suas vitimas;
Como proceder frente a uma solicitacdo suspeita; Quem informar sobre uma tentativa de atague independentemente do
seu sucesso; Os procedimentos para proteger as informac6es confidenciais; Métodos para confirmar a identidade das
pessoas que solicitam algum tipo de informac¢ao, independentemente do cargo que ocupam. * Como fazer a divulgacao
de informacdo restrita; Boas praticas para a utilizacdo do correio eletronico, de modo a evitar malware e phishing;
Descricdo de cada politica de seguranca e a sua importancia na protecdo da informagdo; Explicar a obrigacdo e a
responsabilidade do cumprimento das regras, bem como, as consequéncias do seu nao cumprimento; Incentivar 0s
funcionarios a cumprir as politicas de seguranca.

Na [P23] diz que usudrio deve ser preparado para identificar e lidar com situacdes de vulnerabilidade, reforcando dessa
forma o elo mais fragil e reduzindo o espaco de atuacdo dos sabotadores e em consequéncia aprimorando 0s
mecanismos de seguranca da informacdo, para isso é preciso disponibilizar treinamento adequado por meio de cursos
de capacitacéo profissional, campanha de conscientizacéo e mecanismo de estimulo, visando com isso.

A [P24] menciona que é necessario ter consciéncia do valor da informacéo e de que as a¢des podem influenciar direta
ou indiretamente a se;jguranga da informacdo. A implementagdo das medidas de segurancga podera ser realizada através
do desenvolvimento de programas de sensibilizacdo. Estes programas poderao ser usados para garantir que as politicas
de seguranca e as melhores praticas sejam implementadas e cumpridas. As politicas de seguranca sdo um elemento
fundamental e estratégico para implementar a seguranga.

A [P26] diz que promover a conscientizacdo peculiar e continuada dos funcionarios em relacdo as chantagens e
intimidacGes por parte do engenheiro social; realizar a classificacéo e armazenamento da informacéo conforme o seu
nivel; programar politicas de seguranca nas organizacdes e sua ampla divulgacdo podem ajudar nos combate a taques.

Segundo a [P27] a melhor forma que as organizacdes tém para proteger a sua privacidade contra os ataques dos
“engenheiros sociais” ¢ formar as suas equipes sobre o uso adequado das politicas de seguranga: Criar uma “Firewall
Humana” — As 47 guebras de seguranca por parte dos colaboradores esta a se tornar 0 maior risco de seguranca do
século XXI. Defender o lado humano da Seguranca — Necessidade de se estabelecer uma cultura de seguranca na
organizagé&o.

Na [P29] a educacéo é tratada como algo necessario para pessoas, indo muito além de simplesmente treina-las para que
se tornem menos vulneraveis e representem mais uma camada de seguranca para proteger os dados empresariais.

A [P31] fala que os funcionarios com conhecimento avancado de S| podem utilizar uma técnica chamada de engenharia
social inversa, que € a defesa em que o0 alvo reconhece o ataque e usa principios psicoldgicos de influéncia para tirar 0
maximo possivel de informagdes do atacante, preservando, assim, os ativos visados da empresa. Educar e treinar é
importante para conscientizar as pessoas sobre o valor da informacdo que elas dispdem e manipulam, seja ela de uso
pessoal ou institucional, também se deve informar para os usuarios sobre como age um engenheiro social.

A [P33] cita que conscientizacdo pode ser realiza por meio de demonstracdo das técnicas de engenharia social através
da dramatizacéo, reportagens ou através de videos educativos sobre o assunto, que exibam casos reais de maneira que
seja a0 mesmo tempo algo educativo e divertido. Algo muito interessante que também pode ser colocado em préatica é
a recompensa para 0s funcionarios que seguem as boas préticas de seguranca da empresa de maneira correta. Pois
sabemos que o incentivo & sempre algo muito motivador. Também € interessante divulgar amplamente por toda empresa
através de circulares internas, boletins periddicos on-line ou pela propria Intranet, os casos frustrados de quebra de
seguranca onde um funciondrio atuou de maneira correta evitando algum sinistro. Recursos como Intranet ou correio
eletronico podem ser tdo Uteis para a divulgacao, por exemplo, de lembretes de seguranca como mudanca de senhas,
pois o grande risco é quando os funcionarios relaxam na questdo da seguranca. Para os riscos inerentes aos fatores
humanos, podem-se destacar como exemplo os seguintes controles: Seminarios de sensibilizacdo; Cursos de
capacitacdo; Campanhas de divulgacdo da politica de seguranca; Crachas de identificacdo; Procedimentos especificos
para demissdo e admissdo de funciondrios; Termo de responsabilidade; Termo de confidencialidade; Softwares de
auditoria de acessos; Softwares de monitoramento e filtragem de contelido; fala do processo de conscientizacéo sobre
Sl que ndo pode deixar de lado os seguintes topicos: O processo de conscientizacdo sobre S| ndo pode deixar de lado
0s seguintes topicos: - Descrever a forma com que engenheiros sociais utilizam suas aptiddes para manipular e ludibriar.
Téticas empregadas pelos engenheiros sociais para cumprirem suas metas. Como identificar a acdo de um engenheiro
social. Como agir ao desconfiar de alguma solicitacéio suspeita. quem reportar as tentativas de ataque fracassadas ou
que tiveram éxito. - Questionar solicitacdes, independentemente do cargo ou importancia que o solicitante julga ter.
Nao confiar em pessoas que fazem solicitacdes de informacdes, sem antes examinar perfeitamente sua real identidade.
Como proceder para proteger informacgdes sigilosas. Como encontrar as politicas e procedimentos de seguranca da
informacéo e sua importancia na protecao das informacoes. Sintetizar e explicar o sentido de cada politica de seguranca
como, por exemplo, a questédo da criacdo de senhas dificeis de serem descobertas. - A obrigacéo do cumprimento das
politicas de seguranca e as consequéncias para 0 emﬁregado e para a organizacao caso haja algum descumprimento.
Como divulgar material ou informacédo restrita. Melhores praticas de uso do correio eletronico de maneira a nao se
tornar vitima da engenharia social, virus e armadilhas em geral. Questdes fisicas da seguranca como, por exemplo, a
utilizacdo de crachas e o questionamento para com aqueles que estdo nas dependéncias da organizacdo sem utiliza-lo.
- Eliminacéo de documentos que contenham informacdes confidenciais independentemente se sua natureza é fisica ou
eletronica. Deixar bem claro que testes serdo feitos periodicamente dentro da organizagdo para verificar quais
funcionéarios estdo procedendo corretamente e quais nao estdo. Fornece material informativo como, por exemplo,
lembretes através do meio de comunicacdo que julgar conveniente. Parabenizar publicamente o(s) funcionario(s)
destaque(s) na seguranca da informacéo. - Testes de intrusao e vulnerabilidades usando a engenharia social podem ser
feitos periodicamente com o objetivo de encontrar falhas ou descobrir 0 descumprimento das politicas de seguranca e
até mesmo pontos fracos no proprio treinamento dos funcionarios. - E ficar atento com relacéo a qualquer tipo de
abordagem, independente do meio utilizado, como por exemplo, e-mails, telefone e etc. Ndo fornecer informacdes
confidenciais como, por exemplo, senhas.

[BP2] Treinamento
Na [P3] menciona-se que alguns pontos devem ser considerados ao se elaborar um programa de treinamento para

conscientizacdo contra ataques de engenharia social e, assim tornar a organizagdo menos vulneravel: a) Definir escopo,
metas e objetivos: o0 escopo deve contemplar todos os profissionals que interagem com os sistemas e com as
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informacGes sensiveis para a organizacao; b) Identificar os instrutores: € importante que os profissionais dominem as
tecnicas e os principios de seguranca; c) Identificar o plblico-alvo: Identificar e separar os %rupos de Erofissionais que
receberdo o treinamento. Somente 0s conceitos necessarios devem ser apresentados para obter o melhor resultado; d}
Motivacdo dos funcionarios e da alta administracdo: O apoio dos funcionarios e da alta administracéo € fundamental
para que o programa tenha efetividade e ¢ responsabilidade da alta administracéo assegurar gue todos os usuarios dos
sistemas de informacédo saibam como proteger seus ativos; €) Continuidade: dar atencao as 49 mudancas tecnolégicas
e de seguranca de informacdo. um programa desenvolvido hoje pode tornar-se obsoleto e ineficaz_quando houver
mudanca no ambiente tecnoldgico; f) Avaliacdo: a avaliacdo dos funcionarios apos a realizacéo do treinamento € uma
boa opcéo para verificar o aprendizado dos conceitos e avaliar o nivel de conscientizacdo e no direcionamento do
reforgo necessario.

A [P5] diz que conceitos, ferramentas e métodos utilizados por essa pratica devem ser apresentados as pessoas, assim
gambem aborda a [P7] falando dos treinamentos continuos de consclentizacao e disponibilizacdo de guias que tratem
0 assunto.

Na [P9] € abordada a atencéo da qualidade da politica de seguranca da informacéo aplicado nas unidades de informacéo,
devido a protecdo dos livros raros nas bibliotecas ser notavelmente fragil assim a equipe responsavel pelos materiais
informacionais raros deve ser instruida a respeito de como um engenheiro social age para evitar a ocorréncia de
extravios nas bibliotecas. Propor rotinas que incluem a capacitacdo dos profissionais da informacéo é uma forma de
combate a respeito das ameacas e vulnerabilidades para que estes tenham a percepcéo das situagoes que sdo capazes de
comprometer seus ativos.

E citado na [P10] que os colaboradores devem ser treinados e educados sobre quais s&o as informacdes que devem ser
protegidas e como devem protegé-las, pois assim estaréo aptos a identificar situacdes de riscos, como um ataque de um
engenheiro social.

gPll] aborda que oferecer o treinamento de seguranca da informacéo e medidas preventivas que tratam de assuntos
sigilosos pode ajudar o individuo a ter habilidade em detectar, de maneira mais apurada, o tipo de ataque, além de saber
COMO agir Nesses casos.

Na [P15] sdo apresentadas orientacGes que devem conter para treinamento: -Estar ciente dos ataques de engenharia
social: Muitas pessoas sequer tém consciéncia de que essa ameagca existe; Usar a simulacdo de papéis para treinar
funcionarios: dois métodos que sdo usados para demonstrar a efetividade da engenharia social: (1)Analisar casos de
engenharia social para ilustrar o quanto as pessoas estdo suscetiveis a esses ataques e (2) fazer com que os funcionarios
relatem suas experiéncias durante um seminario de seguranca da informacdo. O treinamento vai servir para examinar
o funcionamento dos ataques, analisar por que funcionou e discutir como podem ser reconhecidos e evitados; Esclarecer
aos trainees que eles se sentirdo tolos se forem manipulados em um ataque de engenharia social depois do treinamento:
As pessoas sao motivadas a ndo se sentirem “’tolas* ou “estiipidas®. A responsabilidade de cada funcionario em ajudar
a proteger os ativos da organizacdo deve ser enfatizada; Desenvolver procedimentos para a¢des dos funcionarios
quando houver suspeita de um ataque de engenharia social ou quando ele for detectado: Politicas devem ser
consideradas como referéncia, depois que os procedimentos da 50 empresa forem desenvolvidos e colocados em
pratica, a informacéo deve ser divulgada na_Intranet da empresa, que pode ser rapidamente acessada, Desenvolver
orientacOes simples para funcionarios, definindo que informagGes a empresa considera confidenciais: E importante
transmitir aos funcionarios que até as |nf0rmacoes gue ndo sdo consideradas tdo confidenciais podem ser Uteis a um
atacante, que pode coletar qualquer informacéo aparentemente in(til e junta-las para criar a iluséo de credibilidade e
confiabilidade Um programa de conscientizacdo e treinamento ser eficaz deve-se realizar o planejamento,
implementacdo manutencdo e avaliacdo periodicos do programa. Alguns pontos devem ser considerados ao se elaborar
um programa de treinamento e conscientizagdo contra-ataques de engenharia social: a) Definir escopo, metas e
objetivos: o escopo deve contemplar todos os profissionais que interagem com os sistemas e com a InformacGes
sensiveis para a organiza¢do; b) Identificar os instrutores: é importante que os profissionais dominem as técnicas e 0s
principios de seguranca; c) Identificar o pdblico-alvo: Identificar e separar os grupos de profissionais que receberdo o
treinamento. Somente 0s conceitos necessarios devem ser apresentados para obter o melhor resultado; d) Motivacéo
dos funcionarios e da alta administracéo: O apoio dos funcionarios e da alta administracéo é fundamental para que 0
programa tenha efetividade e é responsabilidade da alta administracdo assegurar que todos os usuarios dos sistemas de
informacéo saibam como proteger seus ativos; e) Continuidade: dar atencdo as mudancas tecnoldgicas e de seguranca
de informacéo. um programa desenvolvido hoje pode tornar-se obsoleto e ineficaz quando houver mudanca no ambiente
tecnologlco f) Avaliacdo: a avaliacdo dos funcionarios ap0s a realizacéo do treinamento € uma boa op¢do para verificar
o0 aprendizado dos conceitos e avaliar o nivel de conscientizagéo e no direcionamento do reforgo necessario.

Na [P16] diz que se deve implantar um programa de treinamento e conscientizagdo com objetivos claros: a) Promover
a conscientizacdo sobre a ameaca do ataque de engenharia social (interno e/ou externo) b) Treinar os usuarios para
cumprir e apoiar as medidas defensivas de seguranca sistémica que protegem as informacdes e sistemas de ataque. c)
Entender o perfil e como pensa e age um Engenheiro Social. E necessario um treinamento continuo para que as pessoas
sempre saibam quais sdo as novas técnicas utilizadas e como lidar com cada uma delas. Utilizar como ferramenta o
ciclo PDCA (P- Plan (planejar); D - Do (executar); C - Check (verificar) e A - Act (agir)) para o melhoramento continuo
da seguranca da informagdo, pois através dele pode se identificar as falhas e tratrata-las PDCA é um ciclo de
desenvolvimento que tem foco na melhoria continua. Seu principio é tornar mais claros e ageis 0s processos envolvidos
na execucao da gestao.

Na [P17] se fala em treinar funcionarios, realizar avaliagGes regulares dos controles de seguranga implementados para
garantir um padréo aceitavel para todos da organizacdo. Também pode ser realizado é um ataque simulado, permitindo,
assim, a manutenc&o segura e preventiva em prol da seguranca da informacéo. As técnicas preventivas sugeridas para
treinamento aplicado a ataques de hackers nas Grandes Empresas sdo: Treinamento das politicas e procedimentos,
como também utilizacdo de treinamentos e seminarios de orientacdo para o usuario informando-o que 0s acessos a ele
concedidos sdo intransferiveis. Investimentos em recursos tecnologicos. Além disso, os funcionarios devem ser
treinados para ndo tratarem de assuntos confidenciais, seja em suas redes sociais ou em conversas com outras pessoas.
Para as Média Empresas: a responsabilidade pela protecao de ataques aos sistemas de tecnologia de informacéo deve
ser coordenada por um analista. A centralizacdo das atividades de seguranca de informacéo e Tl na empresa pode se
restringir a coordenacéo dos dispositivos utilizados para monitorar os atagues. Para Pequenas Empresas: Ter atencéo
as mensagens recebidas, em nome de instituices conhecidas, que tentam induzir o usuario a fornecer informagoes,
instalar/executar programas ou clicar em links. E necesséario questlonar a veracidade do envio, ja que ¢ esperado que
ele ndo aconteca vindo de instituicGes com as quais néo se tem contato. Treinamento para o funcionario no momento
da contratacdo é primordial para a prevencao contra-ataques de hackers.
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A [P21] aborda que os planos de treino devem ser realizados com alguma regularidade para que as pessoas estejam
preparadas para identificar as novas ameagas e técnicas de engenharia social que estdo em constante evolugéo. Para um
resultado mais eficaz, o ‘plano de treinamento pode ser adaptado de acordo com os requisitos de cada grupo dentro da
organizacdo, por exemplo: recepcionista, administrativo, gestor, administrador de sistemas. Outro ponto Importante €
nao excluir nenhum funcionario mesmo que ele nao tenha acesso aos sistemas. Por exemplo, o seguranca ou 0
funcionario da limpeza, pois 0s engenheiros sociais costumam utiliza-los para conseguirem obter acesso a locais
restritos, o que posteriormente podera proporcionar um ataque. O treino ¢ importante para: Criar um “Firewall
Humano™: preparar as pessoas para que estejam mais aptas a identificar um ataque de engenharia social; Fortalecer o
lado humano da seguranca: tornar as pessoas mais conscientes da importancia da seguranca das informacoes,
estabelecendo uma cultura de seguranca na organizagao; E fundamental que as organizagGes treinem seus funcionarios
assim que sdo admitidos, salientando a importancia dos topicos acima referidos. 52 Realizar uma auditoria para
identificar as vulnerabilidades de ataques de engenharia social na organizagéo; Criar um plano de re 1posta a ataques
para perceber como ocorreu e determinar qual o impacto desta falha de seguranca na organizacéo a fim de prever e
prevenir novos ataques.

Na [P22] sdo citados os meios de controle que ndo devem faltar no plano de treinamento dos colaboradores: Seminarios
de sensibilizagdo; Cursos de capacitacdo; Campanhas de divulgacédo da politica de seguranca; Crachas de identificacéo;
Procedimentos especificos para demissdo e admissdo de funcionarios; Termo de responsabilidade; Termo de
confiabilidade; Software de auditoria de acessos e Software de monitoramento e filtragem de contetdo. Criar politicas
de seguranca centralizadas e bem divulgadas, JJara (1ue seus colaboradores possam ter conhecimento sobre seguranca
da informacéo, o que € uma informacéo confidencial e o que néo € confidencial, o que fazer em situacdes de risco e a
quem reportar. As intranets podem ser um bom recurso para essa divulgacéo, assim como boletins periddicos on-line,
lembretes no correio eletronico e requisitos de mudanca de senha. Para que os funcionarios ndo se tornarem
complacentes e relaxarem na seguranga, a insisténcia é importante.

A [P25] aborda que o treinamento deve ser tanto de forma técnica com o uso de antivirus e firewall, mas principalmente
um treinamento considerando o fator humano.

Na [P27] o treino e educacéo dos colaboradores séo praticas para ajudar a identificar ataques e a reportar interacoes
estranhas que podem revelar-se uma defesa eficaz, também € preciso proporcionar para as pessoas formacédo adequada
no que respeita ao tratamento de informacéo empresarlal (e mesmo pessoal), de forma a criar politicas de seguranca
internas para a gestdo dos ativos empresariais (e mesmo pessoais).

A [P29] cita que os treinamentos sobre ESoc e phishing podem ser feito focando em casos praticos para exemplificar
e melhor transmitir a teoria sobre os referidos assuntos e teste pratico com algum tipo de phishing para a conta de e-
mail.

O treinamento especializado e planejado é tratado na [P32] como essencial para minimizar acGes de uma pessoa ou
empresa rival que possam comprometer informacdes da empresa.

E na [P33] o plano de treinamento visa influenciar os funcionarios a mudarem seus habitos e motiva-los a participarem
do treinamento, para assim conscientiza-los que eles séo parte da Sl na empresa e que ela podera sofrer um ataque a
qualquer momento, 0s funcionarios precisam ser treinamos e educados de maneira que possam ter consciéncia das
informacGes que precisam ser protegidas e como protegé-las para que assim possam identificar facilmente um ataque
de engenharia social. Técnicas de engenharia social podem ser demonstradas através de dramatizacéo, reportagens ou
videos educativos, que exibam casos reais de maneira que seja a0 mesmo tempo algo educativo e divertido é algo
favoravel no combate da pratica, algo que também pode ser colocado em pratica € a recompensa para os funcionarios
que 53 seguem as boas praticas de seguranca da empresa de maneira correta, pois o incentivo & sempre algo muito
motivador. Também é interessante divulgar amplamente por toda empresa através de circulares internas, boletins
periddicos on-line ou pela propria Intranet, os casos frustrados de quebra de seguranga onde um funcionario atuou de
maneira correta. Recursos como Intranet ou correio eletronico podem ser téo Uteis para a divulgacdo, por exemplo, de
lembretes de seguranca como mudanca de senhas, pois o grande risco é quando os funcionarios relaxam na questdo da
seguranca.

[BP3] Politicas de Seguranca
Sé&o descritas a seguir o que foi mencionado nas publica¢des quanto ao uso das Politicas de Seguranca.

Na [P4] diz que devem ser adotados um conjunto de orientacdes, normas, procedimentos, politicas e demais a¢6es que
tem por objetivo proteger o recurso informacéo.

Na [P8] o papel da politica de seguranca € fornecer orientacdes acerca da conduta do funcionario e constitui-se em um
elemento relevante para o desenvolvimento de controles apropriados para combater as diversas ameagas que possam
vir a trazer riscos para a organizacao.

A [13] diz que a politica agrega beneficios de como evitar relapsos que acabem tornando em vazamentos, fraudes,
espionagem proveniente de concorrentes, uso indevido, sabotagens sdo esperados, tangendo ainda na precaucdo em
diversos outros problemas que venham a prejudicar a empresa de alguma forma. Quando uma organizacao realiza teste
de penetracdo de seguranca e mantém sua equipe consciente dos perigos e precaucOes desejaveis a fim de evitar
problemas possuem um indice muito melhor de defesa e seguranca de seus dados.

E falado na [P16] sobre a Politica de Seguranca da Informacéo e Comunicagéo - POSIC que tem a finalidade de orientar
0 usuario a comportar-se de maneira adequada dentro de sua entidade, resguardando sua prépria identidade e evitando
0 comprometimento muitas vezes da rede de seu ambiente corporativo.

Sdo abordadas na [P17] as Politicas Institucionais de SI para Grandes Empresas, que devem instruir o funcionario
quanto ao risco de compartilhar usuario e senha com outras pessoas ndo autorizadas. Nas Médias Empresas se deve
conscientizar os funcionarios com relagéo aos problemas que este tipo de informagdo pode causar em méos erradas. E
as Peguena Empresas podem adotar normas internas de conduta para prevenir invasdes de engenharia social; Proibicdo
do uso de e-mails pessoais no ambiente de trabalho. Para contornar esses transtornos ¢é adotado o e-mail institucional
em que se torna possivel controlar a origem e o contetdo das mensagens recebidas. Além dessas 54 orientag@es
especificas para o corpo funcional, prevalece o impedimento para funcionarios utilizarem equipamentos
computacionais proprios. O controle realizado por meio de dispositivos de hardware — portas de entrada e firewalls — e
restricdes de uso dos modens no ambiente organizacional.
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Na [P19] se fala da adotar politica de seguranca para conscientizar os funcionarios sobre as suas responsabilidades
conforme o grau de importancia da informagéo para a empresa. * A abordagem na [P2] menciona que a politica deve
deixar esclarecido como tudo dentro da empresa funciona. O que pode e que ndo pode. E sempre deixar procedimentos
bem explicados, detalhados do que fazer caso algum tipo de ataque venha a acontecer.

A [P21] diz que as politicas de seguranca devem ser alteradas e adaptadas as novas técnicas utilizadas pelos engenheiros
sociais de acordo com 0 seu surgimento, e para que esta atualizacdo seja feita regularmente, devem-se estabelecer
procedimentos regulares com o objetivo de identificar novas ameacas. Uma das formas para se tentar travar as
oportunidades dos ataques de engenharia social € a criacdo de politicas de seguranca internas. Estas politicas consistem
na definicdo clara, de um conjunto de instrucGes que fornecam orientacdo para preservar as informacdes, combatendo
e prevenindo possiveis ameagas ou ataques que possam comprometer a sua seguranca.

Na [P25] o desenvolvimento de uma boa politica de seguranca, combinada a educacdo e treinamento adequados,
aumenta bastante a consciéncia do empregado sobre o tratamento correto das informacdes comerciais corporativas.

E citado na [P27] que é preciso definir com clareza uma politica de seguranca na empresa, com um conjunto de regras
e regulamentos definidos pela organizacdo em consonancia com a lei geral, regulacdo setorial e decisdes dos
administradores da empresa.

A [P28] menciona que nos ambientes corporativos, para sanar ou minimizar os diferentes tipos de falha humana e
necessaria a criacdo de diretrizes organizacionais que estabelecam normas de conduta — as Politicas de Informacdo, por
meio delas as empresas planejam sua defesa diante de um possivel ataque de um engenheiro social, entre outras
ameagas.

Na [P33] as politicas séo abordadas como uma das mais significativas no que diz respeito a evitar e detectar os atagues
da engenharia social. A Politica de seguranca da informacédo pode ser definida como uma série de instrucoes bem claras
a fim de fornecer orientacéo para preservar as informagdes.

Para cada tipo de Politica de Seguranca identificada sera apresentado de forma resumida o que foi mencionado nas
publicac6es correspondentes a cada item a seguir:

[PS1] Ferramentas Tecnolégicas

Na [P3] os seguintes mecanismos de protecéo sdo mencionados: antivirus, firewalls, intranet, sistemas de autenticacéo,
token, dentre outros, tecnologias que tém funcdo importante para manter os dados em seguranca.

Na [P4] as boas praticas sdo proibir a utilizacdo de dispositivos moveis de armazenamento (pendrives, HD externos ou
cartoes de memoria), particularmente em ambientes onde operam maquinas com dados sensiveis. Quando
absolutamente necessario, liberar o acesso de tais dispositivos, sob supervisao. Configurar o antivirus para verificar
automaticamente todos os dispositivos de armazenamento removiveis (CD, DVD, pendrive, cartdo de meméria, HD
externo etc.) conectados ao computador.

A [P6] cita que o software Firewall é capaz de: Registrar as tentativas de acesso aos servicos habilitados no computador;
Bloguear o envio para terceiros de informagdes coletadas por invasores e codigos maliciosos; Bloquear as tentativas de
invasdo e de exploracao de vulnerabilidades do computador e possibilitar a identificacdo das origens destas tentativas;
Também consegue analisar continuamente o conteido das conexdes, filtrando diversos tipos de codigos maliciosos e
barrando a comunicacéo entre um invasor e um cédigo malicioso ja instalado e evitar que um coédigo malicioso ja
instalado seja capaz de se propagar, impedindo que vulnerabilidades em outros computadores sejam exploradas. Na
publicagdo o Antivirus também € citado como ferramenta “método mais comum que um antivirus utiliza para detectar
a presenca de um virus informatico é comparar arquivos contra um banco de dados com registros de virus. Também é
possivel detectar atividade maliciosa para identificar virus desconhecidos ou imitar arquivos e registrar as atividades
realizadas pelos programas”.

Na [P7] sugere-se a Criacdo de uma Storyboard de Capacitacdo, ou seja, um guia de capacitacdo de colaboradores em
forma de histéria em quadrinhos que auxiliem de forma simples e objetiva conceitos de Engenharia Social, Seguranca
da Informacao, e auxilie todos os envolvidos no ambiente organizacional na implementacéo de mecanismos de protecao
contra ataques promovidos pelos engenheiros sociais, assim como boas praticas de manipulagéo e protecdo de toda e
qualquer informacdo que detenham.

Na [P10] o procedimento, monitoracéo, firewall, filtro de contetido, deteccdo de intrusos, testes de invasdo podem ser
utilizados, no qual permite a manutencdo segura e preventiva em prol da Seguranca da Informacdo, software,
configuracdes, hardware, backup, e outras técnicas sdo empregadas para mitigar as vulnerabilidades organizacionais.

O uso de recursos tecnol6gicos é abordado nad[Pll] cFara a protecao de informacdes, com: Firewall, Internet com VPN,
transmissdo de mensagens criptografadas pode ajudar na protecdo, porém se usuario ingénuo ou desinformado clica
em um link enviado por e-mail ou trata de assuntos sensiveis durante um cafezinho na copa da empresa onde trabalha
as informacgdes ficam vulneraveis.

Na [P15] as solugGes de defesa devem incluir camadas técnicas que envolvem controles de acesso, antivirus, firewalls,
etc. e camadas de gerenciamento de politicas de seguranca, conscientizacao de usuarios e respostas a incidentes.

A[P17] diz que para melhorar a seguranca deve ser feito uso de ferramentas tecnolégicas, isso pode incluir criptografia,
protocolos de seguranga, firewalls e software antivirus. Para ataques realizados por meio de softwares para extracéo de
dados a prevencao pode ser feita por Grande Empresas por meio de uma politica de seguranca, que deve implementar
g bloqueio de acesso por meio de entradas USB, bem como o aperfeicoamento de recursos fisicos como firewall e IPS.
E recomendado o uso de alguns antivirus licenciados, cuja parametrizacdo permite a cria¢do de regras de seguranca
especifica. Uso de firewalls, antivirus, bloqueios de acessos a pendrives, midias removiveis, nem todos podem ter
acesso, monitoramento de sites, monitoramento de e-mails. Estratégias de defesa para ataques realizados por meios de
estruturas fisicas. Instalacdo de catracas, deve-se pedir a obrigatoriedade do uso de cracha para circulagcdo nas
dependéncias da empresa. E importante também que os funcionarios da portaria e os recepcionistas sejam treinados e
orientados para o fato de que nao é permitida a entrada de ninguém dentro da empresa sem autorizacdo prévia do setor
a ser visitado. Instalacdo de cameras de seguranca monitoradas por IPs. Para as Médias Empresas 0s usuarios devem
ser orientados e alertados com relacdo a ataques de engenharia social e estar cientes das punicfes se comprovada a
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participacdo do funcionario em um ato criminoso. Treinamento para 0s usuarios deve contemplar os riscos das invasées
por meio de e-mails com links falsos, bem como as penalidades aos funcionarios que contribuirem conscientemente
com esta pratica. E nas Pequenas Empresas utilizar Firewalls, servidores de proxys e de redirecionamento de portas,

adocdo de senhas de alto padréo de seguranca, conjugando letras mailsculas, minusculas, uma quantidade minima de
caracteres, numeros e caracteres especiais, essas senhas, preferenmalmente ndo devem conter palavras que se
encontrem em listas de dicionarios para evitar exatamente que softwares que vao na base da tentativa e erro consigam
montar a senha. Uso de dispositivos de rede gue filtram pacotes de dados recebidos, servidores que agem como
intermediarios de requisicdes que veem do ambiente cibernético externo da organizacéo e a pratica de politica de
seguranca de senhas. Adotar softwares originais e realizar copias diarias dos dados organizacionais, 0s recursos usados
para barrar a entrada de softwares maliciosos no ambiente de Tl da organizagdo ndo se restringem apenas aos
dispositivos de software e hardware, mas, também de orientacdes de protecdo repassadas ao usuario interno dos dados,

diretrizes essas nem sempre seguidas e dificeis de controlar o seu cumprimento. Ferramentas Também podem ser usadas
para o diagnoéstico para ataques de hackers as Grandes Empresas devem escolher um Software de seguranca para
monitorar e controlar os acessos ao ambiente de informaces de informac@es residentes nos computadores de acordo
com os procedimentos desenvolvidos com base na politica de seguranca. Implantacéo do IDS e IPS, como ferramentas
de diagnostico para prevencéo de ataques de hackers, ajuda a mensurar o trafego de rede e os processos considerados
rotineiros e ndo rotineiros. Criacdo de redes virtuais prlvadas Utilizacdo de recursos técnicos, como firewall, antivirus
e VPNs. As Média Empresas fazer uso preventivo de sistemas operacionais e antivirus licenciados, fazer a manutengéo
preventiva periodicamente, em todas as estagdes de trabalho e servidores da empresa, utilizando recursos de antivirus.
Uso de Proxy Squid & um software livre seu objetivo primario € agilizar o acesso a um contetido Web qualquer atraves
do armazenamento em cache local, funciona como um intermediario no contato dos computadores da rede local com
outras maquinas do ambiente externo a rede, como, por exemplo, na Internet. Ele recebe as req]msigﬁes de gualquer
navegador de rede por contetdo gque esta no servidor de rede. Uso de sistema de Firewall controla o trafego de dados
atraves da verificacdo das informacGes que entram e saem da rede a fim de garantir que ndo ocorram acessos ndo
autorizados a infraestrutura de computadores. O Active Directory (AD), € composto por um conjunto de ferramentas
para o armazenamento e controle de informacdes sobre toda configuracdo da rede, incluindo dispositivos e usuarios.

Enguanto as Pequenas Empresas podem adotar recursos como firewall, redirecionamento de portas externas, bem como
0 bloqueio de pendrives.

A [P23] diz que para prover seguranca em uma rede de computadores, normalmente, a equipe de suporte utiliza diversas
;erramﬁntas e métodos, que em geral sdo baseadas em hardware e software como, por exemplo: antivirus, backup,
irewall.

Na [P24] séo sugeridas a Instalacdo de solucdes antivirus; utilizacdo de firewall; atualizacdo do software; destruicéo
dos documentos; e néo utilizacdo de pens-usb externas para empresas. E medidas de seguranca aplicadas aos
utilizadores: instalacéo do antivirus; o utilizacdo de firewall; e o software atualizado.

Sugere-se na [P26] o uso de mecanismos de seguranca como criptografia, assinatura digital, antivirus, controle de
acesso (senhas, firewalls, sistemas biométricos e smartcards), politicas de seguranca, dentre outros podem auxiliar no
combate de ESoc, além de executar a implementacdo e monitoramento dos mecanismos de seguranca.

Sdo citados na [P31] que se deve usar ferramentas como recursos tecnoldgicos, o cuidado que a empresa deve ter é
deixar sempre o antivirus e o firewall atualizados e ativos, além de sempre fazer “varredura de dados” periddicas,
(sugere-se pelo menos uma vez a cada trés dias). Com essas aces, € possivel se defender de alguns atagues mais fracos
de rootkits e virus, que infeccionam os dados da CPU, podendo causar danos irreversiveis. Outras medidas de seguranca
também devem ser tomadas a fim de atenuar o sucesso do engenheiro social: Uso do antivirus e verificar os dados do
sistema a fim de encontrar arguivos infectados. A melhor maneira de evitar o Cavalo de Troia € verificar sempre a
autenticidade do remetente, alem de manter os antivirus, firewalls e o sistema operacional sempre atualizados. Contra
0 Rootkit, & necessario manter e fazer uma varredura de dados no sistema operacional, além de manter o antivirus e o
firewall sempre atualizados. Caso o rootkit continue na CPU, é preciso fazer uma restauracao do sistema.

[PS2] Prevencao para o Acesso as Maquinas/Informacoes

Na [P4] diz que ndo se deve deixar senhas e login de usuérios expostas. Evitar deixar senhas e login salvos nos
navegadores, pois as senhas podem ser facilmente obtidas com recursos basicos de informatica. Executar rigoroso
controle das maquinas e dos usuarios que podem ter acesso a rede de computadores Né&o permitir que maquinas de
visitantes sejam conectadas a rede local. Ndo possuir senhas “universais™ (iguais para todos os sistemas). Manter o
sigilo das senhas utilizadas nos sistemas computacionais. As senhas sao pessoais, ndo podendo, portanto, ser
compartilhadas. Os cadastros de usuarios que acessam 0s sistemas devem ser mantidos atualizados e supervisionados
pela contra inteligéncia da organizacdo. Estabelecer uma politica clara e supervisionada relativa ao descredenciamento
de usuarios que tenham sido transferidos da organizacao ou de funcéo.

Na [P5] a pratica de mecanismos de controle e acesso tém por objetivo evitar que usuarios sem permissao possam ter
acesso a informacdes ou a equipamentos.

Assim também sugere a [P6] o objetivo controlar o acesso a informacdo, esse controle deve ser estabelecido,
documentado e analisado criticamente com base nos requisitos de acesso dos negécios e seguranca da informacéo.

A prevencéo na [P17] esta voltada para manter um estado de preciséo permanente para um atague. E importante realizar
revisoes periodicas dos controles que foram instalados, garantindo, assim, que um padrdo aceitavel € mantido em uma
base continua da politica de seguranca da informacéo. Para ajudar no controle pode-se simular um ataque. Para uma
continua protecéo, como forma de controle, € importante: a protecéo e conflguracao de portas remotas de diagnosticos,
a segregacao de redes de grupos de servicos de informacado, controle de conexao de rede, controle de roteamento da
rede, controle de acesso ao sistema operacional e o controle de isolamento de sistemas sensiveis.

Na [P19] para reduzir os riscos de acesso ndo autorizado, perda de informacdes ou danos as informagdes durante e fora
do horario de expediente, as empresas devem 59 considerar a ado¢ao de uma politica de “mesas limpas” para os papéis
e midias de armazenamento removivel e igualmente uma politica de “telas limpas”, contra o perigo de ter um usuario
logado e ausente.

E_ abordado na [P24] que a utilizagdo dos dispositivos moveis de armazenamento de dados nas empresas_esta
tipicamente _associados aos dispositivos do tipo pens-usb, que deveréo ter atencdo aos perigos associados a sua
utilizacdo. O primeiro perigo esta relacionado com a perda 'do dispositivos e, consequentemente , a perda da propria
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informacdo da empresa. O segundo esta relacionado com a utilizacéo de pens-usb externas dentro da organizacdo que
poderédo resultar em ataques de baiting, malware, spying, entre outros.

A [P26] fala que ndo pode manusear informacdes corporativas fora da empresa e nem fornecer informacoes pessoais
Ou Secretas;

Enquanto na [P31] sdo mencionados que os mecanismos de controle de acesso tém por objetivo e implementar
privilégios minimos a usuarios a fim de que estes possam realizar suas atividades. O controle de acesso pode também
prevenir que usuarios sem permissdo possam criar/remover/alterar contas e instalar software danosos a organizacéo.
Também ¢ preciso ter um tempo limite para tentativas de login (entrar) e logoff (sair). Perguntar sempre ao superior se
as informacGes, mesmo as mais comuns, devem ser repassadas; Inutilizar materiais que contenham informac6es
sigilosas da empresa (ndo basta descarta-los).

Na [P32] utilizar comunicacéo internamente com funcionarios ajuda a verificar pela conversa e analisar se realmente
aquele funcionario trabalha ou ndo na empresa, adotar também cédigo interno para a transferéncia de dados, é
importante para que s6 ocorra a transferéncia de qualquer tipo de informacéo mediante senha e contrasenha, se a pessoa
do outro lado da linha ou pessoalmente conhecer o codigo de autorizacdo de dados a conversa acontece.

Para manter o controle de acesso a [P33] cita que se deve manter sala dos servidores sempre trancada, € o inventario
de equipamentos atualizado; Manter os documentos confidenciais fora do alcance de pessoas ndo autorizadas, de
preferéncia em envelopes fechados. * Deixar expostos arquivos de backup, ndo guardando em lugar seguro e confiavel,
além de demonstrar explicitamente que é um backup. Nome de usudrio e senhas expostas para qualquer um que passar
ver e ter acesso. Disquetes, Pen-drives, CDs, documentos, material particular como bolsas, carteiras em cima da mesa
ou expostos, com grande facilidade de alguém se apoderar ou ter acesso, principalmente se as portas ou janelas ficam
sempre abetas. Programas, documentos digitais gravados em disquete ou CDs, ndo sendo devidamente guardados em
lugares seguros onde somente aqueles que podem ter realmente acesso seriam portadores da informacao; Nao deixar o
computador ligado exibindo informagdes confidenciais como senha, login de usuéario, codigos fontes; Acessos a sites
indevidos, ndo confiaveis, ou fora das politicas de trabalho da empresa; Computador ligado e, sobretudo, logado com
a senha e nome de algum usuario esguecidinho, deixando o uso da maquina disponivel para alguém néo autorizado.
Sistema de alarme desativado, desligado ou inoperante, em caso de alguma urgéncia ou emergéncia; Jogo via internet
ou mesmo por disquetes, Pen-drives ou CD-ROM sdo passiveis de conter armadilhas, como ativacao de worms, cavalos
de troia, virus e dentre outros perigos que se escondem por tras dos envolventes jogos, ou diversdes oferecidas por isso
ndo devem ser usados; Nao deixar Softwares em lugar ndo seguro; bem como livros, apostilas etc., que contenham
informac0es que sirvam como um facilitador em trazer palavras de cunho técnico de modo a disponibilizar id, senhas,
sejam elas default ou ndo; Enfeites, como vasos, quadros, dentre outros, servindo como mera distragdo, fugindo do
habitual e tradicional layout de arranjo do ambiente de trabalho, podendo ser alvo de suspeita, pois atras desses
“enfeites” podem estar guardados, escondidos ou implantados sistemas de escuta, gravadores, dentre outros pequenos
sistemas que podem colher informagbes ditas ou vivenciadas naquele ambiente. Para prevencdo em manter 0s
computadores seguros. Abaixo, algumas dicas sdo listadas o acesso a Internet: Instalar um bom programa de antivirus
e, pelo menos uma vez por semana, fazer uma verificagdo completa do computador; Usar sempre copia original do
programa de antivirus, pois as copias “piratas” geralmente ja estdo infectadas e ndo funcionam corretamente;
Configurar o antivirus para procurar por atualizacoes diariamente; Usar o antivirus para verificar todo arquivo baixado
antes de abri-lo ou executa-lo pela primeira vez; Utilizar copias originais do Windows sdo mais seguras e sdo
atualizadas periodicamente pela Microsoft; Manter o sistema operacional do computador e programas sempre
atualizados para protegé-los contra as falhas de seguranca, que sdo descobertas todos os dias; Somente instale
programas de fontes confidveis. Evite os servicos de compartilhamento (por exemplo: Kazaa, Bittorrent, Limeware,
Emule, etc.). Eles sdo uma das principais fontes de disseminacao de programas nocivos; Nao abrir e-mails e arquivos
enviados por desconhecidos; Nao abra programas ou fotos que dizem oferecer prémios; Cuidado com os e-mails falsos
de bancos, lojas e cartdes de crédito; Jamais abra arquivos que terminem com PIF, SCR, BAT, VBS e, principalmente,
os terminados com EXE e COM; Se desconfiar de um e-mail recebido, mesmo quando enviado por pessoa conhecida,
ter cuidado, pois pode ser um e-mail falso; Verificar o endereco que esta aparecendo no navegador se é realmente o
gue deseja acessar; Nao confiar em tudo o que vé ou I€; 61 Nao autorizar instalacdo de software de desconhecidos ou
de sites estranhos; Antes de clicar em um link, veja na barra de status do navegador se o endereco de destino do link
esta de acordo com a descricdo do mesmo; Sempre desconfiar de ofertas e sorteios dos quais ndo tenha prévio
conhecimento. Ao realizar compras pela Internet procurar por sites reconhecidamente seguros; Se utilizar o cartdo de
crédito ou tiver dados bancérios, verificar se a pagina acessada utiliza tecnologia de criptografia, ou seja, 0 endereco
da pagina acessada deve comegar com “https” e deve aparecer o icone de um cadeado na barra de status 3parte inferior)
ou a direita da caixa do endereco, dependendo do navegador. Uma observacgdo importante a ser feita, € que Crackers
colocam imagens de cadeados para fazer com que 0s usuarios pensem que o site é seguro, mas na realidade nédo é. Se
desconfiar de um site de compra, deixar lado e comprar em outro lugar. Ao preencher qualquer cadastro seja ele virtual
ou ndo, s6 fornecer informacoes de extrema necessidade. Ndo acredite em todos os e-mails sobre virus, principalmente
aqueles de origem duvidosa que trazem anexo arquivo para ser executado, prometendo solucionar o problema; Jamais
acredite em pedidos de pagamento, correcdo de senhas ou solicitacdo de qualquer dado pessoal por e-mail. Comunicar
por telefone com a instituicao que supostamente enviou o e-mail e confira 0 assunto. Nunca realizar operacoes bancarias
ou transagOes pela internet que possuam informac@es pessoais de lugares pablicos como, por exemplo, LAN-Houses,
pois computadores publicos muitas vezes contém cddigos maliciosos, instalados por pessoas mal-intencionadas,
capazes, por exemplo, de registrar tudo o que vocé digitar no teclado, facilitando a quebra de sigilo dos seus dados
confidenciais. Os mecanismos de busca sao perigosos em grande parte porque usuarios sao descuidados.

[PS3] Prevencgdo para Ataques por E-mail (similares)

Na [P3] em relacdo a e-mails falsos enviados por bancos deve-se observar o direcionamento da pagina de protocolo,
pois 0s bancos utilizam somente o protocolo de seguranga “https”, outro detalhe importante € suspeitar do link recebido
por e-mail, visto que as instituicGes financeiras ndo se comunicam dessa forma com seus clientes. Desconfiar quando
amensagem é enviada para varias pessoas, nem todas essas pessoas possuem conta no banco, as institui¢des financeiras,
por questdo de seguranga, ndo solicitam quaisquer que sejam informagédo via e-mail.

A [P4] diz que para se prevenir: deve-se desconfiar sempre de mensagens de institui¢des financeiras, de ofertas
imperdiveis, prémios de promog¢des € mensagens com contetdo do tipo “fotos comprometedoras”. Evitar fornecer
informac0es sigilosas, mesmo para usuarios de confianca. Mensagens de conhecidos nem sempre sdo confiaveis (0
campo de remetente do email pode ter sido falsificado, ou podem ter sido enviadas de contas falsas ou invadidas).
Utilizar exclusivamente o correio eletrdonico corporativo para troca de mensagens relativas ao servico. Nao clicar em
links ou abrir arquivos recebidos por e-mail, a menos que se tenha absoluta certeza da origem e integridade do mesmo.
Ter em mente que um arquivo enviado por uma pessoa de confianca pode ndo ter sido realmente enviado por ela. Ndo
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utilizar a conta de correio corporativo funcional em cadastros de sitios na Internet. Se necessario, manter uma conta em
provedor publico (Gmail, Yahoo, Hotmail, etc) para esta finalidade.

E preciso ter alguns cuidados de acordo coma a [P12] ao fornecer informacdes pessoais através da Internet, & empresas
podem a adotar estratégias antiphishing a fim de reduzir a ocorréncia deste tipo de incidente. Individuos devem assumir
atitudes contra o phishing, como segue: protecdo de e-mail, evitar a transmissao de informacoes pessoais pela rede
(salvos casos utilizando sites seguros). Tomar cuidado com esquemas de phishing via telefone; cuidado com
downloads, e; atencado na utilizacao de links. Outras acoes preventivas estdo relacionadas ao controle do acesso a pop-
ups, manutencéo dos sistemas atualizados, adocéo de firewall, filtros de spam, antivirus e software anti-spyware. Ainda,
deve ser sempre feita uma verificacdo das contas online e extratos bancarios regularmente para garantir que ndo haja
transacdes nao autorizadas realizadas. Por fim, para ndo cair nas armadilhas de ataques de phishing € possivel ainda
utilizar ferramentas antiphishing gratuitas ou pagas e filtrar boa parte dessas ameacas.

A [P22] faz algumas recomendacOes para 0 combate: Ler a URL do site de tras para frente. Comece pelo fim. O
endereco pode muito bem comecar com "www.seubanco.com.br”, mas quando terminar com varios caracteres sem
sentido, pode desconfiar. Nao cair no que esta sendo chamado de "phishing de mao dupla”, em que vocé pode responder
ao e-mail com uma pergunta, "Vocé é realmente meu amigo Jim?". Cibercriminosos sao espertos o suficiente para
esperar um pouco, mostrar que a resposta ndo é automatizada, e entdo responder com: "Sim, sou eu, Jim". E claro que
nao é ele. Nunca abrir um arquivo em PDF de alguém que vocé ndo conhece, afinal crackers podem se aproveitar para
esconder seus arquivos maliciosos e executaveis dentro desses arquivos aparentemente inofensivos; Jamais fornecer
senha ou informacdes pessoais/confidenciais em resposta a uma consulta nao-solicitada; Profissionais de seguranca de
TI devem considerar treinamentos que visem especificamente spear phishing.

Na [P30] cita que ndo se pode abrir anexo de desconhecidos ou de conhecidos com erros grotescos de digitacdo. Abra
apenas aqueles dos quais tiver certeza da origem e do possivel envio de arquivo anexado. N&o atestar a veracidade da
mensagem apenas pelo remetente que aparece no cabecalho de um e-mail, pois ela pode ser facilmente forjada pelos
atacantes. Dados Importantes como senhas e numeros de cartdes de crédito, em hipdtese alguma devem ser
encaminhadas via e-mail. Sdo apresentadas na publicagdo Técnicas De Defesas para os e-mails como SPF — que
combate a falsificacdo de enderecos de retornos de e-mail. Sender ID- sistema antispam para verificacdo do dominio
remetente do email e a integridade da mensagem. Possui fungéo semelhante ao SPF em se tratando da averiguacgao de
mengaglz_ans adulteradas, possibilitando_rastreamento e comprovacéo de adulteracdo com mais facilidade. DKIM-
possibilita que o dono do dominio publique politicas sugerindo ao servidor de destino uma espécie de direcionamento
de acdes, como por exemplo, o descarte de todas as mensagens sem devida autenticacdo. DMARC ajudar pequenas e
grandes empresas na reducdo do abuso sofridos pelos servidores de e-mail no que diz respeito a envio forjados em
nome de seus dominios Além dessas técnicas cita meios de como identificar a fraude de phishing como: ler atentamente
a mensagem, suspeitando daquelas com muitos erros gramaticais e de ortografia; Os fraudadores utilizam técnicas para
ofuscar o real link para o arquivo malicioso, apresentando o que parece ser um link relacionado a instituicdo mencionada
na mensagem. Uma sugestao que costuma apresentar éxito é que o usuario deslize o cursor do mouse sobre o link, desta
forma é possivel visualizar o real endereco do arquivo na barra de status, ou navegador, caso esteja atualizado e ndo
possua vulnerabilidades. Normalmente, este link sera diferente do apresentado na mensagem; Atencgdo particular aos
arquivos com extensoes ".exe", ".zip" e ".scr", pois estas sdo as mais utilizadas. Outras extensdes frequentemente
utilizadas por fraudadores sdo ".com”, ".rar" e ".dll". Mensagens que solicitam a instalacdo/execucao de qualquer tipo
de arquivo/programa devem ser sempre tidas como suspeitas; Deve-se acessar a pagina da instituicdo remetente e
procurar por informacdes relacionadas com a mensagem que vocé recebeu. Em muitos casos, pode-se observar que nao
€ politica da instituicdo enviar emails para usuarios da Internet, de forma indiscriminada, principalmente contendo
arquivos anexados.

A prevencéo contra 0 Phishing € abordada na [P31], o conhecimento para reconhecer fraudes virtuais e cuidado no
acesso dos links enviados por e-mail séo praticas previdentes. Desconfiar quando receber um e-mail desconhecido. Se
for conhecido, verificar o assunto e falar pessoalmente ou por via tecnoldgica se o remetente realmente mandou a
mensagem.

De acordo com a [P32] para se proteger de phishing nunca se deve fazer atualiza¢@es via internet solicitadas por bancos,
pois, bancos nunca solicitam este tipo de servico online, e ao fazer algum tipo de transacdo online, deve-se programar
0 servico de envio ao seu celular onde uma mensagem de hora dia e 0 valor da transacéo € enviada 64 ao celular sempre
que feita, sendo assim, ao receber algo que nao foi feito comunicase imediatamente o banco responsavel.

Na [P33] sugere néo clicar em links antes de verificar a autenticidade da solicitagdo. Varias sdo as vitimas de e-mails
falsos. Para ndo ser mais uma vitima dessa armadilha, entre em contato com a fonte da solicitacdo seja ela uma pessoa,
empresa, orgéo plblico e etc. Nos casos de mensagens que tentam induzir a clicar em links contidos no e-mail ou em
alguma pagina da Internet, a melhor coisa a fazer € entrar em contato com o remetente do e-mail ou com a instituicéo
se for o caso, para certificar-se a respeito do assunto.

[PS4] Prevencdo para Seguranca Fisica

Na [P4] sugere-se para as OrganizacOes Militares: Nunca deixar documentos sigilosos sobre as mesas ou de facil acesso,
assim como senha e login expostos. Ter controle de entrada e saida de pessoas pela guarda deve ser criterioso. Pessoal
externo a Organizacdo Militar deve andar sempre acompanhado por um militar. Evitar digitar senhas na presenca de
outrﬁs %essoas. Exigir a apresentacdo do documento de identidade militar. Ndo fornecer informacbes a recém
conhecidos.

E citado na [P5] que somente pessoas autorizadas devem ter acesso a determinadas dependéncias de uma organizacao
e sempre que possivel devem ser usados 0 monitoramento por cameras das entradas da dependéncia. * a como forma
de seguranca fisica devem ser reinados os funcionarios da seguranca para ndo permitirem o acesso de pessoas sem 0
devido cracha de identificacdo e mesmo assim fazer uma verificacdo visual, Todos os visitantes devem ser
acompanhados por um funciondrio da empresa; Fechar e monitorar a sala de correspondéncia; Manter sala dos
servidores sempre trancada, e o inventario de equipamentos atualizado; Manter os documentos confidenciais fora do
alcance de pessoas ndo autorizadas, de preferéncia em envelopes fechados.

As estratégias de defesa de ataques mencionadas na [P17] para as estruturas fisicas de Médias Empresas, diminuem os
riscos da terceirizacdo de manutencdo dos dispositivos computacionais, uma das estratégias encontradas foi primarizar
estes servicos. Restringir a utilizacdo interna de redes de comunicacao. Enquanto para Pequenas Empresas 0 blogueio
do uso de wifi é eficiente quando o impedimento é geral para toda a organizacdo. Controle ou a proibicéo de hardwares
especificos, como pendrives, aumenta o nivel de seguranca, diminuindo a vulnerabilidade fisica da empresa.
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Investimento em versBes originais e seguras de antivirus traz maior seguranca aos sistemas e ativos computacionais
das organizagGes. Controle de acesso das portas de enderegamento em conexdes remotas realizadas pela empresa.

Para a garantir a seguranca fisica [P20] deve-se sempre conferir se os dados que uma pessoa apresentou conferem com
o real. Pedir a carteira de identificacdo, conferir o 65 cracha da pessoa para ter certeza de que ela pode ter acendido
aquele lugar. Conferir com alguém superior se o pedido daquela pessoa € verdadeiro.

Na [P31] é citado como boa pratica a permissdo ao cesso das dependéncias de uma organizacao apenas as pessoas
devidamente autorizadas, bem como dispor de funcionérios de seguranca a fim de monitorar entrada e saida da
organizagcéo. E solicitar um documento de identificacéo oficial E_R_G, carteira de motorista, carteira de trabalha, etc..) de
qguem solicita os dados. Requerer a assinatura da pessoa que solicitar informacdes importantes da empresa.

A [P33] diz que se deve verificar a identidade da pessoa para ter certeza se ela é realmente quem diz ser. Certificar se
a pessoa realmente possui autorizacdo. Ficar sempre atento ao ser abordado por alguém, principalmente se vocé ndo
conhece a pessoa. Independente se a abordagem foi feita através do telefone, carta ou e-mail, ndo forneca informacdes
sensiveis, pessoais ou até mesmo da organizacdo onde trabalha. Treinar os funcionarios da seguranca para nao
permitirem o acesso de pessoas sem o devido cracha de identificacdo e mesmo assim fazer uma verificacao visual;
Permitir que visitantes tenham acesso a area interna na empresa, obtendo contato com as informacdes confidenciais;
Permitir entrega de informacdes sem o devido conhecimento real de quem as esta levando; Entrada de pessoas ndo
autorizadas ou principalmente sem identificagdo, com portas abertas e expostas a entrada de qualquer um; Recebimento
de informagdes digitais (disquete, CD etc.) sem o prévio conhecimento da procedéncia (de onde realmente vem e de
quem vem e do que se trata), sem fazer primeiramente uma inspecéo do material recebido em algum lugar ou
equipamento que ndo comprometa a empresa ou organizacao.

[PS5] Prevencao para o Lixo

A%_[P4] menciona que ndo se deve jogar fora documentos com informacdes sigilosas. Separar e eliminar de forma
eficiente.

Na [P10] diz que o lixo da empresa deve ser guardado em lugar seguro, triturar todo tipo de documento, e destruir todo
o tipo de midia magnética fora de uso.

Como forma de prevencédo a [P24] cita que certos cuidados devem ser tomados com a destrui¢cdo de documentos, o
perigo esta associado a ndo destruicdo da informacéo, de forma adequada (no sentido de “com seguranca”), reside na
perda da confidencialidade. O problema reside no perigo da informacéo cair nas maos de alguém mal-intencionado,
uma vez que podera ser usada na realizacdo de um ataque. O Dumpster Diving é uma técnica, de engenharia social,
que consiste no recurso ao lixo como fonte de informacao.

Também na [P26] é mencionado os cuidados especiais com o lixo eletrénico, assim como em qualquer outro meio,
através de regras de descarte.  Para combater ataques por meio da técnica de lixo (Dumpster Diving? a [P31] cita que
deve ser feita a destruicdo de dados que ndo sejam mais necessarios. Entre os 66 procedimentos utilizados para isso,
estdo a incir}era(;éo de arquivos, destruicdo de HDs (Hard Drive — Disco Rigido) e a adocdo de equipamentos para
picotar papel.

A [P32] diz que a melhor maneira de se prevenir é nunca usar folhas impressas erradas e ndo jogar nenhum tipo de
comprovante, recibo ou extrato de conta bancaria no lixo ou na rua. E mais seguro queimar ou picotar esse tipo de dado
do que deixar exposto para muitas pessoas.

A[P33] fala em guardar o lixo da empresa em lugar seguro, triturar todo tipo de documento, e destruir todo o tipo de
midia magnética fora de uso. Descarte incorreto de material que se acha indtil, como por exemplo, ndo triturar
documentos antes de joga-los fora e de preferéncia em diversas lixeiras ou o descarte de disquetes, CDs e outros, sem
eliminar definitivamente as informacdes contidas neles; Deixar gavetas abertas, de facil acesso a documentos.

[PS6] Politicas de Senha

Na [P10] para politicas de senha uma caracteristica importante de ser implementada é a criacdo de historico de senhas.
Devem ser definidas regras para que o usuario troque pelo menos 3 ou 4 caracteres da senha anterior. Ndo permitindo
que ele utilize a mesma combinagcao de strings e s6 altere um nimero. Desenvolver na empresa uma politica de mudanca
frequente de senhas e treinar os demais funcionarios para nunca passarem senhas ou outras informacoes confidenciais
por telefone; Criar senhas fortes e fazer uso consciente da mesma, alterando-a periodicamente.

Enguanto na [P17] diz que as politica de senhas definem as regras sobre 0 uso de senhas nos recursos computacionais,
como tamanho minimo e maximo, regra de formacé&o e periodicidade de troca.

A [P19] diz que as senhas devem ser de uso pessoal, portanto nédo se deve fornecer senhas para outros funcionarios.

Aborda-se na [P24] que as empresas, no desenvolvimento das suas politicas de seguranca, deverdo definir regras na
utilizacdo de passwords. As regras deverao ter em atencao a dimensdo, a composicao, a validade e, de forma ndo menos
importante, a exclusividade da password. A password é um elemento importante na identificacdo de um utilizador
perante um sistema ou rede.

A [P31] cita que ndo pode néo utilizar nome ou sobrenome na senha. Em vez disto, misturar letras, caracteres especiais
e numeros.

E por fim a [P33] apresenta 0s seguintes critérios que podem ajudar sua senha a se tornar forte: Escolha senhas longas,
pois para cada caractere adicionado, maior sera a protegdo. A quantidade minima de caracteres recomendavel é oito

ara uma senha segura. O ideal seria no minimo quatorze caracteres. Uma frase secreta é facil de lembrar e por ser mais
onga, sera mais seguro ainda. A combinacdo de letras, nimeros e simbolos ajudam bastante a aumentar a forca da
senha. Quanto maior a variedade de caracteres, mais poderosa sera a senha. Quanto menor a variedade de caracteres
maior devera ser a senha. Uma senha que possui quinze caracteres composta somente por letras e nimeros aleatdrios é
cerca de 33.000 vezes mais forte do que uma senha de oito caracteres que é composta por elementos de todo o teclado.
E l6gico que uma senha ideal possui varios tipos de caracteres diferentes e ao mesmo tempo é longa. Use a tecla "Shift",
pois sua senha sera muito mais forte se vocé combinar os simbolos gerados através dessa tecla. Use frases ou palavras
que vocé lembre com facilidade, mas que ao mesmo tempo seja dificil de alguém adivinhar. Alguns passos para criar
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sua senha forte: 1. Escolha uma frase facil de lembrar como por exemplo. "Meu filho Carlos tem trés anos” ou entio
utilize a primeira letra de cada palavra que ficaria assim “mfctta”. 2. Uma 6tima opg4o se o sistema aceitar € a utilizagdo
de espacos entre as palavras ou caracteres. 3. Lembre-se de que quanto maior e mais complexas as combinacdes forem,
mais forte sera a senha, entdo ao invés de usar “mfctta” como no primeiro exemplo, pode-se usar “Mfc tA”, “Meu
FilhO CarLos tem 3 a 0s” ou “MeuFilhO KrlOs t&m 3 @no$.”. Essa é a oportunidade de usar a imaginacdo. Teste sua
senha em um verificador de senhas. Este é um recurso que ajuda a medir a for¢a da sua senha. Estratégias para evitar
senhas fracas: Evite escolher sequencias repetidas como, por exemplo: ““ 23456, “3333333”, “abcdefg” ou letras
préoximas no teclado. Evite também substituicGes semelhantes como, '1' no lugar de 'i' ou '@' no lugar de 'a’, como em
"M1cr0$0ft" ou "Senh@", lembrando que essas substituicdes podem sim se tornar fortes mais somente quando
combinadas com Vvérios outros caracteres. Ndo use nome de login, data de aniversario, parte do nome, nimero de
documentos, informacdes de familiares, pois informacGes pessoais e de familiares sdo as primeiras a serem testadas
pelos invasores. Também ndo use palavras encontradas em dicionarios, pois existem softwares sofisticadissimos que
utilizam essa técnica, e inclusive palavras de tras para frente, erros comuns de digitacdo, substituicoes e até mesmo
aquelas palavras que um adulto consciente jamais falaria perto das criancas. Use uma senha diferente para cada site ou
sistema. Pois se vocé utiliza a mesma senha para tudo e alguém descobrir, todas as outras também serdo descobertas e
a catastrofe sera bem maior. Desenvolver na empresa uma politica de mudanca frequente de senhas e treinar os demais
funcionérios para nunca passarem senhas ou outras informacées confidenciais por telefone; Nao digitar senhas na
presenca de pessoas

[PS7] Prevencédo para Controle/Fiscalizacdo dos Comportamentos

A (E_Plo.] no que diz respeito a fiscalizacdo e direcionamento do comportamento dos colaboradores praticas como
auditorias de e-mails, relatorios gerenciais de sites acessados, avaliacdo comportamental e exploracéo de clima podem
ser utilizadas.

Na [P17] se fala em utilizar escutas telefnicas, auditorias de e-mails, relatérios gerenciais de sites acessados, avaliacéo

comportamental, exploracdo de clima séo praticas que podem ajudar na fiscalizagdo do comportamento dos

funcionarios. Assim como a adocéo de controles basicos como: politicas de seguranffa, seguranca fisica, educa%éo /

aensibilizagéo, boa arquitetura de seguranca, limitar o vazamento de dados, estratégia de resposta a incidentes e cultura
e seguranca.

Na [P18] os modelos de comportamento obrigatério devem ser ajustados constantemente para aprimorar as condutas
dentro do contexto, especialmente ligadas a garantia de autenticidade nas comunicacGes da informacdo sobre meios
digitais. Isso é, o fortalecimento do controle sobre a autenticidade das relaces sociais deve ser consequéncia do
desenvolvimento dessa consciéncia situacional sobre os riscos de exploracdo da confianca em comunicacGes digitais.
Para se garantir o estado das coisas, sdo necessarios o controle e o0 monitoramento. A supervisédo direta da conduta das
pessoas é item do controle. A supervisdo da conduta em uma organizacdo é essencial, pois sem ela ndo ha qualidade
NOS Processos.

Para controlar o comportamento a [P26] cita a criagdo de uma cultura que incentive um comportamento humano
consciente no dominio das informacoes.

[PS8] Prevencao para Ataques por telefone (ou qualquer meio VolP)

Como recomendacdo a [P4] que aborda a ESoc na Organizacdo Militar diz que um atendente de telefone deve evitar se
identificar de imediato ao atender a ligacdo;, sempre confirmar a veracidade de informacGes recebidas; néo
forneclerd/codnfllr_mﬁr informacGes que ndo dizem respeito ao seu trabalho ou quando néo se tem certeza de quem esta do
outro lado da linha.

A [P10] cita que atendentes devem solicitar sempre um codigo de acesso, para so entéo prestarem o suporte solicitado;
Controlar chamadas para o exterior e para longas distancias, e recusar pedidos de transferéncias suspeitas.

A [P32] recomenda que para combater os ataques de ligacGes telefonicas realizadas por detentos que informam ter
sequestrado uma pessoa e pedem depdsito em dinheiro em troca da liberdade da suposta vitima, aconselha-se como
prevengao ter calma e procurar saber onde o parente que esta “sequestrado” se encontra.

Como prevencao para ataques por telefone a [P33] diz que os atendentes devem solicitar sempre um codigo de acesso,
para sO entdo prestarem o suporte solicitado; Todos os visitantes devem ser acompanhados por um funcionario da
empresa; Fechar e monitorar a sala de correspondéncia; Controlar chamadas para o exterior e para longas distancias, e
recusar pedidos de transferéncias suspeitas; Criar senhas fortes e fazer uso consciente da mesma, alterando-a
periodicamente. Mencionar senha por telefone, pois antes de disponibilizar qualquer tipo de informacéo, deve-se saber
com quem se fala e de onde fala, além de conferir através de aparelhos identificadores de chamada se o telefone de
origem da ligacdo esta realmente batendo com o mencionado. E importante conferir o motivo pelo qual solicitaram
determinada informacéo.

[PS9] Prevencao para Redes Sociais

Na [P2] sdo citadas algumas acdes que podem minimizar os ataques de engenharia social nas Redes Sociais online: -
Ter consciéncia de que na Internet nem tudo é apenas virtual: as empresas € pessoas com as quais se interage sao reais
e 0S mesmos danos causados no dia a dia podem se repetir nesse ambiente; O melhor modo de impedir que a identidade
seja furtada é protegendo bem os dados pessoais através de senhas bem elaboradas, identificacdo de termos de uso de
um servigo assim como a politica de seguranca e privacidade oferecidas; Dar atencdo a mensagens que contém links e
formularios que devem ser preenchidos com dados pessoais; que solicitem sigilo ou que solicitem o repasse a sua lista.
Manter-se informado, uma vez que novas formas de tentativas de golpes surgem a cada dia necessitando atualizacdo
constante. Recomenda-se o exame da “Cartilha de seguranca para Internet” elaborada pelo Centro de Estudos, Resposta
e ratamento de Incidentes de Seguranca no Brasil (CERT). Também ¢é valido o exame do site SaferNet Brasil, que é
uma associacao civil de direito privado, com atuacdo nacional, sem fins lucrativos, que busca oferecer respostas
eficientes quanto a problemas relacionados ao uso indevido da Internet para a pratica de crimes e violagfes contra 0s
Direitos Humanos.

Na [P4] as prevencOes sdo: Manter suas contas com configuracOes de privacidade mais restritas possiveis (evitar a
configuracdo publica). Evitar expor informacdes pessoais como telefone, e-mail, endereco e até mesmo as relacoes
familiares existentes com outros usuarios. Desconfiar de perfis desconhecidos que solicitam permisséo para se tornar
“amigo” nas redes sociais. Evitar didlogos com perfis desconhecidos que exponham informacdes pessoais ou
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relacionadas com o trabalho em “chats” das diversas redes sociais existentes. Desconfiar de perfis de conhecidos
solicitando informagGes (contas podem ser falsificadas facilmente).

Como boas praticas a [P28] menciona as configuracdes de seguranca e privacidade do Facebook que sdo
disponibilizadas os usuarios: possibilidade de classificacdo da informacéo (postagens, fotos e videos) nas opcoes:
publico, para amigos, somente para o proprio usuario, personalizado (pessoas) ou por lista (grupo de pessoas); Outras
opcdes disponivels sdo; a ativacdo_da navegacéo segura; notificagdo de login quando a conta for acessada de um
computador ou dispositivo mdvel ndo cadastrado; ativacdo de um codigo de seguranca para acessar a conta a partir de
navegadores desconhecidos; utilizacdo de senha especifica para uso de aplicativos (em vez de utilizar a mesma senha
do Facebook). Dentre as outras opgoes de seguranga e privacidade, o Facebook disponibiliza ainda ao usuério, na sua
Central de Ajuda, informacGes sobre: Como fazer para bloquear alguém? Como controlar quem pode o localizar no
Facebook com suas informag6es de contato? Como controlar quem pode lhe enviar mensagens? Como fazer para
controlar quem pode ver publicacdes e fotos nas quais esta marcado em sua linha do tempo? Como ativar a opgao para
analisar marcacoes que amigos adicionam as putﬂicacﬁes antes de elas aparecerem? Como denunciar problemas (com
base nos padrdes da comunidade do Facebook)? Além dessas, sdo fornecidas informacdes sobre o gerenciamento de
aplicativos e de conexdes. Os usuarios devem ser atentos as pessoas adicionadas a sua rede de amizades, é necessario
atencao para o uso correto das ferramentas de gerenciamento da informacao, observando o tipo de conexao estabelecida
com 0s outros usudrios, tais como amigos, melhores amigos, conhecidos, e integrantes de listas/grupos especificos.

Na [P32] diz que ao criar perfis em sites de relacionamento € preciso ter cautela com os dados fornecidos. Néo é
aconselhavel colocar telefones, endereco, empresa na qual trabalha e qualquer tipo de informacao pessoal em seu perfil.

[PS10] Prevencéo para Navegacdo na Internet

A [P30] cita recomendacGes sdo para usuarios e empresas. Para usuarios: Separar os e-mails para assuntos pessoais,
cadastros online, profissionais e compras online. Isso evita receber determinados assuntos indesejados no e-mail do
trabalho por exemplo. Manter ativo um programa anti-spam, ou utilizar os recursos oferecido pelo provedor. Bem como
ferramentas de protecdo como firewall, antivirus, antispyware, reduzindo o nimero de mensagens indesejadas no e-
mail. Para empresas: Adotar estratégias de defesa em camadas. Desativar servicos que ndo sdo necessarios. Se algum
codigo malicioso ou alguma outra amea%a explora um ou mais servicos de rede, desabilite ou bloqueie 0 acesso a esses
servicos até que seja aplicado um patch. Isole os computadores infectados. Manter os patches atualizados ésistema
operacional e aplicagdes). Considerar implementar solucdes de acesso e conformidade com politicas de rede.
Implementar politicas efetivas de senhas e controle de dispositivos. Usar softwares de criptografia para proteger as
informac6es. Promover treinamento sobre seguranca da informacdo para os funcionarios. O site Internetsegura.org,
responsavel pelo movimento internet segura, elenca mais algumas acdes para uma navegacdo mais segura: Nunca
fornecer senha ou informacdes pessoais — sob nenhum argumento. Atentar para barra de enderecos — Verifique se o
endereco permanece 0 mesmo durante a navegacdo. Certificando sempre a existéncia do cadeado fechado, em endereco
iniciados por HTTPS://. Clicando neste cadeado as informacgdes referentes ao certificado séo relacionadas ao site em
questdo. Cuidado com promogcdes tentadoras normalmente recebidas via e-mail, maioria das vezes sao encaminhadas
por enderecos falsos, € 71 prometem descontos e prémios instantineos. 30 navegar e sair “clicando em tudo” - controlar
sempre a curiosidade e suspeitar de e-mail que oferecem beneficios de formas faceis ou por valores muito baixos

Também sdo apresentadas algumas recomendacdes para navegacdo na [P31]: Ao acessar sites de vendas ou que
envolvam dados, verificar se estes possuem a extensao HTTPS (Hyper Text Transfer Protocol) com mecanismo de
seguranca SSL (Secure Socket Layer)2 e/ou observar se a pagina possui a imagem de um cadeado no canto inferior
direito, indicando sua autenticidade e seguranca. E extremamente importante verificar a grafia do nome do site que o
usuario ira acessar. Diversas pessoas sdo enganadas por paginas e links que pareciam conhecer, mas cujos enderecos
estavam grafados de forma errada, direcionando o usuario a sites maliciosos. Estes, por sua vez, podem armazenar
informacoes pessoais da vitima, como dados do cartdo de crédito. A troca ou auséncia de uma letra, como no endereco
eletrénico www.peixeurbao.com.br3, pode expor um usuario desatento a um ataque.

Na [P33] a melhor coisa a fazer enquanto estiver navegando na \Web é ser cauteloso e manter o antivirus e detectores
de pragas virtuais em geral sempre atualizados. Escolher senhas fortes e ndo compartilhar com outras pessoas.

[PS11] Politica de backup

Na [P17] as politicas de backup definem as regras sobre a realizacdo de cOpias de seguranca, como tipo de midia
utilizada, periodo de retencgdo e frequéncia de execucao.

E citado os backups ou cOpias de seguranca na [P24], como uma importante medida de seguranca, que deverdo ser
implementados n&o so para recuperar a informacao no caso de perda acidental seja por falha fisica ou por falha humana,
mas também da consequéncia de uma possivel infeccao por virus ou de uma invasao.

[PS12] Plano de Resposta a Incidentes

Na [P27[]) guando existe quebra de seguranca, é importante que a resposta da organizacao seja rapida e eficaz de forma
a: Perceber exatamente como é que a quebra de seguranca ocorreu; determinar o impacto que tera; Prever os proximos
passos que o “engenheiro social” dara; romover a conscientizagdo dos colaboradores sobre como dar resposta a quebra
corrente e a futuros ataques por parte do “engenheiro social”. Detectar a intrusao por parte de “engenheiros sociais”:
através da implantacdo de sistemas de monitorizacdo de varias fontes de risco potencial (e-mail, telefone, mensagens
instantaneas, World Wide Web, wireless e infraestruturas) que permitam o drill-down de uma visdo geral até um
incidente isolado.

As empresas devem estar preparadas para reconhecer, analisar e responder aos incidentes de seguranca 0 mais rapido
possivel é o que diz a [P33] pois isso € fator fundamental para amenizar os estragos ou diminuir custos com reparos,
Experiéncias anteriores com outros incidentes sejam usadas para prevenir ocorréncias semelhantes no futuro ou até
mesmo para aprimorar a seguranca atual. Ele possui os procedimentos e medidas a serem tomadas para remediar,
corrigir ou contornar os incidentes. As seguintes medidas ndo podem ser deixadas de lado em um Plano de Resposta a
Incidentes: Identificar a autoria dos ataques, assim como sua seriedade, estragos causados e responsaveis pelo incidente.
Divulgar o mais rapido possivel o acontecimento ocorrido para que 0 mesmo incidente ndo ocorra em outras areas da
empresa. Tomar as medidas necessarias para restaurar aquilo que foi afetado como, por exemplo, mudar senhas, trocar
funcionéarios, aumentar o nivel de controle. Contatar os 6rgédos de seguranca para que o fato seja registrado, assim como
tentar entrar em contado com os responsaveis pelos ataques.
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[PS13] Medidas para Usuarios ndo Técnicos

A [P6] cita praticas para o usuario ndo técnico, com alguns cuidados que devem ser tomados: Manter o sistema
operacional atualizado- novas ameagcas surgem todos os dias, com isso o usurio deve manter seu sistema operacional
e suas aplicacGes atualizados, tornando assim o sistema mais seguro. Ter cuidado com as senhas: ndo divulgar suas
senhas para ninguém, pois sdo individuais, ndo escrever uma senha em local piblico ou de facil acesso, criar senhas
com mais de oito caracteres e que misture letras maitsculas, mindsculas, nimeros e caracteres especiais e muda-las
regularmente. Sempre usar criptografia: manter os arquivos crlptografados principalmente quando armazenados em
notebooks e midia moveis (como pendrive, por exemplo). Tomar cuidado com o e-mail: verificar por meio do antivirus
0s arquivos recebidos, mesmo que sejam de fontes confiaveis, verificar a origem dos emails com anexos duvidosos,
desconfiar de arquivos executaveis recebidos e tomar cuidado ao visualizar imagens armazenadas externamente aos e-
mails. Através desses links, o remetente do e-mail tem a possibilidade de descobrir a localizagdo do usuario na Internet.
Proteger dados pessoais: Nunca fornecer informacées sensiveis em sites desconhecidos e que ndo possuam o cadeado
na barra de endereco do navegador e um informativo de certificado digital. O mais importante para que o usuario se
proteja de possiveis ameacas € 0 bom senso

[PS14] Politica de privacidade

Na [P17] define como séo tratadas as informac0es pessoais, sejam elas de clientes, usuarios e funcionarios.
[PS15] Politica de confidencialidade

Na [P17] define como sdo tratadas as informacdes institucionais, ou seja, se elas podem ser repassadas a terceiros.
[PS16] Politica de uso aceitavel (PUA) e Acceptable Use Policy (AUP)

Na [P17] também chamado de "Termo de Uso" e "Termo de Servigo", define as regras de uso dos recursos
computacionais, os direitos e as responsabilidades de quem os utiliza e as situagdes que sdo consideradas abusivas.

[PS17] Prevengao para Ataques meio de Contatos Interpessoais

Na [P17] como para este tipo de ataque Grandes Empresas podem adotar de uma politica de seguranca da informagéo
em uma organizagdo aumenta o nivel de seguranca, ao mesmo tempo, que diminui o comprometimento das informacGes
da organizacdo em méos de um funcionario recém contratado na empresa. Apresentar a politica de seguranca adotada
pela organizagéo, bem como o treinamento de conduta em relacdo a esta politica e as punicdes mediante 0 néo
cumprimento das diretrizes descritas. E utilizar treinamentos e a conscientizaco de usudrios, os funcionérios devem
ser treinados e orientados sobre os riscos de clicar em qualquer e-mail de origem duvidosa. Contar com recursos
tecnolégicos, colocando Firewall, antivirus. O usuario deve ter um login de acesso individual para acessar o sistema, 0
préprio computador, o e-mail, a propria internet e estar atento as orientacdes recebidas do setor de Tl. As Médias
Empresas podem realizar treinamentos e alertas para os funcionarios, inclusive sobre as penalidades para quem infringir
diretrizes de conduta no uso de tecnologias e sistemas de mformac;ao Ja as Pequenas Empresas podem implantar uma
politica de seguranca da informacao que estabelece diretrizes de conduta formalizadas e reforcadas por intermedio de
treinamentos e técnicas de sensibilizacéio do corpo funcional. Orientacdo dos usuarios para que ndo abram e-mails
suspeitos.

[PS18] Prevencéo para ldentificar Possiveis Alvos

A [P20] fala que para evitar um ataque primeiramente se deve identificar possiveis alvos, existem algumas categorias
que podem ajudar identifica-los: Atitudes: pessoa com um extremo bom humor, muito carinhosa, muito educada, muito
ﬁaciente querendo ajudar demais. Pessoas desconhecidas com pedidos autoritarios. Talvez com um extremo mal
umor, pedindo para realizar coisas agressivamente. Ou até mesmo sendo muito emocional, chorando demais ou
flncando muito chateada com alguma coisa. Tentativa de conexao: Tentar estabelecer uma conexdo com suas vitimas
€ uma tarefa importante para os engenheiros sociais. Usar nomes de pessoas conhecidas sendo que a tal pessoa nunca
te falou do atacante. Agir particularmente amigavel e até usar informasse pessoais sobre a vitima. Pequenos erros:
Mesmo que engenharia social seja uma técnica bastante eficiente, ser um bom engenheiro exige experiéncia e muita
técnica. Sabendo disso engenheiros menos experientes comentem muitos pequenos erros, as vezes despercebidos aos
olhos de uma pessoa comum, mas para alguém que ja conhece suas técnicas pode ser suficiente para evitar o ataque.

[PS19] Postura Questionadora

Em relacéo a melhor postura de combate ao engenheiro social mal-intencionado o funcionario deve ser téo questionador
como uma crianca cita a [P32], demonstrando interesse nos minimos detalhes ouvindo mais, estando fortemente atento
a tudo a sua volta, e principalmente fazendo o uso dos poderosos “porqués”, com certeza as empresas transformariam
os frageis cadeados em legitimos dispositivos dificultantes da seguranca da informacéo.

[PS20] Métodos de Seguranca

Realizar auditorias de vulnerabilidade a ataques de ESoc sdo citados na [P27]: No sentido de perceber o nivel de
fragilidade da companhia, através da andlise: Da informacao da empresa que esta abertamente disponivel; Das politicas
e procedimentos de seguranca estabelecidos; do trafego telefonico; do trafego de e-mail e das pesquisas na Internet; Do
comportamento dos colaboradores; Do nivel geral de seguranca das instalacoes;

Fonte: Ramos et al (2019) (Adaptado)
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