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RESUMO

Este Trabalho de Conclusdo de Curso teve como objetivo emular uma rede definida
por software e apresentar, por meio de referencial bibliografico, abordar os
conceitos, estrutura, composi¢cao e aplicagdes no ambiente local. Propds-se utilizar
emulador Mininet, OpenvSwitch, integrados ao controlador Ryu para implantagao, de
uma serie de ambiente de testes virtualizado pelo VirtualBox, com topologias
diversificada, para demonstrar o gerenciamento do fluxo de dados por meio de um

switch com protocolo OpenFlow.

Palavras chave: Rede definida por software. Controlador ryu. Openflow.



ABSTRACT

This Course Completion Work aimed to emulate a software-defined network and
present, through a bibliographic reference, addressing the concepts, structure,
composition and applications in the local environment. It was proposed to use a
Mininet emulator, OpenvSwitch, integrated to the Ryu controller for deployment, of a
series of test environment virtualized by VirtualBox, with diversified topologies, to
demonstrate the management of the data flow through a switch with OpenFlow

protocol.

Keywords: Software defined network. Ryu controller. Openflow.
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1 INTRODUGAO

Desde a expansao da redes de computadores na década de 90, trouxe em
conjunto os avangos tecnoldgicos da comunicagdo e internet. No entanto, toda
criacdo necessita de melhoria e aperfeicoamento para atender as necessidades da
sociedade. As redes definidas por software € um dos pontos chave para melhoria e
inovagao na arquitetura de encaminhamento de pacotes, plano de dados e controle.

A escolha pelo tema esta relacionado diretamente a linha de estudo no
curso de Tecnologia em Redes de Computadores, unindo o conhecimento de
infraestrutura de redes, aplicagdo légica programavel, com codigos aberto e
inteligentes. Neste sentindo as redes definidas por software permite construir um
ambiente de producdo, fazendo uso da emulagdo como sendo a ferramenta
essencial, engendrando o protocolo OpenFlow.

O objetivo deste Trabalho de Conclusédo de Curso foi propor de forma clara
e objetiva a aplicagado do protocolo OpenFlow, através de um cenario cotidiano, as
vantagens de gerenciar os encaminhamentos de pacotes na rede, por meio de
software, permitindo a liberdade de configurar e definir a forma de trabalho. Desta
forma, podendo trabalhar com diversos sistemas, com seguranga da informacéo e
obtendo melhor eficiéncia das ferramentas disponiveis.

Este trabalho apresenta no Capitulo 2 a problematica da pesquisa em se
administrar o trafego de dados por meio de software, centralizando o gerenciamento
de controle de rotas de cada fluxo e melhorando a qualidade dos servigos.

No Capitulo 3 trata-se da justificativa sobre adogdo de uma rede definidas
por softwares, abordando através dos conceitos do tema sobre as preposicdes e
vantagens de trabalhar com redes com protocolo OpenFlow.

No Capitulo 4 € apresentado os objetivos deste trabalho em que se propde,
analisar o funcionamento das redes definidas por software e do protocolo OpenFlow,
posteriormente dissertar sobre os conceitos, emular o ambiente de teste e analisar o

desempenho.
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No Capitulo 5 abordamos o referencial tedrico, trazendo os conceitos e
premissas sobre o tema, com as abordagem dos autores, Amorim (2012), Bertholdo
(2012), Guedes (2012), Lopez (2014), Nobre (2014) e Rechia (2014).

No Capitulo 6 apresentamos os procedimentos metodolégicos a serem
adotados para o desenvolvimento do trabalho, realizando as aplicagdes através de
um ambiente virtualizado com ferramentas emulando um cenario real.

No Capitulo 7 finalizamos o trabalho com as consideragdes finais, com as
observacbes sobre toda a metodologia aplicada para a conclusao final. Por fim
destacamos as referencias bibliograficas consultadas para fundamentar e

desenvolver todo o trabalho.
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2 PROBLEMA DA PESQUISA

As tecnologias de comunicagdo e trafego de dados mudam de um
paradigma do menor esforgo, aonde os protocolos de roteamento localizam rotas
mais curtos pelos quais todo o trafego deve seguir, para que permita que o
administrador controle a rota de cada fluxo, atingindo resultados que minimizam
despesas e afetam positivamente na qualidade dos servicos.

Assim, é possivel haver uma tecnologia definida em software que possibilite
a producado por meio de um trafego de dados centralizado? De que maneira o
administrador da rede podera obter uma visédo global e flexivel da rede, conjunta a

elaboragao de solugdes redundantes e seguras?



14

3 JUSTIFICATIVA

As redes definidas por software (SDN — Software Defined Networking), esta
quebrando barreiras no que diz respeito a inovagao e desenvolvimento em redes de
computadores. O diferencial deste novo modelo estda em sua arquitetura, onde o
encaminhamento de pacotes no plano de dados é gerenciando remotamente pelo
plano de controle, permitindo uma infraestrutura mais inteligente, aberta,
programavel e menos suscetivel a erros (GUEDES, 2012).

Uma Rede Definida por Software (SDN) e caracterizada pela existéncia de
um sistema de controle (software) que pode controlar o mecanismo de
encaminhamento dos elementos de comutagdo da rede por uma interface de
programacao bem definida. De forma mais especifica, os elementos de comutagao
exportam uma interface de programacao que permite ao software inspecionar, definir
e alterar entradas da tabela de roteamento do comutador como ocorre, por exemplo,
com comutadores OpenFlow.

O software envolvido, apesar de potencialmente poder ser uma aplicagao
monolitica especialmente desenvolvida, na pratica tende a ser organizado com base
em um controlador de aplicagdo geral, em torno do qual se controle aplicagdes
especificas para a fim de cada rede. E possivel, ainda, utilizar-se um divisor de
visbes para permitir que as aplicagdes sejam divididas entre diferentes
controladores.

Por fim, esta trabalho apresentou um estudo de caso, baseado na
virtualizacdo de switches, habilitados ao protocolo OpenFlow, e roteadores
convencionais e na implementacdo de um controlador centralizado, a fim de
demonstrar o funcionamento desta tecnologia. Porém, a emulacédo nao alcancgara o

ambito de testes de resiliéncia, utilizando uma arquitetura de alta disponibilidade.
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4 OBJETIVOS

4.1 Geral

Analisar o funcionamento das redes definidas por Software e do protocolo

OpenFlow.

4.2 Especificos

* Dissertar a respeito dos conceitos de redes definidas por software e do
protocolo OpenFlow;

* Emular um ambiente de testes hibrido, baseado na virtualizacao de switches
OpenFlow conectados a um controlador centralizado, por meio de uma rede
local virtualizada;

* Permitir que o gerenciamento de trafego (fluxos) seja implementado por meio
de software;

* Analisar a comunicagdo entre controlador e comutador através da captura de

pacotes.
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5 REFERENCIAL TEORICO

Ao confrontar-se com problema do engendramento da internet, assinala
Guedes (2012), o grupo de pesquisa tem debrugado esforcos para implantagao de
redes com melhores recursos para programacdo. A agao de maior ocorréncia,
constituiu com a acepgéo do protocolo OpenFlow, um padrao de cédigo aberto, que
tem como fundamental escopo a separagao dos planos de controle e de dados,
consentindo a intervengdo de trafegos de dados em comparagao com fluxos
experimentais (AMORIM, 2012).

5.1 Redes definidas por software

As redes definidas por software originou-se através da arquitetura de redes
Ethernet, que definia a forma de se construir politicas de controle de acesso, de
forma difundida, a partir de uma estrutura de geréncia concentrado, assinala Guedes
(2012). Esse protétipo foi testado no Campus da Universidade de Stanford, através
de um contiguo de equipamentos conectados com 300 hosts (HARANAS, 2016).

Dentro da arquitetura, cada membro da rede necessitaria sondar o
gerenciador que deliberaria com base em um grupo de politicas integrais, como o
elemento de encaminhamento precisaria tratar o novo fluxo de dados identificado.
Essa deliberacdo estaria informando diretamente o comutador, programado com
regra na tabela de encaminhamento. Esse molde foi posteriormente formalizado por
alguns autores na configuragao da arquitetura OpenFlow (ROTHERNBERG, 2010).

Essa arquitetura, segundo expde Guedes (2012), consente que a rede seja
controlada de forma extensivel por meio de aplicagbes propagas em software. Ao

novo prototipo foi chamado de redes definidas por software.

5.1.1 Organizagao

Avaliando a arquitetura dos roteadores, € presumivel notar que se trata de

um modelo constituido em seu interior por dois planos: um combinado pelo sistema
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operacional, o software, responsavel pelo controle, e outro, o hardware, responsavel
pela orientacdo do fluxo de dados (ROTHENBERG, 2010).

O principal, seria incumbido de adotar as deliberacbes de roteamento que
devem ser cumpridas pelo plano de encaminhamento através de uma API
proprietaria. Sendo que o unico intercambio da administracdo com o dispositivo
ocorre por meio de interfaces de configuragdo, restringindo o uso de suas
funcionalidades primarias pelo fabricante (LOPEZ, 2014).

E coeso pensar numa arquitetura trajada por dois planos hibridos, n&o
precisam essencialmente estar inseridos em um mesmo dispositivo. Para isso basta
que haja uma forma padrdo de programar o dispositivo de rede remotamente,
transferindo o plano de controle para um dispositivo externo com elevada
envergadura de processamento, mantendo a alta performance no encaminhamento
desempenhado pelo hardware coligado a flexibilidade de se colocar, remover e
particularizar o software por meio de um protocolo aberto. Esta solugao alcangada
vem através do Protocolo OpenFlow (RECHIA, 2014).

Na figura 1 expde a arquitetura atual dos roteadores contestada com a

arquitetura de equipamentos em uma rede definida por software:
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Figura 1 — Arquitetura - modelo atual e o modelo sdn

MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Software Proprietério Desenvolvimento aberto de software de logica de controle
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Fonte: Lopez, 2014.

Segundo Lépez (2014) expde de forma mais simples que a arquitetura
SDN, ha um pequeno moédulo adicionado a um dispositivo que permite que o
sistema externo configure o hardware mais proximo, esse sistema pode ser
caracterizado como um controlador.

Sendo assim, é provavel que uma rede definida por software é
caracterizada através de um controlador externo que pode controlar a composi¢ao
de orientacdo dos elementos de comutacdo da rede por meio de uma interface
programavel, com elementos de comutagdo permitindo que o dispositivo
remotamente situado a verificagdo, defina e altere os parametros da tabela de
encaminhamento. Assim, funciona um comutadores OpenFlow. (RECHIA, 2014).

Por conseguinte, uma rede programavel através do OpenFlow incide,
necessariamente, em equipamentos de rede certificados para que a conjuntura das
tabelas de fluxos possa ser acomodado através de um canal seguro, professando as
determinacdes de um controlador pelo software (GUEDES, 2012).

Na proxima seg¢ao abordaremos o principio basico das redes definidas por

software, possibilitando por meio da programagdo dos elementos de rede,
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permitindo a manipulacdo de pacotes baseados no conceito de fluxos, dos pacotes

que trafegam por rotas bem definidas.

5.1.2 Comutadores e as tabelas de fluxos

O fluxo de dados é formado pela combinacido de campos do cabecalho de
um pacote a ser processado no dispositivo. Os “Scripts”, conjunto de dados
sistematicos e que nao permite modificacdo apds sua criacdo, sao formadas por
campos dentro das camadas de enlace, de rede e de transporte, conforme o modelo
TCP/IP, conclui Rothenberg (2010).

Em sumula, cada entrada de dados na tabela de fluxos no hardware de
rede consiste em haver uma regra, agbes e contadores. Essa regra consistir em
formar a base da definicdo do valor de um ou mais campos no cabecgalho do pacote,
associado a um conjunto de atuagbes que decidirdo o processamento e
encaminhamento de cada pacote. A alimentacdo estatistica de utilizagdo, é
registrada nos contadores, que utilizam para excluir fluxos inativos (AMORIM, 2012).

Nessa conjuntura, a menor unidade de informacéao, no plano de dados da
rede, constituiriam as entradas da tabela de fluxos, decodificadas como decisées,
pelo hardware, do plano de controle (software), expée Rothenberg (2010).

E importante destacar que, a devaneio na tabela de fluxos esta sujeita a
aprimoramentos, para aproveitar o maximo do hardware, permitindo o parametro de
varias tabelas disponiveis, como as tabelas IP, Ethernet e MPLS (Multiprotocol Label
Switching) (NOBRE, 2014).

5.1.3 Conexao segura

Para ndo haver interferéncias externas na rede, tais como ataques mal-
intencionados, o elemento de comunicagdo entre a rede e o controlador deve ser
seguro, garantindo a credibilidade das informacoes.

Basicamente, a interface de acesso recomendada € o uso do protocolo SSL

(Secure Socket Layer/Camada de Soquete Seguro). Entretanto em ambientes
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virtuais e simuladores, as opg¢des de interfaces (passivas ou ativas) podem variar,
conforme sua simplicidade de utilizagdo, pois ndo carecem de chaves criptograficas
(GUEDES, 2012).

5.1.4 Controlador

O controlador € o software responsavel pela tomada de decisdes, em
adicionar e remover as cabecgalhos na tabela de fluxo de acordo com o designio
desejado. Desempenha essa funcdo por meio de uma camada na infraestrutura
fisica promovendo a criagao de aplicagdes e servigos para o gerenciamento da rede
(AMORIM, 2012). De acordo com Guedes (2012) a utilizacdo do termo “Sistema
Operacional” e definido como sendo um elemento importante na acepgao de uma
rede definida por software, de grande importancia dentro do préprio protocolo
OpenFlow.

Em tese, € possivel instalar um novo sistema de controle em um dispositivo
de rede, sem a obrigagado de acrescentar mais hardware. Através da configuracéo de
um novo software no equipamento, com uso de um processador embutido executa o
programa de controle a partir do software instalado em uma ROM (Read Only
Memory/Memoria Apenas para Leitura). No entanto, seria inexecutavel, uma vez que
muitas implementagbes de software de controle sao especificas para cada
hardware, sendo assim, o plano de controle deve ser particularizado para cada
dispositivo de hardware (ROTHENBERG, 2010).

O software em questdo, segundo Guedes (2012) embora possa ser uma
aplicacao de maneira especial desenvolvida, de fato tende a ser constituido com
base em um controlador para aplicagdo geral, no qual se arquitetam aplicagdes
especificas para a finalidade na rede. Permitindo, uma divisdo nas aplicagdes entre
diferentes controladores.

O principal ponto de uma rede SDNs é a concepcdo de uma visao
centralizada das classes de rede, sendo possivel desenvolver analise detalhadas.
Entretanto, é importante elucidar que a nogao de visao centralizada nao estabelece

que o controlador opere fisicamente instalado em um uUnico ponto da rede. Esta
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visdo global do sistema, pode ser implementado de forma distribuida, o que permite
o desenvolvimento de diversos sistemas interligados, como data center de grandes
organizagdes, garantindo escalabilidade e disponibilidade das SDNs (HARANAS,
2016).

A concentracdo do controle em uma visdo geral, permite a rede a
implementagédo de inovagao e servigos diretamente no centro da rede, no entanto a
concentragéo fisica de controle da rede SDNs pode provocar desafios de seguranga
bem como prejudicar o desempenho. A escalabilidade podera ser prejudicada tanto
no distanciamento geografico entre comutadores e controlador, quanto ao numero
de dispositivos de rede que requisita os servicos dos controladores, podera nao
atender a todas as requisi¢gdes dos comutadores (GUEDES, 2012).

Segundo Loépez (2014) argumenta pontos referente a quantidade de
controladores disponiveis e como deveriam ser distribuidos, levando em
consideragao os tipos de dispositivos de rede e do software SDN configurado. Para
Guedes (2012) sobrepde que a busca de solu¢des de controle otimizadas, devem
considerar como uma fungao pratica que pode elevar ao maximo a distribuicdo de
controladores para permitir falhas, ao passo que pode também majorar o
desempenho no grau em que a laténcia e o tempo de tramite de fluxos séo
reduzidos.

O conceito é que a rede seja dividida em trés camadas légicas. A camada
de comutagao representada pelos elementos de encaminhamento de pacotes
(switches), os elementos que armazenam as tabelas de encaminhamento, igual
como ocorre no protocolo OpenFlow. Dessa forma, seria mantido as estatisticas
relativas aos fluxos utilizado nos contadores. A camada de distribuicdo “Sistema
Operacional da Rede”, compde a comunicagado entre os controladores, anunciando
os eventos e o estado de cada controlador. Nesta camada pode ser encarregada a
um controlador, ao qual é conferida a responsabilidade de manter uma cépia atual
da rede.

Na ultima camada légica € a de aplicacbes de controle, que realiza
comunicagao utilizando a camada intermediaria, e pode ser executada em um ou
multiplos n6s (RECHIA, 2014).
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5.2 O Protocolo openflow

E um protocolo de codigo aberto, arquitetado para comunicacéo e troca de
mensagens entre controlador e os elementos de rede, segundo Amorim (2012)
explica que permite que se empregue equipamento de redes comerciais para
pesquisa e experimentacdo com novos protocolos de rede em paralelo com a
operacgao de redes virtualizadas, conclui Rothenberg (2010).

Para isso ser alcangado uma interface de programacao tera que permitir ao
programador controlar diretamente os elementos de encaminhamento de pacotes de
um determinado comutador, podendo ser um equipamento de rede convencional,
que geralmente possui um poder de processamento maior do que equipamentos

arquitetados virtualmente em ambientes de testes (LOPEZ, 2014).

5.2.1 Caracteristicas

O protocolo OpenFlow exibe uma tecnologia de virtualizacdo de rede, na
qual comutadores podem ser configurados para trabalhar com o trafego de rede
especializado, protocolos experimentais diferente do padrédo IPv4 (Internet Protocol
version 4/ Protocolo de Internet versao 4), e trafego de rede. Este protocolo é vital
para o OpenFlow por ser responsavel pela comunicagdo entre os comutadores,
assim como uma rede de geréncia SNMP (Simple Network Management Protocol/
Protocolo Simples de Geréncia de Rede) carece que todos os elementos de rede
estejam implantados em uma rede gerenciavel, o OpenFlow precisa que todos os
comutadores permanegam conectados ao controlador (GUEDES, 2012).

Recentemente existem duas versbes do protocolo OpenFlow que, em
principio serdo denominadas de verdes basica e avangada, apesar das
especificagdes e funcionalidades diferirem, as caracteristicas sdo comuns nas duas
versbes, a comunicacado utilizada entre comutadores e controlador, tipos de
comutadores e parametros que podem ser configurados em formato de mensagens
trocadas durante a comunicacao entre elementos da rede OpenFlow e o controlador
(AMORIM, 2012).
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A definicdo do controlador e os comutadores que utilizem TCP para se
comunicar, ndo ha necessidade de que haja uma conexao fisica entre eles, podendo
utilizar uma rede de producgdo. Entretanto, seja utilizando um canal seguro para que
a comunicagcdo, possa garantir a confidencialidade de todas as informacdes
(RECHIA, 2014).

Um comutador do Tipo 0, para comutadores OpenFlow de configuragao
basica, dispdbe de uma tabela de fluxo que implementa classificacdo e
encaminhamento. A parte de classificagdo da tabela de fluxo contém um conjunto
padrdao que sao conferidos os pacotes, na maioria dos comutadores esta
correspondéncia é implementada com hardware TCAM (Ternary Content
Addressable Memory/Memoria de Enderecamento de Conteudo Ternario), que usa
para executar a classificacdo, atingindo altas velocidades de processamento. O
OpenFlow consente ao administrador a opcao da implementacao a ser utilizada para
classificagdo de trafego (GUEDES, 2012).

Tabela 1 — Cabegalho padrdo de mensagens openflow.

0 8 16 31

VERS TIPO TAMANHO TOTAL

ID DA TRANSACAO

Fonte: Rothenberg, 2010.

A mensagem do OpenFlow inicia com um cabegalho de tamanho fixo
composto por 16 octetos conforme apresentado na figura 2. No campo VERS faz
referéncia ao numero da versao. O OpenFlow estabelece 24 tipos de mensagens
que podem ser definidos no campo TIPO. O campo TAMANHO TOTAL, medido em
octetos, podera depender do tamanho total da mensagem, juntamente com o
cabecalho. O campo ID DA TRANSACAO é um valor Unico que permite que o
controlador imponha respostas a determinadas solicitacbées (GUEDES, 2012).

O OpenFlow € definidko com formato exato das mensagens com

representacdo para cada itens de dados. De acordo com suas especificagoes,
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podem estabelecer um conjunto minimo de requisitos e campos que o comutador na

versao basica precisa ser capaz de corresponder (AMORIM, 2012).

Tabela 2 — Campos de classificagdo dos comutadores openflow tipo 0

CAMPO SIGNIFICADO
Ethersrc Endereco de origem thernet 48-bit
Etherdst Endereco de destino ethernet 48-bit
VLAN ID VLAN tag 12-bit no pacote
IPv4src Endereco de origem IPv4 32 bits
IPv4dst Endereco IPv4 de destino para IPv4 32 bits
Proto Campo protocolo IPv4 8 bits
TCP/UDP/SCTP src |Porta origem TCP/UDP/SCTP 16 bits
TCP/UDP/SCTP dst |Porta destino TCP/UDP/SCTP 16 bits

Fonte: Amorim, 2012.

Vale ressaltar, que na tabela 2, muitos campos apresentam protocolos
convencionais existentes, admitindo forma interagao do trafego SDN com redes IPv4
e Ethernet. Contudo, comutadores “Tipo 0" apresentam entraves, com
impossibilidade de especificar o encaminhamento de trafego ICMP (Internet Control
Message Protocol/Protocolo de Mensagens de Controle de Internet) e distinguir
entre solicitagdes ARP (Address Resolution Protocol/Protocolo de Resolugao de
Endereco). No entanto, permite que administradores instituam regras de
encaminhamento para o trafego em determinada porta do comutador, permitindo
varios ensaios (GUEDES, 2012).

As limitagdes da versdao basica de controladores OpenFlow séao
implementadas pela versdao 1.3 ou conhecida como avangada, adicionando
funcionalidades essenciais, entre elas, a insercdo de campos no cabecalho de
pacote e inclusdo de novos protocolos MPLS (NOBRE, 2014).

Na nova versdo, os controladores assumem a possibilidade de multiplas
tabelas de fluxos dispostas em uma pipeline, na qual a primeira comparag¢ao ocorre
sempre com a primeira tabela de fluxo, por onde sdo definidas acdes especificas

para cada entrada, podendo definir determinado pacote seja encaminhado para a
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proxima tabela de fluxo. No entanto, o salto do pacote ndo podera acessar a tabela
anterior, evitando que ocorra loop (AMORIM, 2012).

Nesta versdo apresenta novos campos, tanto para uso na classificagao de
pacotes, como dos campos de correspondéncia, apresentados na tabela 3.
Destinados a serem utilizados dentro da pipeline, como o campo de Metadata. Em
um determinado estagio da pipeline, com base no endereco IPv4, quando calculado
o proximo estagio ao qual determinado pacote podera ser encaminhado, o
OpenFlow nao especifica o conteudo, pois a pipeline deve organizar de maneira que
os estagios sequentes fagam com que o conteudo e o formato de dados sejam

recebido pelo estagio anterior.
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Tabela 3 — Campos de classificagdo de comutadores openflow versédo 1.3

CAMPO SIGNIFICADO
IngressPort Porta do comutador pela qual o pacote chegou
Metadata Campo de 64 bits de metadados usados na pipeline
Ether src Endereco de origem ethernet 48-bit
Ether dst Endereco de destino ethernet 48-bit
Ether type Campo tipo ethernet 16-bit
Vian ID Vlan tag 12-tag no pacote
Vlan priority Numero MPLS prioritario vlan 3-bit
MPLS label Roétulo MPLS 20-bit
MPLS class Classe de trafego MPLS 3-bit
IPv4 src Endereco de origem Ipv4 32-bit
IPv4 dst Endereco de destino Ipv4 32-bit
ARP proto Campo protocolo IPv4 8-bit
ARP opcode Opcode ARP 8-bit
IPv4 tos Bits tipo de servigo Ipv4 8-bit
TCP/UDP/SCTP src |Porta origem TCP/UDP/SCTP 16-bit
TCP/UDP/SCTP dst | Porta destino TCP/UDP/SCTP 16-bit
ICMP type Campo tipo ICMP 9-bit
ICMP code Campo cédigo ICMP 8-bit

Fonte: Amorim, 2012.

Com a definicdo do protocolo e apresentando a estrutura das mensagens é

possivel conhecer o seu funcionamento e a forma como os pacotes sdo analisados

conforme as regras de encaminhamento instaladas.

5.2.2 Funcionamento

No recebimento de um pacote, o comutador do protocolo OpenFlow analisa

o cabecalho e checa as regras de encaminhamento definidas nas tabelas de fluxo.

Os contadores atualizam-se e sao executadas as agdes adequadas. Caso nao haja

relagdo do pacote recebido com regras na tabela de fluxo o pacote € encaminhado,
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por completo, ao controlador. Alternativamente, o pacote pode € armazenado em um
buffer de memoéria do hardware (LOPEZ, 2014).

Necessariamente o OpenFlow define trés acbes basicas que séao

associadas a um padrao de classificagdo, apontadas por Rothenberg (2010) como:

Ao encaminhar o pacote para uma ou varias portas do comutador, o
comutador inicializa as regras configuradas pelo administrador. Desta forma,
0s pacotes serao encaminhados. Ha possibilidade existir regras para um
determinado conjunto de portas permitindo a implementagdo de broadcast e
multicast.

Ao encapsular o pacote e enviar para o controlador externo, permite o
tratamento do pacote para os quais ndo foram definidas previamente as
regras de encaminhamento, escolhendo um caminho para o fluxo TCP,
configurado com regra de classificagdo e em seguida sera encaminhado o
pacote para o comutador que, ira continuar o processamento do pacote.

Se o pacote for descartado sem o devido processamento, permitira ao
OpenFlow lidar com problemas, como ataque de negagao de servigos ou
broadcast excessivo de determinado host.

Para Lopez (2014) ressalta, que o encaminhamento do pacote para o

processamento normal do equipamento nas camadas 2 ou 3, permite que o trafego

experimental nao interfira no processamento padrdao do trafego de produgao.

Também existe outra forma de garantir a separacdo, através da configuragcao por

meio de VLANs (Virtual Local Area Network/Redes Locais Virtualizadas) para fins

experimentais.

A segmentacdo permitira que a operagao de equipamentos hibridos,

processando o trafego juntamente com os protocolos e as funcionalidades

embarcadas do equipamento, funcione paralelamente nos moldes baseado no

desenvolvimento OpenFlow. A exemplo de modelo hibrido de trafego € apresentado

na figura 2.
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Figura 2 — Modelo de operagéo hibrido para trafegos padrédo e openflow

Trafego legado VLANs
Todo o trafego da rede Experimento 1
Experimento 2

Trafego OpenFlow VLANs
Experimento N

Fonte: Rothenberg, 2010.

As redes definidas em software nasceram da necessidade do
desenvolvimento e implementagdo de trafegos e protocolos experimentais sem
conceber risco ao trafego de dados reais, foi observado que o protocolo OpenFlow
permite a conexdo com redes IP, na proxima sessao apresentaremos as aplicacoes

dessa nova tecnologia.

5.3 Métodos e aplicagoes

A estrutura de redes definidas por software permitem sistemas de rede
flexivel e centralizada, podendo ser amplamente utilizadas para o desenvolvimento
de novas funcionalidades em um numero variado de ambientes. Dentre estes,
alguns dominios e aplicac¢des identificados (LOPEZ, 2014).

De acordo com Nobre (2014) existe uma expectativa que as inovagoes
tecnoldgicas devam apresentar taxas de crescimento de (54%) nos anos seguintes,
abrangendo principalmente as categorias de software, nos segmentos de
virtualizagdo e controle representarao juntos, investimentos de aproximadamente 5,9
bilhdes de ddlares.

Esta evolugdo tecnologica e ampliagcdo da quota de mercado, vem
causando impacto diretamente nas compras, com clientes exigido novos

equipamentos de redes que sejam habilitados ou compativeis com SDN. Esta
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tendéncia vai atingir cada segmento do mercado, de modo que em nenhum cliente
ou fornecedor esteja longe as redes definidas por software.

No entanto, ndo significa o fim das redes tradicionais por hardware,
entretanto, os recursos de redes precisardo dos roteadores e recursos de
encaminhamento baseados na tecnologia TCAM. Portanto, essa nova abordagem
para o hardware de rede ainda serao necessario.

Entre os diversos cenarios de rede existente em que o uso da tecnologia
OpenFlow proporciona resultados promissores, destacam-se as seguintes

aplicacdes:

« Controle de Acesso: Possibilita a programacao dos fluxos, permitindo que
regras de acesso sejam configuradas com base nas informagdes macros e
nao apenas no uso de um firewall em um enlace de rede. As regras baseadas
nao apenas em protocolos e informagdes de destino e origem de determinado
pacotes, mas no conjunto mais simplificado (LOPEZ, 2014).

* Geréncia de Redes: Permitindo nas SDNs a simplificacdo de configuracao e
gerenciamento da rede, enquanto os contadores de fluxos permitem o
monitoramento mais especificos de acordo a necessidade do administrador
(BERTHOLDO, 2012).

* Redes Domésticas: A aplicagdo dos principios de SDN em redes domésticas
consiste na utilizacdo de um roteador doméstico compativel com o protocolo
OpenFlow, transferindo ao provedor de acesso o controle da rede através de
um controlador SDN, sendo assim, permitindo programar cada roteador com
as regras de acesso definidas para cada cliente e obter uma visdo geral do

trafego de dados, através da enlace de acesso de cada cliente.

Portanto, identificando os padrbes de trafego de dados em encontro com
padrées de trafego que podem apresentar riscos na rede, utilizado por codigos
maliciosos (LOPEZ, 2014).

« Data Center: Nos ambientes onde aplicagdes de usuarios demandam de

varias requisi¢cdes, faz necessario o isolamento de trafego entre diversos
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usuarios. Para obter esse isolamento por meio de dispositivos de rede, seria
necessario a utilizagdo de configuracdo de VLANs individuais para cada
cliente. No entanto, como & um recurso limitado pelo tamanho do cabecalho
utilizado para identificagao, permanece inviabilizavel a medida que o numero
de clientes aumentam, deixando as tarefas de gerenciamento da rede
bastante complexa (AMORIM, 2012).

A solugcéo para o problema esta diretamente ligado ao conceito de um
comutador virtual distribuido, podendo ser implementado com o uso de um
controlador de rede, inserindo automaticamente as regras de encaminhamento de
trafego através das portas dos switches virtualizados e que serdo atribuidos a cada
usuario especifico (AMORIM, 2012).

Existem outra aplicagcdo a redes SDNs em data center com solugdes de
conservagao de energia, por meio da reducdo da taxa de transmissdo e o
desligamento de dispositivos de rede em sistemas redundantes com elementos
ociosos, identificados pela visualizagao global da rede.

No entanto, o controle de rotas e decisées de encaminhamento permite que
ocorra a implementacado de pontos de controle eficazes na intercep¢ao de pacotes
de menor importancia, que alcangarem os equipamentos em operagao sob o regime
de estado de hibernacdo do dispositivo, evitando que sejam ativados
desnecessariamente (LOPEZ, 2014).

- SD-WAN (Wide Area Network/Rede de Area Ampla): Esta arquitetura é
baseada em um sistema de variados pontos de conexdo, sendo assim, as
corporagdes desenvolveram as solugdes de rede baseadas em conexdes
com o data center mais proximo, utilizando redes MPLS ou outra solugao
disponivel no mercado (NOBRE, 2014).

Esse sistema é utilizado por muito tempo, atendendo as necessidades
corporativas fornecendo conexdes ponto a ponto. Entretanto, nem todos os
empreendimentos estdo conectados em um ambiente fisico a um data center,
havendo muitas empresas virtuais utilizando os recursos de nuvens (GUEDES,
2012).
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A partir do ano 2000, grande parte do trafego corporativo era voltado a data
centers. Atualmente muitas corporagdes realizam o acesso por meio da rede
mundial. Com o intuito de permitir a visualizagdo de conteudo organizacional como
informagdes sobre os parceiros, porém o acesso fora de foco aos assuntos nao
profissionais ocorre, nos casos da necessidade de balanceamento do trafego os
dados serdo encaminhados ao data center e a Internet (HARANAS, 2016).

Através da utilizagdo da arquitetura tradicional, o trafego de dados
recorrente a Internet seria roteado do ambiente corporativo até o data center, por
onde seria necessario um ou mais saltos entre roteadores até alcangar a Internet.
Acrescendo laténcia e consumindo a largura de banda, além de aumentar as
despesas da rede, pois quanto mais saltos, maior sera o consumo de banda MPLS
necessaria. Contudo, se o trafego fosse encaminhado diretamente a Internet,
haveria poucos saltos até a rede WAN (BERTHOLDO, 2012).

A saida seria a implementacdo de uma rede hibrida, composta por duas
conexdes, uma convencional com MPLS e outra, conectando a filial ao data center.
Destinando todo o trafego corporativo, conectado diretamente a Internet, permitindo
uma conexao direta com rede global, como uma rede definida em software na
nuvem.

O problema do uso da banda MPLS para trafego Internet seria solucionado
com beneficio de uma segunda rede, sendo implementada a engenharia de trafego
de forma que o sistema pudesse redefinir um link com a menor laténcia (NOBRE,
2014).

Até o momento identificamos os componentes integrantes de uma rede
definida por software, apresentado todos os padrées e protocolos necessarios e
suas aplicagdes. No proximo capitulo sera realizada a implementagao de uma rede
SDN com a finalidade de avaliar o funcionamento da redes e com uso do protocolo

OpenFlow.
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6 PROCEDIMENTOS METODOLOGICOS

Neste capitulo sera detalhado os procedimentos adotados para elaboracao
do ambiente virtual composto por uma rede IP integrada a uma rede SDN em uma

maquina virtual com a seguinte configuragao:

Maquina Fisica:
*  Processador Intel Core i7 2640M 2.80 GHz;
* 16GB de memoéria RAM DDR3 1333 MHz;
* Disco rigido SSD com 512GB de armazenamento;

+ Sistema operacional GNU/Linux POP!OS 20.04 LTS.

Maquina Virtual:
* Processador Intel Core i7 2640M 2.80 GHz (Dois Nucleos);

* 4GB de memoédria RAM DDR3 1333 MHz;
* Disco rigido com 15GB de armazenamento;

» Sistema operacional GNU/Linux XUBUNTU 20.04 LTS.

No equipamento testado, construimos um ambiente, instalando os
aplicativos na maquina virtual, para gerenciamento do Mininet, openvswitch e
controlador Ryu, que permitira a reprodugdo das caracteristicas por meio de
emulagao de uma rede local similar no ambiente de T.I., possibilitando a criacdo de
Varios cenarios.

Sendo o objetivo das redes definidas por software é a separagao do plano
de dados do plano de controle, esta emulagao inicia com um ambiente de testes
através da selecdo do controlador compativel com o protocolo OpenFlow,

apresentando os procedimentos para instalagdo e execugdo, nos topicos a seguir.
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6.1 Controlador sdn

Com bases em trabalhos desenvolvidos no segmento de SDN, aliado ao
conteudo ministrados nas disciplinas “Redes Convergentes e Redes de Longa
Distancia e Tecnologias de Acesso” utilizamos a plataforma Linux utilizando a
configuracdo de em um host, atrelado a possibilidade de gerenciamento via console,
optamos pelo controlador Ryu em sua versao 4.30.

Estd versao escolhida pode ser executada diretamente no sistema
operacional ou na prépria maquina virtual configurada para este ambiente, que
permite ao administrador de rede se familiarizar com o controle de fluxos e visualizar
a topologia SDN empregada (LOPEZ, 2014).

A instalagdo do Ryu, segue o roteiro ministrado na disciplina de Redes de
Longa Distancia e Tecnologias de Acesso, exigindo atencao a certos pré-requisitos,
na instalagao de ferramentas e pacotes adicionais para constru¢ao do ambiente.

Apds concluir esta etapa, é possivel acompanhar o processo de download e
a instalagcdo de todos os pacotes a partir do terminal, na qual os arquivos estao

detalhadamente exibidos.

6.2 Emulador mininet

Outro recurso importante para esta pratica € o Mininet, um sistema que
permite a rapida criacdo de grandes redes escalaveis utilizando um computador
padrao, utilizando-se dos principios de virtualizagcdo do Sistema Operacional. Os
elementos de uma rede emulada é de executar os processos, permitindo o
desenvolvimento e customizacao de hosts virtuais dentro de uma Redes Definidas
por Software de maneira facil (LOPEZ, 2014).

Possibilitando a emulacdo de uma rede SDN, composta por switches
OpenFlow (Open vSwitches), hosts e controladores. Além de obter uma topologia,
com aplicacao definida através de uma rede customizada utilizando a linguagem de

programacao Python, utilizando o aplicativo (miniedit), necessario para o
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direcionamento a um servidor. O Mininet pode ser carregado em modo texto, para
reduzir o tamanho e uso de memoéria da maquina (RECHIA, 2014).

Dentre as opg¢des de instalagdo, optamos por uma maquina virtual contendo
o sistema de pacotes de dependéncias do Mininet devidamente instalada sob o
sistema operacional Linux XUBUNTU 20.04. Os autores recomendam a utilizagao da
versao i386 de 32bits para sistema operacional Windows e aplicativo de
virtualizagdo VirtualBox (GUEDES, 2012). Podendo ser ambos aplicaveis no
ambiente de testes desta pesquisa. No entanto, o sistema utilizado nao disponibiliza
a versao i386, somente AMDG64.

O arquivo baixado em uma maquina de teste preparada para a aplicagao do
Mininet, sendo necessario apenas descompactar o arquivo e importar as
configuragdes utilizando o terminal Linux, conforme os passos a seguir.

A maquina de teste estando em execucgao, operando por meio do terminal
Linux, devera ser atualizado os repositérios e os pacotes, e em seguida escolher os
pacotes que deverao ser essenciais para instalagao dos programas de testes.

Para integrar o Mininet com a topologia foram configuradas quatro
interfaces de console, a figura 3 mostra que cada terminal tera uma tarefa de
executar uma aplicagao para os testes.

Por fim, iniciando o “Mininet”, a maquina é iniciada e em seguida é possivel

acessa-la através do terminal executando o Mininet, conforme na figura 3.
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Figura 3 — Executando o mininet

inal - sdn@sdn-mn: ~ - +
Abas  Ajuda

Terminal - sdn@sdn-mmn; ~

sdn@sdn-mn: ~

¥ Adding switches:

“ Adding links:
(h1, s1) (h2,

¥ Configuring hosts
hl h2
k%% Starting controller
c

# Starting 1 switches

* Starting CLI:

Fonte: Verificagao do ambiente de teste no mininet (2021) e adaptado pelo autor.

Contudo, o acesso ao Mininet € feito por meio do termina Linux e, como séo
utilizados os adaptadores e conexdes de rede, ainda ndo € possivel emular uma
SDN que possa se conectar ao controlador. Para tanto é necessario incluir a

topologia, conforme sera melhor apresentado na proxima sesséao.

6.3 Topologia

A topologia hibrida de testes pode ser observada na figura 4, entretanto, em
termos de extensdo e volume de trafego, a capacidade real de uma rede hibrida, &
suficiente para comprovacado das caracteristicas e funcionalidades do Switches

OpenFlow e do papel do controlador em redes SDN.
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Nestes estdo organizados um controlador, representando uma rede de
padrao IP, com a maquina de teste com a aplicacdo do Mininet, responsavel pela
emulagao da rede SDN e combinada com um switch OpenFlow e trés hosts.

O controlador SDN Ryu instalado no sistema operacional na maquina de
teste onde o ambiente estda sendo emulado, e sera acessado através de uma

interface Loopback.

Figura 4 — Topologia ip/sdn
Rede Definida por Software - Mininet

Maquina
Virtual

Maquina

saun Open vSwitch

Terminal
LINUX
h3

Interface - Loopback

Fisica

Fonte: Informacdes do layout da topologia de teste (2020) e adaptado pelo autor.

Executando via terminal Linux com a aplicagcdo Mininet configurada na
maquina de teste utilizando as interface loopback. As maquinas emuladas pelo
Mininet estdo conectada ao switch S1 esta dedicada aos trafegos de geréncia e
controle, todos conectados ao controlador CO, respectivamente.

O controlador CO esta conectado ao switch S1, bem como a interface
loopback do host, responsavel pela interligacdo das redes de gerenciamento,

controle e producao.
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Enquanto o h1, é configurado para obter o enderecamento IP através do
servidor DHCP (Dynamic Host Configuration Protocol/Protocolo de Configuragéo
Dinamica de Host), utilizando enderegos reservados em 3 faixas do endereco de
rede 10.1.1.0/24. No switch desempenha a fungado de concentrar os hosts na rede,
enquanto o controlador estara desempenhando a fungdo comutacgao da rede.

Vale ressaltar que, por definigdo, o switch ndo propagara broadcast,
utilizado pelos hosts para alimentar a tabela ARP, assim sera necessario obrigar o
controlador a encaminhar mensagens broadcast. Isto ocorrem principalmente,

através do comando (ip helper), configurado na interface local (LOPEZ, 2014).

Tabela 4 — Enderegcamento ip da rede

Elementos da Rede Interface Enderecamento de Rede (IP)
Host Fisico Loopback IP classe b/ 16
Mininet h1, h2 ... hn IP classe a/ 24
Openswitch S1 IP classe a/ 24

Fonte: Informagdes do enderegcamento de ip da rede deteste (2020) e adaptado pelo autor.

A escolha para o enderecamento automatico ocorreu pela flexibilidade de
implementagdo de mais hosts no ambiente de testes. O enderecamento dos demais
dispositivos de rede pode ser verificado conforme a tabela 4. Uma vez arquitetada a

topologia e os ativos da rede € possivel iniciar a execugao do ambiente de testes.

6.4 Testes de conectividade

O Mininet teve seu inicio em 2009, quando Bob Lantz desenvolveu um
script em Python para demonstrar o uso de Linux Containers (LXC) para a emulagao
de redes OpenFlow.

E uma ferramenta “leve” para a emulacdo de Redes SDN (Software-Defned
Network) que permite: a rapida prototipacdo de grandes redes virtuais escalaveis;
composta de hosts, switches, controladores OpenFlow e enlaces.

Para tanto, o Mininet é utilizado para configuragbes primitivas de
virtualizagdo no nivel de Sistemas Operacionais. Utilizando de containers (LXC), que

€ uma virtualizagao leve em nivel de kernel. No entanto, serve para virtualizar os
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recursos da maquina através de uma abstragdo de processos e redes, permitindo
criar, interagir e customizar prototipos de forma rapida, com gigabits de banda e
centenas de nos. O Mininet cria uma rede virtual, alocando os processos dos hosts

no namespace da rede, conectando-os com pares de placas Ethernet’s virtuais.

Figura 5 — Exemplo de processo executando no namespace da rede

= Porta TCP 6654 (Utilizado para conexao com controlador

Open vSwitch SRR Dpctl
eth f (s1) )\ TCP: 127.0.0.1:6654 QUL 1))

h2-eth0 \. h3-etho

h1-etho /

Host 1 (h1) Host 2 (h2) Hots 3 (h3)

10.1.1.1 10.1.1.2 10.1.1.3

Fonte: Informagdes do processo de execugédo do namespace da rede (2020) e adaptado pelo autor.

Cada host (em azul) na figura é processo executando no namespace da
rede, possui uma interface Ethernet virtual para se comunicar: h1-ethO.

A grande vantagem do Mininet € que podemos desenvolver funcionalidades
ou até arquiteturas totalmente novas, sem depender da rede para tal (equipamentos
e conexoes fisicas).

Dessa forma, podemos testar as novas implementagdes em topologias
altamente diversas e, posteriormente, portar o mesmo codigo para um ambiente
real. O Mininet permite desenvolver topologias personalizadas utilizando scripts em
Python, com a possibilidade de interacdo com a rede fisica existente utilizando a
linha de comando (CLI). E possivel ainda a conexdo com controladores externos,
como o POX, Ryu, OPENDAYLIGHT e ONQOS, para o gerenciamento das tabelas de

encaminhamento dos switches.
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6.5 Ambiente de trabalho utilizado (ferramentas)

Sistema Operacional: GNU/Linux XUBUNTU 20.04 LTS.
Test Bed: Mininet.

Controlador: Ryu.

Switch: Open vSwitch.

Captura de Pacotes: Wireshark.

Gerador de Trafego: IPerf.

6.5.1 Iniciando os testes

O primeiro passo recomendado € a verificagdo da conectividade com o
emulador Mininet no sistema rodando o controlador. Através do terminal sera
possivel executar comandos para verificagdo das configuragédo da interface de rede,

através do comando “ifconfig”, conforme demonstrado na figura abaixo:
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Figura 6 — Verificando interface com “ifconfig”

b Terminal - sdn@sdn-mn: ~/Area de Trabalho - +

Arguivo Editar Ver Terminal Abas Ajuda

sdn@sdn-mn:

Fonte: Verificagao do ambiente de teste no mininet (2021) e adaptado pelo autor.

Nota-se que as interface de loopback esta listada, isso se deve ao fato que
ela esta pronta para conexdo, logo pode-se visualizar mais especificamente
executando o comando “ifconfig l0”.

Como demonstrado no figura 6, o enderegco IP atribuido a interface
Loopback do sistema e também ao controlador foi “127.0.0.1”. No entanto para
validar a conectividade da maquina virtual, na qual esta executado o Mininet, sera
necessario realizar um simples teste de conectividade pelo comando “ICMP” ou mais

conhecido popularmente como “ping”, apresentado na figura a seguir:
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Figura 7 — Teste de conectividade

- Terminal - sdn@sdn-mn: ~/Area de Trabalho - + X

Arguivo  Editar Ver Terminal Abas Ajuda

sdn@sdn-mn: ~/Area d.. - sdn@sdn-mn: ~/Area d...
sdn@sdn-mn:
F;- i~ A AT |

Fonte: Verificagdo do ambiente de teste no mininet (2021) e adaptado pelo autor.

Entretanto se faz necessaria a validagcéo a partir do host virtualizado, € o
processo prossegui 0 mesmo principio. Vale ressaltar, que o sistema operacional por
padrao define como rota default o gateway da interface de rede externa LAN (Local
Area Network / Rede Local de Trabalho), quando ativa. Nesta situagdo todas as
solicitagdes direcionadas ao IP 10.1.1.0 (Mininet) sdo direcionadas ao switch e

encaminhados a controlador, como pode ser observado na figura a seguir:
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Figura 8 — Mininet - Teste de conectividade

= "Node: h2' - +

Fonte: Verificacdo do ambiente de teste no mininet (2021) e adaptado pelo autor.

6.5.2 Emulando switch openflow

Para demonstrar a finalidade do funcionamento de uma rede SDN, é
preciso iniciar o controlador Ryu, emulado na rede composta por um switch
OpenFlow e quatro hosts. Esta topologia sera carregada, no terminal da maquina

virtual, através do comando:

Abrindo o terminal primeira aba:

~$ ryu-manager ryu.app.simple_switch_13

Abrindo segunda aba no terminal:

~$ sudo mn --controller=remote,ip=127.0.0.1

--switch=ovsk,protocols=OpenFlow13 --mac --ipbase=10.1.1.0/24 --topo=single,4




Figura 9 — Carregando as configura¢des do controlador.

r -

¥ Terminal - sdn@sdn-mn: ~/Area de Trabalho - 4+ X

Arguivo  Editar Ver Terminal Abas Ajuda

sdn@sdn-mn: ~fArea de Trabalho

% ryu-manager ryu.app.simple switch 13

Fonte: Verificagao do ambiente de teste no mininet (2021) e adaptado pelo autor.

Vale ressaltar, que existem alguns comandos primarios ou basico no
Mininet, neste caso se utilizar somente o comando “sudo mn” a aplicagdo é
inicializada, com base nos parametros prescritos na linguagem do programa. A rede
SDN sera gerenciada por um controlador com enderegamento de rede
127.0.0.1:6653, sendo assim, ndao sera definido o parametro de referéncia da
topologia, portanto, o sistema definira por uma topologia padréao, formada por um
switch e trés hosts.

Durante o processo de inicializagdo, o Mininet apresenta na tela as etapas

da criacao da topologia, podendo ser observado na figura 10.
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Figura 10 — Etapas de carregamento

b Terminal - sdn@sdn-mn: ~/Area de Trabalho - +

Arguive Editar Ver Terminal Abas Ajuda

sdn@sdn-mn: ~/Area de Trabalho

Fonte: Verificacdo do ambiente de teste no mininet (2021) e adaptado pelo autor.

Portanto, & possivel observar, por meio do terminal que no controlador, a

descrigao de todos os elementos da rede, neste caso o Switch OpenFlow.
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Figura 11 — Visualizagao do ovs via terminal.
[ - Terminal - sdn@sdn-mn: ~/Area de Trabalho - + X
Arguive  Editar Ver Terminal Abas Ajuda
sdn@sdn-mn: ~/Area d...

s-vsctl show

% sudo ov

Fonte: Verificagdo do ambiente de teste no mininet (2021) e adaptado pelo autor.

No entanto, ainda ndo ha configuragdes de fluxo atribuidas ao elemento no

ambiente do switch emulado “s1”, identificado no controlador pelo ID
00:00:00:00:00:00:00:01, representado pelo o endereco MAC (Media Access
Control).

Portanto, sera necessario aos demais elementos da rede, para que sejam
interpretados € indispensavel que haja conectividade entre eles e, por tanto, as
interfaces do switch possam ser configuradas.

Vale ressaltar, que na maquina virtual os emulados no ambiente sem
interface grafica, as configuragcbes dos elementos da rede SDN podera ser
realizados a partir de acesso pelo préoprio terminal ou redirecionamento a outro
console de configuracdo “konsole e/ou x-term” (GUEDES, 2012). Portanto, o

emulador utilizara da instancia do OVS, configurado no sistema operacional e
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executando dentro do Kernel do host hospedeiro, realizando todas as configuragdes
necessarias, sem a necessidade de instalagdo e configuragées de servidores em
maquinas virtuais.

E plausivel convalidar as conexdes e obter informagdes especificas através
do comando (sudo ovs-vsctl show), estabelecendo comunicagdo com os switches
OpenFlow (LOPEZ, 2014).

Apresentando um unico switch denominado de “s1”, seguido do controlador
e das interfaces internas e externas definidas. Ao final € plausivel notar a versao do
OVS utilizada (LOPEZ, 2014).

Segundo Guedes (2012), contribui que a maioria dos switches OpenFlow
comega com uma porta de escuta passiva na qual é admissivel interagir com o
mesmo sem a necessidade de agao por meio do controlador, na configuracéo atual é
denominada a porta 6653.

De tal modo, é admissivel conectar-se ao switch e checar o estado e
capacidade das portas, bem como os fluxos ativos, através do utilitario DPCTL', que

pode ser iniciado diretamente no console do Mininet, conforme o comando a seguir:

$ dpctl dump-flows tcp:127.0.0.1:6653

Mensagens de resposta:

stats_reply (xid=0x158a3b4a): flags=none type=1(flow)

Esta funcao ira apresentar a seguinte resposta: “descarregar a tabela de
fluxo do switch OVS em execugao no momento”. A aplicagédo Mininet devera indicar
que o dispositivo ao qual o comando esta sendo aplicado ira retornar o fluxo dos

OVS carregados.

1 Datapath management utility — utilitario que envia mensagens OpenFlow ao switch. E util tanto
para visualizar o status do switch quanto para inserir manualmente entradas da tabela de fluxo.
Ele é especialmente util para identificar erros, pois permite exibir o estado e os contadores dos
fluxos. A maioria dos switches OpenFlow inicia com uma porta de escuta (por default a porta
6634), na qual é possivel interagir com o switch — como obter suas regras de fluxo — sem ter que
passar pelo controlador.
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Logo que analisado, pode ser observado que ndo ha carregamento na
tabela de fluxos do switch SDN. Também ndo sera possivel conectar-se ao host1,

desse modo devera atribuir um fluxo a tabela do switch.

6.5.3 Analisando os fluxos com dpcitl

Através do uso do utilitario DPCTL, configurado diretamente no switch
permite mostrar o encaminhamento de fluxos indicando a porta de entrada, a agao e
a porta de saida.

Utilizando o comando a seguir, sera possivel identificar os pontos
observados, com o uso do “dpctl” através da instrugdo, com o encaminhamento da
porta de escuta do switch com a regra, todo o trafego recebido na porta 2, definida a
acgao, precisara ser encaminhado para a porta de saida 1, e o inverso € aplicado.

Contudo, o OVS por definicdo conta com varias interfaces, que sao
utilizadas para a conexao com os hosts criados, respectivamente, na topologia SDN,
com a acrescentamento de portas ao OVS, sera necessario atentar-se a
configuracao de fluxo nas portas.

Imediatamente, executando o comando de consulta a tabela de fluxos é

possivel notar, conforme demostra a figura 12.



Figura 12 — Tabela de fluxo do ovs

\d Terminal - sdn@sdn-mn: ~/Area de Trabalho - +

Arguive Editar Ver Terminal Abas Ajuda

root@sdn-mn: ~ - sdn@sdn-mn: ~fArea d...

dn-mn:
talking to tcp:127.0

: talking to tcp:]
dn-mn:

Fonte: Verificagao do ambiente de teste no mininet (2021) e adaptado pelo autor.

Vale ressaltar, que também sera possivel averiguar se o host1 ja esta
acessivel por meio dos outros elementos da rede, bem como a partir do mesmo
podera ser realizados testes de conectividade. Conforme a figura 13 é possivel

verificar o enderego de IP atribuido pelo Mininet na (interface loopback).



Figura 13 — Host1 em teste de conectividade

= "Mode: h1’ - +

[d=dn—meE ; Trabalho# tr
Ll i

Fonte: Verificagao do ambiente de teste no mininet (2021) e adaptado pelo autor.

6.6 Analisando o protocolo openflow

O Wireshark é um ferramenta para analise de redes, onde apresenta o teor
de pacotes capturados em um determinado link (GUEDES, 2012).

Quando selecionado o tipo de protocolo, com o Mininet com a topologia
montada, basta clicar na opcédo “start capture” que o programa sera iniciado
automaticamente. Para visualizar as requisi¢gdes do protocolo OpenFlow, a rede
SDN é descontinuada e todas as configuragdes atribuidas ao programa OVS serao
removidas utilizando o comando (sudo mn —c) no console da maquina virtual.
Executando o teste “ping” na maquina virtual na interface Loopback, o trafego
capturado ndo insinua em nenhuma solicitagdo do protocolo OpenFlow, conforme

mostra a figura 14.
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Figura 14 — Captura de trafego com sdn inativa

Capturing from any

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA® @[ RE QL IVedZE e wiHE
[ |Apply a display Filter ... <Ctrl-/> =3 | Expression... +
No. Time Source Destination Protocol Length Info =
599275424 Al

10876 77. 18.1.1. 16.

65228 60618 —~ 5001 [PSH, ACK]

1 1k o - & U= L 2 ] e
10878 77.599276820 65228 60618 —~ 5001 [PSH, ACK]

10880 77.599278144

10881 77.599369372 65228 [TCP Retransmission] 6061

1.4

1.4 3 55228 [TCP Retransmission] 606

1.4 65228 60618 — 5001 [PSH, ACK]

1.4

1.4 65228 60618 —~ 5001 [PSH, ACK] Si+
3

1
1.

1

1

10882 77.599279507 10.1.1. 18.1.1.

Frame 10881: 65228 bytes on wire (521824 bits), 65228 bytes captured (521824 bits) on interface © L

» Linux cooked capture
» Internet Protocol Version 4, Src: 18.1.1.1, Dst: 18.1.1.4
~ Transmission Control Protocol, Src Port: 60618, Dst Port: 5001, Seq: 3970049657, Ack: 1, Len: 65160
Source Port: 60618
Destination Port: 58081
[Stream index: 2]
[TCP Segment Len: 65160]
Sequence number: 3970049657 (relative sequence number)
[Next sequence number: 3970114817 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
1000 .... = Header Length: 32 bytes (8)
» Flags: ©x818 (PSH, ACK)
Window size value: 83

OPEE 00 04 00 01 GD 06 OO BP 00 PO PO ©1 34 35 [ELEEEE e e 45.

1016 45 80 fe bc 60 53 490 00 40 86 c5 el Ba 01 81 81 E---'S@- @ -------

J0Z20 Ba 01 91 04 ec ca 13 89 62 e2 22 5¢ ad 3e ae 38 ... b-"\.>-8 =
O 7 Frame (frame), 65228 bytes Packets: 10907 - Displayed: 10903 (100.0%)  Profile: Default

Fonte: Utilizando o software de captura de pacotes wireshark (2021) e adaptado pelo autor.

Inicializado novamente a rede SDN Mininet, sera possivel notar na figura
15, a conexao do circuito emulado sendo constituida pela analise das requisi¢des do
protocolo TCP. Primeiramente sera enviado o segmento de sincronismo SYN
(Synchronizing), para sincronizagdo dos lados do circuito TCP, professado do
segmento de reconhecimento ACK (Acknowledgement) do sincronismo SYN, ou
somente SYN, ACK (RECHIA, 2014).
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Figura 15 — Requisigdes tcp entre ryu e mininet

Capturing from Loopback: lo

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA® @ RE QK IVl =E 8= 0E
[W|Apply a display Filter ... <Ckrl-/> md '} Expression... +
Time Source Destination Protoco ~ Length Info =

37 0.627947051
39 0.628372325

TCP 66 6653 — 34538 [ACK] Seq=26.
66 6653 — 34538

7
8
7

1
1
1
1
1
1 5
1 TCP 66 6653 — 34538 [ACK]

7 45 0.805683815
» Frame 39: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @ -
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: AO:00:00_00:00:00 (CE:E0:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.8.1, Dst: 127.8.08.1
« Transmission Control Protocol, Src Port: 6653, Dst Port: 34538, Seq: 263, Ack: 937, Len: ©

Source Port: 6653

Destination Port: 34538

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: 263 (relative sequence number)

[Next sequence number: 263 (relative sequence number)]

Acknowledgment number: 937 (relative ack number)

1000 .... = Header Length: 32 bytes (8)

» Flags: 0x018 (ACK)
Window size value: 86

Frnlanlatad sidimda: aiaa. 440901 e’
JOE 00 00 00 00 OO OO0 0O PO 0O 00 GO 0O 08 00 45 BB - e E- E
J010 Pe 34 99 60 40 0 40 06 a3 61 7f 0O @0 01 7f 00 4.°@-@- -a----- -
J0260 @@ @1 19 fd 86 ea Oc f4 6 9a 13 f7 07 f3 80 18 - - o

O 7  Loopback: lo: <live capture in progress> Packets: 432 - Displayed: 432 (100.0%)  Profile: Default

Fonte: Utilizando o software de captura de pacotes wireshark (2021) e adaptado pelo autor.

Portanto, serdo iniciadas as “mensagens” do protocolo OpenFlow, a
primeira sera de "Hello”, que pode ser observada na figura 16, onde ocorre a troca
entre switch e controlador durante o estabelecimento da conex&o, para produzir a
versao do protocolo OpenFlow suportada, caso esta transacao falhe, sera enviada
uma mensagem do tipo “HelloFailed” (GUEDES, 2012).
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Figura 16 — Protocolo openflow: mensagem hello

Capturing from Loopback: lo

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN A w[1RE QK >V uE

(A]Apply a display Filter ... <Ctrl-/> =3 - Expression...  +

-

No. Time Source Destination Protocol Length Info

3 0.000031202 66 34536 —~ 6653 [ACK] Seq=1 .
4 0.000926987 OpenFl.. 74 Type: OFPT_HELLO
5 0.000997096 .B.8. 66 34536 —~ 6653 [ACK] Seqg=1 .

Frame 4: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: OP:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
Transmission Control Protocol, Src Port: 6653, Dst Port: 34536, Seq: 1, Ack: 1, Len: 8
OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_HELLO (@)
Length: 8
Transaction ID: 2821583089

{4 v v v v

GEZ0 @0 1 19 fd 86 e8 02 40 73 1c dl1 ba c5 f1 80 18 - - - - @s- - [
OE30 0O 56 fe 30 00 @0 @1 @1 @8 Pa be bf da 06 be bf WeBeaos sassaaas

0e40 da 05 04 00 08 a8 2d fO f1 . -I- PP L
O 7 Type (openflow_v4.type), 1 byte Packets: 241 - Displayed: 241 (100.0%)  Profile: Default

Fonte: Utilizando o software de captura de pacotes wireshark (2021) e adaptado pelo autor.

Assim que o canal for estabelecido entre o switch e o controlador, a
principal atividade é a definicdo das caracteristicas do equipamento. O controlador
enviara uma requisicdo (Feature_Request). Portanto, o switch reportara as

informagdes através de uma mensagem (Feature_Reply).
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Figura 17 — Protocolo openFfow: mensagem “feature_reply”

Capturing from Loopback: lo <

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA® @W[XE QK IIASTEF 22 0 E
(W]Apply a display Filter ... <Ctrl-/> =3 ~| Expression... +
Time Source Destination Protocol Length Info =
13 ©.572500626 127.8.8.1 127.8.68.1 TCP 66 34538 —~ 6653 [ACK] Seq=1 Ack=
14 0.573131141 127.8.0.1 127.8.8.1 OpenFl.. 82 Type: OFPT_HELLO
15 8.573137592 127.8.8.1 127.8.68.1 TCP 66 6653 — 34538 [ACK] Seq=9 Ack=
16 0.573523568 127.8.08.1 127.8.8.1 OpenFl 74 Type: OFPT_FEATURES_REQUEST
17 ©.574273318 127.8.8.1 127.8.68.1 TCP 66 34538 —~ 6653 [ACK] Seq=17 Ack
574591801 0.0.1 0.0.1 OpenFl.. 98 Type: OFPT_FEATURES_REPLY
: 19 0.574598455 127.8.0.1 127.0.0.1 TCP 66 6653 —~ 34538 [ACK] Sea=17 Ac’k'
Frame 18: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @ -

Ethernet II, Src: 00:00:00_00:00:00 (00:00:90:00:00:00), Dst: OP:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.0.8.1, Dst: 127.0.08.1
Transmission Control Protocol, Src Port: 34538, Dst Port: 6653, Seq: 17, Ack: 17, Len: 32
OpenFlow 1.3
Version: 1.3 (0x04)
Length: 32
Transaction ID: 2878692624
datapath_id: 8x00E0000000000001
n_buffers: ©
n_tables: 254
auxiliary_id: @

{4 v v v v

Pad: ©
~ ot N kS e D DNNNN A F
fe48 dc 43 04 60 20 ab 95 5d 10 @0 08 00 PO BE 0 CI SR I
JO50 B0 01 90 00 G0 00 fe GO 00 00 OO0 OO B0 4T B0 B - saaan 0--
00 ee o =
O 7 Type (openflow_v4.type), 1 byte Packets: 287 - Displayed: 287 (100.0%)  Profile: Default

Fonte: Utilizando o software de captura de pacotes wireshark (2021) e adaptado pelo autor.

Conforme demonstrado na figura 17, € possivel visualizar o exemplo da
estrutura da mensagem, com os campos concernentes a versao, tipo, tamanho total
e ID da requisigao, além das informacgdes especificas, sendo estas as caracteristicas
do equipamento.

Enquanto o controle dos fluxos ativos instalados faz a requisicéo
“Stats_Request” e encaminha ao switch que retorna com a mensagem “Stats_Reply”
em conjunto com as informagdes dos fluxos ativos, com os pacotes, contendo todas
as mensagens, ndo serdao “checados” pelo Wireshark. Um outro ponto importante
que pode ser avaliado € o conteudo da mensagem “Flow_Mod”, permitera ao
controlador alterar e criar um novo estado de fluxo (GUEDES, 2012).

Conforme a figura 18 sera possivel observar o conteudo do pacote com a

mensagem de modificagdo, com informagdes da configuragéo do fluxo.



Figura 18 — Protocolo openflow: mensagem flow_mod

mae

Capturing from Loopback: lo

X QC IVl = 5 &

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= 0 E

(N |r’-‘1pply adisplay Filter ..

. <Ctrl-/>

md '] Expression...

Time
16 8.573523568
17 8.574273318
18 0.574591801
19 6.574598455
20 B.575387792
575418393

: 22 0.575871030

» Transmission Cont
~ OpenFlow 1.3

Length: 8@

Table ID: @

Idle timeout: @
Hard timeout: @
Priority: @
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Fonte: Utilizando o software de captura de pacotes wireshark (2021) e adaptado pelo autor.
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+

-

66 34538 — 6653 [ACK] Seq=17 Ack

66 6653 — 34538 [ACK] Seq=17 Ack

82 Type: OFPT_MULTIPART REQUEST,
146 Type: OFPT_FLOW_MOD

66 34538 — 6653 [ACK] Sea=49 Ac’k'

Seq: 33, Ack: 49,

Len:

80

Profile: Default

-

Portanto, com a observacdo dos pacotes do protocolo OpenFlow, podera

ser iniciado uma avaliagdo desempenho do circuito hibrido SDN/IP para que haja um

melhor compreensao, sera apresentado na proxima seg¢ao a seguir.

6.7 Testes de desempenho

De acordo com Rechia (2014), a maquina configurada com o sistema

Mininet dispbe, na instalagdo, duas opgdes de switches - um executada em espaco

usuario e outro, OVS, que é executa diretamente no espaco do kernel do sistema.

Em testes realizados, comprovam que o switch executado em modo kernel é 13,3

vezes mais veloz, por causa dos pacotes permanecerem alocado na memoéria do

sistema, enquanto o fluxo trafega pelo switch. Enquanto, no modo usuario, cada

pacote necessitara trafegar pelo espaco de memdéria do usuario e ir em diregédo o

espaco kernel e retornar a cada salto “hop”.
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Em todas as emulagdes realizadas até o momento utilizaram um switch
OVS e hosts virtuais para explicar a interoperabilidade de redes IP/SDN. Todavia, os
testes utilizados com os hosts inicializados pela topologia do Mininet, bem como os
fluxos criados foram removidos para evitar interferéncias da rede de produgdo nos
resultados. Contudo, essencialmente avaliamos o funcionamento do comutador em
modo usuario, com uma topologia composta por um switch e trés hosts que sera

montado através do comando:

~$ # sudo mn

Figura 19 — Topologia sdn para testes de desempenho

sdn@openflow: ~

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

sdn@openflow: ~ = sdn@openflow: ~ ® sdn@openflow: ~ * WO

mininet= iperf

*%%* Jperf: testing TCP bandwidth between h1l and h4
*** Results: ['6.35 Gbits/sec', '6.37 Gbits/sec']
mininets>

Fonte: Utilizando o iperf para teste de desempenho de rede (2021) e adaptado pelo autor.
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Utilizando o terminal do Mininet podemos utilizar a ferramenta “Iperf’, que
promovera a um dos hosts a geracédo de trafego, enquanto outro host assume o
papel de cliente. Contudo, ja estabelecido o canal, serdo geradas imersdo de
pacotes entre os hosts. O comando para iniciar a aplicagdo e o obter o resultado em

um switch emulado no modo usuario pode ser observado na figura 20.

Figura 20 — Teste de desempenho no modo usuario

sdn@openflow: ~

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

sdn@openflow: ~ = sdn@openflow: ~ x sdn@openflow: ~ = [

mininet> iperf

*** Tperf: testing TCP bandwidth between h1l and h2
*** Results: ['3.23 Gbits/sec', '3.24 Gbits/sec']
mininet> iperf

*** Tperf: testing TCP bandwidth between h1 and h2
*** Results: ['5.64 Gbits/sec', '5.68 Gbits/sec']
mininet> iperf

*** Tperf: testing TCP bandwidth between h1l and h2
*** Results: ['4.07 Gbits/sec', '4.10 Gbits/sec']

mininet> [

Fonte: Utilizando o iperf para teste de desempenho de rede (2021) e adaptado pelo autor.

Em seguida, apds a limpeza do cache de configuracdes do teste anterior, foi
novamente inicializada a topologia composta por trés hosts, desta vez, utilizando o
OVS (carregado diretamente no espaco Kernel). Conforme a figura 21 ¢é
apresentado o resultado do teste com “Iperf’, que comprova os resultados

apontados por Rechia (2014).
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Figura 21 — Teste de desempenho em espaco kernel

sdn@openflow: ~

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

sdn@openflow: ~  * sdn@openflow: ~ * sdn@openflow: ~ * WO

mininet> iperf

**% Iperf: testing TCP bandwidth between hl and h4
*** Results: ['6.35 Gbits/sec', '6.37 Gbits/sec']
mininet> iperf

*** Tperf: testing TCP bandwidth between h1l and h4
*** Results: ['6.45 Gbits/sec', '6.45 Gbits/sec']
mininet> iperf

*#** Tperf: testing TCP bandwidth between h1l and h4
L¥*% Results: ['3.21 Gbitsfsec', '3.24 Gbits/fsec']
mininet=

Fonte: Utilizando o iperf para teste de desempenho de rede (2021) e adaptado pelo autor.

Portanto, os resultados do switch executado em modo Kernel foram, em
média, 5.330 vezes mais rapidos que o executado em modo usuario. Para
determinar se a execugao da maquina virtual sofre interferéncia do ambiente
emulado, os testes foram novamente realizados diretamente no terminal, e os
resultados n&o tiveram modificagdes.

Portanto, podemos confirmar que a perda de desempenho quando
escolhido o “switch default” ocorre em consequéncia da imperatividade de interagao
entre 0 modo usuario e o modo kernel. Todos os testes realizados ocorreram em um
laptop, utilizando o Oracle VM VirtualBOX, alocando as configuragdes, com
processador Intel Core 17 2640M 2,8ghz (com um nucleo de processamento) e 4GB

de RAM usando o controlador Ryu.
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7 CONCLUSAO

Durante o processo de pesquisa para o desenvolvimento deste trabalho nos
possibilitou conhecer na pratica os conceitos das redes definidas por software e o
protocolo OpenFlow. Principalmente, no decorrer dos testes realizados e a coleta de
informagdes no ambiente virtual. Por meio deste, foi possivel entender de forma
clara e objetiva o funcionamento da separagdo dos planos de controle e de dados
dentro dos elementos de rede.

Vale ressaltar, que este novo modo de gerenciamento da rede possibilita um
maior controle sobre o fluxo na tabela de encaminhamento no controlador e
possibilita uma gama de alternativas para garantir maior seguranca e redundancia
dos servicos de rede.

O controlador Ryu trouxe a possibilidade de nos permitir operar o
funcionamento de uma rede, na qual nossa proposta era mostrar a integragcado do
software como um sistema operacional dedicado para o funcionamento da rede.
Como a pratica foi toda implementada através de um ambiente virtualizado, foi
necessario a utilizacdo do kernel do sistema hospedeiro e alocacdo de memoria
para o funcionamento do dispositivo, para que possibilitasse a emulacdo da rede.
Muitos controladores dispdem de uma interface grafica através de um acesso via
browser, no entanto, a nossa intengdo nao foi de trazer especificamente a
visualizagdo da topologia nesse sentido, mas de explorar suas funcionalidades.
Portanto, isso garantiu que pudesse obter maior entendimento sobre o controle de
fluxo e o funcionamento do protocolo OpenFlow.

A composicdo da rede emulada, integrando o emulador Mininet, Open
vSwitch e o controlador Ryu, proporcionou um aprendizado no entendimento sobre
os protocolos TCP/IP e OpenFlow. Entretanto, enfrentamos algumas dificuldades na
implementacgao, principalmente na instalacdo dos pacotes e dependéncias requerida
para o funcionamento da ferramenta. No entanto, as dificuldades podem ser um
ganho significativo, pelo fato de buscar solugdes frente aos problemas enfrentados,
como experiencia académica e no desenvolvimento da pesquisa. Observamos que

este protocolo OpenFlow vem sendo constantemente atualizado, principalmente em
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relagdo as distribuicdes Linux disponiveis no mercado. Isso nos forgou a buscar
repositorios mais recentes e implementa-lo dentro do sistema operacional em teste.
Nosso trabalho, trouxe essa proposta, para que novas pesquisas possam
ser estimuladas por outros académicos, aprofundando sua aplicagdo e os conceitos
ligados a redes definidas por software, podendo até abordar novas implementacdes
em um ambiente real de testes. Possibilitando uma experiencia maior relacionada ao

trafego de rede e suas resiliéncias.
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APENDICE A - PREPARANDO O SISTEMA OPERACIONAL

* Linguagem: Portugués

* Instalar o Xubuntu

* Layout: Portugués (Brasil)

* Variante: Portugués (Brasil)

* Atualizagbes e outros softwares: Baixar atualizagbes enquanto instala o

Xubuntu

* Atualizagdes e outros softwares: instalar softwares de terceiros

« Configuragcado de armazenamento guiada: Apagar o disco e instalar o Xubuntu
* Configuracao de Regidao: América/Sao Paulo

* Seu do host: sdn

*  Nome do computador: sdn-mn

*  Nome de usuario: sdn

+ Senha: sdn

« Confirmagao da senha: sdn

« Configurado para entrar automaticamente: selecionado

Apods definir as configuragdes para instalagdo do sistema operacional, sera
necessario remover alguns softwares desnecessarios. Remogao dos softwares

ocorrera via terminal com os seguintes comandos:

~$ sudo apt-get purge -y libreoffice-*

~$ sudo apt-get purge -y parole xfburn pulseaudio

~$ sudo apt-get purge -y gimp ristretto

~$ sudo apt-get purge -y gnome-mines gnome-sudoku sgt-puzzles
~$ sudo apt-get purge -y thunderbird

~$ sudo apt-get purge -y transmission-* pidgin

~$ sudo apt-get -y autoremove
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Para explorar os recursos de instalagdo no VirtualBox, sera necessario
insira o0 “CD do Guest Additions” para instalar as adi¢des de convidados na maquina
virtual no host do sistema.

Realizando o seguinte passo, no menu dispositivos > “Inserir imagem de

CD para adicionais de convidados...”, em seguida sera feito o downloads dos

arquivos, para posteriormente executar com os seguintes comandos:

~$ cd /media/ubuntu/Vbox _Gas_6.1.16

~$ sh ./autorun.sh

Ao concluir o procedimento, sera necessario reiniciar o sistema.

~$ reboot

Como medida de seguranga, é recomendado realizar a exportagdo da
appliance. Em seguida, é necessario criar uma pasta compartilhada no sistema

operacional do host.

~$ mkdir ~/SHARED_DIR

Na maquina virtual, foi adicionado o usuario ‘sdn’ no grupo vboxsf para

permitir o acesso ao diretério.

~$ sudo usermod -a -G vboxsf sdn

Em seguida, utilizando o menu do VirtualBox selecionamos a seguinte
opgao para o diretorio criado. Em Dispositivos > Pastas compartilhadas >
Configuragdes da pasta compartilhada. Sera necessario selecionar as opgdes: auto-

montagem e tornar permanente.




64

Em seguida, serd necessario selecionar a opcdo: Dispositivos > Area de
transferéncia compartilhada > Bidirecional; Dispositivos > Arrastar e Soltar >
Bidirecional.

Em seguida sera necessario instalar o openssh (acesso remoto via ssh):

~$ sudo apt-get install -y openssh-server git libncurses-dev libssl-dev

Somente apos concluir as configuragées anteriores, que sera preciso

realizar a atualizac&o do sistema. Ao concluir sera necessario reiniciar o sistema:

~$ sudo apt-get -y update && sudo apt-get -y upgrade

~$ sudo shutdown -r now

Nesta etapa, sera importante instalar os pacotes? a seguir:

~$ sudo apt-get install -y build-essential mtr tcpdump lynx iperf tshark fping

wireshark net-tools curl openvswitch-switch git python3-pip python3-scapy

Uma observagao: No momento da instalagado e configuragdo do wireshark-
common, é recomendado escolher a opg¢ao “yes” ou “sim” permitindo que qualquer
usuario tenha permissdo para executar a captura pacotes. Em seguida, sera
necessario adicionar o usuario ‘sdn’ ao grupo threadshark, conforme os comandos a

sequir:

~$ sudo usermod -a -G wireshark sdn

2 O Open vSwitch € um switch virtual que implementa o protocolo OpenFlow. Algumas de suas
principais caracteristicas sdo: Implementado em software; Plano de dados executa dentro do
kernel do Linux; Plano de controle executa em nivel de usuario; e Pode operar como um switch
Ethernet padrao.

Wireshark é uma ferramenta que analisa o trafego de rede, e o organiza por protocolo, com
funcionalidades parecidas com tcpdump, e com mais possibilidades de utilizagao de filtros.

IPERF é util para realizar teste de largura de banda, fazendo inje¢gdo de pacotes (TCP quanto
UDP) na rede.

cURL é um projeto que fornece uma biblioteca e uma ferramenta de linha de comando para
transferir dados usando varios protocolos.
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Serdo necessarios realizar algumas configuragbes no wireshark, seguindo

0s seguintes comandos:

~$ sudo chgrp wireshark /usr/bin/dumpcap

~$ sudo chmod 4711 /usr/bin/dumpcap

~$ sudo setcap cap_net_admin,cap_net_raw=eip /usr/bin/dumpcap
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APENDICE B - INSTALAGAO DO MININET

A instalagao do Mininet necessitara que todas as dependéncias e arquivos
estejam instalados para a execugao do Mininet. O procedimento mais indicado para
a instalagcdo € utilizar os pacotes direto do “github”, realizando as instalacbes

conforme a seguir:

~$ git -C /home/sdn/ clone git://github.com/mininet/mininet
~$ sudo /home/sdn/mininet/util/install.sh -a

~$ sudo mn --version

2.3.0b2
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APENDICE C - INSTALAGAO DO CONTROLADOR RYU

Sera instalada a compilagdo mais recente do Ryu. Para realizar a

instalagao, sera necessario realizar os seguintes passos no terminal:

~$ pip3 install netaddr six pbr

~$ pip3 install ryu

Existe uma outra alternativa de instalacao, utilizando a ultima versao estavel
no repositorio do sistema operacional, realizando o procedimento conforme a seguir
(vale ressaltar, que nao é indicado realizar os dois procedimentos de instalagdo em

conjunto, recomendando a escolha de somente um procedimento):

~$ sudo apt-get install -y python3-ryu

Por padrao o diretério onde sera depositado os arquivos do aplicativo Ryu,

estara localizado no seguinte caminho:

~/.local/lib/python3.8/site-packages/ryu

Vale ressaltar, que o caminho apontado nao sera regra geral, dependendo a
distribui¢ao Linux e sua respectiva versao, este caminho podera ser alterado.
Neste caso, os arquivos para execugao do controlador Ryu podem ser

localizados conforme a seguir:

~/.local/bin
~$ Is ~/.local/bin | grep ryu

ryu

ryu-manager




