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RESUMO

O presente estudo busca demonstrar como a Internet das coisas tem se mostrado efetiva durante
a pandemia mundial gerada pelo COVID-19. Entdo por meio deste problema, esta pesquisa
buscou obter informacGes sobre a utilizagdo da internet das coisas (IoT) como instrumento de
ajuda neste momento pandémico, e também da importancia deste tema para os profissionais de
TI, j& que € uma das areas alcancgadas pelo curriculo profissional que ocupam na area de rede.
A metodologia utilizada foi a pesquisa bibliografica qualitativa que buscou diversos autores
relacionados ao tema. E também, foi realizado um questionario com perguntas relacionadas a
tese demonstrada. A pesquisa concluiu que por meio do uso da tecnologia, e que apesar dos
desafios enfrentados para a expansao dos produtos de 10T, por questdes de seguranca dos dados
dos usuarios/clientes, a mesma trouxe solucfes para as grandes necessidades humanas, o que
gera aceitacdo unanime por parte da sociedade civil. Sendo bastante utilizada como alternativa
positiva ao isolamento social, ja que as pessoas necessitam da (IOT) para comunicarem-se,
realizar tarefas, trabalhar remotamente, dentre outras atividades. Entdo é visivel a relevancia

tematica a fim de explicar a importancia deste para a populacdo em geral.

Palavras-chave: Internet das coisas. Pandemia. Sars-Cov 2



ABSTRACT

The present study seeks to demonstrate how the Internet of Things has been shown to be
effective during the global pandemic generated by COVID-19. So, through this problem, this
research sought to obtain information on the use of the internet of things (IoT) as an aid tool in
this pandemic moment, and also on the importance of this theme for IT professionals, since it
is one of the areas reached by the curriculum professional they occupy in the network area. The
methodology used was a qualitative bibliographic search that sought several authors related to
the theme. Also, a questionnaire was conducted with questions related to the demonstrated
thesis. The research concluded that through the use of technology, and that despite the
challenges faced for the expansion of 10T products, due to security issues of user / customer
data, it brought solutions to the great human needs, which generates acceptance unanimous
decision by civil society. Being widely used as a positive alternative to social isolation, since
people need (IOT) to communicate, perform tasks, work remotely, among other activities.
Then, the thematic relevance is visible in order to explain its importance for the general

population.

Keywords: Internet of things. Pandemic. Sars-Cov 2.
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1 INTRODUCAO

Neste ano de 2020, a pandemia mundial ocasionada pelo SARS COV 2 (COVID-19), tem
trazido diversos problemas para a populagdo em geral, desde a diminuicdo de renda pelo
fechamento de centros comerciais com grande concentracdo de pessoas, ocorrendo também o
agravamento da saude das pessoas comorbidades que sdo vulneraveis aos virus. E como a
doenca leva em média 7 a 15 dias para o corpo produzir anticorpos necessarios, alguns meios
tecnoldgicos sdo utilizados para suprir o contato fisico entre as pessoas, e conter a propagagado
do virus, tendo em vista, que este é altamente contagioso.

O Aporte tecnoldgico disponivel no momento tem sido uma ferramenta indispensavel na
vida das pessoas, porque tém ajudado a manter a comunicagdo entre as pessoas, desde aquelas
que estdo em isolamento social, outras internadas em ambulatorios médicos, e também aquelas
que estdo em regime de trabalho remoto (Home Office).

Entdo este presente estudo, tem como objetivo principal conhecer quais as principais
preocupacdes dos usuarios da rede de internet, dispositivos de o lot, ou usuarios de qualquer
dispositivo ligado a rede para obtencdo de informacao/orientagbes sobre a Covid-19 neste
periodo de pandemia. Demonstrando os resultados positivos, além dos equipamentos modernos
e programas, que ajudam muitas pessoas a enfrentar esse caos humanitério. A pesquisa também
traz um levantamento sobre as caracteristicas dos principais produtos de 10T utilizados para
conter a propagacao do virus.

Inicialmente esta pesquisa foi realizada através da pesquisa bibliografica onde foi
possivel aprofundar e fundamentar a pesquisa com insumos referente ao objetivo principal, a
metodologia que tem como finalidade fazer com que o pesquisador entre em contato direto com
esse material escrito sobre o tema pesquisado, auxiliando o pesquisador na analise de seus
estudos ou na manipulacdo de suas informacg6es, sendo considerado o primeiro passo para
pesquisa cientifica. Também foi realizada uma pesquisa quantitativa investigando junto as
diversas pessoas da sociedade o seu ponto de vista sobre o uso da tecnologia e principalmente
dos produtos da 10T neste periodo de pandemia.

Esta pesquisa estd estruturada da seguinte forma: o Topico 2 aborda sobre o0s
trabalhos/obras usados como referéncia para tal pesquisa, obras sobre investigacdes que
apontam os conceitos e caracteristicas de Internet das Coisas e suas contribui¢cdes em diversas
areas da sociedade e impacto de tais objetos no contexto tecnolégico.

O topico 3 trata especificamente sobre o conceito de 10T e exemplos de produtos a serem

usados no cotidiano, nas industrias, campo e cidade. Este topico também apresenta uma
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pesquisa sobre os principais produtos de Internet das Coisas usados durante a pandemia do
Covid-19 com o objetivo de conter a propagacéo do virus.

O topico 4 faz referéncia ao método de pesquisa utilizado, seguido do tépico 5 que
apresenta os resultados da pesquisa quantitativa realizada através da plataforma Google Forms.
O tdpico 6 encerra o trabalho com as contribuigdes, apresentando uma visao geral da pesquisa

e sugestoes de alternativas de trabalhos futuros.
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2 TRABALHOS RELACIONADOS

Diversas obras estdo disponiveis contendo um rico material de pesquisa e aprendizagem
sobre 0 uso e expansao da loT em diferentes areas da sociedade, alguns trabalhos usados para
esta pesquisa vdo na linha do avango tecnoldgico nos ultimos anos, como é o livro de Klaus
Schwab, 2016 que em sua obra “A quarta revolugdo industrial” discorre sobre o avango
tecnologico em diversas areas como trabalho, economia, impactos sobre as competéncias dos
individuos mostrando a necessidade de constante busca pelo conhecimento das inovacdes
tecnologicas.

Trata nesta obra sobre o impacto da 10T e do avango tecnoldgico de forma geral na

economia e no desenvolvimento do mercado, Klaus Schwab (2016) afirma que:

Para se manterem competitivas, as empresas e 0s paises devem estar na fronteira da
inovacdo em todas as suas formas, o que significa que as estratégias que incidem
principalmente na reducdo de custos serdo menos eficazes do que aquelas que se
baseiam na oferta de produtos e servigcos de maneiras mais inovadoras.

Assim o autor descreve e analisa o impacto potencial da quarta revolucao industrial na
economia, nos negocios, nos governos e paises, na sociedade e nos individuos. Também foi
usado como referéncia nesta pesquisa a obra “Introdu¢@o a IoT” de Lopes Research 2013, expbe
exemplos sobre a definigdo e conceito de internet das coisas, apresentando exemplos claros
sobre o principal funcionamentos dos objetos conectados como: conectar objetos inanimados e
seres Vivos, usar sensores de coletas, alterar quais os tipos de itens se comunicam em uma rede
IP.

Neste livro também é descrito sobre a seguranca dos dados ao usar um produto de 10T,

Lopes Research (2013) afirma que:

Ao adotar a IoT, os departamentos de T1 precisam garantir que haja prote¢des dentro
da solucdo, incluindo procedimentos de seguranga como criptografia de hardware,
seguranga fisica do edificio e a seguranca da rede para dados em transito. As estruturas
de identidade e autenticacdo também precisardo ser atualizadas para oferecer suporte
as “coisas” além de as pessoas.

O trabalho de Monica Mancini, 2018 trata-se de um artigo intitulado “Internet das Coisas:
Historia, Conceitos, Aplicagdes e Desafios, neste a autora apresenta os principais desafios de
regulamentacdo, seguranga e padronizacdo dos produtos de IoT. Nesta obra a mesma também
desenvolve um breve histdrico sobre o desenvolvimento da loT desde o exemplo da torradeira

de Jonh Ronkey em 1990 como primeiro caso de automatizacdo de sistema de ponta a ponta.
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Nesta obra a mesma apresenta alguns desafios enfrentados pelo uso da IoT como
regulamentacdo, seguranca e padronizacdo que sdo necessarios para o0 uso de tais produtos em
diversas areas da sociedade, assim como a necessidade de projetos de gerenciamento eficientes

na rea sobre isso Monica Mancine (2018) afirma:

As organizacdes estdo sempre a procura de melhores resultados e lucratividade, com
projetos bem executados. Se por um lado existe demanda pelo gerente de projetos,
por outro ele tem que estar preparado para os novos desafios empresariais. Esse novo
paradigma, conhecido como Internet das Coisas, abre uma grande oportunidade de
projetos que possam beneficiar as organizaces, os individuos e a sociedade.
Em um relatorio desenvolvido pela empresa Hewlett Packart Enterprise apds entrevistas
no periodo de novembro e dezembro de 2016 em organizagcbes com pelo menos 500
profissionais, tanto dos setores publico quanto privado, com foco nos setores de inddstria,
governo, varejo, saude, educacédo, construcdo, finangas e Tl/tecnologia/Telecom em diversos
paises foi possivel identificar as principais davidas e projecdes futuras para o uso de 10T nestas
organizacoes.
Este relatorio foi utilizado como fundamentacéo tedrica para a producdo desta pesquisa
por conter observagfes necessarias sobre os desafios da protecdo das redes das organizacoes e
dispositivos conectados a elas, considerando o uso dos dispositivos de 10T para impulsionar a
produtividade e eficiéncia das empresas.
O mesmo relatorio traz dados sobre o uso da 10T na area da saude onde mais da metade

dos entrevistados ja utilizam estes produtos na medicina, afirmando que:

O maior beneficio da 10T para as empresas de salde vem do uso de sensores para
monitoramento e manutencdo de dispositivos médicos (35% citam isso como o
principal beneficio). Porém com a presséo crescente na infraestrutura e recurso na area
de saude, a eficiéncia torna-se essencial. Talvez esse seja 0 motivo pelo qual 22% dos
respondentes apontaram como principal caso de uso da IoT “rastreamento remoto de
ativos por localizagdo’’.
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3 DEFINIGCAO DE IOT

Internet das Coisas surgiu como um novo modelo de comunicacdo que abre 0 mundo
virtual para o mundo real com a interconexdo e influéncia madtua entre objetos, gerando assim

um grande volume de dados. Segundo Magrani (2018):

Existem fortes divergéncias em relagdo ao conceito de 10T, ndo havendo, portanto,
um conceito Gnico que possa ser considerado pacifico ou unanime. De maneira geral,
pode ser entendido como um ambiente de objetos fisicos interconectados com a
internet por meio de sensores pequenos e embutidos, criando um ecossistema de
computacao onipresente (ubiqua), voltado para a facilitagdo do cotidiano das pessoas,
introduzindo solugdes funcionais nos processos do dia a dia.

A Internet das coisas possibilita inGmeras oportunidades e conexdes, e inimaginaveis
impactos nos dias de hoje como os dispositivos vestiveis, relogios inteligentes, TV smart, e
fones de ouvido para monitoramento de exercicio, estdo apenas sendo mais amplamente

adotados e usados pelas pessoas.

Figura 1 - Representacdo de objetos de IoT interligados

INTERNET OF THINGS

Fonte: Unov, 2020. Disponivel em < https://o-que-e-internet-das-coisas-iot/>

Estes objetos sdo classicos exemplos de dispositivos conectados que integram a Internet
das Coisas, mas a Internet das Coisas é um paradigma que preconiza um mundo de objetos
fisicos embarcados com sensores e atuadores, conectados por redes sem fio e que se comunicam
usando a Internet, moldando uma rede de objetos inteligentes capazes de realizar variados
processamentos, capturar variaveis ambientais e reagir a estimulos externos.

Sendo possivel identifica-los em diversos setores da sociedade, isto é percebido na area
social, industrial e de negdcios, permitindo com isso que o grande processamento de dados
ganhe destaque econdmico. O usuério final de tais produtos obtém duplo servigo/produto

possibilitando assim a quebra de fronteiras entre o virtual e fisico, os produtos fisicos
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tradicionais, tangiveis oferecendo servi¢os conectados, intangiveis. Por tais beneficios os
produtos inteligentes sdo bastante procurados e solicitados nos dias atuais.

Estes objetos sdo criados com o objetivo principal de facilitar a rotina diaria, facilitando
a antecipacdo de situacBes e necessidades, através de trés fatores indispensaveis para o
funcionamento de tal tecnologia: a rede (meio de comunicagdo, como redes Wi-Fi, 4G, 5G,
bluetooth, entre outra), o dispositivo (0s objetos que serdo conectados, é necessario que eles
estejam equipados com itens que possibilitem a conexdo com a rede, como chips, antenas ou
sensores) e o sistema de controle (captura e tratamento de todos os dados, sendo também o
responsavel por novas conexdes, a partir destes dados.). Desta forma varios objetos/dispositivos

inteligentes sdo capazes de interagir entre si e com 0 ser humano.

Figura 2 - LAmpada Mi Smart LED Bulb (produto 10T)

Mi Smart LED Bulb
Smarter. Brighter. Better

B22 Base | 7.5W

O &5 . ——

Fonte: Mundo Conectado,2020 Disponivel em: < https://mundoconectado.com.br/noticias/v/15674/xiaomi-
expande-seu-portfolio-iot-com-novo-speaker-lampada-e-ate-um-tenis>

Assim como em todas as areas da sociedade a tecnologia chegou também no campo,
tornando estas facilidades tecnoldgicas indispensavel para o desempenho do trabalho na
agricultura, ja é possivel observar um grande nimero de maquinario tecnoldgico nestes
ambientes e 0 uso dos produtos de 0T, criando novas possibilidades de crescimento com o0 uso

destas maquinas ligadas a internet.

Figura 3 - Drone usados na agricultura

Fonte: O debate, 2020. Disponivel em: <htt://WWW.odebate.com.br/tecnologia—maima/iot-no—campo—como—a—
tecnologia-esta-ajudando-a-revolucionar-o-agronegocio-do-brasil. html>
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Alguns dos exemplos destas possibilidades é o uso dos sensores ligados as maquinas
realizando um monitoramento em tempo real dos varios aspectos do campo, também pode ser
usados na gestdo de fazenda, dados de metas de trabalho, resolucédo de perdas e aprimoramento
do gerenciamento das maquinas usadas para trabalho. Estas maquinas agricolas sdo capazes de
controlar a irrigagdo, transmitir informacdes sobre umidade, acidez e nutrientes do solo, o que
garante ao produtor mais eficiéncia do plantio a colheita.

No agronegocio a maior dificuldade do uso de produtos de 10T, é a conectividade, devido
as grandes distancias, diferente do uso da loT em uma casa ou carro. Mas de forma geral a
seguran¢a dos dados é o maior desafio do uso de loT em todas as areas,a inseguranca se
apresenta em diversas facetas dos produtos inteligentes, nos objetos vestiveis poderdo ser
obtidos dados pessoais e do ambiente em que 0s Usuarios estara, e se tais informacdes forem
interceptadas por terceiros, apresenta-se assim um problema de vulnerabilidade.

Ja os dispositivos relacionados a satde possuem dados sensiveis, se tais dados estiverem
sendo usados por médicos e através da interceptacao poderdo colocar em risco o paciente, e isto
provocara um risco real a vida do usuario. Por isso ha a necessidade de cuidados e analises ao
uso de tal produto.

Tal inovacdo também apresenta o desafio de geracéo e analise de um volume gigantesco
de dados com o uso destes objetos, necessitando assim de novas politicas de suas politicas de
armazenamento, rastreamento, e uso da informac&o gerada por estes. Além do grande desafio
de infraestrutura da Internet atualmente que pode chegar a centenas de bilhGes de objetos de
loT conectados a rede, acarretando na falta de enderecos IP o que que identifica cada um destes

aparelhos, surgindo a necessidade de transi¢do da internet do endereco 1IPV4 para o IPV6.

3.1 O uso de Internet das Coisas na area da Saude

Nos dias atuais com as constantes mudancas na evolugdo tecnologica, é possivel fazer
uma abordagem da loT na medicina, onde um dos maiores objetivos para os prestadores de
servicos € manter um acompanhamento eficiente de pacientes. Com os programas baseados na
Inteligéncia Artificial usados em alguns hospitais.

Nestes possui aparelhos de imagem capazes de apontar possiveis doencas, e encaminhar
notificacdes automaticamente para o médico, equipamentos que enviam sinais vitais do
paciente diretamente para 0s prontuarios, entre outros servicos.

O investimento neste tipo de servico € perceptivel em todo mundo, a IoT e telemedicina
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nasceram do uso de tecnologias da informacdo e comunicacgdo. O inicio deste servi¢o ocorreu
na década de 90, com o0 avanco da expansdo da internet, acompanhando uma tendéncia mundial
de atendimento médico e geracdo de laudos a distancia. Assim como algumas vantagens da
Internet das Coisas na Medicina sdo citados: Monitoramento continuo do paciente, facilidade
no compartilhamento de dados, maior acesso as informagdes sobre saude, armazenamento
automatico na nuvem, histérico médico mais completo, com apoio a diagnosticos assertivos.
Alguns dessas invencdes da IoT medicina sao:

-Registros digitais de exames: Atualmente, existem aparelhos digitais para exames de
diagnédstico — como raio X, tomografia e eletrocardiograma -, capazes de gerar e armazenar
dados digitalmente, eliminando o uso de papel, assim podendo ser enviado digitalmente o
resultado no exato momento.

-Marcapassos cardiacos com dispositivo loT: Os aparelhos de marcapassos sao
implantados nos pacientes, com 0s marcapassos inteligentes implantados em milhares de
pacientes é possivel fazer o monitoramento continuo, e os profissionais podem monitorar as
condicdes de saude do individuo a distancia, intervindo quando necessario.

Monitoramento continuo inteligente de glicose (CGM):CGM ¢ a sigla para Continuous
Glucose Monitor, ou Monitor Continuo de Glicose. O primeiro dispositivo desse tipo foi
aprovado em 1999 pela FDA (Food and Drug Administration) agéncia federal do departamento
de Salde e Servicos Humanos dos Estados Unidos, a agéncia regula, portanto, medicamentos
humanos, produtos bioldgicos, drogas veterinarias, dispositivos médicos, produtos de tabaco,
alimentos, cosméticos e produtos eletrénicos que emitem radiacdo. Mas este dispositivo ndo
era capaz de enviar dados a outro aparelho, como um smartphone, tablet ou Apple Watch.
Atualmente o0 CGM permite que o diabetes, doenca cronica que precisa ser acompanhada

diariamente, seja avaliado através de dados instantaneos e precisos.

3.1.1 Pandemia do Coronavirus-2019

Os Coronas virus (CoVs) constituem uma grande familia de virus, alguns dos quais ja
causaram doencas humanas graves, como a sindrome respiratoria aguda grave (Sars), em 2002,
e a sindrome respiratoria do Oriente Médio (Mers), em 2012. O novo Corona virus, Sars-CoV-
2, é 0 terceiro a emergir em vinte anos e € o primeiro a provocar uma pandemia.

Entdo pesquisadores de todas as areas iniciaram uma “corrida” com o proposito de

conhecer e entender a doenca que pode ser letal em algumas situacdes, representando assim
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uma ameagca significativa a satde global, sendo necesséria a rapida formulacdo de politicas na
elaboracdo de controle da doenca.

Observa-se 0 uso crescente da tecnologia na busca de solucdes para diminuir o contagio
do virus e diminuir a taxa de mortalidade pela Covid-19, no desenvolvimento tecnoldgico de
vacinas, testes para diagnostico e alvos terapéuticos tem mobilizado grande quantidade de
recursos em curto espago de tempo e a situacdo de emergéncia global observada como um
enorme desafio aos avan¢os da ciéncia no entendimento da doenca em seus diversos aspectos.

A pandemia ja atinge mais de 188 paises em todos os continentes segundo a Organizacao
Mundial da Saude (OMS) e registra 2.001.718 mortes e o nimero total de casos confirmados
somam 92.506.811 (16/01/2021). Medidas de distanciamento social, lockdown ou mitigacéo
tém sido a principal estratégia de contencdo da rapida dissemina¢do da doenca na maioria dos
paises, a0 mesmo tempo em que ocasionam um impacto profundo na vida econémica e social
da populagdo mundial.

O uso de diversos produtos de loT estdo sendo necessarios em muitos paises
desenvolvidos em todo o mundo principalmente para diminuir o contagio, nos ambientes

comerciais, de lazer, hospitais e aeroportos no contexto excepcional da pandemia de Covid-19.

3.2 Dispositivos de lot usados para conter a propagacao do virus durante a Pandemia do
Covid-19

Neste momento em que se torna impossivel o contato com o outro sem a possibilidade de
contagio do virus SARS-CoV-2 , é necessario ocorrer a adaptacdo das rotinas e para isso faz-
se uso da tecnologia disponivel, os produtos da IoT ja presente na sociedade estdo sendo usados
em larga escala como forma de continuar com os desenvolvimentos comerciais, industriais,

turismo entre outros servicos, buscando evitar assim a propagacéo do contagio do virus.

e Pulseira de monitoramento:

Usada na China, pais onde iniciou o contagio do virus SARS-CoV-2, o dispositivo
funciona como um controle de monitoramento para todos os individuos que irdo cumprir o
periodo de quarentena ao chegar no pais, utilizando uma tecnologia capaz de criar um perimetro

virtual usando GPS, RFID, Wi-fi, sinal Bluetooth e rede celular.
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Figura 4 - Pulseira de Monitoramento

Fonte : Global Voices,2020. Dispinivel em <https://pt.globalvoices.org/2020/04/05/coronavirus-e-tecnologias-
de-vigilancia-ate-onde-irao-os-governos/>

Através do GPS é possivel identificar a localizacdo do receptor; com o uso de RFID —
Radio-Frequency Identification- ldentificacdo por Radiofrequéncia que é considerado uma
“evolucao” do leitor de codigos de barras e funciona através de um sinal de radio enviado por
uma base transmissora a um microchip, possuindo informacgdes previamente gravadas e a onda
sonora refletida é convertida em informacdes digitais e interpretada pelo sistema do qual faz
parte. Opera como um circuito integrado sem fio, desta forma a pulseira é considerada um
dispositivo fiel aos objetivos para a qual foi criada para identificar, rastrear e monitorar.

O dispositivo é automaticamente ligado ao aparelho celular do individuo e pode acionar
um alerta quando ha uma mudanca de local, é desconectado do aparelho celular e/ou removido

do pulso.

eRo0b0s:

As empresas de robética ja atuam no mercado ha muitos anos, proporcionando inovacdes
precisas em diversas areas, mas com a Pandemia do SARS-CoV 2 foi considerado natural
observar 0 uso de rob6s em muitas areas de servicos, especialmente nos hospitais ou ambientes

de tratamento do virus.

Figura 5 - Robds autbnomos usados para a limpeza de hospitais
e | Bl T

Fonte: Portal Hospitais Brasil, 2020. Disponivel em https://portalhospitaisbrasil.com.br/covid-19-brasil-conta-
com-robos-e-alta-tecnologia-para-desinfeccao-e-prevencao-de-pandemias/
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Robos autdnomos que possuem conexao Wifi e sdo controlados remotamente séo usados
para desinfeccdo hospitalares, estes circulam no espago solicitado e realizando a limpeza
necessaria por meio de luz ultravioleta, que apesar de ser prejudicial ao ser humano é eficaz
para matar micrébios, bactérias e virus nocivos, por isso sdo técnicas positivas para serem
usadas em robds autdbnomas que ndo exigem a presenca de ser humano para funcionar.

Outro grande avanco das industrias de robdtica nesse periodo deu-se sob a disponibilidade
de robds patrulha que sdo usados em aeroportos e shopping para medicdo de temperatura e
fiscalizar a auséncia de mascaras prevenindo desta forma o contagio pelo SARS-CoV2.

As cidades asiaticas que atualmente estdo usando os robds patrulhas em seus aeroportos
e shopping centers sdo Guangzhou, Xangai, Xi’an ¢ Guiyang, tais robds possuem cameras ¢
termometros infravermelhos capazes de analisar a temperatura de um grupo de pessoas

simultaneamente.

Fonte: Medicina S/A, 2020. Disponivel em https://medicinasa.com.br/robos-5g-coronavirus/

Sao maquinas autbnomas que podem ser controlados remotamente, economizando a méo
de obra, reduzindo as responsabilidades de patrulhamento e impedindo a infec¢do cruzada, que
é a transferéncia do virus de uma pessoa para outra resultando assim em um contéagio. Os dados
obtidos por esses robds sdo transmitidos para um centro de controle centralizado.

Outra grande contribuicdo do uso de robds neste periodo de pandemia ocorre, sob a
utilizacdo dos rob6s smarts que podem servir, por exemplo, para entregar materiais e comida
(como ja acontece em alguns hospitais pelo mundo) ou para separar medicamentos nos estoques

(como acontece em algumas farmacias).
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Figura 7 - Robds Smarts

Fonte: TechTudo, 2020. Disponivel em https://www.techtudo.com.br/noticias/2020/03/robos-utilizados-no-
combate-ao-novo-coronavirus-chegam-ao-brasil.ghtml

e Cameras Térmicas:

Desde 0 més de setembro de 2020 tornou-se um equipamento indispensavel nos
aeroportos brasileiros usados como uma das principais “aliadas” no combate ao SARS-CoV?2,
a cadmera térmica monitora a temperatura de corpos e aciona um aviso proporcionando um

controle e seguranca, € um equipamento com um sistema de videomonitoramento eficaz em
diferentes contextos.

https://www.diariodepernambuco.com.br/noticia/mundo/2020/01/para-evitar-surto-do-coronavirus-paises-usam-
camera-termica-para-pass.html

Tal sistema de videomonitoramento é composto por: Camera Térmica Hibrida, que mede
a temperatura de corpos/objetos com precisdo de até 1 °C; Gravador Inteligente de video,
usando a inteligéncia artificial, possibilitando a identificacio de uso de mascaras,
reconhecimentos faciais e outros; Software de Gestdo, um sistema de monitoramento
centralizado que gerencia, cria relatorios, controla os dispositivos do circuito fechado ou
circuito interno de televisdo-CFTV distribuindo desta forma sinais para um ou mais pontos
especificos.

A mesma esta sendo usada em algumas indudstrias também com o objetivo de evitar a
disseminacdo de COVID-19 entre os funcionarios, como é o exemplo da INTELBRAS-

Empresa Brasileira fabricante de produtos e solugdes em Seguranca, Redes e Telecomunicacao.
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4 METODOLOGIA DA PESQUISA

Nesta pesquisa, utilizou-se uma analise de referencial tedrico, através de pesquisas em
artigos cientificos, sites com énfase em tecnologia e sites de empresas ligadas a area de
tecnologia especificamente em produtos de 10T para diversas areas da sociedade. Inicialmente
esta pesquisa foi realizada através da pesquisa bibliogréafica onde foi possivel conhecer obras,
autores e experiéncias que se referem ao tema Internet das Coisas na sociedade contemporanea.

A pesquisa bibliografica que tem como finalidade fazer com que o pesquisador entre em
contato direto com esse material escrito sobre determinado assunto, auxiliando o cientista na
andlise de suas pesquisas ou na manipulagdo de suas informacdes, sendo considerado o primeiro
passo para pesquisa cientifica. A pesquisa ocorreu principalmente através da observacao/analise
dos produtos de 10T utilizados para o combate e prevencdo da Covid-19, para isto foram
realizadas pesquisas sobre 0s avancos tecnolégicos em todo o mundo voltados para a satde nos
altimos meses.

Também foi realizada uma pesquisa quantitativa investigando junto as diversas pessoas
da sociedade o seu ponto de vista sobre o uso da tecnologia e principalmente dos produtos da
loT neste periodo de pandemia. Como forma de obter estes dados quantitativos, que permitiu
um resultado mais evidente do que estava sendo pesquisado, foi usado um questionario na
internet através da plataforma Google Forms, onde um total de 45 pessoas de faixa etarias
diferentes e das diversas areas da sociedade foram entrevistados em setembro e outubro de
2020. As entrevistas foram conduzidas todas online com pessoas dos estados do Amapa e Para.

E considerado bastante relevante as pesquisas voltadas para a area de 10T, pois, a mesma
apresenta a sociedade objetos mais eficientes, aumentando a produtividade, melhorando a
qualidade de vida das pessoas, gerando novas ideias, novas atividades e fomentando ainda mais
a inovacao.

Apesar de ser uma pesquisa realizada de forma virtual, devido a necessidade do
cumprimento das normas de distanciamento social vigente, a mesma mostrou-se relevante aos
entrevistados, e constatou-se que estes possuem inimeras dividas e questionamentos sobre o
uso destas tecnologias, onde a maioria usaria/usa tais produtos, mas considera-se leigo sobre o
conhecimento do “mundo tecnoldgico”.

O tema desta pesquisa possui ainda maior relevancia e importancia para os profissionais
da area de TI, pois, conhecer as caracteristicas e vantagens destes objetos é essencial para tais
profissionais que trabalham na area de rede. Considerando a necessidade de gerenciar a

quantidade enorme de dados que os objetos de 10T irdo produzir, conhecer uma infinidade de
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protocolos (varios sdo protocolos proprietarios) que serdo usados nos dispositivos, 0 que causa
a falta de padrdo, entre outros desafios a serem enfrentados.

Tratar de pesquisas sobre a 10T torna-se mais relevante ao considerar/observar a iniciativa
de esforcos para padronizacdo destes em territério nacional como a criacdo do Decreto N°
9854/2019 que instituiu o Plano Nacional de Internet das Coisas e dispde sobre a Camara de
Gestdo e Acompanhamento do Desenvolvimento de Sistemas de Comunica¢do Maquina a
Maquina e Internet das Coisas.

Além dos incentivos para a criacdo destes produtos em territorio nacional através da
isencdo (lei recentemente aprovada) de alguns tributos, incidentes sobre as estacOes de
telecomunicagBes que integrem sistemas de comunicagdo maquina a maquina. Buscando
impulsionar o setor, tornando a tecnologia mais barata e gerando investimentos para o Brasil,
segundo o Ministério das Comunicacdes. A lei também disp0s sobre regras para licenciamento

destes equipamentos junto a Agéncia Nacional de Telecomunicacdes (Anatel).
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5 RESULTADOS

Esta pesquisa teve como objetivo principal conhecer quais as principais preocupacdes dos
usuarios da rede de internet, dispositivos de 10T, ou usuarios de qualquer dispositivo ligado a
rede para obtencdo de informacao/orientacdes sobre a Covid-19 neste periodo de pandemia.

Trés em cada 10 entrevistados tém a idade entre 16 a 24 anos e 25 a 34 anos. A
participacdo voluntaria destes foi fundamental para o avango da pesquisa que constou com
questBes objetivas sobre o uso da tecnologia no periodo da pandemia e seguranca dos dados
pessoais disponibilizados na rede.

Gréfico 01 - Quanto faixa etéria

De 16 a 24 anos 15 (33,3%)

De 25 a 34 anos 15 (33,3%)

De 35 a 44 anos 11 (24.,4%)

De 45 3 50 anos
De 60 anos ou mais.
1] 5 10 15

Fonte : Dados da pesquisa,2020.

Durante a pesquisa foi solicitado a informacéao sobre o grau de instrucdo dos voluntarios
e constatou-se que mais de 70% dos entrevistados possuem o Ensino Superior completo, de
modo geral essa diferenca no grau de instrucdo interfere no conhecimento tecnolégico na

sociedade civil.

Grafico 02 - Quanto ao grau de instrucédo

Superior 32 (7T1,1%)

Medio 11 (24 4%%)

Fundamental Completo

Fundamental Incompleto

o 10 20 30 40

Fonte: Dados da pesquisa, 2020

As investigacGes sobre as formas de transmissdo do Corona virus ainda estdo em
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andamento, mas a disseminacao de pessoa para pessoa, ocorre através da contaminacdo por
goticulas respiratorias ou contato, entre 0s entrevistados desta pesquisa 35% foram

contaminados pelo novo Corona virus.

Gréfico 03 - Quanto ao nimero de entrevistados que foram infectados pelo SARS-CoV-2.

Sim 16 (35,6%)

MN&o 20 (64, 4%:)

=]

10 20 30

Fonte: Dados da pesquisa, 2020

O desenvolvimento tecnoldgico e a era digital alcancaram a todos, na maioria das vezes
0 usuario comum desconhece as configuracdes técnicas dos produtos, vulnerabilidades entre
outros, mas isso nao é motivo para 0 mesmo nao pesquisar sobre ou até mesmo usar tal produto.

Durante a entrevista os voluntarios foram questionados sobre o conhecimento dos
produtos de 10T, como reldgios ,pulseiras ,geladeiras ,lampadas , cortinas e outros que teve a
implementacdo de sensores e outros sistemas digitais para funcionar de forma mais inteligente
por meio da troca de informacBes com pessoas e outros objetos, e 88% dos entrevistados

afirmaram que conhecem tal tecnologia.

Gréfico 04 - Quanto ao conhecimento dos produtos de 10T

Sim 40 (23,9%)

MNao 5 (11,1%)

o 10 20 30 40

Fonte: Dados da pesquisa, 2020

Com a pandemia muitos paises recorreram a tecnologia para controlar a crise de saude,
para reforcar suas medidas de informagdo, acompanhamento e controle das pessoas que
contrairam o virus, na China, por exemplo, desenvolveu-se a aplica¢cdes para vigiar sua
populacdo, na Coreia do Sul também se utilizou de tecnologias digitais. Questionados sobre a

utilizacdo de recursos tecnoldgicos pelos governos especificamente produtos de I0T durante a
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pandemia, 97% dos entrevistados consideram importantes e validos os usos de tais recursos

neste momento de pandemia.

Grafico 05 - Quanto a importancia dos produtos de 10T na Pandemia SARS-CoV-2

44 (9T, 5%)

1 (2.2%)

o] 10 20 30 40 S50

Fonte: Dados da pesquisa, 2020

A fim de facilitar o acesso a informagdes sobre o Corona virus e combater a propagacao
de noticias falsas, alguns paises como o Brasil desenvolveram aplicativos com dicas de
prevencdo, descri¢do de sintomas, formas de transmissdo, mapa de unidades de salde e até uma
lista de noticias falsas que foram disseminadas sobre o assunto. Questionados sobre o uso de
aplicativos com essa fung¢ao 68% dos entrevistados confirmaram que usariam, enquanto apenas

4% afirmaram que ndo usariam e 11% fizeram uso de aplicativos com estas funges.

Gréfico 06 - Quanto ao uso de aplicativos de informacéo sobre a Covid-19
Ja usou
Zom certeza usaria tal app 31 (63,9%)

MAo usaria o app

MEo sai

40

Fonte: Dados da pesquisa, 2020

Sem davidas a maior preocupagao com o uso de tecnologias ligadas a rede € a seguranca
dos dados, apesar da grande facilidade que o avancgo tecnoldgico proporciona é fundamental
considerar as questdes de privacidade e seguranca de dados. E quando questionados sobre a
preocupacdo dos dados pessoais ao usar dispositivos, 82% dos entrevistados afirmam ter

preocupacao em expor suas informagdes nesta tecnologia.
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Gréfico 07 - Quanto a preocupagdo com os dados pessoais ao usar um dispositivo inteligente.

3T (82 2%)

8 (17.8%)

o 10 20 30 40

Fonte: Dados da pesquisa, 2020

Questionados sobre as principais preocupacdes dos usos dos dados pessoais por terceiros,
62% dos entrevistados dizem temer prejuizos por fraudes bancérias ou de cartdo de crédito e
26% se preocupam com a invasao de privacidade.

Grafico 08 - Quanto as principais preocupagdes sobre o uso dos dados pessoais por terceiros

Prejuizo por fraudes bancarios
oudeca...

Roubo de identidade

Invasdo de privacidade 12 (26,7%)

“Venda de dados para terceiros|
Fropaganda indessjada

Outra preocupacio

o 10 20 30

Fonte: Dados da pesquisa, 2020

Quando questionados sobre o conhecimento tecnoldgico especialmente referentes aos
produtos de 10T, 95% dos entrevistados concordam que falta conhecimento de tais tecnologias
para a sociedade civil, causando uma lacuna entre “mundo tecnoldgico” e usuarios de tais
produtos. Apesar da tecnologia possuir um papel extremamente importante no cotidiano dos
usuarios € visivel essa falta de conhecimento de termos técnicos, funcdes, medidas de seguranca

dos produtos a serem consumidos pelos usuarios.

Grafico 09 - Quanto a falta de conhecimento da parte da sociedade para o uso dos produtos de IoT.

43 (95, 6%}

MNEo 2 (4,4%)

o 10 20 20 40 S50

Fonte: Dados da pesquisa, 2020
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Como ja citado acima, muitos usuérios da rede possuem sérias preocupac¢des quanto a
seguranga dos dados disponibilizados na rede de internet, o que conduz o usuério a praticar
algumas medidas de seguranca ao utilizar qualquer dispositivo conectado a rede. Durante a
pesquisa 51% dos entrevistados consideram que usar senhas seguras € uma das mais
importantes medidas de seguranca, 44% consideram importante realizar uma pesquisa sobre 0s
dispositivos antes de usar, 13% consideram como medidas mais importantes verificar a

vulnerabilidade dos produtos.

Gréfico 10 - Quanto as medidas de seguranca consideradas mais importantes.

Pesquisar sobre os dispositivos
antes d...

Utilizar senhas segquras;

Instalar agp oficiais da marca 15 (33,3%)

“erificarfconhecer as
configuracdes dos. ..

Werificar a vulnerabilidade dos

produtos 13 (23,9%)

0 5 10 15 20 25

Fonte: Dados da pesquisa, 2020

De forma geral 97% dos entrevistados consideram insegura a rede de internet, apesar de

7

de tantos beneficios ainda é um caminho desconhecido por parte da sociedade civil,

principalmente considerando a privacidade dos dados pessoais e de como esses serdo tratados.

Gréfico 11 - Quanto a preocupagdo com os dados pessoais ao utilizar a rede de internet

44 (97, 3%)

N3o 1(2,2%)

] 10 20 30 40 50

Fonte: Dados da pesquisa, 2020

Atualmente observa-se 0 uso da rede, e principalmente dos produtos de lIoT como algo
positivo para as empresas, organizacGes e sociedade civil de forma geral, considerando a
necessidade de suprir os problemas com a seguranca dos dados dos usuarios o que é considerado
o grande desafio para a ado¢do segura dos produtos de 10T pelos usuarios.
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6 CONCLUSAO

O trabalho apresentou uma abordagem sobre 0 uso dos produtos de 10T durante o periodo
da Pandemia Sars-COV2. O mesmo tratou de forma detalhada sobre o uso de alguns
dispositivos usados em diferentes lugares do mundo com o objetivo de diminuir a propagacéo
do novo Corona virus.

IoT é o conceito que trata sobre dispositivos com capacidades de conexdo fisica e virtual,
realizando atividades de forma autdnoma e integrados por redes de comunica¢do, com
capacidade de atuagdo, coleta, armazenamento e processamento de dados. Tais objetos sdo
resultados da evolugéo tecnolégica dos Gltimos anos, e que possibilita melhor qualidade de vida
e eficiéncia nos servicos em varios setores da sociedade.

Foi realizado um estudo sobre o crescente uso de 10T em solucdes de saude neste periodo
da Pandemia do Coronavirus, exemplificando os diversos objetos autbnomos usados como
forma de conter a propagagdo do virus. Realizou-se uma pesquisa sobre as principais
dificuldades de acesso e conhecimento da sociedade sobre a internet das coisas, bem como a
aceitacdo de tais produtos pela sociedade, e as duvidas sobre os problemas de seguranca da
informac&o presentes neste novo modelo de tecnologias.

Foi realizada uma pesquisa bibliografica onde foi possivel obter informagGes precisas
sobre a evolucdo da tecnologia na &rea da Internet das Coisas em diferentes areas da sociedade
civil, especialmente na saude. A pesquisa mostrou que apesar dos desafios enfrentados para a
expansdo dos produtos de 10T, por questdes de seguranca dos dados dos usuarios/clientes, a
mesma trouxe solucgdes para as grandes necessidades humanas, o que gera aceitacdo unanime
por parte da sociedade civil.

Devido ao uso das medidas de distanciamento social, utilizou-se a plataforma Google
Forms para conhecer a opinido das pessoas sobre 0 uso da tecnologia neste periodo de pandemia
e quais as principais duvidas e preocupacdes ao usar tal tecnologia.

Como trabalho futuro pretendemos realizar novas pesquisas presenciais sobre o uso de
loT na area da salde, na area da agricultura onde estes dispositivos automatizados estdo sendo
usados em larga escala. Também pretendemos conhecer nos futuros trabalhos medidas de
seguranca, 0s perigos de senhas e dados confidenciais serem obtidos por terceiros através destes
aparelhos automatizados, e analisar as vantagens do uso de redes VPNs para os produtos de
loT.
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APENDICE A - QUESTIONARIO

Questionario contendo perguntas de multiplas escolhas para a pesquisa realizada pelo aplicativo
de pesquisa Google Forms, através do link:
https://docs.google.com/forms/d/e/1FAIpQLSfuZmSWcWvYm6aGPL QWUK TasDWgpKT
Uiu-PavipiM7mpfOg/viewform?usp=sf link

1-Faixa etaria

De 16 a 24 anos.
De 25 a 34 anos.
De 35 a 44anos.
De 45 a 59 anos.
De 60 anos ou mais.

O O O O O

2-Grau de Instrucéo

Superior.

Meédio.

Fundamental completo.

Fundamental incompleto.
3-Classe Social

o Classe A (acima de 20 salarios minimos) ou Classe B (de 10 a 20 salarios minimos).

o Classe C (de 4 a 10 sal&rios minimos).

o Classe D (de 2 a 4 salarios minimos) ou Classe E (recebe até 2 salarios minimos).
4-Voceé ja teve a Covid-19?

o Sim.

o Néo.

5- Internet das Coisas (loT) refere-se a qualquer objeto
(relégio,pulseira,geladeira,lampada, cortinas e outros) que teve a implementacgdo de sensores e
outros sistemas digitais para funcionar de forma mais inteligente por meio da troca de
informacdes com pessoas e outros objetos, ndo necessariamente utilizando conexdes de internet.
Vocé conhece tal tecnologia?

o Sim.
o Naéo.

6- Vocé considera importante o uso de dispositivos de lot na Saude?
o Sim, é importante.

o Na&o.

7- O uso de 10T na saude ja acontece ha muitos anos, mas durante a pandemia do Covid-



35

19 estes dispositivos estdo sendo utilizados principalmente para diminuir a propagacéo do
virus, como a pulseira de rastreamento, robds que realizam a desinfeccdo de hospitais,
aplicativos que registram e alertam sobre a proximidade entre pessoas. Vocé considera o uso
dessa tecnologia importante neste momento?

o Sim.
o Nao.

8- Sobre o0 uso de aplicativos de informacGes sobre a Covid-19 (sintomas, atendimento
proximo a sua residéncia e informacdes se o usuario teve contato com alguém infectado). Vocé
usaria tal app?

Ja usou.

Com certeza usaria tal app.
Né&o usaria o app.

N&o sei.

o O O O

9- Vocé se preocuparia/preocupa em usar um dispositivo inteligente, pois, 0 mesmo nao
fornece seguranca alguma sobre seus dados pessoais ou sobre o local em que 0 mesmo é/seria
usado?

o Sim.
o Nao.

10- Ao utilizar qualquer dispositivo de lot o usuario enfrenta o desafio de preservar a
privacidade e seguranca de seus dados. Quais sdo as suas maiores preocupacgdes sobre o uso por
terceiros de seus dados pessoais?

Prejuizo por fraudes bancéarios ou de cartdo de crédito.
Roubo de identidade.

Invaséo de privacidade.

Venda de dados para terceiros.

Propaganda indesejada.

Outra preocupagéo.

o O O O O O

11- Qual a sua percepcéao sobre o controle de seus dados pessoais disponibilizado na rede
de internet?

o Muito.
o Na&o sei.

12- Vocé considera que falta conhecimento da parte da sociedade para o uso de

dispositivos da 10T?

o Sim.
o Naéo.
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13- Vocé se preocupa com a seguranca de seus dados ao usar um dispositivo ligado a rede

de internet?

o Sim.
o Na&o.

14- Quais medidas de seguranca abaixo relacionadas vocé considera mais importante a
ser usada neste periodo em que "'tudo estar conectado™?

Pesquisar sobre os dispositivos antes da compra.
Utilizar senhas seguras.

Instalar app oficiais da marca.

Verificar/conhecer as configuragdes dos dispositivos.
Verificar a vulnerabilidade dos produtos.

O O O O O



