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RESUMO

O presente trabalho envolve uma proposta de associar o tema Criptografia ao contetido de
Funcbes, mais especificamente funcdo Afim e sua Inversa, na qual, é apresentado o
CriptoDética, um Software aplicativo desenvolvido pelos autores, que busca auxiliar nessa
associacdo de forma mais pratica e didatica. A criptografia atualmente é uma essencial
ferramenta no estudo de sistemas de construcédo de algoritmos matematicos, ao ter fundamentos
matematicos, a criptografia baseia-se em principios e técnicas ao codificar e decodificar
mensagens que compreende um processo de fazer e desfazer algo, o que é similar ao principio
da funcdo inversa. Associar o ensino de fungdes a criptografia € uma forma de informar ao
discente de que tudo aquilo que ele estudou até entdo, por mais basico que seja, é aplicavel e
atil. Para a producédo dos dados desta pesquisa, primeiro houve a apresentacéo do CriptoDadita,
por meio de um video tutorial, juntamente com a proposta didatica, posteriormente, 0s
pesquisados foram convidados a responder um questionario através de uma plataforma digital
online, Google forms, organizada em treze questdes e dividida por dois eixos, 0 primeiro eixo
é sobre o perfil dos professores, o segundo eixo é sobre a avaliacdo feita do aplicativo
CriptoDética, através da experiencia e seu fazer pedagdgico para uma a andlise que converge
para um conhecimento necessario em relacdo a compreensao dessa ferramenta proposta. Como
um resultado, a proposta da ferramenta CriptoDatica apresentou ser aceitavel, visto que os
professores pesquisados consideraram Util, uma vez que a utilizacdo do CripitoDatica, bem
como, com as devidas adaptacOes e correcdes futuras, possa potencializar a associa¢do do
estudo da criptografia com funces afins e suas inversas. E futuramente como extensdes deste
trabalho, podem ser realizadas pesquisas de campo em sala de aula para que alunos e
professores avaliem a utilizacdo deste objeto de aprendizagem nas atividades de ensino-
aprendizagem, bem como, podem ser elaboradas novas versdes e outros objetos de

aprendizagem com novos temas voltados a criptografia para atingir novos publicos.

Palavras-Chave: CriptoDatica. Funcdo Afim e suas Inversas. Criptografia.



ABSTRACT

The present work involves a proposal of associating the Cryptography theme to the Content of
Functions, more specifically the Like function and its Inverse, in which CriptoDatica is
presented, an application Software developed by the authors, which seeks to assist in this
association in a more practical and didactic way. Cryptography is currently an essential tool in
the study of systems for building mathematical algorithms, having mathematical foundations,
cryptography is based on principles and techniques when encoding and decoding messages that
comprise a process of doing and undoing something, which is similar to the principle of the
inverse function. Associating the teaching of functions with cryptography is a way to inform
the student that everything he has studied so far, however basic, is applicable and useful. To
produce the data of this survey, first there was the presentation of CriptoDatica through a video
tutorial along with the didactic proposal, later, the respondents were invited to answer a
questionnaire through an online digital platform, Google forms, organized in thirteen questions
and divided by two axes, the first axis is about the profile of teachers, the second axis is about
the evaluation made of the CriptoDatica application, through the experience and its pedagogical
making for an analysis that converges to a necessary knowledge in relation to understanding
this proposed tool. As a result, the CriptoDatica tool proposal was acceptable, since the
surveyed teachers considered it useful, since the use of CriptoDatica, as well as, with the
necessary adaptations and corrections in the future, could potentialize the association of the
cryptology study with related functions and its inverse. And in the future, as extensions of this
work, field research can be carried out in the classroom for students and teachers to evaluate
the use of this learning object in teaching-learning activities, as well as new versions and other

learning objects with new themes focused on cryptography to reach new audiences.

Keywords: CriptoDatica. Related Function and its Inverse. Cryptography.
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1 INTRODUCAO

A criptografia é a ciéncia que estuda métodos para codificar mensagens de maneira
segura, de forma que, apenas seu destinatario consiga interpreta-la. E para as midias digitais,
ela serve como uma forma de preservar a privacidade, ao ocultar algumas informacdes como
senhas, transa¢des bancarias entre outros, Segundo Ludwig, Rebelatto e Silva (2020, p. 46), “A
criptografia tem como principio permitir a comunicacdo entre um remetente e um destinatario
de modo que terceiros ndo tenham acesso ao conteddo compartilhado”. Isto €, a comunicagéo
digital requer deste anteparo para garantir o sigilo necessario na comunicacgéo.

Temas atuais, de preferéncia tecnoldgicos, quase sempre chamam a atencao dos alunos,
acompanhar essa evolucdo e reciclar esses temas reorganizando-os de um ponto de vista
didatico e aplicados a educagdo, o tema tecnoldgico torna-se uma excelente estratégia

pedagdgica, segundo Medeiros (2020):

O ensino de matematica ao ser relacionado com o cotidiano do aluno e com outras
ciéncias torna-se mais prazeroso, produtivo e significativo, pois o aluno pode ver a
importancia de um determinado conhecimento ndo apenas dentro da prdpria
disciplina, mas em outras areas do saber, e isso d& mais sentido ao estudo realizado.
(MEDEIROS, 2020, p. 16)

E nessa perspectiva de contextualizagdo, que o presente estudo faz a associagio do tema
de criptografia ao contetdo de funcGes, mais especificamente funcdo Afim e sua Inversa como
proposta didatica. E para auxiliar o professor de matematica com essa proposta em seu trabalho
de sala de aula, foi desenvolvido um software com o intuito de dinamizar, estimular e dar
variabilidade na utilizagcdo de questBes propostas relacionadas a criptografia e inverséo de
funcdes, no sentido de tornar os aspectos do contetudo de fungdes mais compreensiveis ao
entendimento dos alunos através dessa associacdo e interatividade com novas ferramentas e
metodologias.

Utilizar temas atuais e métodos dindmicos no processo de ensino e aprendizagem na
matematica, € mencionado nos Pardmetros Curriculares Nacionais de matematica (1997),

como:

A vitalidade da matematica deve-se também ao fato de que, apesar de seu carater
abstrato, seus conceitos e resultados tém origem no mundo real e encontram muitas
aplicagdes em outras ciéncias e em inimeros aspectos praticos da vida diéria.
(BRASIL, 1997, p. 23)
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Logo, a criptografia torna-se um motivador de enorme potencial a ser explorado na
matematica, tanto para contextualizar diversos assuntos, quanto para a aplicacdo de vérias
definicbes. Por exemplo, a ideia de bijetividade estudada na definicdo de funcao bijetora, que é
uma correspondéncia biunivoca entre dois conjuntos A e B, sendo que A se relaciona com B,
de forma biunivoca, para cada elemento de A existe um unico corresponde em B, iSSo permite
a volta de B para A, quando uma funcédo € bijetora ela pode admitir uma inversa conhecida
como funcdo inversa e 0 método de codificar e decodificar so fara sentido se a funcéo escolhida
for bijetora, em outras palavras, se a funcao escolhida for invertivel, e esta caracteristica da
invertibilidade, € a garantia necesséria para os receptores revelarem as informac6es codificadas.

Buscando desenvolver o estudo, chegou-se aos seguinte problema: Como dinamizar,
estimular e dar variabilidade na aplicacdo de questfes propostas relacionadas a criptografia e
inversdo de fungdes através do uso de um software?

Para responder tais questdes, tragou-se 0 seguinte objetivo geral: utilizar a criptografia
para relacionar teoria e préatica, estabelecendo relacdes entre o desembaralhar de um codigo e
as Funcdes Inversas, na perspectiva da utilidade da matematica envolvida em seu
funcionamento. Para tanto, foram tracados os seguintes objetivos especificos: Produzir um
ensino interativo sobre Fungdes Afins e Inversas e tornar as aulas mais dinamicas; Utilizar a
Criptografia como tema gerador para o estudo das funcgdes Afins e suas Inversas; Desenvolver
um software aplicativo (CriptoDatica) para relacionar o tema criptografia com o estudo de
funcBes Afins e suas inversas facilitando a aplicacdo em sala de aula; Mostrar a aplicacdo de
Funcdes Afins na criacdo de cifras de substituicdo através da ferramenta CriptoDatica.

Assim, serd testado e discutido a eficacia do CriptoDatica e da tematica utilizada em
relacdo ao aprendizado dos conceitos tedricos.

Nos capitulos seguintes apresentamos o conceito de criptografia e 0 resumo dos
principais aspectos historicos, bem como, as defini¢des dos conceitos basicos de func¢des, que
é a base para o desenvolvimento do trabalho e em seguida a metodologia proposta.

Com base em uma consulta feita a professores do ensino basico do estado do amapa,
acerca da metodologia proposta utilizando a criptografia como tema motivador e um software
aplicativo como ferramenta para o ensino de funcGes inversas, foi possivel fazer a tabulagéo a
partir da opinido dos professores em relagéo a aplicacdo quanto a sua relevancia para o ensino
de funcdes Afins e suas inversas.

Desta forma, com base na avaliacdo dos professores e com as devidas adaptacdes e
corregOes futuras poderemos adequar a proposta assim como o aplicativo com intuito de

fundamentar a continuacgéo deste trabalho sob outras perspectivas.
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2 CRIPTOGRAFIA

A palavra Criptografia surgiu do Grego Cryptos que significa escondido e grafia
graphein que significa escrita, a criptografia também € a arte ou a ciéncia para se escrever cifras
ou cddigos por meio de recursos matematicos, assim, apenas quem possui as chaves de

decodificacdo das mensagens podera interpreta-los. (SA, 2018)

2.2  Principais aspectos historicos da criptografia

A ideia de proteger informacdes € muito antiga, sejam elas segredos familiares, segredos

religiosos, segredos militares ou governamentais. Segundo Singh (2014):

Durante milhares de anos reis, rainhas e generais dependeram de comunicacdes
eficientes de modo a governar seus paises e comandar seus exércitos, a0 mesmo tempo
todos estavam cientes das consequéncias de suas informacdes cairem em méaos
erradas, revelando segredos preciosos a nacgBes rivais ou divulgando informacgdes
vitais para forcas inimigas. (SINGH, 2014, p.11)

A busca pelo sigilo dessas informacdes preciosas, levou as naces a desenvolverem
métodos de comunicacBes de seguranca através de cddigos, ocasionando a criacdo de
mecanismos capazes de assegurar que dados sigilosos ndo fossem interceptados por inimigos e
nem pelos seus mensageiros, a partir dessa necessidade foi criado uma das primeiras formas de
criptografia, os chamados Métodos de Substituicao.

A criptografia pode ser dividida em duas areas e classificadas como: transposigdo e
substitui¢do. Na transposi¢ao, segundo Singh (2014, p. 23), “[...], as letras da mensagem sao
simplesmente rearranjadas, gerando, efetivamente um anagrama”. Isto é, as letras mantém sua
identidade alterando apenas sua posicao.

Quanto ao ramo da substitui¢do, surgiu como alternativa para o ramo da transposicao.
Trata-se da substituicdo de cada letra no texto por uma letra diferente de modo a complementar
a cifra de transposicdo, isto é, cada letra conserva sua posi¢do, porém, € substituida por uma
outra letra ou simbolo. (SANTQS, 2016)
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2.1.1 Cifrade Julio César

Sabe-se que o primeiro registro de utilizacdo de cifra por substituicao foi desenvolvido
pelo imperador romano Julio César (100 a.C. — 44 a.C.), para troca de mensagens militares
durante seu governo.

Estes registros sdo encontrados nos documentos que narram a Guerra de Galia do século
I a.C., neste registro, César descreve como mandou uma mensagem para Cicero, informando
que substituiu as letras do alfabeto romano por letras gregas, Cesar, as vezes, substituia cada
letra da mensagem por outra que estivesse trés casas a frente do mesmo alfabeto, este método
de criptografia ficou conhecido como a “Cifra de César”. (SINGH 2014).

A figura 1, ilustra como ocorre o deslocamento utilizado por Ceésar.

Figura 1 — Deslocamento utilizado por Jalio César.

A B|C|D|E|F

A|B|C|D|E]|F

Fonte: Dos autores, (2020).

Codigos como o de César padecem de um grande problema, sdo muito “faceis de
quebrar”, ou seja, de ler a mensagem secreta mesmo ndo sendo o destinatario legitimo.
Generalizando este raciocinio, podemos afirmar que qualquer codigo que envolva substituir
cada letra sistematicamente por outro simbolo qualquer sofre do mesmo problema. Isto ocorre
porque a frequéncia média com que cada letra aparece em um texto de uma determinada lingua
€ mais ou menos constante. Por exemplo a frequéncia média de cada letra da lingua portuguesa

é dado conforme a tabela a seguir.
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Tabela 1 — Frequéncia das letras no portugués.

Letra % Letra % Letra % Letra %
A 14,64 G 1,30 N 5,05 T 4,34
B 1,04 H 1,28 0] 10,73 U 4,64
C 3,88 | 6,18 P 2,52 V 1,70
D 4,10 J 0,40 Q 1,20 X 0,21
E 12,57 L 2,78 R 6,53 Z 0,47
F 1,02 M 4,75 S 7,81

Fonte: S. C. Coutinho, (2014).

Observe, entretanto, que este método para quebrar o cddigo s6 funciona bem se a
mensagem for longa. E facil escrever uma mensagem curta, cuja contagem de frequéncia seja
totalmente diferente da contagem de frequéncia média da lingua portuguesa. Por exemplo, em
“zuca zoou Zez¢é” a letra mais frequente é “Z”, que aparece 4 vezes em um texto de 12 letras.
Como 4/12 = 0,33, a porcentagem da letra “Z” no texto é de 33%; muito acima dos usuais da
letra “Z” na frequéncia das letras no portugués que é 0,47%. J4 a letra “A” aparece uma so vez,
0 que d& uma porcentagem de cerca de 8%; portanto, abaixo dos 14,64% usuais (COUTINHO,
2014).

A partir da cifra de César muitas outras cifras para a troca de mensagens militares
originaram como a Cifra de Vigenére considerada uma evolugdo da Cifra de César, Cifra
ADFGVX, Cifra do Chiqueiro, Cifra Lucifer entre outros (SINGH, 2014).

2.1.2 Enigma

A maquina de cifras alema Enigma pode ser considerada como sendo a mais promissora
e desafiadora de toda a evolucdo da criptografia, como também a maquina de cifras mais
conhecida no mundo, usada principalmente pelos alemées nazistas durante a Segunda Guerra
Mundial, e o modelo utilizado por eles era conhecida como Wehrmacht Enigma (Reichswehr
enigma D Enigma-I). De fato, Enigma é a marca de uma série de maquinas de criptografia,
desenvolvidas antes e durante a Segunda Guerra Mundial, algumas das quais sdo compativeis
umas com as outras, e outras ndo (SINGH, 2014).

O mecanismo da Enigma segundo Rosseto (2018) consiste em:

[...] um teclado com 26 letras e um conjunto trés de rotores dispostos em fila, além
de um mecanismo de avancgo que faz andar alguns rotores uma posicdo quando uma
tecla é pressionada. Os alemédes acrescentaram ainda um quarto rotor, chamado
“refletor”, assim, nenhuma letra da mensagem seria cifrada nela mesma. Também
acrescentaram um dispositivo chamado stecker, que garantia a troca de pares de letras
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por outras sem importar qual unidade fosse usada para o processo. Com todo esse
aperfeicoamento, a maquina atingiu um total de 150 000 000 000 000 000 000 de
combinagbes. (ROSSETO, 2018, p. 22)

O matematico e criptoanalista britanico Alan Turing e sua equipe decifraram com éxito
as mensagens produzidas pela Enigma, eles trabalhavam no processo de decifracdo de codigos
alemédes durante a Segunda Guerra Mundial em Bletchley Park, também conhecida como
Station X que era uma instalacdo militar secreta no Reino Unido.

Para auxiliar na interceptacdo e descodificacdo das mensagens dos alemaes nazistas,
Alan Turing desenvolveu uma maquina prototipo, originando o primeiro computador
operacional para as atividades da inteligéncia britanico chamado de Colossus,.de acordo com
Jesus (2013):

Era um gigantesco computador, projetado especialmente para decifrar mensagens
cifradas pela maquina enigma, que utilizava tecnologia de relés, e que podia ler 5.000
letras por segundo, através de um sistema fotoelétrico, e todas as possiveis
combinagbes de mensagens codificadas eram comparadas com as mensagens geradas
pelas chaves criptogréaficas do Colossus, para revelar a configuracdo da méaquina
usada pelos alemaes. (JESUS, 2013, p. 19)

Assim comecou a era moderna da criptografia, na qual o processo de programacao de
computadores comegava a usar chaves de codificacdo muito mais complexas do que as

utilizadas pela Enigma.

2.2 Criptografia na atualidade

Hoje, na era da comunicacao, as informacdes codificadas e as tecnologias empregadas
para produzi-las estdo muito préximas do sujeito comum. Cada vez mais, sdo enviadas
informacdes via web, compras realizadas on-line, cadastro de informacdes pessoais, como CPF
e RG, ou até mesmo uma transacdo bancéria via Internet Banking. Atualmente quem é
responsavel por garantir que nenhum terceiro fique sabendo dessas informacdes € a criptografia
(FIGUEIREDO, 2010).

A criptografia atualmente é usada como uma técnica de troca de dados, como um cédigo,
ou algoritmo, para que eles se tornem indecifraveis, a ndo ser para quem possui a chave do
codigo, ela consiste em dois principais tipos: a simétrica e a assimétrica.

Na criptografia simétrica, trata-se de uma chave simples, o algoritmo e a chave séo

idénticos, quer dizer, que o remetente e o destinatario usam chaves iguais. Pimenta (2004, p. 3)
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afirma que, “Os algoritmos mais utilizados na criptografia de chave simétrica sdo o DES e o
IDEA”.

Quanto a assimétrica, utiliza-se duas chaves que estdo relacionadas matematicamente,
uma chave denomina-se Chave Publica para criptografar, na qual, é aberta para que todos
possam ver, e a outra chave denomina-se Chave Privada para descriptografar que é mantida em
sigilo. Pimenta (2004, p. 3) afirma que, “Os algoritmos mais utilizados na criptografia
assimétrica é o RSA e o Diffie-Hellman”. Portanto, as mensagens criptografadas com a chave

publica sé podem ser descriptografadas com a chave privada correspondente do destinatario.

2.2.1 Assinatura digital

A Assinatura Digital, € outra ferramenta que atualmente é utilizada para garantir a
integridade de dados ou documentos e utiliza de criptografia assimétrica para sua execucio. E
importante ressaltar que a assinatura digital ndo deve ser confundida com a imagem digitalizada
de uma assinatura manual e nem mesmo com certificado digital (RESENDE, 2009). Sobre a

assinatura digital Marcacini (2002) diz:

E, na verdade, uma sequéncia de bits que foi gerada mediante uma funcdo matematica
unidirecional aplicada ao documento, com o uso de uma chave privada que é Unica e
exclusiva do usuario. A sequéncia de bits que forma a assinatura digital sé poderia ter
sido gerada por aquele que detém a chave privada, o que permite atribuir-lhe a mesma
exclusividade da assinatura manuscrita. (MARCACINI, 2002 p. 185)

No momento em que é criado uma assinatura digital, ela é associada a um documento,
e esta assinatura digital so sera auténtica para tal documento, ou seja, para cada documento ha
uma assinatura distinta, até mesmo se for da mesma pessoa.

As urnas eletrdnicas, também utilizam a criptografia em seu hardware e software por

meio da assinatura digital. Segundo a Tribunal Superior Eleitoral — TSE (2020), afirma que:

A urna eletrénica utiliza o que ha de mais moderno quanto as tecnologias de
criptografia, assinatura digital e resumo digital. Toda essa tecnologia é utilizada
pelo hardware e pelo software da urna eletrdnica para criar uma cadeia de confianga,
garantindo que somente o software desenvolvido pelo TSE, gerado durante a
cerimdnia de lacracdo dos sistemas eleitorais, pode ser executado nas urnas
eletronicas devidamente certificadas pela Justica Eleitoral. (BRASIL, 2020)

Utilizando de criptografia simétrica e assimétrica para sua execucdo de seus algoritmos

que séo de conhecimento exclusivo do Tribunal Superior Eleitoral (BRASIL, 2020).
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2.2.2 Criptografia de Ponta a Ponta (end to end encryption — E2EE)

Para Teixeira et al (2017, p. 608), “A sociedade da informacdo ¢ uma realidade
irreversivel, pois a insercdo da tecnologia no cotidiano das pessoas cada vez mais gera um
intervalo minimo entre a sensacdo de uma novidade e o que, em seguida, vem a se tornar uma
necessidade”. Os aplicativos gratuitos de troca de mensagens se enquadram nesta circunstancia
pois utilizam a simples conexdo a internet para atividades essenciais humanas e/ou corporativas,
porque viabiliza uma comunicacao de alta velocidade e sem custos financeiros.

A simplicidade de troca de mensagens por meio de aplicativos demanda certa seguranca
para garantir um minimo de privacidade, Teixeira et al (2017, p. 608), “Empresas do ramo de
tecnologia de informacdo tém buscado técnicas protetivas para tanto, tal como o uso da
criptografia em sistemas operacionais e aplicativos”. Com intuito de garantir maior protecédo
aos usuarios essas empresas langaram o sistema de criptografia de ponto a ponto em ingles end
to end ou E2EE, e utiliza de criptografia assimétrica para sua execucao.

A criptografia de ponta a ponta é usada atualmente por aplicativos de troca de
mensagens populares como o WhatsApp e Telegram, os sistemas criam chaves criptograficas
publicas e privadas para cada pessoa que adere.

A seguranga por tras da criptografia “ponta a ponta” ¢ ativada pela criagdo de um par de
chaves publica-privada. Esse processo, também conhecido como criptografia assimétrica, que
emprega chaves criptograficas separadas para proteger e descriptografar a mensagem. As
chaves publicas sdo amplamente divulgadas e usadas para bloquear ou criptografar uma
mensagem. As chaves privadas sdo conhecidas apenas pelo proprietario e sdo usadas para
desbloquear ou descriptografar a mensagem. As vantagens da criptografia de ponta a ponta
podem ser resumidas da seguinte forma: Garante que seus dados estejam protegidos contra
hacks; protege sua privacidade e protege os administradores (MACHADO e DONEDA, 2019).
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3 FUNCOES

O conceito de funcBes é imprescindivel para o desenvolvimento dos objetivos deste
estudo e neste topico serdo apresentados 0s conceitos basicos sobre o estudo de Funcdes, funcéo
Afim e suas caracterizaces, tais como: Funcao Injetora; Funcdo Sobrejetora e Funcdo Bijetora
e assim que apresentados essas caracterizagOes serdo a apresentados as nocdes de funcdes
inversas.

O estudo de fungdes tem destaques em varios de seus ramos e claramente em outras
areas do conhecimento. Muitos fenémenos cientificos como fisicos, bioldgicos, sociais etc.,
apresentam seus feitos por meio das funcdes (AVILA, 2012; SILVA e ALEXANDRE 2014).

O conceito de funcdo surge da consideracdo de grandezas varidveis que estdo
relacionadas entre si. Por varidveis, entendemos um simbolo que serve para denotar qualquer
dos elementos de um dado conjunto, chamado o dominio da variavel (AVILA, 2012).

Quanto a sua definigdo, chama-se toda correspondéncia fque atribui a cada valor de
uma variavel x em seu dominio (também chamado de dominio da fungdo) um e um sé valor de
uma variavel y num certo conjunto Y (também chamado de contradominio da funcdo), x é
chamada de variavel independente e y a variavel dependente (AVILA, 2012).

Por exemplo: um automdvel viaja a 80 Km/h percorre uma distancia s (espaco) em t
horas. Podemos, pois escrever: s = 80t. atribuindo a t valores arbitrérios, calculamos o
espaco percorrido s. Assim:

t=2=>s5=80x2=160;
t=3=s5=80x3=240;
t=15=>s5s=80x15=120;
t=125=s5s=80x1,25=100

e assim por diante. Como se vé nesse exemplo ha duas grandezas variaveis o0 espago s e 0
tempo t. Ao tempo t atribuimos valores arbitrarios e calculamos os valores correspondentes de
s. E por isso que se diz que t € uma variavel independente, enquanto s dependem dos valores
atribuidos a t; esta dependéncia de s sobre t também se exprime dizendo que s é a fungdo de t.

Quanto a notac&o de fungio costuma-se escrever, segunda Avila (2012):
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vy = f(x) para indicar que y é uma fun¢do de x, e que lemos “y é igual a f de x”.
quando lidamos com vaérias funcfes ao mesmo tempo, usamos diferentes letras para
distingui-las: f(x); g(x), h(x) e etc. Arigor, f(x) é o valor da fungéo no ponto x ou
imagem X, sendo mais correto dizer “seja a funcdo de x”, embora frequentemente, se
prefira essa Gltima maneira de falar. Outro modo de indicar uma funcéo consiste em
escrever f: x & f(x), que se 1&: “f leva x em f(x)” (AVILA, 2012, p. 28).

Mas, para caracterizar uma fungdo ndo basta dar a lei que a cada x faz corresponder um
y; é preciso deixar claro qual é o dominio da funcdo. Por isso a notagdo de funcao torna-se mais
completa quando nela incluimos o dominio da fungdo. Assim uma funcdo genérica f com
dominio D é denotada por f:x € D ~ f(x). Notagcdo esta que deixa claro que cada x no

dominio D é levado em f(x), que é a imagem de x pela f (AVILA, 2012).

3.1 Caracterizacéo das Funcgoes

Uma funcéo pode ser definida de varias formas, dependendo de como o seu conjunto
dominio se relaciona com o conjunto do contradominio. Ou seja, dependendo de como a fungéo
f mapeia valores reais em valores reais, podemos caracteriza-la em trés tipos: Funcdo Injetora,

Funcédo Sobrejetora e Funcao Bijetora.

3.1.1 Funcéo Injetora

A funco injetora (ou injetiva), trata-se dos elementos de um conjunto dominio de uma
funcdo qualquer, se relacionando com elementos distintos do contradominio dessa funcéo.

Pode-se definir uma funcéo injetora da seguinte forma: Sejam A e B 0 dominio e 0
contradominio, respectivamente, de uma funcdo f. Entdo f € injetora quando: x1 # x2 em
A = f(x1) # f(x2) em B, esses valores que pertencem ao contradominio que fazem parte
da funcdo que compde a imagem. Isto é, quando elementos diferentes de A sdo transformados
por f em elementos diferentes de B, denominam-se Funcdo Injetora ou Injetiva. (JANOS, 2009;
VILANUEVA, 2014).

A figura 2, mostra uma fungéo injetiva f: A = B, com todos os elementos do conjunto

A com um unico correspondente no conjunto B.



25

Figura 2 — Funcéo Injetora representada por diagramas de flexas.

Fonte: Dos autores, (2020).

3.1.2 Funcéo Sobrejetora

A funcdo sobrejetora ou sobrejetiva é uma classificacdo de funcdo matematica que
relaciona elementos do dominio de uma funcdo com suas respectivas imagens de forma que a
imagem seja igual ao contradominio.

Em notacdo uma fungéo sobrejetora é dita como f: A — B, para todo y pertencente ao
conjunto B, encontra-se um x pertencente ao conjunto A gue se relaciona com ele. Neste caso,
temos que a imagem de f igual ao conjunto B (JANOS, 2009; VILANUEVA, 2014).

A figura 3, mostra uma funcao sobrejetiva, na qual, todos os elementos do conjunto B

séo correspondentes de pelo menos um elemento do conjunto A.

Figura 3 — Funcéo sobrejetora representada por diagramas de flexas.

A B

Fonte: Dos autores, (2020).

3.1.3 Funcéo Bijetora

A Funcéo Bijetora, trata-se da fungéo que possui a0 mesmo tempo duas propriedades

ser Injetora e ser Sobrejetora. Isto €, uma funcdo f: A — B € bijetora se e somente se, ela for
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coincidentemente, injetora e sobrejetora, ou seja, quando ha essa simultaneidade biunivoca
entre 0s conjuntos dominio A e contradominio B denominando-se Bije¢do. Quando uma funcéo
é bijetora, ela pode admitir uma inversa conhecida como funcéo inversa. (JANOS, 2009;
VILANUEVA, 2014).

A figura 4, mostra uma funcéo bijetora, onde todos os elementos do conjunto A tem um
unico correspondente em B e concomitantemente todos os elementos de B tem um unico

correspondente em A.

Figura 4 — Fung&o bijetora representada por diagramas de flexas.

A B

Fonte: Dos autores, (2020).

3.1.4 Funcéo Inversa

No estudo da funcédo Inversa € necessario conhecer as propriedades da funcao, ditas na
sessdo anterior, por exemplo que uma funcdo bijetora pode admitir uma inversa conhecida como
Funcéo Inversa.

A funcdo Inversa é obtida substituindo o dominio pela imagem da funcéo. Deste modo,
a inversa de uma funcdo qualquer modifica 0 dominio e a imagem, ou seja, o0 dominio
transforma-se em imagem e a imagem transforma-se em o dominio. Em termos informais, se f
é uma funcdo A — B, entdo a funcéo inversa de f, denotada por 1, é uma funcdo B - A.
(JANOS, 2009; VILANUEVA, 2014).

Ou seja, se uma entrada x de A produz uma saida c de B em f~1 produzimos a saida x,

como mostra na figura 5.
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Figura 5 — Funcéo Inversa representada por diagramas de flexas.

f 1

N ~
~——
—
Sy

A B A

Fonte: Dos autores, (2020).

A inversa de uma funcdo f, denota-se por f?, é a funcdo que desfaz a operagio

executada pela fungdo f.
3.2 Funcao Afim

Existem varios tipos de fun¢bes na matematica. E neste estudo vamos abordar, de uma
forma curta e objetiva, a Fungdo Afim.

A funcdo Afim, também conhecida como funcdo polinomial do primeiro grau, e é dada
como uma funcdo polinomial em que seu maior expoente é o numero 1, e o grafico dessa funcéo
€ uma reta.

A funcdo Afim pode ser definida como: uma funcdo representada por f: R — R,
definida como f(x) = ax + b, sendo a e b ndmeros reais e a # 0 (JANOS, 2009;
VILANUEVA, 2014).

Neste tipo de funcdo, o numero a é chamado de coeficiente de x, que representa a taxa
de crescimento ou taxa de variacdo da funcéo. J4 o nimero b é chamado de termo constante.

As fungdes f(x) = x + 5, g(x) = 3V3x — 8 e h(x) = 1/2x, sdo exemplos de

funcdes afim.
3.3 Criptografia e o ensino de Funcgdes

Sobre o tema Criptografia no ensino basico, Pereira, (2015) afirma que:

Muitos conceitos matematicos utilizados em Criptografia fazem parte da grade
curricular do Ensino de Matematica. Dessa forma, associar 0s conceitos a uma
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aplicacdo tdo corrente nos dias de hoje, torna a aprendizagem mais significativa
(PEREIRA, 2015, p. 6)

Alguns desses conceitos matematicos utilizados na Criptografia sdo os de funcdes,
especialmente os de funcGes invertiveis visto que ao criptografar e descriptografar estamos
aplicando uma relacéo biunivoca entre a mensagem a ser enviada e o codigo a ser decodificado
pelo receptor. Rosseto (2018, p. 30), ressalta que esta associacdo fundamenta-se da seguinte
maneira, “O método consiste em pegar uma informagdo e converté-la em nimeros atraves de
uma funcéo bijetiva e, pela aplicacdo de sua inversa transformar esses nimeros novamente na
informacao original.”

Segundo os PCNs (1997, p. 41) “Essas aprendizagens so serdo possiveis na medida em
que o professor proporcionar um ambiente de trabalho que estimule o aluno a criar, comparar,
discutir, rever, perguntar e ampliar ideia.”

Quando se fala em uma correspondéncia biunivoca, trata-se de dois conjuntos A e B,
sendo que A se relaciona-se com B, de forma um a um, para cada elemento de A existe um
unico corresponde em B, isso permite a volta de B para A4, isto é, quando uma funcéo € bijetora,
ela pode admitir uma inversa conhecida como fungdo inversa e o método de codificar e
decodificar precisa dessa caracteristica de invertibilidade, para assim o receptor ser capaz de
transformar a informacédo codificada na informacéo original, sem ambiguidade ou falta de
informacdo (ROSSETO, 2018).

Para operar utilizando esta associacdo do tema de criptografia e assunto de funcdes,
deve-se utilizar a funcdo Afim f(x) = ax + b, com a,b € Re a # 0, pois esta funcéo é
sempre bijetiva sobre sua imagem e consequentemente admite inversa sobre sua imagem.

O processo de criptografia dar-se-a seguindo no minimo 3 etapas, sendo as primeiras
um processo de associacdo de simbolos (numeros) as letras, para posterior substituicdo em
um texto embaralhados a partir de uma lei de formacéo (fungdo). dCom esse objetivo deve-
se seguir os passos, sdo eles: pré-criptografar a mensagem, criptografar a mensagem e
descriptografar a mensagem.

O Motivo de pré criptografar a mensagem, é simplesmente para associar nUmeros as
letras do alfabeto, pois como o intuito € criptografar mensagens usando funcdes, e elas operam
somente com nameros, é preciso que 0s numeros aparecem de alguma forma, e a forma mais

I6gica é associar cada letra do alfabeto a um nimero como é mostrado na tabela 2.



Tabela 2 — Pré criptografia.

A|B|C|D|E|F|G|H I J | K] L | M]|ESPACO
11 112 | 13 | 14 |15 |16 |17 | 18 |19 | 20 | 21 | 22 | 23
N]JO|P|IQ|IR|S|T|U|IV | IW]Y | X|Z 99

24 |25 |26 | 27 | 28 |29 |30 |31 32|33 |34 |35 36

Fonte: Dos autores, (2020).

No entanto para evitar ambiguidades, Rodrigues (2013), afirma que:
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Deve-se ressaltar que ha varias possibilidades para se formar a relacdo entre letras e
nameros, porém a mais indicada é que todas as letras sejam representadas por dois
digitos para se evitar duplo sentido, pois se comegassemos essa relagdo a partir do
nimero 1,com A = 1e B = 2, e assim por diante, 0 nimero 11 poderia significar A4,
ou ainda a letra K que é a 112 letra do alfabeto. (RODRIGUES, 2013, p. 17)

Apds associar cada letra do alfabeto a um nimero o passo seguinte é determinar uma

mensagem a ser codificada e obter a sequéncia numérica correspondente ao texto de acordo

com a tabela. Por exemplo a mensagem a ser criptografada pode ser: TESTANDO O CODIGO,
a correspondéncia das letras é apresentada na tabela 3 a seguir.

Tabela 3 — Relag&o de cada letra da mensagem com seu respectivo numeral.

T

A

N

D

O

ESPACO

®)

ESPACO

C

®)

D |

30

11

24

14

25

99

25

99

13

25

14 119

Fonte: Dos autores, (2020).

Apos este momento, deve-se escolher uma fungdo f(x) = ax + b, que recebera o

valor da letra que deseja transmitir e gerar outro valor através da funcéo escolhida. Supondo
que f(x) = ax + b seja a fungdo f(x) = 2x+ 1, esta sera a funcdo que fara o

embaralhamento das letras da mensagem a ser criptografada que é: TESTANDO O CODIGO.

Assim substituindo cada nimero da funcéo cifradora:

T = 30,logo f(30) =2.(30) + 1 = 61;
E =15,logo f(15) = 2.(15) + 1 = 31;
S =29,logo £(29) = 2.(29) + 1 = 59;
T = 30,logo £(30) = 2.(30) + 1 = 61;
A=11,logo f(11) = 2.(11) + 1 = 23;
N = 24,logo f(24) = 2.(24) + 1 = 49;
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espaco em branco = 99,logo f(99) =2.(99) + 1 = 199;
e assim por diante, até a letra O = 25,logo f(25) =2.(25) + 1 = 51.
A tabela 4, mostra a imagem da funcéo, isto €, a sequéncia humérica encontrada da

mensagem criptografada.

Tabela 4 — Mensagem criptografada.
T|E|S|T|A|N|DJ|OJESPACO|O|ESPACO| C|O D] I |G]|O

61 |31 |59 |61 |23 |49 |29 |51 199 51 199 27 | 51129 |39 |3 |51
Fonte: Dos autores, (2020).

Para decifrar uma mensagem o receptor calcula a imagem dos elementos, utilizando a

funcdo inversa, logo deve-se usar a inversa da funcdo aplicada para criptografar, nesse caso €

fix) = @ Restaurando a mensagem original:

f16n = g = 30;
Fien ="y
f71(59) = @ = 29;
fH(61) = g = 30;
f1(23) = @ =11;
f1(49) = @ = 24;
espaco em branco: f~1(199) = (1992—_1) = 99;

e assim por diante, até a o Gltimo algoritmo 51, logo f~1(51) = —(512_1) =

Essa associacdo é uma atividade didatica que é costumeiramente utilizada nos ultimos

25.

anos do ensino fundamental e no Ensino Médio. Pereira (2015) diz:
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Podemos utilizar os conceitos de funcdo aplicado a criptografia para ressaltar a
relevancia dos dois temas. Estabelecendo uma aplicacdo pratica do conceito e assim
tornando o ensino desse tema mais interessante. (PEREIRA, 2015, p. 54)
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4  AS TDICs NO ENSINO BASICO

As tecnologias Digitais de Informag¢do ¢ Comunicag¢do (TDIC’s), referem-se a um
conjunto de diferentes midias que se diferenciam pela presenca de tecnologia digital, isto €, sdo
equipamentos que utilizam do processamento de dados armazenados e funcionam através de
decodificacdo de cddigos numéricos.

A contemporaneidade é fortemente marcada pelo desenvolvimento tecnolégico digital
e computacional, e alinhada a ao uso tecnologico como ferramenta pedagdgica a Base Nacional

Comum Curricular (2018), menciona as TDICs como:

Tanto a computagdo quanto as tecnologias digitais de informacdo e comunicacdo
(TDIC) estdo cada vez mais presentes na vida de todos, ndo somente nos escritorios
ou nas escolas, mas nos nossos bolsos, nas cozinhas, nos automaoveis, nas roupas etc.
Além disso, grande parte das informacBes produzidas pela humanidade esta
armazenada digitalmente. I1sso denota o0 quanto 0 mundo produtivo e o cotidiano estéo
sendo movidos por tecnologias digitais, situacdo que tende a se acentuar fortemente
no futuro. (BRASIL, 2018, p. 473)

Por efeito deste cenario, a escola por sua vez viu-se no dever de adaptar-se a esses novos
elementos.

Em razéo da nova rotina de estudo ocasionada pelo efeito da pandemia do novo Corona
virus (COVID-19), e a consequente implementacdo do isolamento social, medidas de
confinamento e fechamento das escolas, exigindo que o ensino e aprendizagem aconteca quase
que exclusivamente a distancia, tornando rotineiro o uso de ferramentas digitais para os
educadores e educandos como: Meet; YouTube; Google classroom; WhatsApp; E-mails e etc.,
e € justamente nesse ponto que as TDICs desempenham um importante papel.

Diante do desenvolvimento da sociedade e as responsabilidades com os impactos dessas
transformacdes a Base Nacional Comum Curricular (BNCC) define dez competéncias gerais
que devem ser desenvolvidas por todos os alunos na escola, e a quinta competéncia geral que é
a competéncia “Cultura Digital”, a BNCC (2018) fala:

5.Compreender, utilizar e criar tecnologias digitais de informag&o e comunicagéo de
forma critica, significativa, reflexiva e ética nas diversas praticas sociais (incluindo as
escolares) para se comunicar, acessar e disseminar informacdes, produzir
conhecimentos, resolver problemas e exercer protagonismo e autoria na vida pessoal
e coletiva. (BRASIL, 2018, p. 9)
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Essa competéncia fala da capacidade do estudante de compreender e utilizar tecnologias
com ética, criticidade tanto para obterem informacGes como também produzirem e serem
protagonistas do mundo.

A questdo da tecnologia digital, ndo aparece somente na competéncia “Cultura Digital”,
ela € mencionada igualmente na primeira e ne segunda competéncia geral da BNCC,
denominadas de: “Conhecimento” e “Pensamento Cientifico, Critico e Criativo”.

A competéncia “Conhecimento”, trata-se da utilizacdo dos conhecimentos adquiridos
sobre o mundo fisico, social, cultural e digital na sua realidade. A Segunda competéncia que é
0 “Pensamento Cientifico, Critico e Criativo”, nela os alunos irdo investigar causas, elaborarem
e testarem hipotese, trabalhar com a reflexéo e resolucdo de problemas inclusive tecnolégicas.
(BRASIL, 2018)

O papel das TDICs no contexto escolar ndo e simplesmente ser um auxiliar, um suporte,
mas sim apresentar novas possibilidades de desafios didaticos para o desenvolvimento de
competéncias e de compreensao dos alunos, ou seja, despertar a pesquisa, a indagacgéo, o lado
criativo e investigativo, permitindo dessa forma a construcéo do conhecimento.

Tradicionalmente evidenciamos a utilizacdo dos conhecimentos construidos sobre o
mundo fisico, social, cultural e digital para entender e esclarecer a realidade em que vivemos,
acrescentando para a construcdo de uma sociedade justa, democratica e inclusiva, de acordo
com as BNCC (2018, p.61), “[..] Os jovens tém se engajado cada vez mais como protagonistas
da cultura digital, envolvendo-se diretamente em novas formas de interacdo multimidiatica e
multimodal e de atuagdo social em rede, que se realizam de modo cada vez mais agil”. Quando
se fala em cultura digital, ndo é necessariamente o estudante saber lidar com aparelhos
eletrénicos, pois ao aproveitar o potencial de comunicacdo do universo digital, deve-se ficar

atento com as interac6es do estudante com as TDICs, para a BNCC (2018):

[...], essa cultura também apresenta forte apelo emocional e induz ao imediatismo de
respostas e a efemeridade das informacdes, privilegiando analises superficiais e 0 uso
de imagens e formas de expressdo mais sintéticas, diferentes dos modos de dizer e
argumentar caracteristicos da vida escolar. (BRASIL, 2018, p. 61)

A ideia de cultura digital é trabalhar o uso ético e responsavel da tecnologia, em
beneficio de criar, inovar e produzir novas tecnologias, isto é, preparar o estudante para as
TDICs.
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4.1 As TDICs no ensino da matematica

As tecnologias Digitais de Informagdo e¢ Comunicagdo (TDIC’s) no ensino da
matematica, tém como fundamental objetivo evidenciar a necessidade de novas praticas
didatico-metodoldgicas com o uso das midias e tecnologias digitais nas escolas. (BUENO,
BALLEJO, e VIALI 2020)

A area de matematica, que por muito tempo se caracterizou como ensino fechado,
ganharam espaco com as TDICs, por exemplo, os softwares matematicos muito Gteis para
explorar temas na &rea de matematica, sdo alguns: Winplot; Geogebra; Poly; Modelus;
Cinderela; Surfer; Morenamets; Scrath; Wolfram Alpha e entre outros, e todos com o intuito
de facilitar a compreensédo dos contetidos favorecendo, assim, o aprendizado dos alunos, tendo
em vista, a construcdo do conhecimento aliando-se as TDICs.

A corrida digital ocasionada pela pandemia, que direciona o0 mundo para o online, néo
afetou apenas os alunos, mais os professores também, que precisaram adaptar os seus métodos
e encontrar formas inovadoras de se reinventar utilizando as tecnologias digitais como
ferramentas facilitadoras, ou seja, cooperar com a aprendizagem de contetidos diversos, criar
espaco de integracdo e comunicacdo, permitir novas formas de expressao criativa, realizar
projetos e realizar reflexdo critica, logo as TDICs sdo ferramentas importantes para a resolucdo
de problemas relacionados com a matematica. (BASTOS e BOSCARIOLI, 2020)

No entanto, ao mesmo tempo, tem havido discussGes sobre o acesso desigual a
tecnologia e boas conexdes de internet, que sdo barreiras para a continuidade do ensino a
distancia, especialmente para os alunos mais desfavorecidos.

Em articulacdo com as dez competéncias gerais, a area de matematica na Base Nacional
Comum Curricular (BNCC), apresenta oito competéncias especificas de matematica para o
ensino fundamental, e a quinta competéncia é justamente sobre as tecnologias digitais, como
afirmaa BNCC (2018, p. 267) no qual, “Utilizar processos e ferramentas matematicas, inclusive
tecnologias digitais disponiveis, para modelar e resolver problemas cotidianos, sociais e de
outras areas de conhecimento, validando estratégias e resultados”. Nessa competéncia busca-se
destacar o uso de diferentes tecnologias para resolver, organizar e comunicar 0S avangos no uso
dos argumentos matematicos no decorrer do ensino fundamental e em continuidade no ensino
médio, assim afirma a BNCC (2018):

A BNCC da area de Matemética e suas Tecnologias propde a consolidacdo, a
ampliacdo e o aprofundamento das aprendizagens essenciais desenvolvidas no Ensino
Fundamental. Para tanto, prop8e colocar em jogo, de modo mais inter-relacionado, os
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conhecimentos ja explorados na etapa anterior, a fim de possibilitar que os estudantes
construam uma visdo mais integrada da Matematica, ainda na perspectiva de sua

aplicagdo a realidade. (BRASIL, 2018, p. 527)

Isto posto, é perceptivel como as TDICs, pois se encontram com intensidade ao processo
de ensino-aprendizagem que é essencial para a matematica. Segundo as OrientacGes
Curriculares para o Ensino Médio (2000, p. 34), “[...], ela abre novas possibilidades educativas,
como a de levar o aluno a perceber a importancia do uso dos meios tecnoldgicos disponiveis na
sociedade contemporanea”. Nesse sentido, 0 uso das tecnologias digitais e computacionais no
ensino da matematica, possibilita aos estudantes, desenvolver o pensamento computacional
através da interpretacdo e aprimoramento de algoritmos (incluindo algoritmos que podem ser
representados por fluxogramas), levando em conta as vivéncias cotidianas dos estudantes.

Em sintese, as tecnologias digitais no ensino-aprendizagem de matematica, possibilita
uma abordagem mais significativa ao encontrar estudantes em sala de aula oriundos da cultura

digital.
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5 METODOLOGIA DA PESQUISA

Neste capitulo € apresentado o enquadramento metodoldgico da pesquisa, bem como as

descricdes dos processos de desenvolvimentos adotados.

5.1 Enquadramento da pesquisa

Quanto a finalidade, a pesquisa € Aplicada, para Prodanov e Freitas, (2013, p. 51), a
pesquisa Aplicada, “Objetiva gerar conhecimentos para aplicagdo pratica dirigidos & solucdo de
problemas especificos. Envolve verdades e interesses locais”. No panorama desta natureza de
pesquisa, tem-se a proposta de estudo em abordar um tema com aplicacdes atuais, de um modo
coerente, isto €, um tema mais compreensivel para o aluno que esteja atrelado ao seu cotidiano.

De acordo com a forma de abordagem a pesquisa sera mista, ou seja, quali-quantitativa.
A abordagem qualitativa pode representar a complexidade de determinado problema, como a
analise e relacdo de certas variaveis, compreender e classificar processos dindmicos vividos por
grupos sociais (RICHARDSON, 2015). A anélise quantitativa caracteriza-se pelo emprego da
quantificacdo, tanto nas modalidades de coleta de informag6es quanto no tratamento delas, por
meio de técnicas estatisticas, desde as mais simples até as mais complexas. (RICHARDSON,
2015)

A abordagem mista é necessaria para a analise dos dados deste estudo, porgue trata-se
de obter os objetivos na pesquisa, ja que, é necessario compreender, analisar, discutir e
vivenciar todo o processo que seréd desenvolvido como proposta em sala de aula.

Quanto aos objetivos optou-se pela pesquisa exploratoria. A pesquisa exploratéria
possibilita aos pesquisadores adquirir maior familiaridade com o tema discutido, definindo os
objetivos ou formulando as hipéteses de forma mais ampla. (DEL-MASSO, 2012)

Assim, a andlise descritiva visa especificar os fatos mais pertinentes para avaliar 0s
resultados esperados neste estudo.

Com relacdo, aos procedimentos metodoldgicos, apresentam caracteristicas de
Pesquisas Bibliografica e estudo de Campo. O estudo de Campo a primeiro momento precisa

realizar a Pesquisa Bibliografica, segundo Prodanov e Freitas, (2013):

Ela servira, como primeiro passo, para sabermos em que estado se encontra
atualmente o problema, que trabalhos ja foram realizados a respeito e quais sdo as
opinides reinantes sobre o assunto. Como segundo passo, permitira que estabelecamos
um modelo tedrico inicial de referéncia, da mesma forma que auxiliara na
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determinacdo das variaveis e na elaboracdo do plano geral da pesquisa. (PRODANOV
e FREITAS 2013. 59)

O estudo de campo tem a imprescindibilidade de verificacdo bibliogréafica, como
qualquer outro tipo de pesquisa. (PRODANOV e FREITAS, 2013)

As caracteristicas dos procedimentos apresentados, sdo elementares para as atividades
propostas neste estudo, visto que, foram expostos os aspectos histdricos, conceitos atuais e
essenciais para estudo da matemaética, embasados em materiais j& publicados, como: livros,
dissertac6es, monografias, publicacbes em periddicos e artigos cientificos, tendo o propdsito de
conduzir os pesquisadores ao contato direto com esses materiais. De acordo com Rodrigues,
Batista e Teixeira (2019):

E frequente, em textos académicos, a discussao sobre as dificuldades de aprendizagem
de contelidos matematicos. Parte dessas dificuldades esta associada ao fato de que a
maioria das metodologias de ensino da Matematica se reduz a um modelo de aulas
expositivas, tedricas e abstratas no qual o professor se torna o centro e o aluno tem
um papel de mero expectador.

Partindo deste conceito, propomos no presente trabalho que tem por objetivo utilizar a
criptografia para relacionar teoria e pratica, estabelecendo relagdes entre o desembaralhar de
um codigo e as Funcdes Afins e suas Inversas, dando uma nova perspectiva da utilidade da

matematica e familiarizar com os conceitos matematicos envolvidos em seu funcionamento.

5.2 Proposta didatica

O processo de criptografar e descriptografar uma mensagem pode ser relacionada a uma
associacao e desassociacao de simbolos, e é justamente a palavra associacdo, de um ponto de
vista intuitivo, que caracteriza as fungfes como sendo uma forma de associacdo. Do ponto de
vista matematico, veremos a aplicacdo de uma funcgéo afim para criptografar uma mensagem e
sua inversa para descriptografar a mensagem.

Para tanto, é necessario garantir que a funcéo escolhida, seja invertivel. E essa garantia
se da a partir da bijetividade, uma vez que somente as funcdes bijetoras possibilitam a volta ao
contra dominio, permitindo assim que o processo seja desfeito. As fung¢bes que se enquadrem
nesse critério, admite inversa.

A proposta didatica consiste em: escolher uma mensagem e pré-criptogarfar, ou seja,

converté-la em nimeros e criptografar através de uma funcéo bijetora, e através de sua inversa
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descriptografar esses nimeros novamente para a mensagem original, como mostra 0s passos a
sequir.
Passo 1: Escolher a mensagem

Uma vez que estamos trabalhando em um campo numeérico, devemos associar
biunivocamente, cada letra do alfabeto a um nimero. Dessa forma apresentamos a tabela 5 a

sequir.

Tabela 5 — Pré-criptografia.

ESPACOIA|B|C|D|E|JF|G|H|I |J]|]K|L|M
56 | 76 |80 |31 |13 | 24|11 |97 |50 |10 | 10 | 61 | 67

29 NJO|IPIQ|R|S|T|JIU|VIW|X|Y | Z
8711 190 ]62 21| 3 |43 ]15|69 |41 898419

Fonte: Dos autores, (2020).

Por exemplo, sera pré-criptografada a mensagem MATEMATICA, as palavras serdo

substituidas pelos nimeros correspondentes as letras que as compdem, como mostra a tabela 6.

Tabela 6 — Relacdo de cada letra da mensagem com seu respectivo numero.

MIA|]T|IEIM|A|]T[IT]|]C|A
67 | 56 | 43 | 13 | 67 | 56 | 43 | 50 | 80 | 56

Fonte: Dos autores, (2020).

Passo 2: Escolher fungédo
f(x)=2x+1
f(67)=2.(67) +1 = 135;

e assim por diante, até criptografar o ultimo nimero corresponde a Ultima letra da mensagem

escolhida.

Passo 3: Decifrar utilizando a Funcéo inversa: f~1(x) = @

(135-1)

fmH135) = —

67;

XYy

cee
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e assim por diante, até decifrar o Gltimo algoritmo, como mostra a tabela 7.

Tabela 7 — Mensagem decifrada.
135 | 113 | 87 | 27 | 135. | 113 | 87 | 101 | 161 | 113
M A | T|E M AT [ C A
Fonte: Dos autores, (2020).

O interessante da criptografia é perceber que alguns dos nimeros cifrados ndo existem
na tabela e, caso o interceptador tenha acesso a tabela de associagéo, ele ndo conseguira decifrar
mensagens.

No entanto, percebe-se que esta proposta torna-se um processo manual e mecanico no
que se refere ao processo de identificar os nUmeros associados as letras, isto &, vai requerer
muito tempo para a corre¢do da tarefa do aluno em sala de aula.

Buscando uma metodologia alternativa para facilitar tal associacdo 0s autores
desenvolveram o CriptoDética, um Software aplicativo que busca fazer essa associacdo de
forma mais prética e didatica, uma ferramenta com linguagem simples e moderna para
dinamizar e automatizar o que antes seria um processo de correcao bracgal, racionalizando tempo
para ser usado de uma melhor forma, podendo abranger toda a turma e ao mesmo tempo
individualizar as tarefas pelos alunos em sala de aula. A figura 6 ilustra as interfaces das etapas

do CriptoDética.

Figura 6 — Aplicativo Criptodatica.

o f 0 Etapa 2 Etapa 3
ETAPA1 ETAPA2 ETAPA3

b 0

LIMPAR | MODO AUTOMATICO | AVISOS * @ o ETAPA ETAPA2
ETAPA 1 ETAPA2 ETAPA3
Insira os valores dos coeficientes angular e linear m

para fungdo desejada:

Espaco

Letra A . .
Coeficiente Pré-Criptografia

Angular
LetraB

Coeficiente
LetraC Linear

Letra D

Criptografia

Fungao Genérica: F(x) = Ax + B

LetraE

Letra F Fung@o Escolhida: F(x) = 2x + 1

LetraG Fung@o Inversa da Escolhida: F(x) = (x-1)/2

Descriptografia

LetraH

Fonte: Dos autores, (2020).
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6 ESTRUTURA E FUNCIONAMENTO DO APLICATIVO CRIPTODATICA

Neste capitulo apresentaremos o software aplicativo desenvolvido para este estudo,
intitulado CriptoDatica, desenvolvido de forma a se tornar uma ferramenta para auxiliar o
ensino de fungdes afins e suas inversas associadas ao tema criptografia.

O aplicativo CriptoDética ao todo é composto por trés etapas dependentes e permite ao
usuario a realizacdo de pré-criptografar a mensagem, criptografar a mensagem e descriptografar
a mensagem. O CriptoDatica pode ser acessado atraves do endereco:

http://ultratec.link/app/criptodatica/.

Apesar do aplicativo ter seu acesso disponivel, acreditamos que ainda sdo necessarios
varios ajustes e melhorias, que busquem aumentar a gama de possibilidades quanto a sua
utilizacdo. Além disso, somente com 0 uso e colaboracdo dos usuarios, serd possivel tornar o
Seu uso mais intuitivo e dindmico.

A figura 7, mostra a interface da primeira etapa do aplicativo, que é composta por uma
tabela de vinte e sete linhas associadas a uma letra do alfabeto incluindo o espago entre as
palavras, representado na tabela como “espac¢o”, a primeira etapa também inclui as opgdes

9% ¢C 99 ¢¢

“limpar”, “modo automatico”, “avisos” e “salvar”.

Figura 7 — Interface da primeira etapa do aplicativo.

ELAPAZ ETAPA3 ETAPA T ETAPAZ ETAPAT ETAPA 1 ETAPAZ ETAPAZ

MODO AUTOMATICO AVISUS I’COne da eta pa 1 Letra Q
LElla ™
Espaco ] LetraR
Letra A Letral Letra S
Letra B LetraJ Letra T
LetraC Linha de pré criptografia

N  correspondente ao espagamento

LetraD
el entre as palavras.

LetraE

LetraF LetraN Letra X
Letra G Letra O Letra Y
Letra P Letra Z

LetraH

LetraQ

Fonte: Dos autores, (2020).

Letral
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Quanto as fun¢des da primeira etapa, € importante que o usuario inicie a utilizacao apos

a leitura dos avisos, como mostra a figura 8.

Figura 8 — Destaque dos avisos na interface da primeira etapa do aplicativo.

o3

ETAPA 1

Espaco

Letra A

LIMPAR ODO AUTOMA 0 A 0

Clicar em AVISOS

Letra C

Letra D

Letra E

Letra F

Letra G

Letra H

Letra |

# ] o] L]

ETAPA 2 ETAPA 3 ETAPA1 ETAPA 2

Espago

Letra A

O objetivo deste aplicativo é estritamente
didatico e o funcionamento deste

aplicativo esta dividido em 3 etapas:

Etapa 1: preencher a tabela de pré-
criptogradia, ela pode ser preenchida de
forma manual ou automatica
Etapa 2: ficara a critério do usuario a
escolha da fungdo que desejard usar
como chave da criptografia, podendo ser
escolhida qualquer fungdo afim, apenas
fazendo o preenchimento dos
coeficientes da fungéo desejada.
Etapa 3: Apds o usuario escrever a
ografada,
Depois clicar em OK  [GIEEEEES
10s resultados
organizados em cores para a melhor

compreensao.

Fonte: Dos autores, (2020).

ETAPA3

LIMPAR MODO AUTOMATICO AVISOS

Os avisos sdo referentes as instrucdes de como realizar cada etapa, ap6s a leitura do

aviso o usudrio devera clicar em “OK” para iniciar a utilizag¢do do aplicativo.

Quanto ao preenchimento da tabela de pré-criptografia, ha duas op¢bes para fazer o

preenchimento dela, pode-se preencher manualmente ou utilizar a op¢do “modo automatico”,

como mostra a figura 9 e 10.
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Figura 9 — Preenchimento manual da tabela de pré-criptografia da etapa 1.

o] f o
ETA?M ETgAZ Em?e\a ETAPA1 ETAPAZ ETAPA3Z
o LetraR 5
Espaco Basta clicar na LINHA para | °"
i/ B a opgao de preencher Letra s 62
manualmente.
LetraT 21

Letra B 45 /

Letra C 67] Letra U 86
- = = & LetraV 95 Apods Preencher
manualmente

112)3]4]5]6]7]8]29]0 Lo clicar em salvar.
qgwerr tyuiop Letra X 52
a s d f g h ] k| LetraY 14

{}ZXCVbnm Letra Z 88

7123 © ) m

Fonte: Dos autores, (2020).

A figura 10 mostra os procedimentos para o preenchimento automatico, e para usa-lo
basta usar a op¢do “modo automatico”, nesta op¢ao nao é necessario clicar na opgao “salvar”
pois o salvamento é automatico, além disso, o aplicativo dispde da opgdo “limpar”, caso precise

refazer a tabela.

Figura 10 — Opgdes limpar e modo automatico da primeira etapa do aplicativo.

Etapa 1

L L sae ~ .
¢ ° automatico. Nao precisa
clicar na opgdo salvar.

Espago 84
Letfa A 63

Opgao de limpar a tabela

Opgao de preenchimento

Letra G 51

LetraD 79

Letra E 69

Letra F 89

LetraG 19

Letra H 42

Letral 41

Fonte: Dos autores, (2020).

O Motivo de pré criptografar a mensagem, é simplesmente para associar nUmeros as

letras do alfabeto, pois como o intuito € criptografar mensagens usando funcdes, e elas operam
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somente com numeros, é preciso que os nimeros aparecem de alguma forma, e a forma mais
I6gica é associar cada letra do alfabeto a um nimero, incluindo o espago entre as palavras €
preciso associa-lo a um namero.

A figura 11 corresponde a “Etapa 2 do aplicativo, que é sobre a escolha da funcao afim
para criptografar a mensagem, e para o coeficiente angular e linear existe uma alinha

correspondente para inserir valores.

Figura 11 — Interface da Etapa 2 do aplicativo.

Etapa 2 icone da etapa 2

/

* 0 ETARA | ETAPAZ .
ETAPA1 ETAPA2 ETAPA3 - Basta Cllcar na

Insira os valores dos coeficientes ang

Insira os valores dos coeficientes angular e linear para fungao desejada: LINHA para inserir
para funcao desejada: / valores.
Coeficiente 2
Coeficiente Angular
Angular

Coeficiente 1

Linear
ENVIAR
=3 Js @ ® & Ne o

Coeficiente
Linear

Funcao Geneérica: F(x) = Ax + B 12 3 45 ¢ 7 Apés inserir os
Fungdo Escolhida: valores dos
qwer r tyu .. .
Funcao Inversa da Escolhida: coeficientes cI|que em
als|dlflaglh]i ENVIAR.
& zxcvbnnm@®&
123 @
v o a

Fonte: Dos autores, (2020).

Nesta etapa o usuario devera inserir os valores para os coeficientes angular e linear, e
para inserir os valores basta clicar na linha correspondente ao coeficiente, ap6s o preenchimento
clique em “enviar”, apés clicar nesta op¢ao ele mostrara a fungéo escolhida e automaticamente

também mostrara a funcdo inversa da funcdo escolhida, como mostra a figura 12 a seguir.



Figura 12 — Insercédo dos valores para os coeficientes da funcéo.

\

Etapa 2

&) i

ETAPA1 ETAPA 2 ETAPA3

Insira os valores dos coeficientes angular e linear

para funcao desejada:

Coeficiente
- R Angular
Fungao escolhida e
fungdo inversa da E_OEflciente
~ . Inear
fungao escolhida.

ENVIAR

Fungao Genérica: F(x) = Ax+ B

Fungéo Escolhida: F(x) = 2x + 1

L:uncéo Inversa da Escolhida: F(x) = (x-1 )/2]

Fonte: Dos autores, (2020).
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O proposito de utilizar a criptografia como estudo da funcdo Afim e Inversa é fazer com

que os alunos consigam criptografar uma mensagem usando uma funcéo e em seguida consigam

descriptografar usando a funcdo inversa da qual ele criptografou, e é justamente nessa etapa

que o aluno escolhera a funcdo para criptografar a tal mensagem, visto que, as letras ja estdo

associadas aos numeros na etapa 1.

A “Etapa 37, trata-se da principal ideia do estudo, que é escolher a mensagem para

aplicar as funcdes afins e inversas para criptografar e descriptografar. Para isso € necessario

escolher uma mensagem como ilustra a figura 13.

Figura 13 — Escolher o texto para criptografar e descriptografar.
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Fonte: Dos autores, (2020).
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Apbs clicar em “enviar”, o aplicativo mostrard automaticamente a “pré-criptografia”,
“criptografia” e “descriptografia”. E para facilitar o processo de corre¢do do professor em sala
de aula sobre quais numeros correspondem a letra da tabela de pré-criptografia, o aplicativo

faré essa associagdo por cores, como mostra a figura 14 a seguir.

Figura 14 — Etapa trés do aplicativo.

Etapa 3 - .
s s o Pré-Criptografia
67)043 8056
Pré-Criptografia
Criptografia
135) 1287 161113
Criptografia
Descriptografia
M) T CA
Descriptografia

Fonte: Dos autores, (2020).

Na figura 14, destacam-se 0os numeros correspondentes as letras pelas cores, na palavra
escolhida “MATEMATICA” a duas letras M (a primeira letra M € representada pela cor azul e
a segunda letra M é representada pela cor amarela) a figura 11 destaca a primeira letra “M” que
é representada pela cor azul, logo todos os nimeros associados a primeira letra a M serdo azuis.

Essa associagdo por cores agiliza o meio de correcdo do professor em sala de aula
podendo abranger toda a turma, e a0 mesmo tempo individualizar as tarefas pelos alunos em

sala de aula com o ensino de Func¢éo Inversa.

6.1 Processo de desenvolvimento do aplicativo

O processo de desenvolvimento do software aplicativo compreendeu as fases de
planejamento didatico-pedagogico, estudo e definicdo de tecnologias adequadas ao projeto,
selecdo de ferramentas para o processo de ciclo de desenvolvimento.

A engenharia de software responsavel pela padronizacdo dos processo de
desenvolvimento de software recomenda o desenvolvimento através de um conjunto de fases.

Cada uma das fases pode envolver métodos, ferramentas e procedimentos, cujas formas de
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estruturacdo séo citadas como modelo de engenharia de software (PRESSMAN, 2002). Ainda
segundo Pressman (2002), independentemente do modelo de desenvolvimento de software, o
processo contém trés fases genéricas: definicdo, desenvolvimento e manutencao.

A aplicacdo seguiu os preceitos de engenharia de software dividido em etapas de
desenvolvimento até a versdo final do aplicativo, de acordo com o processo unificado de

desenvolvimento de software, como mostra a figura 15.

Figura 15 — Gréfico de Baleias.

Fases
Disciplinas [Iniciagﬁo“ Elaboragdo " Construcdo “ Translqﬁo]
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Requisitos

Andlise e Design

Implementagdo
Teste
Implantagéo
Geren, de
Configuragdo e Mudanga
Gerenciamento de Projeto ; : :
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| | e (noz In°1|| no 2 n°N| n°1 || no2
Iteracdes

Fonte: Adaptado de KRUCHTEN, (2003).

O software aplicativo é baseado na plataforma WEB podendo ser aplicado nas diversas
versdes de sistemas operacionais e portado em diversos navegadores pela caracteristica da
responsividade o que torna altamente acessivel e disponivel a qualquer usuério.

A classificacdo do desenvolvimento € dividida em duas etapas compreendidas entre o
front-end que representa as caracteristicas visuais ou a interface com o usuério e a etapa de
back-end que trata das funcionalidades efetivas que a software deve realizar em conjunto com
a interface.

Em resumo para desenvolvimento dos componentes do front-end foi utilizado a
plataforma ONSEN Ui 2.0 que trata dos elementos HTML, JS, CSS que realiza a interacdo
humano-maquina, para o elemento de back-end foi utilizada a linguagem de programacéo
orientada a objetos PHP em sua versdo 7.3 para realizar o custeio das operacdes e integracdo
dos componentes.

Para disponibilizacdo na web a fim de dar acesso potencialmente a publico foi utilizado

a ferramenta Apache 2.4 que corresponde a um ferramenta de servigo de disponibilizacdo de
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sites para acesso comum, assim fechando o ciclo em conjunto com a etapa de testes para
disponibilizag&o.

O Webapp (mas conhecido por aplicativo(s) web) se derivam do Progressive Web Apps
(PWAs) séo tecnologias recentes, que significativamente contribuem com a crescente dos
aplicativos mobile e consequentemente o conteudo movel, oferecendo ao usuério uma
experiéncia multiplataforma, através de uma infinidade de recursos da web que foram
previamente alocados para aplicativos nativos.

O termo PWA, segundo indicam Biorn-Hansen, Majchrzak e Gronli (2017), que
elencam caracteristicas que descrevem essa nova forma de apresentar o contetdo online:
progressiva, responsiva, independente de conectividade, semelhante a um aplicativo, nova,
segura e detectavel sdo algumas caracteristicas deste novo modelo e forma de aplicativos ndo

nativos.
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7 RESULTADOS E DISCUSSOES

Segue o enquadramento dos resultados e discussdes da pesquisa, para a avalicdo da
proposta didatica e do CriptoDatica apresentados neste estudo, bem como os procedimentos de
coleta e analise de dados.

Para a producdo dos dados desta pesquisa primeiro houve a apresentacdo do
CriptoDadita por meio de um video tutorial disponivel em:

https://drive.google.com/file/d/1gpabayigcglcg0zbttvifwOrdxucnkdv/view?usp=sharing,

juntamente com a proposta didatica. Posteriormente, os pesquisados foram convidados a
responder um questionario através de uma plataforma digital online, Google forms. Esse
questionario foi respondido por 40 (quarenta) professores de matematica que atuam na cidade
de Macapa no estado do Amapa. O convite para responder o questionario foi enviado por meio

de emails em outubro de 2020.

7.1 Andlise dos dados

O questionario foi organizado em 13 (treze) questdes por dois eixos, 0 primeiro eixo é
sobre o perfil dos professores, relativo as variaveis laborais, como titulacdo mais elevada e
tempo de docéncia, como também a experiéncia na atuacdo em sala de aula. O segundo eixo é
sobre a avaliacdo feita do aplicativo CriptoDatica, para uma a analise que converge para um
conhecimento necessario em relagdo a compreensdo dessa ferramenta proposta.

Os resultados foram divididos em perguntas compreendidas como abertas e fechadas e
em escala de niveis classificatorios de 0 a 5, na qual a escala 0 indica discordar plenamente e a
escala 5 significa concordar totalmente. Com o intuito de analisar os resultados a partir da
experiéncia com a disciplina Matematica com temas geradores e de tecnologias digitais de
informacdo e comunicacéo e o que eles poderiam dizer aos pesquisadores concluintes do curso
de Licenciatura em Matematica. Salienta-se que nessa escrita foram abordadas as questdes

principais coletadas no questionario.
7.1.1 Perfil dos professores
Em relacdo as variaveis laborais dos professores sobre o tempo que atuam na docéncia,

sdo possiveis verificar no grafico 1, na qual 30% atua ha menos de um ano; 17,5% atuam entre

1 a5 anos; 15% entre 6 a 10 anos; 10% entre 11 a 15 anos e 27,5% a mais de 15 anos.


https://drive.google.com/file/d/1gpq6ayigcglcq0zbttvtfw0rdxucnkdv/view?usp=sharing
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Gréfico 1 — Ha quanto tempo atua como professor(a) de matematica?

y

27,5% ® a) H4d menos de 1 ano.

b) Entre 1 e 5 anos.
c) Entre 6 a 10 anos.

10% d) Entre 11 e 15 anos.

17,5% = e) Ha mais de 15 anos.
15%

Fonte: Dos autores, (2020).

Sobre os professores que lecionam ha menos tempo, que € justamente o professor de
matematica em inicio de carreira, para Santana (2016, p.16), “os primeiros anos de profissao
sdo decisivos na estruturacdo da pratica profissional do professor e podem levar ao
estabelecimento de rotinas e incorporacdo de conceitos (referentes a atividade docente) que
tendem a influenciar fortemente toda a sua carreira”. Quanto aos que atuam ha mais tempo,
esses profissionais acumulam experiencias fundamentais que é transformada numa maneira
pessoal de ensinar e como seu trabalho pedagogico vem sendo realizado no contexto atual da
educacdo num ambito de recursos digitais, sobretudo como se d& a coligacdo ensino-
aprendizagem diante das novas exigéncias para a area, buscando refletir sobre uma educacéao
significativa.

Na ocasido em que € iniciado a graduacao em licenciatura em matematica, 0 processo
de estruturacdo como professor acontece ao longo de um curriculo que inclui disciplinas
relacionadas a formagdo matematica e didatico-pedagdgica. Ou seja, percebe-se que o dominio
de conceitos matematicos ndo basta para o exercicio da docéncia, isso significa que se deve
comegar atribuir significados as experiéncias vividas adotando um profissionalismo dentro dos
contextos em que se participa.

Sobre o grafico 2, corresponde ao curso de mais alta titulacdo que os professores
participantes concluiram, e entre eles 40% néo fez ou ainda ndo completou nenhum curso de
pos-graduacdo, 27,5% possuem titulo de mestrado, 22,5% especializacao e 10% possuem titulo

de doutorado.
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Gréafico 2 — Entre os cursos de pés-graduacao listadas abaixo, assinale a opcéo que corresponde
ao curso de mais alta titulacdo que vocé completou.

= a) N3o fiz ou ainda ndo completei
nenhum curso de pds-grdauacao.

10%
b) Especializagdo (minima de 360
hora).

27,5%

¢) Mestrado.

22,5%
d) Doutorado.

Fonte: Dos autores, (2020).

A formacdo continuada é importante para o desenvolvimento profissional que
compreende a necessidade de transicdo e que busca aperfei¢oar-se naquilo que faz, desta forma,
mantendo-se em sintonia com as tendéncias da educacdo. A mesma percep¢do é expressa por
Albuquerque ¢ Gontijo (2013, p. 76), “Por meio do processo de formagao inicial e continuada,
o0 professor constréi e reconstroi conhecimentos que, articulados com sua pratica cotidiana,
gerarda saberes que o norteardo em sua tarefa primordial, o ensinar”.

Entende-se que a educacéo e o encargo docente, passaram a ser vistos como essenciais
na formacdo do novo profissional na atualidade digital globalizada, além disso, segundo Silva
(2019):

[...], a sociedade tem delegado a escola a fungdo de formar sujeitos capazes de
promover seu préprio aprendizado. Sendo assim, o professor julga-se no dever de se
manter atualizado, objetivando ensinar de um modo diferente, j& que o processo de
ensino tradicional visto nas escolas se tornou desestimulante e arcaico para 0s
estudantes. (SILVA, 2019, p. 22)

Em funcdo disso, é necessario que o professor de matematica possa garantir essa
expansdo de inovacdo e reconstrucdo do modelo tradicional de ensino. objetivando o
aprimoramento do ensino de disciplinas fundamentais com intuito de proporcionar a boa
formacéo dos estudantes inseridos nesta realidade.

O gréfico 3, expbe os dados coletados sobre as Tecnologias Digitais de Informacao e
Comunicacdo (TDICs), na qual, foram perguntados aos professores participantes se, durante

sua formacao académica experienciaram em componentes curriculares esse eixo tecnoldgico,
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resultando em mais de 77%, assinalando que“Sim” e 23% assinalaram que “nao” sobre o

contato com a TDICs.

Grafico 3 — Em sua formacg&o académica vocé teve contato com as componentes curriculares
nas quais tenham estudado as TDIC's?

® a) Sim. = b) Nao.

Fonte: Dos autores, (2020).

Esse é o reflexo das politicas publicas que surgem tendo como um dos objetivos de
formar o docente para integrar as tecnologias digitais de informacdo e comunicagdo (TDICs)
no ensino basico, e este objetivo é evidenciado no trabalho de pesquisa de Nishio e Hora (2018,
p. 78), e afirmam que, “No processo de formacao de professores de Matematica é necessario
ter como um dos objetivos, o dominio de algumas ferramentas digitais”, ou seja, referem-se ao
dominio da préatica que envolve o uso dos recursos tecnologicos que mediam a construcdo de
conhecimentos relacionados a matematica.

O professor em formacdo com interacdo por meio das TDICs integradas a educacao,
preveem cenarios de ensino e aprendizagem transformadores, em que, mostram uma
progressiva reinvencdo e inovagdo de suas metodologias, ou seja, uma possibilidade de ampliar
as perspectivas da producdo de situacdes de aprendizagem que favorecam o processo de
construcdo do conhecimento matematico, em diferentes eixos da matematica, da educacao
basica ao ensino superior.

Por outro lado, ainda nos deparamos com uma escola do século XIX e préaticas
pedagogicas do século XX, no qual, se vive em uma atualidade que é caracterizada pela geracéo
tecnoldgica denominada por alguns autores como nativos digitais. Sobre os nativos digitais,
trata-se da geracdo imersa no contexto digital, tendo uma intensa relagdo com os dispositivos e
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aplicativos que surgem e se desenvolvem em uma velocidade frenética, cujo resultado dessa
interacdo reflete na forma como elas pensam e processam informagdes alterando de forma
singular toda uma geracdo. (CAVALCANTE 2020)

Contrario ao novo cenario social, existe os imigrantes digitais, que sdo aqueles nao
nascidos dentro deste universo tecnoldgico. Isto €, os que foram inseridos nele, por
conveniéncia, imposto ou necessidade, bem como, a realidade do professor, de como se adaptar
no contexto digital social, muitas vezes trazendo consigo habitos e vicios tradicionais

enraizados a sua esséncia. De acordo com Sama, Moura e Santos (2020):

A maioria dos professores que atua nas escolas, em geral, imigrantes digitais, encontra
dificuldade em lidar com as rapidas mudancas tecnoldgicas. Ademais, os cursos de
formacdo de professores pouco tém incluido, em sua proposta curricular, disciplinas
que promovam a reflexdo acerca dos modos interativos e instigantes de ensinar e
aprender. (SAMA, MOURA e SANTOS, 2020, p. 20)

A vista disso é interessante que os cursos de formacio de professores considerem o
potencial desses recursos tecnolégicos do novo cenério social em suas componentes
curriculares, tendo em vista 0 ndo distanciamento do ambiente escolar da realidade do
estudante.

O gréfico 4, trata-se de contetdos matematicos trabalhados a partir de temas geradores
e se os professores trabalham ou ja trabalharam nessa perspectiva, bem como, exemplificar
temas e contetdo, em que 55% marcaram que “Sim” e 45% marcaram ‘“Nao” nessa questdo

apresentada.

Gréfico 4 — Vocé trabalha ou trabalhou contelidos matematicos a partir de um tema gerador?
Se sim, exemplifique.

® a) Sim. = b) Nao.

Fonte: Dos autores, (2020).
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Observa-se a partir da analise dos dados apresentadas no gréafico 4, que os professores
utilizam temas geradores adotados, sugeridos com base no estudo e analise da realidade da
comunidade escolar que estdo inseridos.

O uso de tema gerador ou a integracdo tematica interdisciplinar desenvolvida pelos
educadores, através de projetos potencializados e de um jeito que Ihe seja mais significativo sdo
algumas das formas que os educadores encontraram para praticar um modelo de educagdo mais
préximo possivel da realidade do aluno.

Mendes (2010), da mesma forma relata sobre trazer a realidade cotidiana para dentro da

sala de aula:

H& algum tempo, a procura de alternativas didaticas que pudessem superar as
dificuldades encontradas no processo de ensino e de aprendizagem de ciéncias e
matematica fizeram com que alguns estudiosos da area de educagao buscassem uma
relagdo dindmica na qual a realidade se constituisse no elemento gerador do
conhecimento ensinado e aprendido em sala de aula. (MENDES, 2010, p. 574)

O conhecimento cotidiano nio aparece desveladamente. E constituido, igualmente, de
saberes matematicos que aparecem das situacdes do meio em que os individuos estdo
envolvidos, isto é, nas relacbes com as diferentes vivéncias.

Isto posto, entende-se que para mudar o estigma de que a matematica é um assunto
dificil de ser compreendido, deve-se por meio da intervencdo de elaboracdo de temas
motivadores e/ou geradores rompendo essas associa¢des negativas da matematica.

Nesta questdo que mostra o grafico 5, foram perguntados aos professores, se: conhecem
ou utilizam softwares e/ou aplicativos voltados para o ensino de fungdes. E para a alternativa
“Sim” 62% assinalaram conhecer ou utilizar softwares e/ou aplicativos voltados para o ensino
de funcdes, e 38% assinalaram a alternativa “Nao”.

E para os que assinalaram que “Sim” foi solicitado que informassem quais softwares

e/ou aplicativos que aplicam em sala de aula para o ensino de funcgdes.
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Gréfico 5 — VVocé conhece ou utiliza softwares e/ou aplicativos voltados para o ensino de fungdes?
Se sim, qual (is)?

= a) Sim. = b) Nao.

Fonte: Dos autores, (2020).

Os softwares e/ou aplicativos demandam conhecimentos diversos 0s quais Sao
necessarios para que o professor de matematica possa ensinar. Goodwin (2017) refere-se a esses

conhecimentos como:

[...] possuir conhecimento tedrico de sua disciplina e estar disposto a utilizar novas
ferramentas de ensino. Estas devem favorecer o desenvolvimento de habilidades e
procedimentos pelo professor, visando orientar seus alunos a conviver num ambiente
cada vez mais tecnoldgico. (GOODWIN, 2017, p. 48)

Em vista disso, o professor tem o papel de guiar seus alunos ao encontro da construgao
do conhecimento. Mas, integrar esses conhecimentos com softwares e/ou aplicativos em sala
de aula, o professor para exercer essa funcdo é preciso que ele seja detentor de conhecimentos
ndo apenas os tecnoldgicos e/ou matematicos, mas, da mesma forma os pedagdgicos, num
entendimento integrador gerando um novo tipo de conhecimento.

Entre os softwares e/ou aplicativos para o ensino de fungdes que os professores
indicaram no questionario, 0 GeoGebra foi 0o mais indicado por eles. O GeoGebra trata-se de
um recurso de geometria dinamica em que se pode verificar e visualizar mais rapidamente o
comportamento de uma func¢éo no plano cartesiano, é também um software livre para todos 0s
niveis de ensino permitindo elaborar constru¢des geométricas com a aplicacdo de ponto, reta,

plano, poligono, sélidos e outros.
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Além do GeoGebra, foram indicados mais outros softwares e/ou aplicativos para
utilizados para o ensino de funges, tais como: Winplot; Funcdo de gréfico plotter; CALC;
Plataforma MIT APP Inventor; Excell e Calculadoras de funcdes on line.

Considerando o tema criptografia para ser abordado no ensino de fungdes, o gréafico 6,
mostra o nivel de uma escala de 0 a 5, na qual 0 indica discordar plenamente e 5 concordar
totalmente. Sobre considerar esta abordagem 55% assinalaram a escala 5, seguido de 12,5%
para escala 4, escala 3 com 25%, escala 2 com 2,5%, escala 0 com 2,5% discordando
plenamente e ninguém assinalou a escala 1.

Gréfico 6 — Em uma escala de 0 a 5, em que nivel vocé consideraria o tema criptografia
para ser abordado no ensino de fungdes?

,5%
ma)0
%
b) 1

25%
c)2

57,5% d) 3

12,5%
e)4

f)5

Fonte: Dos autores, (2020).

Nota-se que o tema criptografia para o ensino de funcdes é considerado pelos
professores porque este tema apresenta-se com muita aplicabilidade coerente, interessante e
atual da matematica, inclusive em algumas colecGes de livros didaticos apresentam o tema
criptografia com um conceito matematico. Litoldo e Lazari (2014, p. 154), falam de livros
didaticos que abordam o tema criptografia para fixar e complementar o aprendizado do assunto
de fungoes, “A Criptografia vem tendo destaque nas noticias da atualidade, aproximando ainda
mais os alunos, e a populacdo em geral deste tema, o que pode estimular a difusdo entre 0s
autores dos Livros Didaticos da sua conexdo com alguns conceitos matematicos.”

No entanto, os Parametros Curricular Nacional (PCN) e a Base Nacional Comum
Curricular (BNCC), ou seja, os documentos oficiais apresentados pelo Ministério da Educacéo,
ndo falam claramente a respeito do tema criptografia, mas salientam a respeito do

desenvolvimento de diversos modelos de raciocinios.
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7.1.2 Auvaliacdo feita do aplicativo CriptoDética

Agora, a respeito da proposta do web aplicativo intitulado CriptoDadita, observamos,
de modo mais detalhado, a analise que converge para um conhecimento necessario em relacédo
a compreensdo dessa ferramenta ap6s a avaliacdo feita pelos professores participantes do
questionério.

De modo geral, a escala de 0 a 5, ndo apresentou nenhuma nota O e 1, 0 que caracterizaria
discordar plenamente de alguma afirmacdo. Isso trouxe resultados expressivos quanto a
satisfacdo do usuério e a relevancia do conteudo trabalhado no software CriptoDadita conforme
mostra o Gréfico 7, bem como, os niveis de aceitacdo que iniciam na escala 2 com 2,5%, escala
3 com 12,5%, escala 4 com 30% e a escala 5 de nivel mais alta indicando 55% em que 0s

participantes consideraram relevante a utilizacdo da ferramenta proposta neste estudo.

Gréfico 7 — Em uma escala de 0 a 5, em que nivel a utilizagdo do web aplicativo como ferramenta na sua visdo
poderia contribuir para a realizacdo de atividades mais dindmicas em sala de aula?

2,5%
ma)0

12,5% b)1
c)2

55,0%
30% d)3

f)5

Fonte: Dos autores, (2020).

Fundamentado nesses resultados ressalta-se que, empregar novos recursos didaticos no
contexto educacional é essencial, principalmente na nova rotina de estudos ocasionada pelo
efeito da pandemia do novo Corona virus (COVID-19), esse momento em que 0 uso das
tecnologias se faz tdo presente no cotidiano desse publico, no qual, o professor também,
devendo adaptar sua pratica de ensino ao uso de recursos tecnoldgicos, precisou mobilizar
novos conhecimentos, ferramentas didaticas manuseando recursos digitais para ministrar 0s

contetdos matematicos. Segundo da Silva e Filho (2020):
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No entanto, nota-se que pouco ou quase nenhum esforco é realizado de fato para a
adocdo de softwares educacionais nos varios niveis do ensino nacional. Outro fato
marcante é a necessidade de metodologias que extrapolem os métodos tradicionais de
ensino, essa necessidade advém de um cenario de pandemia que trouxe consigo varios
desafios para o ensino. O principal deles é o ensino a distancia e a necessidade de
prender a atengdo dos estudantes, fazendo com que os mesmos absorvam os contetidos
lecionados. (DA SILVA e FILHO, 2020)

Considerando esse fato, o CriptoDadita atendeu com sucesso as condi¢des propostas
podendo contribuir para a realizacdo das aulas em atividades mais dinamicas, juntamente
justificando para o aluno onde e como a matematica é empregada na tematica criptografia em
nosso cotidiano com objetivos de exercitar, aprofundar e revisar o contetdo de funcbes Afins e
Inversas.

Conforme mostra o grafico 8, os resultados obtidos apds a avaliacdo feita pelos
professores participantes do questionario, que considerariam usar o CriptoDadita em questbes
propostas relacionadas a criptografia e inversdo de fungdes como ferramenta em suas aulas,
obteve-se como resultado 2,5% para a escala 1, escala 2 com 5%, escala 3 com 20%, escala 4
com 32,5% e a escala 5 com 40%, e ninguém assinalou a escala 0, o que significaria discordar

plenamente quanto ao que foi perguntado.

Grafico 8 — Em uma escala de 0 a 5, em que nivel vocé utilizaria este aplicativo como ferramenta em suas aulas?

0%

2,5%
59 ma)o
b)1

O,

40% A c)2
d)3
e) 4
32,5% f)5

Fonte: Dos autores, (2020).

O método de avaliagdo para o CriptoDadita utilizado neste trabalhado foi elaborado
buscando medir o grau de atendimento do aplicativo ao objetivo proposto pelo projeto que é
utilizar a criptografia para relacionar teoria e pratica, estabelecendo relacdes entre o

desembaralhar de um codigo e as Fungdes Inversas, na perspectiva da utilidade da matemaética
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envolvidos em seu funcionamento. Carvalho (2020 p. 14), afirma que, “Entre os conteldos
matematicos que sdo vistos pelos alunos do ensino médio um dos mais dificeis é o que aborda
sobre funcdes”. E, é nesta perspectiva que o tema criptografia acaba agucando a curiosidade e
levando a uma metodologia que possibilita ao educando a construcdo de novos conhecimentos.

Os professores participantes desta pesquisa consideraram que o aplicativo veio somar
em termos de contribuicdo para o desempenho na abordagem do contetdo de funcBes. A
aceitacdo presente na investigacdo sobre a ferramenta proposta neste estudo é muito importante
para avaliar e analisar a situacdo didatica na qual, busca-se dar continuidade no método de
codificar e decodificar mensagens que se baseia num método de fazer e desfazer algo, o que
equivale como principio da fungéo inversa.

Além disso, é possivel e interessante que o estudante seja instigado com atividades
gradualmente mais complexas com a utilizacdo do CriptoDética, tendo em vista seu
desenvolvimento intelectual, por exemplo: Identificar a chave de decodificagdo da mensagem;
construir com o auxilio de um aplicativo o gréafico das funcdes de codificacdo e decodificacao
da mensagem; comparar o conjunto dominio e imagem das duas funcgdes, entre outros.

Desta forma, a abordagem do ato de criptografar com o auxilio da ferramenta
CriptoDatica expostas neste estudo pode conceber um bom recurso pedagdgico para que 0s
professores utilizarem, principalmente, no desenvolvimento de atividades didaticas referentes

ao conceito de fungdo Afim e Inversa.
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8 CONSIDERACOES FINAIS

A criptografia no passado, foi amplamente utilizada como tatica de guerras e por
governos para facilitar as comunicagfes secretas. Hoje sua aplicacdo é comum para o sigilo e
seguranga em varios tipos de sistemas digitais civis.

Fundamentada com o seu rico passado historico, a Criptografia atualmente é uma
essencial ferramenta do estudo de sistemas de construcdo de algoritmos matematicos. Ao ter
fundamentos matematicos, a criptografia baseia-se em principios e técnicas ao codificar e
decodificar mensagens que compreende um processo de fazer e desfazer algo, o que é similar
ao principio da funcgdo inversa.

No decorrer desse trabalho delineou-se resultados de um estudo envolvendo a proposta
de associar o tema Criptografia ao contetdo de Funcdes, mais especificamente funcdo Afim e
sua Inversa, na qual, € apresentado o CriptoDatica, um aplicativo que busca trazer essa
associacao de forma mais préatica. Para tal, procurou-se responder as seguintes questes da
pesquisa: Como dinamizar, estimular e dar variabilidade na aplicacdo de questfes propostas
relacionadas a Criptografia e Inversdo de Funcgdes através do uso de um software?

Para responder tais questdes, foi aplicado um questionario de avaliagdo, cujo objetivo
foi esquematizar as opinides dos professores pesquisados, e desta forma, buscou-se com 0s
dados obtidos, compreender através de sua experiencia e seu fazer pedagdgico, uma verificacdo
gue converge para as considerac6es da ferramenta CriptoDatica, em que suas aplicacdes possam
contribuir na resolucdo de problemas envolvendo Funcdo Afim e suas Inversas.

E importante destacar que, utilizando os conhecimentos pré-existentes dos alunos, a
contextualizacdo proporcionada pelo tema Criptografia apresentada neste estudo seja capaz de
despertar a motivacdo e interesse destes, ao perceberem que 0 processo, aparentemente
mecanizado, do calculo da inversa de uma funcéo afim tem sentido e significacéo.

Como um resultado, a proposta da ferramenta CriptoDatica apresentou ser aceitavel,
visto que, os professores pesquisados consideraram Util, uma vez que a utilizacdo do
CripitoDatica, bem como, com as devidas adaptacdes e corre¢des futuras, possa potencializar a
associagédo do estudo do tema Criptografia com o assunto de Fungdes Afins e suas Inversas.

Para estudos futuros, como extensOes deste trabalho, sugere-se a utilizacdo do
CriptoDatica como ferramenta de pesquisas de campo em sala de aula para que alunos e
professores avaliem a utilizacdo desta ferramenta nas atividades de ensino-aprendizagem, bem

como, podem ser elaboradas novas versdes, tais como, a funcéo exponencial e logaritmica; além
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de enfatizar os conceitos de dominio, conjunto imagem das funces e outros objetos de
aprendizagem com novos temas voltados a criptografia para atingir novos publicos.

Por fim, espera-se com este estudo, possa incentivar mais pesquisas sobre uso da
contextualizacdo permitindo reflexdes sobre a Criptografia e o estudo das Funcgdes, para agucar
0 ensino da Matemaética, de forma que haja o entendimento da matemaética presente no atual

cenério social.
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APENDICE A — Questionario usado na coleta de dados da pesquisa

Criptografia para o ensino de fungoes
Afins e suas Inversas

0la,

Somos académicos do curso de licenciatura em matematica do Instituto Federal do Amapa
- IFAP, campus Macapa, Luciana dos Santos Rodrigues e Salomdo Lima Monteiro, sob a
orientacdo do professor André Ferreira e Coorientagio do professor Eonay Barbosa.

Viemos por meio deste solicitar a partir de sua experiéncia com a disciplina Matematica,
que vocé possa contribuir com nossa pesquisa, avaliando uma situagéo didatica na qual
utilizamos um aplicativo como ferramenta facilitadora em uma aplicagéo do conteldo de
fungdes e a utilizagdo da criptografia como motivagdo.

Sua contribuigdo consistird em responder ao questionario a partir de suas experiéncias e da
analise de nossa proposta didatica.

Desta forma agradecemos pelo seu empenho em contribuir com a nossa pesquisa.

LINK DA PROPOSTA:
https://drive.google.com/file/d/1gPeYLmc65nJZIWRAJINOYLARAT TKIKii/view?usp=sharing

LINK DO APP: http://ultratec.link/app/criptodatica/

LINK VIDEO TUTORIAL:
https://drive google.com/file/d/1GPgeAYIGEGLCO0zbTTVTEwWOrDxUCNKDv /view?
usp=sharing

Enderego de e-mail *

Seu e-mail

1. Em qual instituicdo vocé se graduou? *

Sua resposta

2. Ano em que se formou: *

Sua resposta
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3. Ha quanto tempo atua como professor(a) de matematica? *

(O a)Ha menos de 1 ano.
(O b)Entre1e5anos.
O c) Entre 6 & 10 anos.
(O d)Entre 11 e 15 anos.

O &) Ha mais de 15 anos.

4. Entre as modalidades de curso de pos-graduacao listadas abaixo, assinale a
opgao que corresponde ao curso de mais alta titulagéo que vocé completou. *

O a) Nao fiz ou ainda ndo completei nenhum curso de pas-graduacgao.
O b) Especializagdo (minimo de 360 horas)
O c) Mestrado

(O d) poutorado

5. Em sua formacg&o académica vocé teve contato com as componentes
curriculares nas quais tenham estudado as TDIC's

O a)sim
O b NEo

6. Vocé trabalha ou trabalhou conteudos matematicos a partir de um tema
gerador? Se sim, exemplifique. *

O a)sim
O b)NaEo

6. Exemplifique (Tema X conteudo).

Sua resposta

7.Em uma escala de 0 a 5, em que nivel vocé consideraria o tema criptografia
para ser abordado no ensino de fungdes? *

ajo

O OO0OO0OO0OO0
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8. Em uma escala de 0 a 5, em que nivel vocé costuma buscar novas aplicagoes
dos conteludos abordados em sala de aula, afim de tornar suas aulas mais
dindmicas? *

O =0
O b1
O o2
O d9s
O o4
O ns

9. Em uma escala de 0 a 5, em gue nivel as técnicas para criptografar

mensagens, palavras, frases ou textos atraves de fungdes, no seu entendimento,

poderiam estimular a aprendizagem? *

ajo
b) 1
c)2
d) 3

e 4

OO OO0OO0O0

f5

10. Em uma escala de 0 a b, em que nivel a utilizagdo do web aplicativo como
ferramenta na sua visdo poderia contribuir para a realizagéo de atividades mais
dindmicas em sala de aula?

e 4

fs
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11. Em uma escala de 0 a 5, em gue nivel vocé utilizaria este aplicative como
ferramenta em suas aulas?

O o4
O ns

12. Vocé conhece ou utiliza softwares efou aplicativos voltados para o ensino de
fungdes? Se sim, qual (is)? *

(O a)sim
(O b)Nio

12. Qual(is).

Sua resposta

13. Deixe aqui algum comentaric ou dica para os licenciandos que estao
realizando esta pesquisa.

Sua resposta

Enviar

Nunca envie senhas pele Formulérios Google.

Este conteido néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politics de
Privacidade
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ANEXO A - Termo de Consentimento

Declaro que fui informado(a) de que este questionario se refere a pesquisa elaborada pelos
académicos Luciana dos Santos Rodrigues e Salomé&o Lima Monteiro, para preparo de sua
Monografia de Conclusdo do Curso de Licenciatura em Matemaética junto ao Instituto Federal
de Educacao, Ciéncia e Tecnologia do Amapa - IFAP, Campus Macapa, pelo que estou datando
e assinando este Termo de Consentimento Informado autorizando, inclusive para possivel

publicacdo dos resultados deste seu trabalho.

Data: / /

Assinatura.



