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RESUMO: Este trabalho investiga o uso da plataforma Roblox como ferramenta de ensino
para redes de computadores e seguranga da informacao, explorando a gamificacdo como
estratégia pedagogica. O estudo apresenta o desenvolvimento de um jogo educativo,
denominado Firewall, que simula conceitos de filtragem de trafego e defesa de sistemas. A
metodologia adotada inclui pesquisa exploratoria e revisao bibliografica, além da aplicagdo de
principios do desenvolvimento agil. Os resultados indicam que a gamificagdo favorece o
engajamento dos alunos, melhora a assimilagdo de conceitos técnicos e estimula habilidades
como criatividade e pensamento critico. A implementagdao do jogo permitiu uma abordagem
pratica para o ensino de seguranca digital, demonstrando que o uso de ambientes interativos
pode tornar o aprendizado mais dindmico e eficiente. Conclui-se que a plataforma Roblox
possui grande potencial como recurso educacional, incentivando metodologias ativas e
promovendo uma experiéncia significativa no ensino de tecnologia e seguranga da
informacao.

Palavras-chave: gamificacdo; seguranca da informacdo; redes de computadores; ensino de
tecnologia; Roblox.

ABSTRACT: This study investigates the use of the Roblox platform as a teaching tool for computer
networks and information security, exploring gamification as a pedagogical strategy. The research
presents the development of an educational game, called Firewall, which simulates concepts of traffic
filtering and system defense. The adopted methodology includes exploratory research and literature
review, along with the application of agile development principles. The results indicate that
gamification enhances student engagement, improves the assimilation of technical concepts, and
fosters skills such as creativity and critical thinking. The implementation of the game enabled a
practical approach to teaching digital security, demonstrating that interactive environments can make
learning more dynamic and effective. It is concluded that the Roblox platform has great potential as an
educational resource, encouraging active methodologies and providing a meaningful experience in
technology and information security education.
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1 INTRODUCAO

No contexto atual, com o uso cada vez maior de tecnologia, o aprendizado pode ser
favorecido se essa ferramenta for aplicada de forma adequada. A plataforma Roblox faz parte
do dia a dia de muitas criancas e adolescentes. No terceiro trimestre de 2024, a plataforma
registrou uma média didria de 85,3 milhdes de usudrios (Roblox, 2025). Isso indica que a
plataforma tem um grande potencial para ser usada como ambiente de aprendizado, ja que,
além de ser acessivel de varios dispositivos, ela possibilita que seus usudrios acessem e criem
experiéncias segmentadas por idades, garantindo maior seguranga para seus usuarios.

Este estudo tem como objetivo apresentar uma proposta de gamificacdo no ambito de
redes de computadores e seguranga da informacao, utilizando a plataforma Roblox como
plataforma para a criacdo de um jogo que discute os principios de um Firewall numa rede.

Ademais, a implementagdo de novos métodos de ensino € crucial para resolver o
problema da falta de concentracdo dos estudantes e a falta de entusiasmo para assimilar
conceitos tedricos de maneira abstrata. Portanto, a gamificagdo se apresenta como uma tatica
eficiente para motivar os alunos, tornando o processo de aprendizagem uma experiéncia
interativa e dindmica.

Usando o Roblox como plataforma de desenvolvimento, podemos estabelecer um
ambiente divertido que atraia a ateng@o dos estudantes, incentivando um aprendizado mais
participativo e relevante no ambito de redes de computadores e seguranca da informacao. Ele
possibilita que o educador e os estudantes desenvolvam suas préprias concepgdes através da
constru¢do de universos 3D, estimulando a criatividade e o aprimoramento de competéncias
técnicas e sociais de forma gratuita.

A pesquisa bibliografica e exploratéria foram as metodologias empregadas, pois o
principal propdsito da pesquisa exploratéria é desenvolver, elucidar e alterar conceitos e
ideias, com o intuito de formular questdes mais precisas ou hipdteses de pesquisa para uma
investigacdo mais aprofundada (Losch, 2023 apud Gil, 1999).

2 METODOLOGIA

A primeira abordagem adotada foi a pesquisa exploratdria, pois existem poucos
estudos que tratam da plataforma Roblox como instrumento pedagdgico, além deste tipo de
estudo se adequar a essa abordagem. O objetivo de uma pesquisa exploratéria € aprofundar-se
em um assunto pouco discutido ou pouco explorado, e no final, o investigador estard apto a
formular hipéteses (Losch, 2023). A segunda abordagem envolveu uma revisao de literatura
com o objetivo de identificar pesquisas relacionadas ao assunto Roblox e as dreas ligadas a
gamificacdo e as metodologias ativas.

Adicionalmente as metodologias mencionadas, € possivel incluir nesta secdo as fases
de desenvolvimento do Jogo Firewall, que se assemelham a metodologia de desenvolvimento
agil. Essas fases comecam com a concep¢ao inicial, a coleta de requisitos, a criacdo das regras
de negdcio, a criagdo de protétipos, a expansao do mapa e a corre¢ao de erros. Essas fases sao
parecidas com as fases da metodologia agil, pois seguem um modelo de Desenvolvimento
Iterativo e Incremental, onde o sistema € construido e melhorado de maneira progressiva.

O procedimento comeca com a identificacdo das necessidades e estabelecimento das
normas de negdcio, seguido pela prototipagem, que possibilita a verificacdo e aprimoramento
das funcionalidades antes da implementacdo integral. Ademais, a ampliacio do mapa e a
correcdo de erros acontecem em ciclos sucessivos, assegurando maior adaptabilidade e



flexibilidade durante o processo de desenvolvimento. Esta estratégia permite modifica¢des
continuas com base no retorno obtido durante os testes.

3 REFERENCIAL TEORICO
3.1 Gamificacao na Educacao

A gamificagdo consiste no uso de métodos de jogos para tornar as tarefas mais
atrativas e cativantes. (Saraiva, 2021, apud Kim A. Jean J, 2018). Utilizando elementos e
mecanicas de jogos em cendrios ndo recreativos para promover o envolvimento, a motivacao e
o aprendizado. Esta tdtica visa converter atividades convencionais em experiéncias mais
interativas e dinamicas.

No ambito educacional, a gamificacdo tem se mostrado um recurso eficiente para
tornar o processo de aprendizagem mais envolvente, estimulando uma participacdo mais ativa
dos estudantes e estimulando a solu¢do de problemas de maneira inovadora. Esta
metodologia, ao incluir desafios, prémios e retornos imediatos, auxilia no aprimoramento de
competéncias cognitivas e socioemocionais, tornando o processo de aprendizado mais
cativante e relevante.

A gamificacio tem se firmado como uma abordagem inovadora na educacdo,
incentivando um aprendizado mais interativo e cativante em um mundo progressivamente
digital e interligado. Conforme (Monteiro, 2022, apud Soares, 2017), a tecnologia educacional
¢ crucial para democratizar o acesso ao saber e deve ser incorporada ao contexto escolar para
otimizar a educacdo. Esta vis@o destaca a relevancia da gamifica¢do, que combina ferramentas
digitais com métodos de ensino para tornar o processo de aprendizagem mais interativo.

A criagdo de jogos pelos estudantes pode ser uma maneira eficiente de assimilar o
conhecimento, tornando o processo de ensino-aprendizagem mais relevante (Monteiro, 2022
apud, Andrade, 2021). A programac¢ao de computadores tem potencial para impulsionar o
crescimento cognitivo e fomentar o protagonismo dos alunos. Assim, a tecnologia ndo sé
simplifica o acesso a informac¢do, como também promove a independéncia dos estudantes no
processo de aprendizado (Monteiro, 2022, apud Martins e Teixeira, 2021).

E importante enfatizar que a tecnologia deve ser empregada como um recurso
adicional ao ensino, e ndo para substituir a funcdo do docente no processo de ensino e
aprendizado. Isso pode ser implementado como uma maneira de reestruturar os métodos
convencionais de ensino (Monteiro, 2022).

3.2 Metodologias Ativas

Metodologias ativas sdo abordagens inovadoras de ensino focadas na participacao
dos estudantes na constru¢do do processo de aprendizagem (Aradjo, 2021). Essa abordagem
favorece o estudante como protagonista do seu aprendizado, melhorando sua autonomia e
capacidade de adquirir conhecimento de forma independente. Em uma sociedade conectada,
onde os estudantes sao nativos da cultura digital, as metodologias ativas podem transformar as
aulas em experiéncias de aprendizagem mais vivas e significativas para esses estudantes
(Bacich e Moran, 2018).

A metodologia da sala de aula invertida consiste em permitir que o estudante adquira
conhecimento através de pesquisa bibliogréfica, videoaulas e outros recursos pedagdgicos,
incentivando um aprendizado mais independente e participativo (Aradjo, 2021). Essa
abordagem casa com a proposta do trabalho, pois nessa abordagem o estudante tem a



possibilidade de aprender com o jogo apresentado pelo professor, mas também desenvolver
seus proprios jogos baseados nos conceitos abordados em sala de aula, e assim compartilhar
com 0s colegas seus jogos.

3.3 Plataforma Roblox

O Roblox é uma plataforma online que combina criagdo de jogos e interagdo social,
permitindo que usudrios desenvolvam, compartilhem e joguem experiéncias interativas em um
ambiente digital. O Roblox, que foi lancado em 2006, se distingue pela sua proposta de
imersdo e liberdade criativa, permitindo que desenvolvedores, educadores e entusiastas da
tecnologia construam seus proprios universos e mecanicas de jogo usando a linguagem de
programacao Lua.

O Roblox, além de ser compativel com diversos dispositivos, como computadores,
smartphones, tablets e consoles, se destaca pela sua estratégia centrada na comunidade,
permitindo que os usudrios customizem seus personagens, participem de eventos e interajam
em variados ambientes virtuais. De acordo com informagdes recentes divulgadas no
documento Material Suplementar para o publico (Roblox, 2025), a plataforma alcangou 85,3
milhdes de usudrios ativos diariamente, estabelecendo-se como um dos espacos digitais mais
populares entre jovens e adolescentes.

No ambito educacional, o Roblox tem sido utilizado como um recurso para o ensino
de programacao, légica de computagdo e colaboragcdo, em consonancia com os principios da
gamificacdo. A versatilidade da plataforma possibilita aos professores criar contetidos
interativos para diversas matérias, tornando o processo de aprendizagem uma experiéncia
vibrante e cativante. Assim, o Roblox surge ndo somente como um local de diversdo, mas
também como um ambiente de inovagdo e experimenta¢do no campo educacional.

3.3.1 Roblox Studio

O Roblox Studio é um plataforma de desenvolvimento que permite a criacdo de
experiéncias que sdo executadas no Roblox. E gratuito para usar e permite que vocé alcance
milhdes de usudrios usando o aplicativo Roblox no console, desktop e dispositivos moveis
(Roblox, 2025).

Figura 1 — Criagdo de objetos 3D.

Fonte: https://create.roblox.com/docs/pt-br/studio

Ele utiliza a linguagem de programacdo Lua para criacdo e execucdo de scripts e
fornece uma infinidade de modelos 3D e scripts prontos criados pela comunidade de forma
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gratuita. Permite também a cria¢io colaborativa entre multiplos criadores a0 mesmo tempo no
mesmo ambiente 3D. Além disso, ele também oferece tutoriais disponibilizados na central de
criadores, e também treinamentos na forma de experiéncia dentro do préprio Roblox Studio.

3.4 Trabalhos Relacionados

Em pesquisas recentes, como a realizada por (Silva, 2023), observou-se que o uso da
plataforma Roblox para o aprendizado aumentou a motivagdo e o interesse dos jovens nos
conhecimentos de linguagem, matematica, ldgica e digital. Neste estudo, observou-se o
aprimoramento de vdrias competéncias nas atividades do jogo selecionado para andlise.
Notou-se que a crianca utiliza mais a imaginacdo ao criar suas préprias histdrias, a
criatividade ao criar seu personagem, além de assimilar conceitos de programacdo ao criar
seus proprios jogos.

No estudo de (Cruz, 2022), foi criado um jogo que incluia referéncias histéricas do
Brasil ligadas a arte e a musica, contendo minijogos de perguntas e respostas interativos sobre
conceitos musicais, arte e histéria. Demonstrando que a plataforma Roblox permite a criacao
de mundos e narrativas de acordo com as metas de cada desenvolvedor.

Outro estudo sobre o assunto ilustra o aprendizado de inglés por meio do metaverso
com o Roblox (Bueno, 2024). No estudo, notou-se que o jogo Livetopia contribuiu para o
aprendizado de inglés dos estudantes. Iniciando pela criacdo do personagem, que possibilitava
aos estudantes expandir seu vocabuldrio acerca de vestimentas. Outro aspecto importante foi o
mundo aberto do jogo, que possibilitou a interagdo dos estudantes com varios cendrios,
enriquecendo seu vocabuldrio e aplicando-o em variados contextos. Ele enfatiza que para o
sucesso do uso do ambiente virtual como instrumento pedagdgico, o docente precisa elaborar
um planejamento meticuloso das interagdes que os estudantes terdo no ambiente escolhido
dentro da plataforma.

No entanto, a pesquisa por trabalhos que abordam o uso do Roblox como ferramenta
de ensino revelou a escassez de estudos sobre este tema em portugués. Isso possibilita um
melhor aprofundamento deste tema em futuras pesquisas, considerando que a plataforma é
bastante conhecida e acessivel.

4 PROPOSTA DE JOGO
4.1 Jogo Firewall

O jogo Firewall € fortemente inspirado numa atividade muito popular no Brasil,
conhecida como Pega a Bandeira. Consiste em dois campos, cada um com uma bandeira,
onde cada equipe tem como meta entrar no campo adversario, apanhar a bandeira e devolvé-la
ao seu proprio campo, marcando um ponto. Ganha a equipe que marcar mais pontos. No jogo
Firewall, a atividade de Pega a Bandeira foi modificada para que apenas uma das partes
detinha a bandeira, enquanto a outra apenas tentava evitar que a bandeira fosse tomada.

4.2 Regras do Jogo

Em um jogo de firewall, existem duas equipes, uma de defensores e outra de
atacantes. No mapa, os atacantes aparecem com a inten¢do de invadir o territério dos
defensores e tomar a bandeira. Ele tem que atravessar uma porta definida pela cor do seu
personagem, sendo que cada uma possui uma cor associada. O objetivo dos defensores €



impedir que os atacantes acessem a porta correta, usando como recurso a altera¢do das cores
das portas para evitar a passagem deles.

Os atacantes que entrarem pela porta equivocada retornam a base, e um ponto é
adicionado ao time de defesa. Caso um atacante consiga capturar a bandeira, ele assegura 2
pontos para sua equipe. No entanto, se ele passar pela porta errada no retorno a base, perde
um ponto, enquanto o time de defesa ganha mais 1 ponto. Se um atacante conseguir capturar a
bandeira e levd-la para a base, isso resulta em 4 pontos para a equipe de ataque. No final,
ganha a equipe que marcar mais pontos ao término do jogo.

Figura 2 — Representacao conceitual do jogo Firewall.

Atacantes E Defensores
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Fonte: Autor.

Na Figura 2, € possivel ver o esquema conceitual do jogo Firewall, onde os atacantes
sdo representados por bolinhas coloridas e os defensores por bolinhas de cor amarela clara.
Para efeitos de equilibrio, a equipe de atacantes possui mais jogadores do que a equipe de
defensores.

Figura 3 — Mapa do Jogo Firewall com os personagens.

Fonte: Autor.

Na Figura 3, € possivel observar o mapa tridimensional do jogo, conforme o modelo
conceitual desenvolvido no Roblox Studio, ja contendo os modelos dos jogadores dos dois
times, defensores e atacantes. Observa-se a bandeira posicionada no centro da arena dos
defensores, representando o objetivo a ser atingido pela equipe de ataque. No lado dos



atacantes, a base para trazer a bandeira € azul e esta localizada no centro do mapa. Observa-se
a tonalidade vermelha do teto da sala dos arantes, enquanto a dos defensores € verde. Outra
nota é que os defensores se encontram no teto da sala para observar os dois lados do estadio,
enquanto os atacantes s6 conseguem ver o interior da sala e as tonalidades das portas.

Na Figura 4, podemos ver com mais clareza as portas pintadas com cores distintas,
onde cada cor simboliza um determinado nimero de porta de servigo.

Figura 4 — Mapa do Jogo Firewall sem os personagens.

Fonte: Autor.
4.3 Relacao Entre o Jogo e Um Sistema de Firewall

No jogo, existem duas principais equipes, as de defesa e as de ataque. Os defensores
sdo encarregados de modificar as cores das portas para dificultar a entrada dos atacantes. Por
outro lado, os atacantes precisam localizar a porta adequada e atravessd-la para chegar ao
campo adversario. Este pode ser um sistema, como um dispositivo de rede ou um sistema
operacional. A ideia de capturar a bandeira estd ligada a ideia de atravessar o firewall e
adentrar o sistema em dire¢do a um servigo especifico.

A analogia com a operagdo de um firewall reside na ideia de que um firewall tem um
conjunto de normas estabelecidas para permitir ou negar conexdes. Na abordagem gamificada
apresentada no jogo Firewall, a cor das portas € representada.

No contexto real, um firewall examina as solicitagdes de conexao para confirmar se
cumprem os requisitos de seguranca antes de conceder a permissdao de acesso. Se ndo, o
trafego € interrompido ou direcionado, prevenindo o acesso ndo permitido, assim como os
invasores que tentam entrar em uma porta incorreta no jogo e sdo redirecionados de volta a
base.

4.3.1 Mecanica das portas e regras de filtragem

No jogo, cada porta possui uma cor distinta, € os atacantes t€tm uma chave que
corresponde a uma dessas tonalidades, que € a mesma cor do personagem ilustrado na Figura
4. Se tentarem passar por uma porta de cor incorreta, sdo imediatamente teletransportados de
volta a base. Esta dindmica tem uma ligacao direta com as normas de filtragem de um firewall,



que examina o trafego de rede com base em portas de comunicacio, protocolos e enderecos de
IP.

Da mesma forma que o jogo s6 permite a passagem por uma porta relacionada a
senha do jogador, o firewall s6 permite pacotes que cumpram os critérios estabelecidos. Se um
pacote de dados tentar se conectar a um servico através de uma porta ndo autorizada, serd
bloqueado, de forma andloga ao atacante sendo impedido de avangar no jogo. Esta filtragem é
crucial para prevenir acessos nao autorizados e salvaguardar sistemas contra ameagas digitais.

Figura 5 — Personagens representados por cores.

Fonte: Autor.

4.3.2 Mecanica da bandeira e objetivos de intrusio

No jogo, a bandeira simboliza um alvo valioso situado no "sistema", o territério sob o
controle dos defensores. Para garantir a vitéria, os atacantes devem passar pela porta
adequada, pegar a bandeira e voltar a base. Este principio se compara a um ataque
bem-sucedido contra um firewall, no qual um atacante que consegue burlar as defesas de
seguranca pode obter acesso a informagdes confidenciais ou sistemas vitais.

Contudo, no jogo, o atacante pode sofrer penalidades se for detido antes de retornar,
semelhante ao que acontece na seguranca digital, onde sistemas de deteccdo de invasdes
conseguem detectar atividades suspeitas e adotar agOes para atenuar o ataque. Tais acdes
podem abranger a restricdo de acessos adicionais, notificagdes para administradores ou até
mesmo a anulacdo das permissdes concedidas ao invasor.

4.3.3 Mecanica de penalidades e acdes de bloqueio e monitoramento

No jogo, os atacantes sdo penalizados se tentarem passar por uma porta errada, sendo
imediatamente redirecionados para a base. Por outro lado, os defensores tém restricdes na
frequéncia com que podem modificar as cores das portas, o que torna a partida mais
equilibrada.

Na operagdo de um firewall, essas san¢des podem ser equiparadas as normas de
restricdo e supervisdo de trafego. Quando um usudrio tenta acessar um servigo sem o devido
consentimento, o firewall pode negar o pedido, bloquear o endereco IP temporariamente ou



até mesmo implementar acdes mais severas, tudo depende da configuracdo. Ademais, os
firewalls atuais t€m restricdes e aprimoramentos para prevenir sobrecarga, assegurando que as
normas sejam implementadas de forma eficaz e sem prejudicar o rendimento da rede.

No jogo, se um atacante erra a porta e volta para a base, ele pode renascer com uma
cor diferente da que tinha antes. Isso ocorre porque a geracdo das cores dos personagens é
aleatéria. Se vdrios jogadores de uma mesma cor tentarem passar pela mesma porta
simultaneamente, a porta s6 permitird a passagem de dois jogadores, mudando de cor
automaticamente. Facilitando um equilibrio maior entre as equipes.

4.3.4 Sistemas do jogo e monitoramento e logs

O jogo incorpora sistemas extras, como notificagdo visual e sonora, que avisam
quando uma porta muda de tonalidade ou quando um atacante é impedido de avancar.
Ademais, existe um sistema de pontuacdo e uma interface que disponibiliza dados sobre o
progresso do jogo, o tempo restante e as metas. No universo dos firewalls, isso corresponde
aos sistemas de supervisdo e registros, que documentam todas as tentativas de acesso,
conexdes bem-sucedidas e ataques impedidos.

Esses registros sdo essenciais para gestores de seguranca, uma vez que possibilitam a
avaliacdo de padrOes de trafego e a detec¢dao de potenciais ameacgas. Os modernos firewalls
também possuem alertas em tempo real, avisando sobre tentativas de invasdo ou agdes
suspeitas, atuando de maneira parecida com o feedback visual e sonoro dos jogos. Portanto,
tanto no jogo quanto na protecdo digital, a visibilidade e a monitorizacdo das acdes sdo
fundamentais para assegurar o dominio e a efetividade da defesa.

4.4 Aplicacao do Jogo

A implementa¢do do jogo ocorreria numa classe do ensino médio técnico integrado
em redes de computadores do Instituto Federal do Amapa. Contudo, devido a atrasos no
desenvolvimento do projeto e as férias escolares, a aplicacdo nio pdde ser testada e validada.
Contudo, com base nos trabalhos relacionados, podemos formular hipdteses sobre a sua
utilizagdo e os potenciais efeitos dessa proposta. No entanto, a confirmacao da proposta pode
ser deixada para uma futura pesquisa, com a implementacdo em diferentes turmas, para
formar grupos de comparacao e verificacao das hipoteses.

5 HIPOTESES
5.1 Hipotese 1

e Hipétese: O uso da plataforma Roblox como espago de aprendizagem
favorecerd um maior envolvimento e motivag¢do dos estudantes no aprendizado
de redes de computadores e segurancga da informacao, tornando o processo de
aprendizagem mais dindmico e interativo.

Os achados na secdo de trabalhos relacionados indicam que a plataforma Roblox
pode ser um espago eficiente para o aprendizado, ja que vérios estudos indicam sua habilidade
de estimular o interesse e a motivacdo dos estudantes. Por exemplo, a pesquisa de (Silva,
2023) revelou que a utilizagdo do Roblox com propdsitos educativos resultou em
aprimoramentos nos conhecimentos linguisticos, matemadticos, légicos e digitais,
demonstrando que o contexto lddico pode tornar o processo de aprendizagem mais atrativo.
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Isso acontece porque o Roblox possibilita que os estudantes interajam de maneira pratica com
os conteudos, proporcionando uma experiéncia de aprendizado envolvente e interativa.

Adicionalmente, a pesquisa realizada por Cruz (2022) revelou que os jogos
educativos criados na plataforma podem ser ajustados para diversas areas do saber, tais como
histéria, arte e musica, evidenciando a adaptabilidade do ambiente para vdrias estratégias
pedagdgicas. Assim, o uso da gamificagdo no ensino de redes de computadores e seguranga da
informacdo tende a produzir resultados parecidos, proporcionando uma experiéncia interativa
que pode reduzir a desmotivacio e a falta de concentracdo dos estudantes, questdes
comumente encontradas no ensino convencional.

Outro ponto relevante a levar em conta é que a plataforma Roblox ja € parte do dia a
dia de muitas criancas e jovens, diminuindo a resisténcia ao seu uso e simplificando sua
implementacdo no ambiente educacional. Conforme mencionado na introdu¢do, o Roblox
registrou uma média didria de 85,3 milhdes de usudrios no terceiro trimestre de 2024,
evidenciando seu grande sucesso e aceitagdo entre os jovens. A familiaridade com a
plataforma pode favorecer consideravelmente o aprendizado, ja que os estudantes ndo terdo
que enfrentar um extenso periodo de adaptacdo a um novo ambiente digital, possibilitando
que se concentrem diretamente nos topicos discutidos.

Igualmente, a disponibilidade em diversos dispositivos torna a aprendizagem mais
democratica e acessivel para diversos perfis de alunos. Assim, a adi¢cdo de um jogo educativo
sobre firewalls ao Roblox pode oferecer uma experi€ncia mais cativante e eficaz, pois une
diversao e aprendizado, convertendo conceitos complexos em desafios praticos e motivadores.

5.2 Hipotese 2

e Hipdtese: A utilizagdo da gamificacdo no ensino de conceitos abstratos, como a
operacdo de um firewall, facilitard a absor¢do dos contetidos, pois possibilitard
aos estudantes visualizar e vivenciar os principios da seguranca da informacgao
de maneira prética.

A ideia do jogo Firewall propde um modelo interativo para instruir sobre os
fundamentos da seguranca da informacdo, estabelecendo uma correlacdo evidente entre o
funcionamento do jogo e o de um firewall. Conforme especificado na secdo de proposta do
jogo, os defensores atuam como gestores da rede, ajustando as entradas para barrar o avanco
dos atacantes, enquanto estes buscam a entrada adequada para capturar a bandeira.

Esta dindmica € semelhante a operacdo de um firewall na vida real, onde as normas
de seguranca estabelecem quais conexdes podem ser permitidas ou barradas. Esta
metodologia gamificada possibilita que os estudantes vivenciem diretamente os obstaculos
presentes na configuracdo de um firewall, tornando o processo de aprendizagem mais tangivel
e intuitivo. Ademais, ao se envolverem com as normas do jogo e acompanharem suas
repercussdes em tempo real, os estudantes podem aprofundar seu entendimento sobre os
critérios de filtragem de trifego, restricdo de acessos ndo permitidos e prevencao de invasoes,
simplificando a compreensdo desses conceitos abstratos.

Outro ponto crucial € o efeito benéfico da gamificagdo na motivacao e na fixagao do
saber. Como ressaltado na sec@o sobre gamificacdo na educacgdo, essa metodologia possibilita
a conversao de conteidos tradicionalmente tedricos e abstratos em experi€ncias interativas e
dindmicas. A pesquisa realizada por Monteiro (2022) destaca que a tecnologia educacional,
quando incorporada ao contexto escolar, tem o potencial de melhorar a educagdo e
democratizar o acesso ao saber.
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A aprendizagem baseada em jogos pode estimular a solugdo criativa de problemas e,
consequentemente, estimular a experimentacdo. Isso pode ser extremamente vantajoso para
estudantes que t€m dificuldades em entender o funcionamento técnico de um firewall através
de abordagens convencionais. Assim, a ideia do jogo Firewall ndo s6 torna o aprendizado
mais envolvente, como também auxilia na consolida¢do do conteido ao possibilitar que os
alunos experimentem taticas, analisem diversas circunstancias e entendam, na pratica, como
um sistema de protecao digital funciona no mundo real de maneira divertida.

5.3 Hipoétese 3

e Hipdétese: A participacgdo ativa dos estudantes na elaboragdo do jogo promovera
o pensamento critico, a criatividade e o aprimoramento de competéncias
técnicas, equipando-os de forma mais eficaz para enfrentar desafios praticos na
area de seguranca digital.

A plataforma Roblox é notdvel por possibilitar que os utilizadores desenvolvam seus
proprios jogos e universos interativos, estimulando a criatividade e o aprimoramento de
competéncias técnicas, conforme mencionado na apresenta¢do. No ambito educacional, essa
oportunidade representa um grande avango, uma vez que os estudantes tém a oportunidade de
ndo s6 se divertir, mas também criar seus proprios projetos, aplicando conceitos de
programacao, légica de computacao e design de jogos.

Conforme discutido na se¢do sobre gamificacdo, a criacdo de jogos pelos estudantes
pode ser uma estratégia eficiente para a assimilacdo do saber, tornando o processo de
ensino-aprendizagem mais relevante. Ademais, pesquisas como a realizada por (Monteiro,
2022 apud Andrade, 2021) sugerem que a programagdo pode fomentar o crescimento
cognitivo e fomentar o protagonismo dos estudantes, componentes cruciais para a preparacao
de profissionais aptos a enfrentar desafios tecnoldgicos.

Portanto, ao envolver os estudantes na elabora¢do do jogo Firewall, ou qualquer
outro jogo concebido por eles com foco em seguranca, eles assimilam os principios de
seguranca da informagdo. Além disso, estimula-os a ponderar sobre como organizar sistemas
de protecao, estabelecer normas de seguranca e aprimorar processos no ambiente virtual.

Outra vantagem significativa € que a metodologia de criagdo do jogo Firewall adere
aos principios da metodologia 4gil, conforme abordado na secdo de metodologia. Ao
segmentar o processo em fases como a coleta de requisitos, a criacdo de protétipos, a
realizacdo de testes e a correcdo de erros, os estudantes conseguem entender € implementar
praticas comuns no ambiente profissional, ganhando experiéncia com o modelo de
Desenvolvimento Iterativo e Incremental.

Este tipo de experiéncia prética € crucial para equipar os alunos para carreiras no
setor tecnoldgico, uma vez que possibilita o desenvolvimento de competéncias como a
solucdo de problemas, raciocinio 16gico e trabalho em equipe.

No entanto, ao desenvolver e experimentar suas proprias mecanicas de jogo, os
estudantes sdo estimulados a avaliar criticamente a efetividade das normas estabelecidas e a
realizar modificagdes quando necessario, enfatizando a relevincia do aprendizado constante e
da adaptacdo as transformacgdes. Assim, o envolvimento direto no desenvolvimento do jogo
ndo s6 aprofunda o entendimento tedrico sobre firewalls e seguranca digital, como também
oferece um ambiente de aprendizado repleto de desafios, criatividade e inovagao.
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6 CONSIDERACOES FINAIS

Este estudo permitiu formular suposicoes de que a gamificacdo, utilizando a
plataforma Roblox, pode ser uma abordagem eficiente para o ensino de redes de
computadores e seguranga da informagdo. A criacdo do jogo Firewall possibilitou a formacao
de um ambiente de ensino interativo, onde os estudantes t€ém a oportunidade de visualizar e
interagir com os principios bésicos de seguranga digital.

As pesquisas relacionadas mostraram que o método Ildidico potencializa o
envolvimento dos alunos, tornando o aprendizado mais compreensivel e cativante. Ademais,
notou-se que o uso da gamificacdo auxilia na absorcdo de conceitos abstratos, possibilitando
que os estudantes vivenciem e entendam, de maneira pratica, o funcionamento de um firewall.

Ademais, a avaliacdo dos trabalhos relacionados revelou um vasto potencial para o
uso do Roblox como recurso pedagdgico. No entanto, ainda existe uma caréncia de estudos na
literatura brasileira sobre o assunto. Este estudo propde uma solu¢do para essa lacuna,
fornecendo um modelo pritico de ensino fundamentado na criagdo e experimentagao.
Ademais, o uso da metodologia de desenvolvimento 4gil no jogo possibilitou modifica¢des
continuas e aprimoramentos progressivos, assegurando um ambiente mais adaptavel e flexivel
as demandas dos estudantes. A interacdo oferecida pelo jogo destaca a relevancia de métodos
inovadores no ensino de seguranca digital, incentivando o raciocinio critico e a inventividade
dos alunos.

Finalmente, ressalta-se a importancia de estudos futuros que investiguem a utiliza¢ao
da plataforma Roblox em variados contextos educacionais e matérias. A introducao de novos
mecanismos de jogo e a andlise de seu efeito no aprendizado podem reforcar ainda mais a
eficicia da gamificagdo no ensino. A aplicacdo de tecnologias interativas na educagdo deve
continuar a ser investigada, com o objetivo de sempre melhorar a experiéncia de
ensino-aprendizagem.

Assim, espera-se que este estudo sirva de fundamento para futuras acdes,
promovendo a aplicagdo de métodos inovadores na educacdo tecnoldgica e na preparacgio de
profissionais aptos para trabalhar no campo da seguranca da informagao.
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