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RESUMO: Este artigo aborda a implementacéo da Lei Geral de Protecdo de Dados (LGPD) nas
instituicdes de ensino, destacando os desafios e responsabilidades envolvidos. A LGPD, ao
reconhecer a protecdo de dados pessoais como um direito fundamental, impde as instituicdes de
ensino a necessidade de adequacdo as suas normas. O artigo explora as fungfes dos agentes de
tratamento de dados, como controladores, operadores e encarregados pela protecao de dados, e
discute as préaticas necessarias para garantir a conformidade com a lei.
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ABSTRACT: This article addresses the implementation of the General Data Protection Law
(LGPD) in educational institutions, highlighting the challenges and responsibilities involved.
The LGPD, by recognizing the protection of personal data as a fundamental right, imposes on
educational institutions the need to adapt to its standards. The article explores the roles of data
processing agents, such as controllers, operators and data protection officers, and discusses the
practices necessary to ensure compliance with the law.
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1 INTRODUCAO

A evolucdo da seguranca da informacéo tem sido uma caminhada marcada por avangos
tecnoldgicos, desafios crescentes e a promessa de um futuro cada vez mais seguro e protegido.
No surgimento da computacéo, os sistemas eram instalados em redes de computadores isolados
em ambientes controlados. Eram computadores grandes, caros e de dificil acesso, 0 que
naturalmente limitava o nimero de pessoas que poderiam interagir com eles, o que acabou se
tornando um meio de seguranca, uma vez que apenas um numero limitado de pessoas possuia
acesso direto ao hardware.

Esses avancgos tecnoldgicos e a digitalizacdo de processos trouxeram inumeras
oportunidades para muitas empresas, por outro lado os inimeros riscos relacionados a seguranga
da informacdo aumentaram consideravelmente. Com isso o papel da LGPD ( Lei Geral de
Protecdo de Dados) é a busca do equilibrio da necessidade da tecnologia em buscar inovagoes
com a protecdo dos direitos fundamentais de privacidade.

Desde 2018, a Unido Europeia mantém em vigor o regulamento conhecido como
General Data Protection Regulation (GDPR). Este regulamento foi um dos principais
impulsionadores para que o Brasil elaborasse a Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709, publicada no Diario Oficial da Unido (D.0.U.) em 15 de agosto de 2018.

Inspirada em regulamentos como o GDPR (General Data Protection Regulation), a
LGPD tem como principal objetivo exigir que empresas adotem medidas técnicas e
administrativas para proteger dados pessoais de seus usuarios e garantir a transparéncia no
tratamento dessas informacGes. Alem de ser uma obrigacéo legal, a seguranca da informacao é
um pilar fundamental para assegurar a confianga dos consumidores e a reputacdo corporativa.

Outro ponto importante é que, com a publicacdo das diretrizes estabelecidas pela LGPD,
as organizacOes e instituicbes de ensino foram obrigadas a adequar seus sistemas de forma
transparente as normativas para o tratamento de dados, com énfase em proteger os direitos
fundamentais de privacidade, ética e liberdade e promover a transparéncia.

A aplicacdo desses procedimentos permite que gestores e mantenedores, especialmente
nas Instituicbes de Ensino Superior (IES), possuam controle e responsabilidade sobre o
tratamento de dados para fins legitimos, conforme o que esta previsto no Art. 6°, incisos | a X.
Isso inclui os principios de finalidade, adequacdo, necessidade, livre acesso, qualidade,
transparéncia, seguranca, prevencao e nao discriminacdo. Sendo assim, as instituicbes possuem
um papel importantissimo, pois serdo responsaveis pela prestacdo de contas e por garantir o
cumprimento das normas de protecdo de dados pessoais, garantindo assim a eficacia das
medidas adotadas e a clareza nos procedimentos de tratamento de dados.

Diante dessas consideracdes, 0 artigo objetivou-se em analisar como esta sendo
implantada a Lei Geral de Protecdo de Dados (LGPD) pelas Instituicdes de Ensino Superior
(IES). Para o desenvolvimento deste artigo foi utilizada a abordagens metodoldgica de revisao
de literatura ou revisao bibliografica na qual consistiu em fundamentar de forma critica quais
foram os principais desafios na implantagdo da Lei Geral de Protecédo de Dados (LGPD) dentro
das Instituicdes de Ensino Superior (IES).



2 LEI GERAL DE PROTECAO DE DADOS

2.1 LGPD no contexto escolar:

Como disposto no artigo 5° da Lei n° 13.709, de 14 de agosto de 2018, conhecida como
Lei Geral de Protecao de Dados (LGPD), “é considerado dado pessoal qualquer informagao
relacionada a uma pessoa natural identificada ou identificavel” como nome, CPF, RG, género,
data e local de nascimento, filiacdo, endereco residencial, e-mail, ID, fotos, estado de salde,
entre outros.

Dito isto, é necessaria a coleta e 0 armazenamento de dados pessoais pertinentes a alunos,
responsaveis, funciondrios, terceirizados e prestadores de servigos. E isso se d& desde o
preenchimento de formularios para matriculas até o desenvolvimento da vida académica dos
alunos, as escolas lidam diariamente com dados pessoais presentes em diversos documentos,
como contratos de ensino, historicos escolares, boletins, atestados médicos, relatorios de
profissionais como psicélogos, fotos, entre outros.

Sendo assim, buscando se adequar a nova realidade digital e as regras da LGPD, um dos
aspectos que ganha mais destaque € o cuidado com os dados pessoais. Para isso, surgem 0s
chamados agentes de tratamento de dados, que desempenham um papel essencial no tratamento
adequado dos dados pessoais, cada uma com responsabilidades distintas nesse processo. Que
sdo trés tipos de agentes: Controlador, Operador e Encarregado.

Controlador: pessoa fisica ou juridica, de direito publico ou privado, responsavel pelas
decisbes relacionadas ao tratamento de dados pessoais. Exemplo: Uma escola que decide quais
dados pessoais dos alunos serdo coletados, como serdo utilizados e por quanto tempo seréo
armazenados;

Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Exemplo: Uma empresa de tecnologia
contratada pela escola para gerenciar e armazenar os dados dos alunos em um sistema de gestéo
escolar;

Encarregado pela Protecdo de Dados: pessoa designada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). Exemplo: Um funcionario da escola designado para
responder as duvidas dos alunos e seus responsaveis sobre o uso de seus dados pessoais e para
comunicar-se com a Autoridade Nacional de Protecdo de Dados (ANPD) em caso de incidentes
ou duvidas sobre a conformidade com a LGPD.

Nos termos do artigo 5° da Lei n° 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecdo de Dados (LGPD):” dado pessoal ¢ toda informacao relacionada a uma pessoa natural
identificada ou identificavel." Sendo assim, no momento em que a instituicdo coleta e armazena
esses dados de alunos e seus responsaveis, a escola assume o papel de controladora desses
dados, sendo responsavel pelas decisdes relacionadas ao seu tratamento.

E como controladora de dados pessoais, a escola tem o dever legal de trata-los seguindo
as regras e principios estabelecidos pela LGPD. Caso contrario, podera ser responsabilizada
civilmente pelo Poder Judiciario e administrativamente pela Autoridade Nacional de Protecdo
de Dados (ANPD).

Acerca das penalidades na LGPD, é reservado o capitulo VIII da lei para tratar sobre o
tema de fiscalizacdo e as sanc¢Ges administrativas, as quais os agentes de tratamento de dados



pessoais, caso cometam alguma infracdo que confronte os principios e regras disciplinados na
LGPD, estardo sujeitos.
Nos moldes do “caput” do artigo 52 da LGPD:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas
aplicaveis pela autoridade nacional:

I - adverténcia, com indicagdo de prazo para adocéo de medidas corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio,
excluidos os tributos, limitada, no total, a R$

50.000.000,00 (cinquenta milhdes de reais) por infracdo;
Il - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

Vv - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizacéo;
VI - eliminagéo dos dados pessoais a que se refere a infragéo;

[]

X - suspensdo parcial do funcionamento do banco de dados a que se refere a

infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n°
13.853, de 2019);

Xl - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n°® 13.853, de 2019);

XIl - proibigéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lei n® 13.853, de 2019).
E importante salientar que, a LGPD néo é uma legislagio que criminaliza condutas, pelo
contrario, o objetivo é o cumprimento das regras da lei através de punicdes civis e
administrativas aos agentes que desrespeitarem.

3 DESAFIOS E RESPONSABILIDADES DAS INSTITUICOES DE ENSINO
SUPERIOR (IES) COM A IMPLEMENTACAO DA LGPD

As Institui¢bes de Ensino Superior (IES), pela sua constituicdo, possuem amparo em sua
mantenedora, a empresa, amparada pelo Art. 10°, § 2° da LGPD como controlador, que “devera
adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse”

Nesse sentido, a LGPD enfatiza o reconhecimento da importancia da protecdo de dados
pessoais, sendo eles sensiveis ou ndo, como um direito de todo cidadao. Por isso, as normativas
estabelecidas pela Lei, instituem que as Instituicdes de Ensino (IEs) brasileiras, devem cumprir
as exigéncias da Lei e seguir as orientacbes para a coleta, tratamento, processamento e
compartilhamento de dados, independentemente de sua &rea de atuagdo ou porte.

Uma das etapas dos processos nas instituicdes de ensino na prestacdo de servico é a
coleta e armazenamento de informacgdes, como endereco dos alunos, condi¢Bes de saude e
boletins de avaliacdo, ocorre que com o processo de digitalizagdo das Instituicbes de Ensino
(IEs) assim como outras organiza¢Bes publicas e privadas, adotando novas tecnologias da
informacdo e comunicacdo em seu cotidiano, as propostas pedagdgicas devem ser atualizadas



para acompanhar 0s avangos da tecnologia, bem como aos processos administrativos,
diretamente relacionados a Lei em foco.

Entretanto, aimplementacdo da Lei Geral de Protecao de Dados (LGPD) nas Instituices
de Ensino Superior (IES) ndo é tdo simples, ela apresenta uma série de desafios e
responsabilidades, conforme discutido por Israel Ferreira Candiani e Otaviano Jose Pereira.

Um dos principais desafios é a necessidade de adaptacdo das IES as novas exigéncias
legais, 0 que por sua vez inclui a revisdo de politicas internas e a capacitacdo de
funcionarios para garantir a conformidade com a legislacdo. As IES precisam
desenvolver uma cultura de protecdo de dados, 0o que demanda tempo e recursos
significativos.

Alguns exemplos praticos sdo algumas universidades publicas, como a Universidade
Federal do Acre, que com o objetivo de cumprir os requisitos impostos pela LGPD tém
implementado programas de conformidade com ela, como sendo a especificacdo de requisitos
de privacidade em projetos de software e a realizacdo de capacitacdo de profissionais de
Tecnologia da Informacédo (TI). Outro caso interessante € o Instituto Federal do Triangulo
Mineiro, que tém feito estudos de caso para avaliar a conformidade com a LGPD, através da
implementacdo de protocolos de boas praticas e a criagdo de programas de governanga em
privacidade

Um obstaculo que se busca enfrentar é a gestdo dos chamados "dados sensiveis", que
sdo informacdes pessoais que requerem um nivel mais alto de protecdo. Como ja mencionado,
as IES lidam com um fluxo muito alto de informacdes importantes, dentre elas os dados
sensiveis, como informacGes de salde e dados financeiros dos alunos. A implementacdo da
LGPD exige que essas instituicbes adotem medidas rigorosas para proteger esses dados contra
vazamentos. Através da implementacdo de tecnologias de seguranga avancadas e a criagao de
protocolos com informacdes claras e diretas para o tratamento de dados.

E importante destacar que a necessidade da criacio de sistemas eficientes para a coleta
das informac6es e gestdo de consentimentos, bem como a educacgdo continua dos titulares de
dados sobre seus direitos sob a LGPD. E obrigatério que seja informado de forma clara e
objetiva aos detentores dos dados como eles serdo utilizados e receberem o consentimento
explicito para tal uso.

Porém, este processo pode ser complexo e requer a criacdo de sistemas eficientes para a
coleta e gestdo de consentimentos, bem como a educac¢do continua dos titulares de dados sobre
seus direitos.

Buscando a efetividade da aplicacdo da lei e a identificacdo de possiveis
vulnerabilidades em seus sistemas de protecdo de dados, € necessario que as instituicdes
frequentemente realizem auditorias e monitoramentos, podendo necessitar da contratagéo de
especialistas externos e a alocagéo de recursos adicionais para a manutengdo de um ambiente
seguro.

Por fim, segundo Borelli (2020) as IEs preparadas para os desafios propostos pela era
digital, sdo aquelas que conseguem perceber 0s riscos e prejuizos do compartilhamento ou o
vazamento de dados pessoais, e quéo invasivos e violadores podem ser esses episodios. Os
riscos de eventuais vazamentos de dados e 0s prejuizos vdo além da violacdo de direitos
fundamentais, como direito a privacidade, situacdo que pode se agravar, sobretudo quando se
tratar de dados forem sensiveis, dado a importancia de referidos dados.



4 CONCLUSAO

A implementacdo da Lei Geral de Protecdo de Dados (LGPD) nas instituices de ensino
representa um marco significativo na protecdo dos dados pessoais no Brasil. Este processo,
embora possa parecer desafiador, & de extrema importancia para garantir a privacidade e a
seguranca das informagdes de alunos, responsaveis, funcionarios e prestadores de servicos. Para
que haja a efetivacdo da aplicacdo da LGPD, é necessario que as instituicdes se adequem as
novas tecnologias e que haja uma mudanca cultural significativa, elas devem promover uma
cultura de privacidade e protecdo de dados entre todos os membros da comunidade académica.

Isso inclui a realizacdo de treinamentos regulares e a criacdo de uma politica de
privacidade clara e acessivel. A mudanca cultural é essencial para garantir que todos 0s
envolvidos compreendam a importéancia da protecdo de dados e estejam comprometidos com a
conformidade com a LGPD.

Pois, quando elas assumem o papel de controladoras dos dados de seus usuarios, devem
adotar praticas rigorosas de conformidade com a LGPD, incluindo a nomeacéo de encarregados
pela protecdo de dados e a implementacdo de politicas claras de tratamento de dados.

Os desafios sdo muitos, desde a adequacédo dos sistemas de gestdo de dados até a capacitacao
dos colaboradores para lidar com as novas exigéncias legais. No entanto, a responsabilidade de
proteger os dados pessoais € inegociavel e deve ser encarada com seriedade e compromisso. A
conformidade com a LGPD néo apenas evita sanc¢des legais, mas também fortalece a confianca
dos seus usuarios na instituigéo.

Em suma, a LGPD traz a tona a importancia da ética e da transparéncia no tratamento
de dados pessoais. As instituicbes de ensino que se adaptarem de maneira eficaz as exigéncias
da lei estardo mais bem posicionadas para enfrentar os desafios futuros e garantir um ambiente
seguro e confiavel para todos os envolvidos.
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