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“ A pericia vale o que vale o perito.”

(Criminalistica Forense)



RESUMO

Com o aumento da conectividade no mundo moderno, as redes de computadores tornaram-se
fundamentais para praticamente qualquer tipo de comunicagdo. Sistemas militares,
governamentais e privados utilizam a Internet para realizar suas atividades e milhdes de bytes
de dados sigilosos passam por essas redes de computadores todos os dias. Além disso, o crime
organizado também utiliza a Internet como meio para a realizacdo dos mais variados delitos.
Dessa forma, vestigios cibernéticos de extrema importancia estdao trafegando por essas redes
neste exato momento, e um dos maiores desafios na Computacao Forense é a identificacdo
exata do(s) local(is) abrangido(s) em determinado cenario criminoso, cuja principal evidéncia
é a informacado digital. Agora, os vestigios nao estao confinados num perimetro bem definido,
mas espalhados numa série de ambientes que precisam ser devidamente tratados pelo
profissional encarregado da elucidacdao desses fatos. Neste sentido, este trabalho ira
apresentar, através de pesquisa bibliografica, a ferramenta forense chamada Indexador e
Processador de Evidéncias Digitais (IPED) criada pela policia federal brasileira, a partir de
uma complexa operagao, para facilitar e otimizar processos investigativos. Serdo apresentadas
suas funcOes, suas vantagens em relacao a outros softwares disponiveis no mercado e seu

funcionamento.

Palavras-chave: informacao digital; iped; processos investigativos; vestigios cibernéticos.



ABSTRACT

With the increase of connectivity in the modern world, computer networks have become
fundamental for virtually any type of communication. Military systems, governmental
organizations and private individuals use the Internet to carry out their activities and millions
of bytes of sensitive data pass through these computer networks every day. In addition,
organized crime also uses the Internet as a means to carry out the most varied crimes. In this
way, cybernetic vestiges of extreme importance are traveling through these networks right
now, and one of the biggest challenges in Forensic Computing is the exact identification of
the location (s) covered in a certain criminal scenario, whose main evidence is digital
information. Now the vestiges are not confined within a well-defined perimeter, but scattered
in a series of environments that need to be properly addressed by the professional in charge of
elucidating these facts. In this sense, this work will present, through bibliographic research,
the forensic tool called Indexer and Digital Evidence Processor (IPED) created by the
Brazilian federal police, from a complex operation, to facilitate and optimize investigative
processes. Its functions, its advantages in relation to other software available on the market

and its functioning will be presented.

Keywords: digital information; iped; investigative processes; cybernetic traces.
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1 INTRODUCAO

A popularizacdo mundial da Internet, que ocorreu nos anos 90, devido a criacdo do
servico de World Wide Web (WWW), por Tim Berners-Lee (1989), permitiu que usuarios dos
diversos computadores espalhados pelo mundo pudessem trocar dados e informagdes em
poucos milissegundos, permitindo maior velocidade e rapidez na comunicacao entre maquinas
e, consequentemente, entre as pessoas. Assim como em qualquer outro campo de estudo, a
inovacdo tecnolodgica traz uma série de beneficios para as pessoas e a comunidade em geral.
Todavia, com as vantagens, traz também a possibilidade de realizacdao de novas praticas
ilegais e criminosas. “Crimes sempre deixam vestigios!” - é uma frase dita costumeiramente
pelas pessoas. No caso da Computacgdo, os vestigios de um crime sdo digitais, uma vez que
toda informacdo armazenada dentro desses equipamentos computacionais é composta por bits

(nimeros zeros e uns) em uma sequéncia logica.

O objetivo deste trabalho de conclusdo de curso é conceituar Pericia Forense
Computacional; apresentar a ferramenta forense chamada Indexador e Processador de
Evidéncias Digitais (IPED) criada pela policia federal brasileira, abordando suas funcées, suas
vantagens em relacdo a outros softwares disponiveis no mercado e seu funcionamento. Para
isso, foi utilizado o método bibliografico junto ao site do departamento de policia federal
brasileiro, onde esta hospedado a maior quantidade de informacdes a respeito do assunto. Por
ser uma ferramenta relativamente nova, as informacdes ainda sdo escassas, porém, de
muitissima importancia para o mercado tecnoldgico e para as autarquias interessadas em
solucionar crimes de forma mais rapida e eficiente junto a sociedade.

O capitulo 1 deste trabalho aborda os conceitos gerais com resumos de Pericia Forense
Computacional e da operagdo policial brasileira que acelerou a origem da ferramenta IPED,
chamada de Operacao Lava Jato. O capitulo 2 trata do poderoso software forense chamado
Indexador e Processador de Evidéncias Digitais (IPED), suas configuracoes no ato da
instalacao e alguns recursos de funcionamento. O capitulo 3 trata da utilizacdo do software e

seu processamento e o capitulo 4 aborda suas vantagens e desvantagens.
1.1 Pericia forense computacional

A Computacao Forense, muito mais que uma simples area da forense atual, atua como
ponto de interseccdo de todas as demais areas. Em fungdo da elevada conectividade em rede

que os dispositivos atuais se encontram, bem como da dependéncia de ferramentas
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computacionais que todas as searas do conhecimento humano estdo vinculadas, é imperativo
concluir que todas as areas da forense atual se interseccionam e se relacionam de forma direta
ou indireta com a computacdo. A midia séria nos mostra que as grandes operacoes que visam
o combate ao crime, sempre tém a Computacdo Forense em lugar de destaque, principalmente

no tocante a producdo de provas materiais, seja como area meio, seja como area fim.

Sendo assim, ela é a ciéncia responsavel por coletar provas em meios eletronicos
que sejam aceitas em juizo, tendo como principal objetivo a aquisicdo, a identificacdo, a
extracdo e analise de dados que estejam em formato eletronico e/ou armazenados em algum
tipo de midia computacional, de tal forma que, um laudo ou um relatério técnico imparcial
seja gerado para que fiquem claras as comprovacdes dos fatos fundamentados, a fim de se
nortear os julgadores do acontecido. Sendo que, no campo da informatica, os principais
exames forenses realizados estdo entre exames periciais em dispositivos de armazenamento
computacional como HDs, CDs, DVDs, Blu-Rays, pendrives etc. e outros dispositivos de
armazenamento como smartphones, smart tvs, tablets, sites, video games, e-mails. Cabendo
ressaltar que em alguns casos é necessaria a realizacdo de procedimentos ainda no local do
delito, conforme determina o Cédigo de Processo Penal Brasileiro (CPP) em seu artigo 158:
“Quando a infragdo deixar vestigios, sera indispensavel o exame de corpo de delito, direto ou
indireto, ndo podendo supri-lo a confissdao do acusado.” Ja em seu artigo 159, o CPP impde
que “O exame de corpo de delito e outras pericias serdo realizados por perito oficial, portador
de diploma de curso superior.” Desta forma, Pericia Forense Computacional é a atividade
concernente aos exames realizados por profissional especialista, legalmente habilitado,
“destinada a determinar a dindmica, a materialidade e autoria de ilicitos ligados a area de
informatica, tendo como questdo principal a identificacdo e o processamento de evidéncias
digitais em provas materiais de crimes, por meio de métodos técnico-cientificos, conferindo-

lhe validade probatoria em juizo” (ELEUTERIO /MACHADO, 2011, p.16).
1.2 IPED utilizado na investigacao da operacao lava jato

A Operacao Lava Jato, maior investigacdao contra a corrup¢ao e lavagem de dinheiro
do sistema politico do Brasil, conta com o trabalho especializado de mais de 100 peritos
federais, que a cada etapa do caso, enfrentam novos desafios. A atuacdo da Policia Federal
(PF) recuperou bilhdes de reais e condenou varios criminosos. De 2014 a 2016, foram
produzidos mais de 400 laudos na area de informatica e analisados mais de 4 mil dispositivos

digitais e 1,2 milhdo de gigabytes, vindo principalmente de acbes de busca e apreensdao em
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servidores e computadores de empreiteiras. Diante da complexidade e grandiosidade do caso,
os peritos da Policia Federal tiveram que desenvolver novas ferramentas para analisar o
grande volume de dados coletados e gerar laudos periciais com a agilidade solicitada pelo
Poder Judiciario. Em 2014, ano inicial da operacao, o setor de pericias da PF em Curitiba
resolveu pedir a colaboragdo do perito criminal Luis Filipe da Cruz Nassif, 33, que desde
2012 vinha desenvolvendo um programa para acelerar o processamento de dados na PF. As
primeiras versdes desse software, batizado de IPED (Indexador e Processador de Evidéncias
Digitais), ja mostrava vantagens em relacdo a produtos similares no mercado, mas, a partir das
exigéncias da Lava Jato, Nassif implementou outras ferramentas. Uma delas permite
processar de forma simultinea dados retirados de até cem diferentes equipamentos, como
laptops e celulares. Com essa inovacdo, é possivel que todo o material obtido em uma fase

inteira da Lava Jato esteja disponivel para pesquisa ap6s um dia, afirma Nassif.

Outro problema eliminado com o IPED, na Lava Jato, foi o do tempo ocioso das
maquinas no momento anterior a esse processamento, o de insercao dos dados no sistema da
PF. O programa permite enfileirar os trabalhos de extracdo de dados de equipamentos.

“Antes era preciso colocar um HD de cada vez. Agora o sistema trabalha no fim de semana,
de um dia para o outro, algo que os softwares do mercado ndao permitem.” (NASSIF, Jornal
Folha de Sao Paulo, 2017).

Formado em engenharia da computacao pelo IME (Instituto Militar de Engenharia) em 2005,
Nassif conta que o desenvolvimento do IPED exigiu dedicacao fora do horario de trabalho.
“Fiz grande parte do trabalho no meu tempo livre pessoal, em casa. Mas, de 2014 para ca,
outros colegas da PF tém me ajudado.” (NASSIF, Jornal Folha de Sdo Paulo, 2017).

Além dessas funcionalidades, o sistema IPED impactou na reducdo de custos para a Policia
Federal, visto que, anteriormente, a corporacdo utilizava outro programa com tecnologia
forense que custava aproximadamente R$30 mil, anualmente, por licenca de uso para cada
computador. S6 na superintendéncia da PF em Sao Paulo, onde dez cépias do IPED sdo
usadas, a economia, portanto, é de R$300 mil.

Em seis meses foi realizado um trabalho que levaria oito anos pelo método tradicional.

O programa ja foi compartilhado com as policias civis dos Estados do Rio de Janeiro, Parana
e Santa Catarina.

A seguir, foto do perito federal Luis Filipe da Cruz Nassif responsavel pela criacdo da

ferramenta IPED.
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Figura 1 - Luis Filipe da Cruz Nassif

RERTRRLYTRTRT T

Fonte: Z6 Guimardes/FolhaPress
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2 O PODEROSO IPED

2.1 Descricao

Programa linha de comando em java originalmente desenvolvido para indexar
relatérios do FTK 1.8 (convertidos pelo AsAP3) e relatérios do FTK 3+, é um sistema para
indexacdo e processamento de evidéncias digitais, que busca e organiza dados de interesse em
arquivos visiveis, ocultos, apagados e fragmentados que estejam em dispositivos como discos
rigidos, pendrives, cartdes de memoria, SSDs, CDs, DVDs e outros tipos de midias de

armazenamento.

Ao organizar os dados, o IPED permite que sejam feitas buscas instantaneas por palavras-
chave e a classificacdo e visualizacdo rapida de conteidos de imagens e videos, além de
recuperacao de mensagens de chats, de redes sociais e de e-mail que tenham sido gravados no

dispositivo, ainda que temporariamente.
2.2 Configuracao

O principal arquivo de configuracdo da ferramenta é o IPEDConfig.txt. L4 pode ser
configurado o calculo de hash, indexacdo do contetido dos arquivos (indexFileContents),
indexacdo do espaco ndo alocado (indexUnallocated), calculo de assinatura
(processFileSignatures), carving (enableCarving), expansao de containers
(expandContainers), dentre diversas outras opcoes comentadas no proprio arquivo. A seguir
sdo detalhadas algumas configuragdes importantes. Outro arquivo importante de configuracao
é o LocalConfig.txt onde sdo definidas configuracdes especificas do ambiente, como diretério
temporario indexTemp, se o diretorio temporario esta em SSD, numero de workers de
processamento, e caminhos para as bases de hashes do IPED (NSRL do NIST), de pornografia
infantil do LED, base de deteccdo de nudez do LED, e caminho para o TskDatamodel.jar

compilado em sistemas Linux.

2.2.1 Relatérios do FTK 3+

Funcao especifica para indexar relatérios do FTK para facilitar a revisdo de relatorios
de extracio de dados pelo solicitante do exame. E necessario gerar o relatério utilizando o ID
dos arquivos com nomenclatura e o IPED obtém as propriedades originais dos itens do banco
de dados usando seus Ids (caso seja de interesse, na busca o usuario pode exportar todos os
arquivos com seus nomes originais). Também € preciso editar o arquivo

conf/FTKDatabaseConfig.txt ou fornecer os seguintes parametros na tela de preferéncias do


https://blog.ipog.edu.br/tecnologia/pericia-audiovisual-entenda-como-funciona-a-investigacao-em-audios-videos-e-imagens/
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indexador no AsAP 4.4+: Banco de dados: Oracle, Postgres ou SQLServerIP e porta do
servidor de banco de dados.

Nome da base de dados: FTK2 ou ADGVersdo do FTK: automatico a partir do Indexador 2.9
Usuadrio e senha do banco de dados. Observe que este usuario é diferente do que vocé utiliza
no FTK, portanto a senha provavelmente sera diferente. No Oracle, para verificar se vocé sabe
a senha, execute"sglplus" no prompt de comando e faga login como "sys as sysdba", no caso
do Oracle. No caso de a senha do usuario sys ndo ser conhecida, pode ser renomeado o
arquivo de senhas C:\Oracle\Product\10.2.0\AccessDataDB\database\PWDftk2.ora e gerado

outro de mesmo nome com o utilitario orapwd, fornecendo a nova senha.

Orapwd file=C:\Oracle\Product\10.2.0\AccessDataDB\database\PWDftk2.ora

password=senha
2.2.2 Processamento de imagens forenses

O software é capaz de acessar o contetido de dispositivos fisicos e imagens forenses
DD, 001, EO1, vimmdk, vhd e ISO por meio da suite forense The Sleuthkit (TSK) eLibewf, os
quais sdo utilizados para acessar o conteudo das imagens e decodificacdo dos sistemas de
arquivos. Além disso, por meio do Sleuthkit, é realizada automaticamente a recuperacdo
simples de arquivos apagados das tabelas de arquivos dos sistemas de arquivos. Por meio do
TSK também é acessado o espaco ndo alocado, o qual é indexado e submetido a data carving
otimizado pelas tarefas de processamento especificas do IPED. E incluida uma versdo do
Sleuthkit para Windows com patches relativos a correcdes de bugs e otimizagoes. Para uso em
sistemas Linux, recomenda-se a aplicacdo dos patches incluidos na pasta sources na raiz do

IPED.
2.2.3 Suporte a relatérios XML do UFED

A partir da versdo 3.14, ha suporte aos relatorios XML do UFED. Isto é, o IPED exibe
apropriadamente as categorias, itens e propriedades exibidos no UFEDReader. Logo, a
ferramenta serve como alternativa em casos grandes inviaveis de analisar pelo UFEDReader,
que é ineficiente. Além disso, as demais fun¢des podem ser usadas em dados extraidos de
celulares, como OCR, pesquisa em bases de hashes, deteccdao de nudez, etc. Para isso, €
necessario gerar o relatério do UFED no formato XML, que ndo ocupa muito espago caso o

relatério no formato HTML também seja gerado, e passar para o IPED a pasta pai do XML. E
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recomendado continuar gerando o relatorio no formato UFDR, pois a funcao é recente e pode
apresentar problemas. Outra alternativa, caso esteja muito lento para abrir o UFEDReader é
gerar o relatorio XML, e descompactar o pacote UFDR, que contém o XML e demais
arquivos referenciados. Por padrdo, chats de WhatsApp sdo decodificados usando o parser
interno implementado pelo perito Pfeifer, que conecta melhor os anexos as conversas, mas
que ndo recupera mensagens apagadas. Caso seja de interesse exibir as mensagens apagadas
recuperadas pelo UFED, ir no arquivo "conf/AdvancedConfig.txt" e alterar o
parametro"phoneParsersToUse" de "internal" para "external". No entanto, serdao exibidos os

chats conforme decodificados pelo UFED, possivelmente sem 0s anexos.
2.2.4 Categorizagao

A categorizacao dos arquivos é realizada principalmente via analise de assinatura pela
biblioteca Apache Tika (http://tika.apache.org). A biblioteca retorna o mimeType do arquivo,
o qual é mapeado para uma categoria conforme configurado no arquivo
conf/CategoriesByTypeConfig.txt. Caso deseje definir um novo tipo (mimeType) de arquivo
por assinatura, nome ou extensdo, adicione a definicio no  arquivo
conf/CustomSignatures.xml. Além disso, a categoria dos arquivos pode ser refinada com base
em qualquer propriedade, como caminho, tamanho, datas, deletado, etc. Para isso, utilize o
arquivoconf/CategoriesByPropsConfig.txt, o qual utiliza linguagem javascript para permitir

flexibilidade nas definicoes.
2.2.5 Deteccdo de arquivos criptografados

A partir da versio 3.3 ¢é realizada automaticamente deteccio de arquivos
criptografados dos seguintes tipos: pdf, office97 (doc, xls, ppt), office2007 (docx, xIsx, pptx),
openoffice (odt, ods, odp), zip, rar, 7z e pst. Os arquivos identificados como cifrados podem

ser acessados por um filtro pré-configurado.

A partir da versdo 3.13, é realizada deteccdo de itens cifrados por entropia. E utilizado o
algoritmo LZ4, extremamente rapido, para comprimir os itens e a taxa de compressdo é
avaliada. Entretanto isso gera alguns falsos positivos, pois esse algoritmo ndo comprime tanto.
Poderia ser usado o algoritmo Deflate (ZIP) que comprime melhor, porém haveria impacto na
performance de processamento. Para diminuir a quantidade de falsos positivos, sdo

considerados apenas itens maiores que 100MB, com erro de parsing ou sem parser especifico.
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2.2.6 Expansao de containers

Para a expansdo de containers, ¢é utilizada a biblioteca Apache Tika
(http://tika.apache.org), que fornece suporte para zip, tar, ar, arj, jar, gzip, bzip, bzip2, xz, 7z,
z, cpio,dump, formatos office, rtf e pdf. Caso se queira extrair imagens embutidas em PDFs, é
necessario habilitar a opcao processimagesInPDFs em conf/AdvancedConfig.txt. Além disso,
a biblioteca foi estendida e foram implementados parsers para dbx, pst, ost, mbox, eml, rar,
iso e edb. Entretanto, atualmente a implementacdo tem a limitacdo de ndo recuperar e-mails
apagados de dentro de dbx. Para habilitar a expansdao de containers, habilite o parametro
expandContainers no arquivo IPEDConfig.txt. As categorias a serem expandidas podem ser
alteradas no arquivo conf/CategoriesToExpand.txt. A expansao extrai os subitens para a pasta
"subitens" e é recursiva, podendo utilizar espaco consideravel. O hash dos arquivos é usado
como nomenclatura para economizar espaco. Recomenda-se configurar uma pasta de saida (-
0) do processamento num disco diferente daquele que contém as imagens/dados sendo
processados, para minimizar acessos concorrentes de leitura dos dados e escrita dos subitens

expandidos.

2.2.7 Célculo de multiplos hashes

Atualmente o software suporta os seguintes algoritmos de hashes criptograficos: md5,

sha-1, sha-256, sha-512, edonkey.

2.2.8 Consulta a base de hashes (KFF)

Na versao 3.3 foi incluida funcdo de consulta a base de hashes local para alertar ou
ignorar arquivos. Podem ser importadas bases no formato NSRL (parametro -importkff), a
qual é armazenada em formato pré-indexado para consultas. E altamente recomendado
configurar a base num disco SSD, sob pena de degradar o tempo de processamento. E
necessario configurar o caminho da base (opcdao kffDb) no arquivo de configuracdo. Os
arquivos encontrados na base recebem um atributo kff status com valor "alert" ou"ignore",
sendo que os ignoraveis podem ser excluidos do caso se habilitado (excludeKffIgnorable). E
possivel alterar a lista de programas cujos arquivos devem receber o status de alerta no

arquivo conf/KFFTaskConfig.txt.

Também hd uma funcdo especifica para consultar hashes na base de pornografia
infantil no LED, bastando configurar o caminho da base no arquivo de configuracao principal

(ledWkffPath). A vantagem é que a base pode ser atualizada facilmente bastando apontar para
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uma versao nova do LED, sem necessidade de importagdo. Os arquivos encontrados nessa
base sdo adicionados a categoria de alerta especifica.

Obs.: o parametro --importKff é utilizado apenas para importar bases no formato original do
NSRL pela primeira vez. A base disponivel no DAV (na pasta do IPED) ja esta
importada/codificada no formato do IPED, bastando habilitar a opgao “enableKff” no arquivo

IPEDConfig.txt e informar o caminho da base na opcao “kffDb” do arquivolL.ocalConfig.txt.

2.2.9 Indexagdo

Antes da indexacdo com a biblioteca Apache Lucene, é realizada a extracdo de texto
dos arquivos com a biblioteca Apache Tika (http://tika.apache.org). Dentre os formatos
suportados, podem ser citados: MS Office (doc, docx, xls, xIsx, ppt, pptx e similares),
OpenOffice (odt, ods, etc), Apple iWork (key, pages, numbers), PDF, HTML e XML,RTF e
TXT, e-mails (RFC822 e Outlook MSG) e metadados de audio (midi, mp3), imagens (bmp,
jpg, psd, png, tif, etc) e videos (flv, mp4 e derivados, ogg e derivados), dentre outros. Além
disso, foram criados parsers adicionais para MS Access, xBase, SQLite, registro do Windows,
atalhos LNK (PCF Gabriel), Known.met e Sharel./H.dat (PCFWIladimir), Library1/2.dat e
WhatsApp (PCF Pfeifer), Skype (PCF Patrick), bancos EDB, histéricos Index.dat, além de
um extrator de strings brutas ISO-8859-1, UTF-8 e UTF-16 utilizado como fallBackParser
com todos os demais tipos de arquivo ndo suportados pelo TIKA, como bindrios,
desconhecidos, corrompidos e espaco ndo alocado. E possivel habilitar/desabilitar parsers no
arquivo conf/ParserConfig.xml, desabilitar a indexacdo de binarios e desconhecidos
(indexUnknownFiles) ou desligar a indexacdo do espaco nao alocado (indexUnallocated), o
que pode ser interessante dependendo do volume de dados (como em casos de triagem de
dados - SARD), pois deixa o processamento mais rapido, resulta num indice muito menor e
ndo apresenta hits de dificil interpretacdo em arquivos como pagefile, system restore, espaco
ndo alocado, etc. A partir da versao 3.3, foi incluido teste de aleatoriedade (entropia) antes de
indexar trechos de arquivos desconhecidos ou ndo alocado, o que melhora bastante a
eficiéncia de indexacdo desses arquivos. Entretanto, eventualmente podem ser perdidos hits

cercados por contetido "aleatério".
2.2.10 OCR

O Optical Character Recognition (OCR) utiliza o programa Tesseract 3.02 e é

executado sobre imagens (jpg, tif, png e bmp) e arquivos PDF com pouco texto, fazendo parte



21

da tarefa de parsing dos arquivos. E o processamento mais pesado e utiliza bastante a CPU,
podendo demorar alguns segundos por imagem e retardar em até 10x o tempo de
processamento. Por isso fica desabilitado por padrdo e pode ser habilitado no arquivo
IPEDConfig.txt (enableOCR).Os resultados podem variar bastante, dependendo da qualidade
e resolucdo das imagens, tamanho e tipo das fontes utilizadas. O numero de caracteres
reconhecidos é armazenado no metadado OCRCharCount, permitindo localizar imagens
contendo textos, como digitalizacGes, com pesquisas comoocrcharcount:[100 TO *] a qual
retorna imagens com 100 ou mais caracteres reconhecidos, ou simplesmente ordenando por
esse atributo. O OCR de itens duplicados (segundo o hash) é reaproveitado, otimizando

bastante o processamento em alguns casos.
2.2.11 Data carving

Para ativar o carving, habilite o parametro enableCarving no arquivo IPEDConfig.txt.
No arquivo conf/CarvingConfig.txt (enableCarving) ha opc¢oOes para incluir ou excluir
arquivos do processamento, por exemplo, realizar carving apenas sobre o espaco nao alocado
e/ou sobre itens alocados (por exemplo, pagefile, thumbs.db, system restore, executaveis,
desconhecidos, etc). A configuracdo padrdo é bastante inclusiva, excluindo basicamente os
containers com expansao suportada para evitar a recuperacao de itens duplicados.
Atualmente estdo configuradas assinaturas para os seguintes tipos de arquivo: sqlite, bmp,
emf, gif, png, jpg, webp, html, pdf, ole e derivados (doc, xIs, ppt, msg,thumbs.db), index.dat,
rar, zip e derivados (office 2007, OpenOffice, iWork, xps, cdr), eml com anexos base64, avi,
wmv, mp4, 3gp, mov, flv, mpeg (tem falsos negativos), wma, wav, midi, cda,
sharel./H.dat(ares), podendo ser adicionadas novas assinaturas no arquivo
conf/CarvingConfig.txt. O algoritmo de carving utilizado é bastante eficiente e ndo degrada
com o nimero de assinaturas pesquisadas, levando o mesmo tempo caso buscadas 1 ou 1000
assinaturas. E proporcional apenas ao volume de dados processado e ao nimero de assinaturas
encontradas (e ndo de pesquisadas), conseguindo atingir taxas entre 300 a 700 GB/h de

carving na estacao promo2, geralmente limitado pelo I/O.
2.2.12 KnownMetCarving e KFFCarving

A partir da versdao 3.10, foram integrados o KnownMetCarving (carving para
known.met do Emule) e o KFFCarving (carving de itens presentes na base do LED) pelo PCF

Wladimir. A vantagem do tultimo é que pode recuperar tipos nao recuperados pelo carving
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tradicional (como mpeg) e mesmo itens fragmentados ou sobrescritos recuperados
parcialmente, cujos hashes ndo dariam hit na base de pornografia infantil do LED, recebem
uma nomenclatura especial (CarvedKFF), indicando que se tratam de fragmentos de arquivos

presentes na base do LED.
2.2.13 Miniaturas de imagens

A partir da versao 3.9 sdo geradas miniaturas de imagens durante o processamento por
padrdo, o que pode ser desabilitado. A visualizacdo de imagens na galeria fica instantanea.
Além disso, tornou-se possivel filtrar imagens (e videos) sem miniaturas geradas
(normalmente por estarem corrompidas) por meio de filtro pré-configurado. A partir da versao
3.13, alterou-se o GraphicsMagick (GM) para o ImageMagick (IM) para visualizar centenas
de formatos de imagens ndo suportados pelo Java. Nessa versdo, o custo de processamento na
geracdo de miniaturas foi bastante reduzido, gerando-se miniaturas de imagens parciais de
carving de formatos comuns (JPG, PNG, BMP e GIF) via java puro. Pode-se utilizar o
GraphicsMagick (GM) no lugar do IM, porém ele suporta metade dos formatos que o IM, e é
mais lento na geracdo de miniaturas de alguns formatos, principalmente WMF. Esse e outros
parametros, como tempo de timeout na geracdo de thumbs, tamanho dos thumbs, nimero de
threads da galeria (importante ao desabilitar geracdo de thumbs durante o processamento),

podem ser alterados em conf/ImageThumbsConfig.txt

2.2.14 Miniaturas de videos

(contribuicdo do Policial Criminal Federal Wladimir Luiz Caldas Leite)

Na versio 3.4 foi incluida funcdo para extracdo de cenas de videos
(enableVideoThumbs), a qual utiliza o software MPlayer. Os parametros da extracdo de cenas,
como resolucdo, numero de quadros extraidos, podem ser alterados no arquivo
conf/VideoThumbsConfig.txt. As miniaturas de videos também sdo exibidas na galeria de
imagens, sendo recomendado "diminuir" o nimero de itens exibidos na galeria para aumentar
o tamanho das cenas dos videos, permitindo uma boa visualizacdao. Na versao 3.5 foi incluida
a opcdo de se exportar apenas os thumbnails (tb funciona para imagens) de um ou mais
marcadores (ou categorias, caso ndo haja marcadores). Na geracdo do relatorio, utilize a

opcao [[-nocontent "Nome do marcador][-nocontent "Nome do Marcador 2"]...]
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2.2.15 Detecgdo de imagens explicitas (DIE)
(contribuicdo do PCF Wladimir Luiz Caldas Leite)

A partir da versao 3.9, foi integrado o moédulo de deteccdo de nudez do LED
(https://wiki.ditec.dpf.gov.br/SEPINF:LED). A execucdo é rapida, normalmente retardando
em apenas 5% o tempo de processamento total. Sdo criados os atributos scoreNudez (1 a
1000) e classe Nudez (1 a 5), permitindo ordenacao das imagens por pontuacdo. O classe
Nudez apenas utiliza um intervalo de valores menor para facilitar ordenacdes secundarias,
pelo caminho por exemplo, o que pode ser interessante em alguns casos. Foi criado um filtro
"Imagens com Possivel Nudez", que realiza um corte simplista de imagens com scoreNudez
acima de 500, mas ndo é recomendado seu uso indiscriminado devido a falsos negativos,
considere o uso da ordenagao. Nos testes, o algoritmo de detec¢do mostrou uma 6tima relagao
precisdo x cobertura comparativamente a outros softwares forenses comerciais e de cédigo

aberto.

2.2.16 Deteccao de idiomas

A partir da versdo 3.13, foi adicionada e fica habilitada por padrdo a deteccdao de
idioma via optimaize language-detect (71 idiomas suportados). Sdo adicionados metadados no
grupo language aos itens, que indicam os 2 idiomas mais provaveis e os scores/probabilidades

de cada idioma detectado.

2.2.17 Expressoes regulares

A partir da versao 3.13, foi adicionada funcdo de localizacao de expressdes regulares
durante o processamento. Por padrdo, ja estdo configuradas algumas expressdes para
localizacao de CPF, CNPJ, PisPasep, CNH, e-mail, URL, IP, valores monetarios, contas
bancarias, boletos, cartdo de crédito, iban, swift, titulo de eleitor. Quando existente, é checado
o digito verificador para as expressdes padrao. Novas expressOes regulares podem ser
adicionadas em conf/RegexConfig.txt do profile utilizado. As ocorréncias encontradas das
expressoes regulares sdo adicionadas ao metadado Regex:NOME_REGEX, onde
NOME_REGEX é o nome configurado da expressao regular. Dessa forma, os itens podem ser
filtrados na aba de metadados de acordo com as ocorréncias encontradas por cada expressao
regular. As expressoes regulares sao pesquisadas no texto extraido apds a decodificacdo dos

arquivos. Assim sdo encontradas ocorréncias em formatos complexos como pdf, office2007,
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pst, dbx, imagens (com OCR ligado), etc, o que traz resultados muito superiores em relacao a

outras ferramentas que buscam as regex nos dados brutos dos arquivos.

2.2.18 Reconhecimento de entidades mencionadas

A partir da versdao 3.13, foi adicionada funcdao de reconhecimento de entidades
mencionadas via StanfordCoreNLP. Essa funcdo permite identificar nomes de pessoas,
organizacoes e lugares nos textos por meio de técnicas de processamento de linguagem
natural. Ainda ndao ha modelo de treinamento para o portugués, sendo utilizado o inglés para
idiomas sem modelo especifico, o qual surpreendentemente traz resultados bastante razoaveis.
Essa funcdo pode aumentar o tempo de processamento em até 4x, entdo nao deve ser
habilitada de forma indiscriminada. Para habilitar, configure o parametro
enableNamedEntityRecogniton no arquivo IPEDConfig.txt. Além disso, é necessario baixar
pelo menos 0 modelo de treinamento para 0 inglés
dehttps://stanfordnlp.github.io/CoreNLP/history.html o qual totaliza 1GB de tamanho
atualmente, copiando-o para a pasta ../optional_jars para ser carregado. As entidades
mencionadas encontradas nos textos sdao adicionadas ao metadado NER_NomeEntidade,
podendo ser melhor visualizadas na aba de agrupamento por metadados. Op¢oes avancadas de
funcdo podem ser configuradas no arquivo conf/NamedEntityRecognitionConfig.txt do

profile utilizado.

2.2.19 Profiles de processamento

Na v3.12, foi incluida na linha de comando a opcdo -profile, para a qual pode ser
passada uma pré-configuracdo de processamento. Por padrdo sdo incluidos os seguintes
profiles: forensic, pedo, fastmode, blind. Caso essa opcdo ndo seja utilizada, é utilizada a
configuracdao default de processamento, que por padrdo ndo faz carving e nem OCR, por
exemplo. Para criacdo de um novo profile customizado, basta copiar um dos existentes dentro
da pasta "profiles” (na raiz do IPED), renomear conforme desejado e alterar as opgdes de

processamento. A seguir sao detalhados esses profiles pré-configurados.

2.2.20 Fastmode

Ativada via --fastmode até a versdao 3.11. A partir da v3.12 é ativada via "-profile
fastmode". Ela realiza um rapido processamento, normalmente em poucos minutos, podendo

ser usada em locais de busca, por exemplo, ou para realizar um preview dos dados antes de
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um exame pericial. Essa opcdo usa configuragdes minimas de processamento: ndo calcula
hash, nem assinatura, ndo indexa contetido, ndo faz carving, ndo gera miniaturas de videos,
ndo expande conteineres, nem nenhuma outra tarefa que acessa o contetido dos arquivos.
Permite assim um processamento rapido, limitado pela decodificacao do FS pelos sleuthkit.
Porém, continua a recuperar itens apagados das tabelas de arquivos, a categorizar os itens (por
extensao), permite ordenacoes e filtros por atributos (nome, extensdo,tamanho, etc), permite
visualizar os itens, utilizar a galeria de imagens, a navegacao na arvore de diretorios, criagcao

de marcadores e exportacao dos arquivos.
2.2.21 Forensic

Profile de processamento para exames forense genéricos. Sao habilitados os hashes
md>5 e sha-256 (necessario para encontrar anexos do WhatsApp), consulta a base de Hashes
NSRL do NIST, adicionados e indexados o espaco nao alocado e file slacks, e realizado o data

carving. Nao é feito OCR nem tarefas relativas a casos de pornografia infantil.
2.2.22 Pedo

Profile de processamento para exames de casos envolvendo pornografia infantil. Sdo
habilitados os hashes md5, sha-1, sha-256 e edonkey, assim sdo criados marcadores
automaticos para itens enviados via Emule, Ares, Shareaza, WhatsApp. Sdo consultadas as
bases de hashes NSRL do NIST e de pornografia infantil do LED, bem como é habilitada a
deteccdo de nudez DIE do LED. Sdo indexados o espaco ndo alocado e file Slacks. E
realizado data carving com uma configuracdo especifica para melhor recuperacdo de videos
apagados (o espaco ndo alocado é dividido em fragmentos de 10GB, sendo que o padrdo é
1GB). Também é habilitado o KFFCarving, o qual recupera itens presentes na base de
pornografia infantil do LED, mesmo que estejam parcialmente sobrescritos no HD, sem
rodapé por exemplo. Além disso, é habilitado carving especifico para recuperacao de itens

Known.met do Emule.
2.2.23 Blind

Profile para extracdo automatizada de dados. Essa funcao deve ser usada com cautela e
seu uso indiscriminado ndo é recomendado. Ela extrai os itens automaticamente com base em
categorias pré-definidas no arquivo profiles/blind/conf/CategoriesToExport.txt, tais categorias

podem ser adicionadas e removidas pelo usudrio. Durante a extracdo automatizada, sdo
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ignorados itens presentes na bases de hashes NSRL do NIST, é realizado data carving, porém
ndo sdo indexados o espaco nao alocado nem file slacks na configuragdo padrdao. Também o

OCR fica desabilitado por padrao, o que pode ser alterado.
2.2.24 Linux

O programa é distribuido com todas as dependéncias necessarias para execugao em
ambiente Windows. Para execucdo em ambiente Linux, é necessario instalar as seguintes

dependéncias:

» Sleuthkit versao 4.4.2 ou superior (baixar do github e compilar atualmente). Sugere-se
a aplicacao do patch incluido no IPED, permitindo processar os itens antes do término
da decodificacdo da imagem;

* LibEwf, LibVmdk e LibVhdi, para suporte a imagens EO01, VMDK e VHD
respectivamente;

* Pacote Tesseract versdao >= 3.02 e os diciondrios portugués, inglés e OSD (o qual
detecta rotacdo nas imagens);

* Pacote ImageMagick, para permitir a visualizacdo de centenas de formatos de imagens
ndo suportadas pelo Java (o qual decodifica apenas bmp, gif, png e jpg);

* LibreOffice 4 (apenas para andlise), para permitir a visualizacdo das dezenas de
formatos suportados por essa suite office;

 Oracle Java versdo 8 ou superior. E possivel utilizar o OpenJDK, porém este ndo
inclui o Webkit do JavaFX, ficando desabilitado o visualizador HTML e derivados
(EML, emails de PST, etc);

* MPlayer para geracdo de miniaturas de videos. Recomenda-se a versdo 4.9.2.
Necessario configurar 0 caminho para 0 mplayer no
arquivoconf/VideoThumbsConfig.txt. ;

* Libpff para decodificacdo de caixas Outlook OST 2013 e melhor decodificacdo de
PSTs, incluindo recuperacdao de e-mails apagados. Necessario utilizar versao a partir
de 2013 para decodificar OST 2013. Baixar do link Downloads em https://github.com/
libyal/libpff/wiki ;

* Libesedb para expansao de banco de dados EDB (contacts.edb, historico IE 10 e
posteriores, Windows Vista Mail, etc). Baixar

dehttps://github.com/libyal/libesedb/releases ;
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* Modulo perl Parse::Win32Registry para geracao de relatorios de registro via
RegRipper, ja incluido no IPED;
e perl -MCPAN -e 'install Parse::Win32Registry' ;

* Libmsiecf para decodificacdo de historicos de internet index.dat do IE 9 e anteriores.

E recomendével desabilitar o swap ou diminuir a tendéncia do kernel em fazé-lo (swappiness
= 10). A maioria das distribui¢Ges privilegia o cache de 10 e como sdo lidos muitos gigabytes
das imagens, 0s processos em execucado, inclusive o IPED, podem ser paginados para o disco.
No Linux, a execugdo de processos externos (tesseract, ImageMagick, mplayer, etc) pode
copiar parte da meméria do processo original durante o fork, o que pode causar problemas
quando executada frequentemente a partir de processos que ocupem muita memoria (IPED).
Por isso, recomenda-se limitar a heap do Java ao executar o processamento: java -Xmx3G ou

-Xmx6G sdo o minimo e maximo recomendados para um computador com 12 processadores.
2.2.25 DVD bootavel com o IPED embutido

O IPED pode ser rodado a partir de um DVD bootével com esta ferramenta embutida
baseado na distribuicdo de Linux forense CAINE, tendo um script na area de trabalho que
permite o processamento nos discos rigidos detectados no modo --fastmode. Este DVD ja
possui os itens destacados acima para rodar de forma completa no Linux, como Sleuthkit

versao 4.3 compilado com os patches do IPED.
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3 UTILIZACAO

3.1 Processamento

Para indexar pastas ou imagens dd, 001, e01 ou iso, utilize a versao linha de comando

[1](https://sepinf.ditec.dpf.gov.br/dav/Softwares/Analise%20de%20Midias/Indexador%20e

%?20Processador%20de%?20Evidéncias%20Digitais/) Recomenda-se utilizar um java x64, que

permite um maior uso de memoria, principalmente em computadores com mais de 4 ntcleos

de processamento, como as estacdes periciais de informatica PROMOTEC.

2.Uso: java -jar iped.jar -opcao argumento [--opcao_sem_argumento]. Alguns parametros sao

listados abaixo, consulte a ajuda de execucdo (--help) para verificar todos os parametros

atualizados.

-d: dados diversos (pode ser usado varias vezes): pasta, imagem DD, 001, EO1, AFF
(apenas linux), ISO, disco fisico, ou arquivo *.iped (contendo selecdo de itens a
exportar e reindexar);

-dname: nome (opcional) para imagens ou discos fisicos adicionados via -d ;

-0: pasta de saida da indexacao;

-r: pasta do relatorio do AsAP3 ou FTK3 ;

-l: arquivo com lista de expressdoes a serem exibidas na busca. Expressoes sem
ocorréncias sdo filtradas;

-ocr: aplica OCR apenas na categoria informada. Pode ser usado varias vezes;

-log: Especifica um arquivo de log diferente do padrao;

-asap: arquivo .asap (Criminalistica) com informacgoes para relatério HTML;

-Xxxx: parametros extras de modulos iniciados com -X ;

-nocontent: ndo exporta contetido de itens do marcador/categoria informado;
-importkff: importa diretério com base de hashes no formato NSRL;

-tz: timezone de origem de dispositivos FAT: GMT-3, GMT-4, etc;

-b: tamanho em bytes do setor do dispositivo, necessario informar para discos com
setores de 4k;

-profile: usa um profile de processamento: forensic, pedo, fastmode e blind;
--addowner: indexa o owner dos arquivos ao processar pastas (muito lento via rede);
--append: adiciona indexacdo a um indice ja existente;

--nogui: ndo exibe a janela de progresso da indexacao;

--nologfile: imprime as mensagem de log na saida padrao;

--verbose: gera mensagens de log detalhadas, porém diminui desempenho;
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* --nopstattachs ndo exporta automaticamente anexos de e-mails extraidos de PST/OST.

Exemplo:

* java -jar iped.jar -d imagem.dd -o pasta_saida

A versao linha de comando armazena o log em 'TPED/log' enquanto o AsAP 4.4+ o armazena

em conf/logs. Exemplo da tela a seguir.

Figura 2 - Tela de processamento da versao 3.9

Tela de processamento v3.%:

I e
45| Indexador = Procsszador de Evidéncias Digitais 39
-

Processando 59071 / 109473 - Termino em Zh 20m 543

Esiatisticas: Tempos de execugio por farefa:  Hens em processamento:
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L1
Fonte: Manual IPED

3.2 Analise

Acessivel pelo executavel

"Ferramenta de Pesquisa.exe"

ou pelo arquivo

indexador/lib/iped-search-app.jar. Necessario possuir instalado o Java JRE (recomendado

javab64bits), sendo necessario o Java 7 update 06 para habilitar o visualizador Html e EML.

A interface de analise dispde das seguintes funcionalidades:

* Pesquisa indexada no contetido e propriedades dos arquivos;

* Painel de fragmentos dos arquivos com ocorréncias;

* Tabela de resultados ordenavel por propriedades;

* Visualizacdo em arvore dos dados, recursiva ou nao;

* Atribuicdo de multiplos marcadores textuais, exportacdo e copia de propriedades dos

arquivos, via menu de contexto;



30

* Galeria multithread para exibicdao de miniaturas de dezenas de formatos de imagem
(via GraphicsMagick) e miniaturas de videos;

* Visualizador para dezenas de formatos: html, pdf, eml, emlx, rtf, doc, docx, xls, xIsx,
ppt, pptx, odt, ods, odp, wps, wpd, sxw, eps, dbf, csv, tif, emf, wmf, odg, pcx, pbm,
svg, pict, vsd, psd, cdr, dxf, etc. Visualizador de texto filtrado para qualquer formato;

* Visualizador hexadecimal,

* Exibicdo dinamica de colunas, incluindo assunto, remetente e destinatario, autor,
cameraModel, data de impressdo e centenas de outros.

Exemplo a seguir da tela de visualizacdo de documentos.

Figura 3 - Tela de visualizagdo de documentos HTML

Tanala | calana
L

‘[s11a | criacac

| | %

Marcacor | Miome | Tipo
S - -

OCooccg

Y ETTEYT .

14 A

Ok [Ha’l Tean [ Précesuanzacsn |
Credits

Dawvid M. Gay's floating paint rautines

dynamic annotations.

AMg_Wackin adivol_valSKEUnSliociinalioc_32S3502_3T0T2528760_3T0T 763507 2==Canad-15T 6524 mml

Fonte: Manual IPED
3.2.1 Filtros

Por meio da interface de analise é possivel realizar filtros de forma intuitiva por
palavras-chave, por categoria, por marcador, por diretério, etc. ATENCAO, pois sempre sdo
listados na tabela os arquivos resultantes da INTERSECAO de todos os filtros ativos! Caso
haja mais de um filtro aplicado, é mostrado um alerta em vermelho para o usudrio, para alertar
sobre uma possivel filtragem de dados acidental.

Além disso, é possivel criar e salvar filtros avancados customizados, por meio do botdo
Opcoes -> Gerenciar Filtros. Por padrao, sdo incluidos os seguintes filtros pré-configurados:

* Filtrar Duplicados

» Filtrar KFF Ignoraveis

 Filtrar Duplicados e Ignoraveis
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* Alerta de Hash (PI)

* Arquivos Criptografados

* Erro de Parsing

* Erro de Leitura

* Timeout ao Processar

* [tens Ativos

* Itens Apagados

* Itens Recuperados

* Itens Georreferenciados

* Subitens de Conteineres

* Conteineres ndao Expandidos
* Imagens com Possivel Nudez

* Imagens e Videos com Miniaturas

3.2.2 Agrupamento por metadados

A partir da versdo 3.13, foi criada uma nova aba na interface de andlise denominada
"Metadados". Essa aba é uma generalizacdo da aba de Categorias, pois por meio dela é
possivel agrupar e filtrar os itens com base nos valores de qualquer metadado ou propriedade
existente. Foram criados novos grupos de metadados para facilitar o uso dessa funcdo, por
exemplo:

* basicos: nome, extensdo, tamanho, categoria, hash, deletado, datas

» avancados: contentType, classeNudez, kffstatus, kffgroup, ocrCharCount, hashes
* email: subject, from, to, cc, bcc, date

* image: model, width, height, date, author, comments

» office: author, product, modified, printed

* regex: cpf, cnpj, email, url, valores, cartao, boleto

* language: detected_1, detected_2, all_detected

* entidades mencionadas: pessoas, empresas, lugares...

Podem ser selecionados muiltiplos valores do metadado escolhido mantendo Ctrl pressionado.
Também é possivel ordenar os metadados por nimero de itens que o possuem, alfabética e
numericamente. Para metadados numéricos, é possivel escolher uma escala de valores linear

ou logaritmica.
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IMPORTANTE: Diferente das outras abas, os resultados dessa aba dependem dos filtros
aplicados. Isto é, os metadados exibidos se referem apenas aos itens exibidos na tabela (ja
filtrados) e ndo a todos os itens do caso. Esse comportamento é proposital para evitar exibir
metadados de itens irrelevantes ja filtrados. Caso haja alteracdo nos filtros, basta clicar no

botdo "atualizar" para atualizar os metadados em exibicao.

3.2.3 Georreferenciamento de imagens

Funcao incluida na v3.11 pelo PCF Patrick. Basicamente casos contendo imagens com
informacdes de GPS nos metadados exif sdao renderizadas no painel "Mapa", permitindo
visualizar sua localizagdo de origem. Também foi incluido um filtro "Itens Georreferenciados"

para facilitar a localizacdo de itens contendo informagoes de GPS.

3.2.4 Analise global de multiplos casos

Funcdo incluida na v3.11. Com ela é possivel abrir e analisar de forma integrada
diversos casos simultaneamente, incluindo casos independentes processados em
computadores diferentes. Essa funcdo deve ser utilizada via linha de comando no terminal:

java -jar lib/iped-search-app.jar -multicases (pasta_com_casos | txt_com_casos)

* pasta_com_casos: pasta contendo os casos do IPED. Podem aparecer em qualquer
nivel, ndo precisando ser filhos imediatos, porém isso pode causar lentiddo na
inicializacdo pois é feita uma varredura pelos casos;

* txt_com_casos: arquivo txt contendo os caminhos para os casos, um por linha. Os
caminhos podem ser absolutos ou relativos a pasta de execucao (diretério atual) do
usuadrio.

Ap6s a andlise global é possivel gerar um relatério tnico de andlise de 2 formas. Uma é
salvando um arquivo de marcadores global através do menu "opgoes -> salvar marcadores" ;
outra é processando os marcadores de cada caso conforme detalhado na secdo "Selecionados

pelo Perito".
3.2.5 Marcadores automaticos para itens compartilhados

A partir da v3.11, sdo criados marcadores automaticos para itens localizados na
evidéncia e compartilhados via aplicativos Emule, Ares e Shareaza, e a partir da v3.12, para

itens enviados via Skype e WhatsApp. Para o funcionamento é necessario, antes do
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processamento, habilitar os hashes utilizados por cada aplicativo no controle de arquivos
transferidos: md5 para Shareaza, sha-1 para Ares, edonkey para Emule, sha-256 para
WhatsApp. Basicamente os hashes presentes nos arquivos de controle de transferéncias sao
pesquisados no caso e, caso encontrados, sao criados marcadores automaticos para esses itens
por aplicativo. Tais itens ndo sdo necessariamente ilicitos, devendo ser inspecionados pelo
perito. No caso do Skype, ndao ha registro dos hashes dos itens transferidos, por isso sdao
utilizadas as informacdes de "tamanho" E "caminho original", ou"tamanho" E "nome" , caso o
item ndo seja localizado no "caminho original" ou caso esta informagado ndo esteja disponivel.
Os marcadores criados sdo automaticos e referem-se a transferéncias provaveis, devendo ser

confirmadas pelo perito.
3.2.6 Localizacdo de documentos por similaridade

Na v3.12, foi incluido no menu Opc¢des a funcdo "Encontrar documentos similares".
Com ela é possivel localizar documentos textuais que tenham contetido ou assunto similar ao
documento em foco, de acordo com um porcentual de similaridade informado pelo usuério. E
utilizada uma heuristica para identificar palavras representativas dos documentos e, de forma
simplificada, quanto mais palavras representativas em comum, mais similares sao

considerados os documentos.
3.2.7 Analise simultanea ao processamento

Funcao incluida na versao 3.12, possibilitando analisar o caso antes do término do
processamento. A qualquer momento pode ser acionado o botdo "Atualizar" na interface,
disponivel apenas durante o processamento, para carregar novos itens processados.
Importante destacar que, atualmente, apenas ficam disponiveis para andlise itens processados
por completo. Itens com alguma tarefa pendente (como indexacdo) ficam indisponiveis,
inclusive na arvore de diretérios, a qual fica incompleta até o término do processamento.
Porém, itens ja disponibilizados para analise estdo finalizados, significando que todas as
funcdes de andlise ja estdo disponiveis para esses itens, como visualizacdo de miniaturas de
imagens e videos na galeria, filtro de itens sem miniaturas, buscas indexadas,
georreferenciamento, etc. Além disso, os itens ndo mudardo de categoria como em outros

softwares, pois a analise de assinatura, assim como as demais tarefas, ja tera sido finalizada.

3.2.8 Extracdo de arquivos de interesse:
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a) automatica

Essa funcionalidade deve ser utilizada com cautela e seu uso

indiscriminado ndo é recomendado.

Por Categorias: Para realizar extracdo automatica de arquivos por categoria,

utilize a opcdo "-profile blind" ou descomente as categorias de interesse no
arquivo conf/CategoriesToExport.txt antes do processamento. Nesse caso, 0S
arquivos sdo exportados e apenas eles indexados, podendo o resultado do
processamento ser enviado para o solicitante da extracdo de dados, via midia

oOptica ou magnética.

Por Palavras-chave: Para realizar extracdo automatica de dados por palavras-
chave, insira as palavras-chave ou expressdes regulares de interesse, uma por
linha, no arquivoconf/KeywordsToExport.txt dentro do profile desejado. Os
arquivos contendo as palavras ou expressdes definidas serdo exportados.
Diferencas de capitalizacdo e acentuacdo sdo ignoradas. Os hits sdo
adicionadas ao metadado Regex:KEYWORDS dos itens, permitindo filtrar os
itens por palavra/expressao encontrada.

Caso sejam definidas categorias e palavras-chave a exportar automaticamente,

é feito um OR do resultado de cada exportacao configurada;

b) selecionados pelo perito

Apbs atribuir marcadores aos arquivos (opcional), os arquivos de interesse a
serem exportados devem ser selecionados (via checkbox) na interface de
analise. Essa selecdo pode ser salva via funcdo "Salvar marcadores" em um
arquivo *.iped, ex: Report.iped. Posteriormente, via terminal, forneca esse
arquivo (ou o arquivo padrdo indexador/marcadores.iped) como parametro
para uma nova indexacao:

java -jar iped.jar -d Report.iped -o pasta_relatorio [[-nocontent "Marcadorl"]

[-nocontent "Marcador?] ...]

-nocontent Marcadorl: exporta as propriedades e as miniaturas dos itens do

Marcador1, mas ndo exporta os arquivos originais, util para imagens e videos.
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A partir da versdo 3.11, é possivel gerar um tnico relatorio a partir de multiplos casos:

* java -jar iped.jar -d marcadoresl.iped -d marcadores2.iped -o

pasta_relatorio_unico

Também pode ser usada a opcdo --nopstattachs caso se queira desabilitar a inclusdao
automatica no relatério de anexos de e-mails selecionados extraidos de PST. Os arquivos
selecionados serdo exportados e reindexados para facilitar a revisdao dos dados pelo solicitante

do exame;

c) relatério HTML
(contribuicao do PCF Wladimir)

A partir da versado 3.4, no caso de extragdo de arquivos de interesse (automatica
ou de selecionados), por padrdo €é gerado um relatorio HTML com
propriedades e links para os arquivos extraidos. Nesse relatorio é incluida uma
galeria de imagens e também miniaturas dos videos (caso geradas). Também
sao geradas versoes de visualizagdo para itens com parser apropriado. Alguns
parametros do  relatorio podem  ser alterados no  arquivo

conf/HTMLReportConfig.txt .
3.3 Consumo de memédria e performance

No caso de problemas de falta de memoria, aumente a meméria heap do java (-Xms),
diminua o parametro "numthreads" no arquivo IPEDConfig.txt ou, preferencialmente, utilize
um Java 64bits. Recomenda-se utilizar uma versao x64 do java, que permite um maior uso de
memoria, quando necessario, pois a heap padrao do java x86 é de apenas 256MB, insuficiente
para processar imagens.

Por padrdao (numThreads = default), cada processador légico executa uma thread de
processamento, que geralmente consome 250MB de meméria (max de ~500 MB). E
recomendado limitar a memoria utilizada pelo java, pois a partir de certo ponto adicionar mais
memoria a aplicacdo ndo adianta, muito melhor é deixar memoria livre para ser utilizada
como cache de IO.

Pode-se utilizar o parametro -Xmx para limitar a memoria heap da JVM. Uma regra simples é
configurar -Xmx com metade da memdria RAM disponivel, ou utilizar a regra citada:

num_processadores*512MB. Por exemplo, numa maquina com 12 nticleos: java -Xmx6G -jar
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iped.jar -d imagem.dd -o pasta_saida. O processamento completo (assinatura, hash, expansao,
indexacdo e carving) geralmente fica em torno de 100 GB/h a 300 GB/h na estacao HP820.
Quando ndo habilitado o OCR, geralmente o gargalo é o I/O do disco que contém a
imagem sendo processada.
Recomenda-se configurar uma pasta de saida (-0) do processamento num disco diferente
daquele que contém os dados sendo processados, para minimizar acessos concorrentes de
leitura dos dados e escrita de subitens expandidos.
Sempre que possivel configure o diretério tempordrio (indexTemp no arquivo
IPEDConfig.txt) num disco rapido, diferente daquele que contém os dados, fora do disco de
sistema e livre de antivirus, preferencialmente num SSD. Também indique se o indexTemp
encontra-se num disco SSD ou ndo (indexTempOnSSD). Caso indicado, sdo feitas
otimizacoes que podem diminuir o tempo de processamento para menos da metade: o nimero
de threads de merges do indice é aumentado e, no caso de imagens compactadas EO1, sdo
gerados arquivos temporarios para todos os itens para evitar multiplas descompactacdes dos
itens pela LIBEWF, a qual ndo é multithread e efetua apenas uma descompactacdo por vez,
subaproveitando processadores com varios nucleos.
Também ¢é altamente recomendado configurar a base KFF num disco SSD, sob pena de
impactar severamente o tempo de processamento.
O programa foi otimizado para suportar casos na casa de 10 milhdes de itens com poucos
gigas de memoria, havendo degradacdo principalmente na ordenacao das propriedades

atualmente.

3.4 Resolucao de problemas
3.4.1 Processamento aborta com OutOfMemoryError

Em alguns casos, o OutOfMemoryError é devido ao processo de OCR. Nesse caso,
habilitar a opcao ‘"externalPdfToImgConv" em "conf/AdvancedConfig.txt" no seu
profileresolve OutOfMemories relacionados a OCR. Essa opgdo é habilitada por padrdo a
partir da versao 3.14.

Outra opcao que costuma ocasionar OutOfMemory é "processImagesInPdfs", em
"conf/AdvancedConfig.txt", habilitada por padrao no profile "pedo". Ela serve para extrair
imagens de PDFs, tente desligar.

Também ja foi relatado OutOfMemory ao processar arquivos docx ou pptx muito grandes.

Tente  habilitar as opgoes "useSAXDocxExtractor" e  "useSAXPptxExtractor"
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emconf/ParserConfig.xml. Assim serdo usados parsers alternativos que usam muito menos
memoria para esses formatos, entretanto, foram pouco testados e podem teoricamente extrair
informacdes diferentes.

Em ambientes com muita restricdo de memoria (como processamento em notebooks),
diminuir a opgao "textSplitSize" em conf/AdvancedConfig.txt pode ajudar.
Caso nenhuma das abordagens anteriores funcione, verifique nos logs os arquivos que
estavam sendo processados no momento do erro. Pode-se pesquisar nos logs pelas linhas
"interrompido com" ou "interrupted on". Processe a imagem no profile "fastmode", extraia
esses arquivos, suba para o DAV e informe o desenvolvedor. Muito provavelmente um desses
itens serd o causador do erro e sera possivel identificar e ignora-los do processamento via
script. Ha casos raros em que o OutOfMemoryError é provocado por vazamento de memoria
em um cache estatico. Assim, cada hora o erro pode ocorrer com arquivos diferentes. Nesses
casos, € necessario processar 0 caso com o parametro do Java -XX:
+HeapDumpOnOutOfMemoryError para que seja gerado um dump de memdria no momento

do erro para analise posterior.
3.4.2 Processamento travado

Raramente o processamento trava, ficando parado em algum item. Isso ocorre porque
algumas tarefas, teoricamente simples, ndo tém controle de timeout (SignatureTask, etc), mas
dependem de bibliotecas externas que podem conter bugs, o que deve ser resolvido
futuramente. Caso isso ocorra, instale o java JDK 8, execute o programa jvisualvm disponivel
na pasta bin, abra o processo java relativo ao IPED, selecione a aba Threads e realize um
ThreadDump. Envie a saida bem como uma captura da tela de processamento para o

desenvolvedor tentar corrigir o problema, caso seja em codigo interno do IPED.
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4 CONSIDERACOES FINAIS

A precisdo dos resultados tém sido considerada satisfatoria para atender aos objetivos
propostos, mas nunca serd 100%, pois had uma infinidade de tipos de arquivos a tratar. Por
isso, os resultados da ferramenta podem diferir dos resultados de outras ferramentas forenses,
podendo haver diferenca tanto para mais quanto para menos. Por exemplo, em relacdo a
ferramenta AccessData FTK, atualmente ha diferencas de configuracdo que resultam num
menor nimero de itens no caso, o que pode ser equivocadamente interpretado como uma
deficiéncia do software numa andlise superficial. Note que a inclusdo de muitos itens initeis
no caso pode dificultar a andlise ao invés de ajudar. Abaixo sdo citadas algumas das

diferencas:

» trechos ndo alocados sdao menos fragmentados;

* arquivos de carving claramente corrompidos, menores que 1KB ou maiores que 10MB
sao ignorados na configuracdo padrao;

* ndo sdo expandidos historicos de Internet nem arquivos JAR (que podem produzir
dezenas de milhares de itens .class);

* informacdes EXIF sdo extraidas sem a criagdo de subitens sob as imagens;

* ndo sdo gerados itens desnecessarios com o resultado do OCR;

* ndo sdo extraidas miniaturas das imagens a partir da v3.6
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GLOSSARIO

Data Carving: Técnica utilizada para recuperacdo de arquivos excluidos através da assinatura
do tipo de arquivo.

Default: Pode ser utilizado tanto para referir-se a um valor pré-definido quanto para uma acao
pré-definida tomada pelo sistema.

Hash(es): Estrutura de dados usada para rapidas consultas.

Heap: Estrutura de dados especializada, baseada em arvore, que satisfaz a propriedade heap.
Hits: Solicitacdo para um servidor da web para um arquivo.

Kernel: Componente central do sistema operativo da maioria dos computadores.

Mime Type: Identificador padrao usado na internet para indicar o tipo de dado que um
arquivo contém.

Multithread: Técnica que permite que tarefas sejam executadas de maneira simultanea,
paralela.

Parsing: Processo de um compilador; Analisador sintatico de entrada de dados.

Patches: Remendo. Atualizagdes langadas pelo fornecedor de software.

Regex: Abreviacao do inglés Regular Expression que prové uma forma concisa e flexivel de
identificar cadeias de caracteres de interesse, palavras ou padrdes de caracteres.

Slacks: Areas ndo utilizadas nos clusters.

Swap: Area de troca utilizada para aumentar a quantidade de meméria RAM do sistema.
The Sleuth Kit: Biblioteca e colecao de utilitarios baseados em Unix e Windows para
facilitar a analise forense.

Threads: Tarefas que um determinado programa realiza.

Thumbs: sdo arquivos de dados criados pelo préprio Windows.
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