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RESUMO

A crescente dependéncia de sistemas de tecnologia da informacao nas institui¢des, publicas e
privadas, torna essencial o gerenciamento eficiente e confidvel da infraestrutura de data
center (DCIM). Contudo, a implementacio de ferramentas DCIM proprietarias
frequentemente envolve custos elevados e complexidade, representando um obstaculo
significativo, especialmente para organiza¢des de médio e pequeno porte. Diante desse
cendrio, este trabalho investiga o OpenDCIM, um programa de codigo aberto, como uma
alternativa tecnicamente viavel e economicamente vantajosa. O problema central abordado ¢
definir os procedimentos para a implementacdo do OpenDCIM na gestdo da infraestrutura de
data center da Assembleia Legislativa do Estado do Amapa (ALAP). O objetivo geral ¢&,
portanto, verificar esses procedimentos de implementacdo na ALAP. Para tal, foram definidos
os seguintes objetivos especificos: investigar como a gestao dos recursos de TI ¢ atualmente
realizada na instituicdo; verificar a existéncia de ferramentas DCIM em uso; detalhar os
procedimentos necessarios para a implementacdo do programa OpenDCIM; realizar um
levantamento completo dos armarios e equipamentos de telecomunicacdes existentes;
alimentar o sistema OpenDCIM com as informagdes coletadas; mapear as conexoes fisicas e
logicas entre os equipamentos registrados; e, por fim, analisar os resultados e beneficios da
implementagdo do OpenDCIM para o gerenciamento da infraestrutura de data center da
Assembleia Legislativa. O estudo busca, assim, apresentar e¢ validar uma solugado eficaz, de
baixo custo e baseada em software livre para otimizar a gestdo da infraestrutura de TI do
6rgdo publico em questdo, contribuindo para a melhoria da disponibilidade e confiabilidade
dos seus servigos tecnologicos. Os resultados demonstraram que o OpenDCIM ¢ eficaz no
controle de ativos, mapeamento de equipamentos, visualizagdo de armario de
telecomunicagdes, € no monitoramento dos principais parametros do data center. A
plataforma se mostrou adequada a realidade da ALAP, oferecendo ganhos em organizacao,
rastreabilidade, redu¢do de custos e melhoria na tomada de decisdo. Conclui-se que a adogao
do OpenDCIM proporciona uma gestao mais estratégica da infraestrutura de TI, sendo uma

solugdo escalavel, segura e de facil manutengao.

Palavras-chave: Gerenciamento data center; OpenDCIM; software livre.



ABSTRACT

The growing reliance on information technology systems in institutions, both public and
private, makes efficient and reliable data center infrastructure management (DCIM) essential.
However, the implementation of proprietary DCIM tools often involves high costs and
complexity, representing a significant obstacle, especially for medium and small-sized
organizations. Given this scenario, this work investigates OpenDCIM, an open-source
software, as a technically viable and economically advantageous alternative. The central
problem addressed is defining the procedures for implementing OpenDCIM in the data center
infrastructure management of the Legislative Assembly of the State of Amapa (ALAP). The
general objective is, therefore, to verify these implementation procedures at ALAP. To
achieve this, the following specific objectives were defined: investigate how IT resource
management is currently carried out in the institution; verify the existence of DCIM tools in
use; detail the necessary procedures for implementing the OpenDCIM software; conduct a
complete survey of existing telecommunications racks and equipment; populate the
OpenDCIM system with the collected information; map the physical and logical connections
between the registered equipment; and, finally, analyze the results and benefits of
implementing OpenDCIM for managing the Legislative Assembly's data center infrastructure.
The study thus seeks to present and validate an effective, low-cost solution based on free
software to optimize the IT infrastructure management of the public body in question,

contributing to improving the availability and reliability of its technological services.

Keywords: Data Center Management; OpenDCIM; Free Software.
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1 INTRODUCAO

As institui¢des, sejam publicas ou privadas, dependem cada vez mais de sistemas de
tecnologia da informagdo para realizar suas atividades diarias, o que torna critico garantir que
esses sistemas operem de maneira eficiente e confidvel. Segundo Behr, Kim e Spafford
(2009), a indisponibilidade da infraestrutura de tecnologia da informagdo estd diretamente
associada a impactos negativos no negocio, podendo resultar em perdas financeiras
significativas em razdo de falhas operacionais e interrupcdes nos servigos de TI,
especialmente em oOrgdos publicos onde a continuidade dos servigos ¢ obrigatoria por lei.
Nesse contexto, uma parte fundamental é o gerenciamento da infraestrutura de data center,
responsavel por hospedar servigos, aplicagdes e dados essenciais ao funcionamento
organizacional.

A gestdo eficiente de uma rede corporativa ¢ essencial para assegurar a
disponibilidade e a confiabilidade dos servigos de tecnologia da informagdo. Para isso, ¢é
necessario implementar ferramentas de gerenciamento de infraestrutura de data center (DCIM
— Data Center Infrastructure Management) que permitam monitorar € controlar o ambiente de
TI. Kurose e Ross (2014) destacam que a complexidade das redes modernas exige sistemas de
monitoramento integrados para prevenir falhas em cascata.

Segundo Travassos (2021), a implementagdo de ferramentas de gerenciamento de
data center pode ser custosa e complexa, a depender do porte e das caracteristicas da
instituicdo, sendo muitas vezes inviavel para organiza¢des de médio e pequeno porte investir
em solucdes DCIM proprietarias.

Nesse cendrio, ganha relevancia o uso de solucdes de cddigo aberto. Uma opgao
popular ¢ o OpenDCIM, um software licenciado sob GPL v3 que permite monitorar e
gerenciar a infraestrutura de tecnologia da informacdo de uma organizagdo, oferecendo uma
alternativa economicamente vidvel e tecnicamente adequada as necessidades de
gerenciamento de data center. Geerling (2020), em seu livro sobre Ansible, refor¢a que
solucdes open source eliminam licencas caras de ferramentas comerciais, mantendo
funcionalidade equivalente.

O campo de pesquisa deste trabalho ¢ a Assembleia Legislativa do Estado do Amapa
(ALAP), sediada na capital Macapa. De acordo com informagdes publicas da instituicdo, a
ALAP representa o povo amapaense ¢ compoe-se de 24 Deputados Estaduais eleitos pelo

sistema proporcional, com mandato de quatro anos, exercendo funcdes legislativas e de



fiscalizacdo dos atos do Poder Executivo, conforme as Constituicdes Federal e Estadual.
Nesse contexto institucional, a gestdo da infraestrutura de TI € estratégica para garantir a
continuidade dos servigos legislativos e administrativos, conforme preconiza a Lei n°
13.460/2017 (Lei de Prestagdo de Servigos Publicos).

A questdo norteadora deste trabalho ¢é: Quais sdo os procedimentos necessarios para
a implementagdo do software OpenDCIM no gerenciamento da infraestrutura de data center
da Assembleia Legislativa do Estado do Amapa? A partir dessa questao, definiu-se como
objetivo geral verificar os procedimentos para implementacdo do software OpenDCIM como
ferramenta de gerenciamento de infraestrutura de data center (DCIM) na ALAP.

Para alcancar este objetivo geral, foram estabelecidos os seguintes objetivos
especificos: investigar como ¢ realizada gestdo dos recursos de tecnologia da informacao;
investigar se ha ferramentas para gerenciamento da infraestrutura de data center; definir os
procedimentos para implementa¢do do software OpenDCIM; realizar levantamento dos
armarios e equipamentos de telecomunicacdes; Alimentar as informagdes no software
OpenDCIM, mapear as conexdes existentes entre os equipamentos; analisar os resultados da
implementagao do software OpenDCIM na Assembleia Legislativa do Estado do Amapa para
o gerenciamento de sua infraestrutura de data center:

Este trabalho estd organizado em seis se¢des. A se¢ao 2 apresenta a fundamentacao
tedrica, abordando conceitos de redes de computadores, padrdes de infraestrutura,
gerenciamento de data centers e ferramentas DCIM, com énfase em como esses conceitos
fundamentam a escolha do OpenDCIM. A secdo 3 aprofunda a discussdo sobre gestdo de
infraestrutura de TI, articulando teoria com as praticas e desafios especificos da ALAP. A
secdo 4 descreve a implantacdo do OpenDCIM, focando nos procedimentos de alto nivel e na
analise de resultados observados. A secdo 5 discute limitagdes e trabalhos futuros, enquanto a
secdo 6 apresenta as conclusdes, discutindo os resultados da implementagdo e as melhorias

observadas na gestdo do data center da ALAP.
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2 FUNDAMENTACAO TEORICA

Esta se¢do aborda os conceitos fundamentais de rede de computadores, padrdes de
infraestrutura e ferramentas para gerenciamento da Infraestrutura de Data Center (DCIM),
estabelecendo o embasamento tedrico para a implementa¢do do software OpenDCIM na

Assembleia Legislativa do Estado do Amapa.

2.1 Rede de computadores

Redes de computadores sdo fundamentais para empresas e organizagdes, pois
permitem a comunicagdo e troca de informagdes entre diferentes dispositivos, sistemas e
pessoas. No entanto, gerenciar uma infraestrutura de rede pode ser uma tarefa complexa e
desafiadora, especialmente em ambientes empresariais onde a rede pode ser grande e
complexa.

De acordo com Kurose e Ross (2014), uma rede de computadores ¢ um conjunto de
dispositivos interconectados que podem trocar informacdes e recursos. Esses dispositivos
podem incluir computadores pessoais, servidores, dispositivos de rede como roteadores e
comutadores de redes, e outros dispositivos como impressoras e dispositivos moveis.

Para Tanenbaum, Feamster e Wetherall (2021), uma rede de computadores ¢ um
conjunto de dispositivos interconectados que sao capazes de compartilhar recursos e trocar
informagdes. Os autores destacam que as redes tém se tornado cada vez mais importantes para
a comunicac¢do em todas as areas da vida, particularmente em ambientes corporativos onde a
disponibilidade e confiabilidade sdo criticas.

Kurose e Ross (2014) enfatiza que a comunicacao em rede envolve a transmissao de
pacotes de dados de um dispositivo para outro. Cada pacote ¢ composto de um cabegalho e
uma carga util. O cabecalho contém informagdes de controle, como o endereco de origem e
destino do pacote, enquanto a carga util contém os dados reais sendo transmitidos.

Ainda, segundo Kurose ¢ Ross (2014), as redes de computadores sdo fundamentais
para a comunicacdo e compartilhamento de informagdes em ambientes empresariais e
pessoais. A compreensdo dos modelos de referéncia OSI e TCP/IP, bem como a seguranca da
rede, sdo essenciais para o gerenciamento bem-sucedido da infraestrutura de rede.

Tanenbaum, Feamster e Wetherall (2021) destacam a importancia da arquitetura em

redes de computadores, discutindo os modelos de referéncia, como o modelo OSI e o modelo
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TCP/IP, e os principais protocolos de comunicacdo em cada camada desses modelos.

Além disso, os autores enfatizam a importincia do gerenciamento de redes de
computadores, discutindo questdes como o monitoramento de desempenho, o gerenciamento
de configuracdo e a resolucdo de problemas. Para os autores, os principais componentes de
uma rede sdo os dispositivos de rede, os comutadores e roteadores, € os protocolos de
comunicagao.

Também ¢ importante conhecer as caracteristicas que envolvem as redes de
computadores como os tipos de topologias de redes e os principais componentes utilizados na
infraestrutura. Estes conhecimentos auxiliam no planejamento da implantagdo da rede e no
seu gerenciamento.

Kurose ¢ Ross (2014) traz diversas topologias de rede de computadores, sendo
citadas como principais as topologias de barramento, anel, estrela, malha e hibrida. O autor
conceitua as topologias de rede de computadores da seguinte forma:

e Topologia de barramento (Bus): todos os dispositivos de rede sao conectados a
um Unico cabo ou barramento. Cada dispositivo tem acesso ao meio
compartilhado e a comunicagdo ocorre quando um dispositivo transmite dados
pelo cabo;

e Topologia de anel (Ring): dispositivos sdo conectados em uma rede em forma
de anel, onde cada dispositivo ¢ conectado a dois dispositivos vizinhos. A
comunicac¢do ocorre quando os dados sdo transmitidos de um dispositivo para o
proximo até chegar ao destino;

e Topologia de estrela (Star): cada dispositivo de rede ¢ conectado a um ponto
central (como um swifch ou hub), criando uma rede em forma de estrela. A
comunicacdo ocorre quando os dados sdo enviados de um dispositivo para o
ponto central e, em seguida, para o dispositivo de destino;

e Topologia de malha (Mesh): cada dispositivo de rede ¢ conectado a todos os
outros dispositivos, criando uma rede em forma de malha. Isso proporciona uma
alta redundancia e tolerancia a falhas, pois os dados podem ser roteados por
diferentes caminhos;

e Topologia hibrida: combinacao de duas ou mais topologias. Por exemplo, uma
rede pode ter uma topologia de estrela no nivel local e uma topologia de malha
no nivel de rede ampla.

A escolha de topologia depende dos requisitos de confiabilidade, escalabilidade e

custo. Em data centers como o da ALAP, a topologia de estrela hierarquica ¢ predominante,
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permitindo centralizagdo de gerenciamento e facilidade de expansao.

Definida a topologia da rede, torna-se fundamental conhecer os componentes que

integram a infraestrutura de tecnologia da informacao. Nesse contexto, Mendes (2015)

destaca que os principais componentes de uma rede de computadores compreendem:

Dispositivos de rede, os quais sdo os dispositivos fisicos que compdem a rede,
como roteadores, comutadores, hubs, gateways, servidores, computadores,
impressoras, telefones IP, entre outros;

Meio fisico, que ¢ o meio que permite a comunicagdo entre os dispositivos de
rede, como cabos de cobre, fibras Opticas, radiofrequéncia e infravermelho;
Protocolos, que sdo as regras e procedimentos que definem como os dispositivos
de rede se comunicam e trocam informagdes. Existem diversos protocolos de
rede, como o TCP/IP, o HTTP, o FTP, o DNS, entre outros;

Servicos de rede, por sua vez, s30 O0S recursos € Servicos que sao
disponibilizados pela rede para os usudrios, como compartilhamento de
arquivos, impressoras, acesso a internet, e-mail, telefonia IP, entre outros;
Seguranca de rede, na qual envolve a prote¢do dos dados e dos dispositivos da
rede contra ataques e ameagas externas ou internas. Isso inclui a implementagao
de politicas de seguranga, o uso de criptografia, firewalls, antivirus, autenticagcao
¢ autorizagdo de usuarios, entre outras medidas;

Administracao de rede, que ¢ o conjunto de atividades e processos que visam
gerenciar e manter o bom funcionamento da rede de computadores. Isso envolve
a configuracdo e manutencdo dos dispositivos de rede, o monitoramento e
diagnostico de falhas, a implementacdo de politicas de seguranca, o

planejamento e expansao da rede, entre outras atividades.

A compreensdo desses componentes € essencial para justificar a necessidade de uma

ferramenta integrada como o OpenDCIM, que consolida informacdes sobre todos esses

elementos em um banco de dados centralizado (CMDB), facilitando a gestdo holistica da

infraestrutura.

2.2 Padroes infraestrutura de redes

Além de conhecimento na area de rede de computadores, também se faz necessario

conhecer as normas que auxiliam na padronizacdo de uma infraestrutura de redes, pois
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permitem uma abordagem mais homogénea da implantacdo e gestdo da rede. Esta
padronizagdo facilita a continuidade dos servigos, documentagdo e gerenciamento dos ativos
de redes e da infraestrutura, onde se aplicam desde a nomenclatura dos componentes da
infraestrutura até os protocolos e sistemas operantes na rede.

Os padroes de infraestrutura de redes sdo especificagdes técnicas que definem as
melhores praticas e requisitos minimos para o projeto, implementagao e operacao de redes de
computadores. Esses padrdoes siao desenvolvidos por organizagdes internacionais de
padronizacao, como a IEEE, a ISO e a ITU-T.

Alguns dos padrdes de infraestrutura de redes mais comuns incluem:

o FEthernet (IEEE 802.3): Define as especificagcdes para a transmissao de dados

em redes locais (LANs) com fio;

e Wi-Fi (IEEE 802.11): Define as especificacdes para a transmissdo de dados em

redes locais sem fio (WLANS);

e TCP/IP (Internet Protocol Suite): Define o conjunto de protocolos de

comunicacao que sao usados para conectar dispositivos a internet;

e DNS (Domain Name System): Define o sistema que converte nomes de dominio

em enderecos IP;

o SNMP (Simple Network Management Protocol): Define o protocolo usado para

gerenciamento de rede;

e VLAN (Virtual Local Area Network): Define a tecnologia que permite a criagdo

de redes virtuais em cima de uma rede fisica;

e VPN (Virtual Private Network): Define a tecnologia que permite a criagdo de

redes privadas virtuais que se estendem através da internet.

No Brasil a Associacdo Brasileira de Normas Técnicas (ABNT) realiza a publicacao
de normas que buscam trazer padrdes amplamente adotados pela industria de tecnologia e sdo
usadas para garantir a interoperabilidade entre dispositivos de rede de diferentes fabricantes e
fornecedores. Ao seguir esses padrdes, as empresas podem garantir que suas redes sejam
confiaveis, seguras e escalaveis.

Dentre as normas publicadas pela ABNT temos:

e NBR 14565:2012: Sistemas de cabeamento estruturado para edificios

comerciais e data centers: Esta norma estabelece os requisitos minimos para
projetar, instalar e manter sistemas de cabeamento estruturado em edificios

comerciais e data centers;
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e NBR 14565-2:2013: Projeto ¢ instalagdo de cabeamento estruturado em
edificios comerciais e data centers: Esta norma estabelece as diretrizes para
projeto e instalagdo de sistemas de cabeamento estruturado em edificios
comerciais e data centers;

e NBR 14565-3:2013: Operacao e manutencdo de sistemas de cabeamento
estruturado em edificios comerciais e data centers: Esta norma estabelece as
diretrizes para a operag¢do e manutencdo de sistemas de cabeamento estruturado
em edificios comerciais € data centers;

e NBR 14565-1:2013: Componentes para cabeamento estruturado: Esta norma
estabelece as especificagdes para componentes de cabeamento estruturado,
incluindo cabos, conectores, patch cords e tomadas;

e NBR 14656:2011: Terminologia de redes de computadores: Esta norma
estabelece a terminologia padrao para redes de computadores, incluindo termos
relacionados a protocolos de rede, dispositivos de rede e topologias de rede;

e NBR 16415: Caminhos e espagos para cabeamento estruturado: Esta norma
especifica a estrutura e os requisitos para os caminhos e espacgos, dentro ou entre
edificios, para troca de informagdes e cabeamento estruturado de acordo com a
norma NBR 14565.

Essas normas fundamentam a necessidade de documentagdo estruturada,
padronizag@o de nomenclatura e rastreabilidade de mudangas, exatamente o que o OpenDCIM
proporciona através de seu banco de dados centralizado e funcionalidades de auditoria. Na
ALAP, a implementagdo do OpenDCIM facilita a conformidade com essas normas ao manter

um registro Unico, atualizado e auditavel de toda a infraestrutura.

2.3 Ferramentas para gerenciamento da infraestrutura de data center

Se tratando de gerenciamento de infraestrutura de data center, Segundo Travassos
(2021), o DCIM (Data Center Infrastructure Management) ¢ uma solucao de software que
visa gerenciar € monitorar as infraestruturas fisicas e virtuais de um data center. Essa solugao
integra diversas dreas de um data center, como energia, refrigeracdo, seguranga, rede, ativos e
espaco fisico.

De acordo com o autor, o DCIM ¢ importante para garantir a eficiéncia operacional

do data center, fornecendo informagdes em tempo real sobre o uso de energia, o status dos



15

dispositivos de refrigeracdo, o controle de acesso e a localizagdo dos ativos. Com essas
informagdes, € possivel identificar gargalos, prevenir falhas e tomar decisdes informadas para
maximizar o uso dos recursos disponiveis.

Travassos (2021) destaca que o DCIM também ¢é importante para a seguranga do
data center, permitindo a monitoragcdo de atividades suspeitas, controle de acesso e gestao de
incidentes de seguranca.

O autor enfatiza que, para aproveitar ao maximo os beneficios do DCIM, ¢
importante integra-lo as ferramentas de gerenciamento de TI e aos sistemas de automacao do
data center. Além disso, ¢ importante que a solucdo DCIM seja escalavel e possa ser
atualizada conforme as necessidades do data center evoluem.

Existem algumas ferramentas para o realizar a tarefa de gerenciamento da
infraestrutura de data center com Otimo custo/beneficio, como o DataFaz DCIM, o
RackTables e 0 OpenDCIM.

O Datafaz DCIM ¢ uma solugdo de gerenciamento de infraestrutura de data center
(DCIM) desenvolvida pela Specto Tecnologia. Ele ¢ projetado para ajudar os usuarios a
monitorar e gerenciar a infraestrutura de Tecnologia da Informacgao - TI em um data center,
permitindo uma melhor gestdo dos recursos e aumento da eficiéncia operacional.

O software Datataz DCIM oferece uma ampla variedade de recursos, incluindo
monitoramento em tempo real do consumo de energia e temperatura, gerenciamento de ativos
e equipamentos, gestdo de espaco fisico e controle de acesso. Ele também oferece recursos de
relatdrios e andlises avangados para ajudar os usudrios a tomar decisdes informadas.

O Datafaz DCIM ¢ altamente personalizdvel, permitindo que os usudrios ajustem a
interface e os recursos para atender as suas necessidades especificas. Ele pode ser acessado
por meio de dispositivos moveis e desktops, permitindo que os usuarios monitorem e
gerenciem a infraestrutura de TI em qualquer lugar e a qualquer momento.

De acordo com Travassos (2021), o seu ponto forte esta no hardware utilizado pela
solucdo que realiza a captura de informagdes de dados dos ativos e de sensores fornecidos
pela empresa.

Em comparagdo com solugdes proprietarias como o Datafaz DCIM, o OpenDCIM
destaca-se pela soberania tecnoldgica e auséncia de custos de licenciamento. Em um ambiente
de administragdo publica, a adocdo de uma ferramenta open-source robusta elimina a
dependéncia de fornecedores (vendor lock-in) e permite a personalizacao total do

cddigo-fonte para atender as particularidades da rede da Assembleia Legislativa.
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O RackTables é um sofiware livre de gerenciamento de data center que permite
documentar, gerenciar e planejar a infraestrutura de TI, oferecendo uma interface web
intuitiva compativel com diversos sistemas operacionais € bancos de dados (LI et al., 2024).

Com o RackTables, ¢ possivel realizar o inventario completo de hardware e software
do data center, incluindo servidores, comutadores, roteadores, cabos e outros ativos,
registrando informagdes criticas como enderegos IP, nomes de host e localizacdo fisica
(NETBOX LABS, 2023). Essa funcionalidade facilita a identificagdo de ativos, o
rastreamento de mudangas e a resolucdo de problemas operacionais, contribuindo para a
eficiéncia na gestdo de infraestrutura.

O software também oferece controle de acesso granular, permitindo definir
permissdes especificas para visualizagdo e edicdo de informagdes, além de recursos de
gerenciamento de projetos como calenddrio e sistema de tickets para coordenacdo de tarefas
relacionadas a infraestrutura de TI (DATA CENTER KNOWLEDGE, 2025).

Um recurso distintivo do RackTables é a criacdo de diagramas personalizados de
armarios de telecomunicacdes (rack diagrams), que proporcionam visualizacdo grafica
simplificada da disposicao dos ativos e suportam a otimizagao do espaco fisico em data
centers (LI et al., 2024). Adicionalmente, inclui ferramentas de relatorios e graficos analiticos
para identificacdo de tendéncias de uso de recursos e planejamento de capacidade (NETBOX
LABS, 2023).

Ao realizar uma analise comparativa entre as solugdes de DCIM discutidas,
observa-se que, embora o RackTables ofere¢a uma gestdo de ativos eficiente, ele carece da
profundidade visual e do mapeamento de infraestrutura fisica (camada 1) que o OpenDCIM
proporciona. Enquanto o RackTables se assemelha mais a um banco de dados de
gerenciamento de configuragao (CMDB), o OpenDCIM entrega uma representacao grafica
fiel do layout do Data Center, facilitando a tomada de decisdo imediata sobre espaco e
capacidade.

O OpenDCIM ¢ uma solugdo de gerenciamento de infraestrutura de data center
(DCIM) de codigo aberto, desenvolvido pela empresa norte-americana The OpenDCIM
Project. Ele ¢ projetado para ajudar os usudrios a gerenciar eficientemente a infraestrutura de
TI em um data center, permitindo um melhor controle dos recursos € uma gestdo mais
eficiente das operacdes.

O software OpenDCIM oferece uma ampla variedade de recursos, incluindo

gerenciamento de ativos e equipamentos, monitoramento de energia e refrigeragdo,
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planejamento de capacidade, controle de acesso e gestdo de espaco fisico. Ele também oferece
recursos de relatorios e andlises avangados para ajudar os usuarios a tomar decisdes
informadas.

Uma das principais vantagens do OpenDCIM ¢ que ele ¢ de cddigo aberto e gratuito,
o que significa que os usudrios podem acessar e personalizar o cddigo-fonte para atender as
suas necessidades especificas. Ele também ¢ altamente escaldvel, permitindo que os usuarios
gerenciem data centers de qualquer tamanho e em qualquer localizagdo geografica.

O OpenDCIM tem uma comunidade ativa de desenvolvedores e usudrios que
trabalham constantemente para melhorar e atualizar o programa. Além disso, ele tem uma
interface de usudrio intuitiva e facil de usar, tornando-o uma escolha popular entre
organizacdes de todos os tamanhos e setores.

O OpenDCIM pode ter um impacto significativo na eficiéncia, seguranca e
confiabilidade das operagdes em um data center, além de ser um programa gratuito e
completo no gerenciamento da infraestrutura de data center. Algumas das principais razdes
para isso incluem o gerenciamento de ativos, monitoramento do ambiente, gerenciamento de
energia, planejamento de capacidade e facil acesso via web.

Consequentemente, o OpenDCIM consolida-se como a melhor escolha técnica para
este projeto. Ele equilibra a gratuidade com uma funcionalidade completa, abrangendo desde
o inventario detalhado de ativos até o monitoramento de infraestrutura elétrica e refrigeragao,
superando a concorréncia académica e comercial no que tange a flexibilidade de

implementag¢do via contéineres e facilidade de manuteng¢do por equipes internas.
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3 GESTAO DE INFRAESTRUTURA DE TI E OPENDCIM

Dado a importancia do assunto para este trabalho, nesta sec¢ao, serdo apresentados os
principais eixos da gestdo de infraestrutura de Tecnologia da Informacdo (TI), articulando
conceitos tedricos consolidados com as funcionalidades oferecidas pelo software OpenDCIM,
integrando praticas gerais de gerenciamento de redes. Serdo discutidos os principais desafios
enfrentados pela instituicdo na gestdo de data center e como o OpenDCIM pode ajudar a
supera-los, enfatizando etapas como planejamento, instalacdo, configuracdo, monitoramento,
manutengdo e otimizagao.

O gerenciamento de infraestrutura de redes compreende o conjunto de praticas
técnicas e administrativas voltadas a garantir a operagdo eficiente, segura e escalavel das
redes de computadores, abrangendo desde o planejamento até a operacdo continua dos
servigos. Esse gerenciamento ¢ fundamental para assegurar a disponibilidade dos recursos de
TI e a continuidade das atividades organizacionais (BEHR; KIM; SPAFFORD, 2009). De
acordo com Kurose e Ross (2014), o gerenciamento de redes € essencial para manter niveis
adequados de desempenho e confiabilidade, envolvendo atividades como monitoramento,
diagnoéstico de falhas, correcdo de problemas e otimizacdo do uso dos recursos de
comunicagao.

Tais atividades permitem reduzir impactos causados por falhas e indisponibilidades
da infraestrutura. De forma geral, o gerenciamento da infraestrutura de rede envolve etapas
interdependentes, tais como planejamento, instalacdo, configuragdo, monitoramento,
manuten¢do e otimizacdo. Mendes (2015) destaca que a correta integracdo dessas etapas €
indispensavel para o funcionamento adequado da rede, uma vez que falhas em qualquer uma
delas podem comprometer a comunicacao € os servigos oferecidos aos usuarios.

Diante da complexidade e da criticidade dessas operacdes, a Assembleia Legislativa
do Estado do Amapa (ALAP) enfrentava o desafio de gerenciar sua infraestrutura de T1 sem
uma abordagem integrada. A implementagdo do OpenDCIM surge como uma resposta
estratégica para centralizar e automatizar muitas dessas fungdes, reduzindo erros manuais e
aprimorando a qualidade das decisdes gerenciais. O OpenDCIM ¢ projetado para oferecer um
controle eficiente dos recursos e uma gestdo otimizada das operagdes em um data center,
consolidando diversas funcionalidades que abordam os fundamentos do gerenciamento de

infraestrutura de T1.
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3.1 Gerenciamento de ativos

O gerenciamento de ativos ¢ uma atividade essencial em qualquer organizagdo, que
visa garantir o controle e o uso eficiente dos ativos da institui¢do. O gerenciamento de ativos ¢
uma pratica fundamental para as instituicdes que desejam ter um controle efetivo de seus
recursos ¢ garantir a continuidade dos negdcios, incluindo ndo apenas os ativos financeiros,
mas também os ativos de tecnologia da informagdo, como hardware, software, equipamentos
de rede e dispositivos moveis.

No contexto do data center, o gerenciamento de ativos se torna ainda mais critico,
uma vez que os recursos de TI sdo essenciais para a operagdo da instituicdo e sua
indisponibilidade pode gerar impactos significativos. Para comegar, ¢ importante destacar que
o gerenciamento de ativos envolve a identificacdo, o controle e a manutenc¢ao dos recursos de
TI de uma institui¢do. Segundo Behr, Kim e Spafford (2009), o gerenciamento de ativos tem
como objetivo garantir que os recursos de TI estejam disponiveis, sejam utilizados de forma
eficiente e estejam alinhados aos objetivos do negocio.

Em um data center, o gerenciamento de ativos compreende a identificagdo e o
controle de servidores, storages, switches, roteadores, firewalls e outros equipamentos que
compdem sua infraestrutura. O gerenciamento de ativos de data center permite que a equipe
de TI tenha um controle efetivo dos recursos e possa tomar decisdes informadas sobre
investimentos, manutencao e atualizagdes. Uma das principais tecnologias utilizadas nesse
contexto ¢ o Sistema de Gerenciamento de Banco de Dados de Configuragdao (CMDB).

Como destaca O’Donnell e Casanova (2009), o CMDB ¢ uma ferramenta essencial
para o gerenciamento de ativos de TI, pois permite que as informagdes sobre os recursos
sejam centralizadas, padronizadas e atualizadas. O CMDB proporciona a equipe de TI uma
visdo unificada dos recursos do data center, incluindo informagdes sobre configuragdes,
relacionamentos entre componentes, historico de mudangas e outros dados relevantes. Blum
(2012) ressalta que essa ferramenta possibilita uma visdo holistica do ambiente de TI,
facilitando decisdes estratégicas sobre investimentos e mudangas.

Além do CMDB, outras tecnologias sdo empregadas no gerenciamento de ativos,
como o Sistema de Gerenciamento de Ativos de Software (SAM), que permite o controle e a
gestdo de licengas, e o Sistema de Gerenciamento de Ativos de Rede (NAMS), que auxilia na
identificacdo e controle dos equipamentos de rede. A padronizacdo de equipamentos e
configuragdes € outra pratica essencial no gerenciamento de ativos. Fernandes e Abreu (2014)

afirmam que essa padronizacdo ¢ fundamental para garantir eficiéncia, permitindo maior
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controle e gerenciamento por parte da equipe de TI.

Além disso, a padronizacdo facilita a manutenc¢do e o suporte, pois a equipe passa a
conhecer melhor as configuragdes e funcionalidades dos equipamentos. Freire (2018) aponta
que a padronizacdo dos servidores e configuragdes ¢ uma pratica indispensavel para aumentar
a eficiéncia da gestdo e facilitar o suporte técnico. Outra pratica relevante ¢ a gestdo de
inventario, que possibilita o controle efetivo sobre os recursos do data center.

Freire (2018) afirma que essa pratica permite identificar equipamentos obsoletos,
falhas de hardware, problemas de desempenho e outros fatores que podem impactar as
operagdes da empresa. Com base na gestdo de inventario, também € possivel planejar melhor
os investimentos, considerando a vida util dos ativos e a necessidade de substitui¢do ou
atualizagcdo. Geerling (2020) destaca que essa pratica ¢ essencial para o planejamento e
gerenciamento eficiente dos recursos de TI.

A realizagdo de auditorias periddicas também ¢ crucial para identificar problemas de
conformidade, riscos de seguranga e outras questdes que podem comprometer a operagdao da
empresa. O gerenciamento de ativos de data center ndo ¢ uma atividade isolada, mas um
processo continuo que requer colaboragdo entre diversas areas, como TI, operagdes, finangas
e compliance.

Gallacher e Morris (2012) enfatizam que o gerenciamento de ativos € essencial para
a continuidade dos negocios, devendo ser conduzido de maneira integrada e colaborativa. O
OpenDCIM, com sua capacidade de gerenciamento centralizado de ativos como servidores,
dispositivos de rede e equipamentos de armazenamento, facilita a identificacdo de ativos, a
atualiza¢do de informacdes de configuracdo e a monitoracdo do desempenho, integrando-se

perfeitamente a essas praticas.

3.2 Monitoramento ambiental

O monitoramento ambiental em um data center ¢ uma pratica essencial para garantir
a seguranga ¢ confiabilidade dos equipamentos de tecnologia da informagdo. Segundo
Tanenbaum e Van Steen (2018), data centers sao ambientes de alta densidade de energia e
calor, que exigem um controle rigoroso das condi¢des ambientais, como temperatura,
umidade, pressao e qualidade do ar. Qualquer desvio dessas condi¢des pode levar a falhas no
hardware, tempo de inatividade e perda de dados, impactando diretamente a disponibilidade

dos servigos de TI.
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O monitoramento ambiental ¢ realizado por meio de sensores estrategicamente
posicionados em diferentes pontos do ambiente para monitorar as condi¢des ambientais em
tempo real. Gizli e Gomez (2018) explicam que esses sensores emitem alertas aos operadores
do data center caso haja algum desvio das condi¢des ideais, permitindo uma resposta rapida e
eficaz. Esse monitoramento pode ser realizado tanto manual quanto automdaticamente,
dependendo do porte e da complexidade do data center.

A relevancia do monitoramento ambiental se manifesta em diversas frentes.
Primeiramente, ele contribui para a eficiéncia energética do data center, possibilitando que a
equipe de operagdes ajuste as condi¢cdes ambientais para reduzir o consumo de energia. Isso
pode incluir a otimizacdo da temperatura ou da umidade para que os equipamentos operem
com maior eficiéncia, resultando em economias significativas de energia e na redugdo das
emissoes de carbono, como apontado por Beloglozov et al. (2012).

Além disso, o monitoramento ambiental ¢ importante para garantir a seguranca dos
equipamentos de TI. Temperaturas muito altas ou muito baixas podem causar falhas nos
equipamentos, ¢ a umidade excessiva pode danificar os componentes eletronicos sensiveis.

De acordo com Greenberg et al. (2009), o monitoramento ambiental auxilia a equipe
de operagdes a identificar problemas potenciais antes que eles causem falhas nos
equipamentos, minimizando o risco de tempo de inatividade e perdas financeiras. Outro
aspecto vital ¢ o cumprimento de regulamentacdes e normas de governanga corporativa,
muitas das quais exigem que as empresas monitorem e relatem as condi¢des ambientais de
seus data centers. Sivarajah et al. (2017) afirmam que o monitoramento ambiental ¢
fundamental para que as empresas mantenham a conformidade com essas exigéncias.

Além disso, o monitoramento ambiental em um data center permite a equipe de
operagdes identificar tendéncias e padrdes em relagdo as condi¢des ambientais. Isso pode
incluir padrdes sazonais de temperatura e umidade, bem como tendéncias de consumo de
energia. Beloglazov et al. (2012) indicam que essa capacidade de andlise ajuda a identificar
problemas potenciais e a implementar medidas corretivas antes que se tornem maiores.

O OpenDCIM, neste cenario, ¢ uma ferramenta poderosa, pois pode ser utilizado
para monitorar os niveis de temperatura, umidade e energia no data center. Isso assegura que
as condigdes ambientais permanecam dentro dos limites aceitaveis e ajuda a prevenir falhas
de equipamentos decorrentes de superaquecimento ou outros problemas ambientais,
integrando-se como um componente chave da estratégia de monitoramento continuo da

infraestrutura.
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3.3 Gerenciamento de energia

O gerenciamento de energia representa uma preocupagdo crescente e de alta
relevancia no setor de Tecnologia da Informacao, especialmente no contexto dos data centers,
que s3o grandes consumidores de energia elétrica. Nesse sentido, diversos autores tém se
dedicado a estudar e propor solugdes para esse desafio. Um dos principais debates na area em
relagdo as estratégias de alocacdo de recursos para maximizar a eficiéncia energética.

Beloglazov et al. (2012) propdem heuristicas de alocac¢do de recursos que levam em
consideracdo ndo apenas o consumo de energia, mas também a carga de trabalho e a demanda
dos usuarios. Ja Gizli e Gomez (2018) propdem um framework para gerenciamento de energia
em data centers baseado em aprendizado de maquina, que utiliza dados historicos para prever
a demanda futura e otimizar a alocacao de recursos.

Outro tema em debate ¢ a utilizacdo de fontes renovaveis de energia nos data
centers. Greenberg et al. (2009) apontam que a utilizacdo de fontes renovaveis, como energia
solar e eolica, pode reduzir significativamente o impacto ambiental dos data centers. No
entanto, ainda ha desafios a serem superados, como a intermiténcia dessas fontes e a
necessidade de infraestrutura adicional para sua implementagao.

Beloglazov et al. (2012) destacam a importancia da conscientizagdo dos usudrios e
gestores de Tl em relagdo ao consumo de energia. Eles apontam que a implementacao de
medidas simples, como a utilizagdo de equipamentos mais eficientes e o desligamento de
equipamentos ociosos, pode gerar economias significativas de energia.

Além disso, o uso de ferramentas de virtualizagdo permite a criacdo de ambientes
isolados para testes e desenvolvimento, sem impactar os servidores de produgdo. Freire
(2018) afirma que a virtualizagdo contribui para a eficiéncia operacional. Essa pratica permite
reducdo de custos com hardware e energia elétrica, oferecendo uma solucdo escalavel e
flexivel.

Em sintese, o gerenciamento de energia ¢ um campo complexo e em constante
evolugdo, que demanda a adocdo de maultiplas estratégias para maximizar a eficiéncia
energética nos data centers. A combinagdo de heuristicas de aloca¢do de recursos, o uso de
fontes renovaveis e a conscientizagcdo sdo caminhos essenciais para enfrentar esse desafio.

Nesse contexto, o OpenDCIM se destaca como uma ferramenta valiosa, pois permite
monitorar e gerenciar o consumo de energia de cada equipamento no data center, além de

possibilitar um planejamento mais eficiente do uso de energia. Essa capacidade resulta em
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economias de custos significativas e na redu¢do do impacto ambiental, alinhando-se aos
objetivos de otimizagdo e eficiéncia energética que sdo parte integrante do gerenciamento de
infraestrutura de TIL.

Com a visibilidade do consumo de energia, a ALAP, foi possivel identificar
equipamentos obsoletos consumindo energia desnecessariamente, habilitando decisdes de

desativag@o ou reposi¢ao mais informadas.

3.4 Planejamento de capacidade

O planejamento de capacidade ¢ um processo critico e estratégico para o
gerenciamento de infraestrutura de TI, especialmente no que tange aos data centers, que
precisam ser capazes de suportar as demandas crescentes e dinamicas dos usuarios. A
importancia de um planejamento robusto ¢ amplamente reconhecida, e diversos autores tém se
dedicado a investigar e propor solugdes para este desafio complexo. Este processo se conecta
diretamente com as etapas de planejamento e otimizagdo da infraestrutura de rede, conforme
delineado na introdugao desta secdo, garantindo que os recursos estejam sempre alinhados as
necessidades presentes e futuras da organizagao.

Uma das abordagens predominantes para o planejamento de capacidade ¢ a
utilizacdo de modelos baseados em analise de desempenho. Esses modelos consideram o
desempenho atual do sistema, as tendéncias de crescimento e a capacidade futura necessaria
para suportar as demandas previstas. Kliazovich, Bouvry e Khan (2013) propdem um modelo
de planejamento de capacidade que integra esses fatores para determinar a capacidade ideal.

Outra perspectiva relevante ¢ a aplicacio de modelos baseados em analise de
custo-beneficio, que utilizam dados de custo e desempenho para identificar a combinagao
mais vantajosa de recursos alocados, maximizando o retorno sobre o investimento. Chung et
al. (2018) também enfatizam a relevancia de técnicas de previsdo de demanda, sugerindo o
uso de redes neurais artificiais para prever a demanda futura de recursos de TI, o que permite
aos gestores planejar a capacidade com maior precisao.

O planejamento de capacidade também pode ser realizado de forma mais precisa
com a utilizagdo de ferramentas de monitoramento e andlise de desempenho. Essas
ferramentas permitem que os gestores de TI monitorem o desempenho dos sistemas em tempo
real e realizem ajustes quando necessario para garantir que a capacidade esteja sempre
adequada as demandas dos usuarios.

A utilizacdo de tecnologias de virtualizagdo ¢ uma consideracdo importante, pois
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permite que os recursos de hardware sejam alocados de forma mais eficiente, possibilitando
que multiplos sistemas operacionais e aplicativos sejam executados em um unico servidor
fisico. Isso nao apenas reduz custos, mas também aumenta a eficiéncia do data center.

Além disso, a utilizacdo de estratégias de migragdo de carga de trabalho também
pode ajudar no planejamento de capacidade. Essas estratégias permitem que as cargas de
trabalho sejam distribuidas de forma mais eficiente entre os servidores disponiveis, garantindo
que nenhum servidor fique sobrecarregado e que a capacidade esteja sempre adequada.

A automagao de tarefas rotineiras e repetitivas também se mostra benéfica, liberando
os gestores de TI para se concentrarem em tarefas mais estratégicas, como o proprio
planejamento de capacidade. Com o OpenDCIM, ¢ possivel realizar um planejamento de
capacidade do data center com antecedéncia, evitando a superlotacdao e garantindo que haja
recursos suficientes para atender as necessidades atuais e futuras, consolidando as praticas de

planejamento e otimizagdo em uma Unica plataforma integrada.

3.5 Acesso remoto

O acesso remoto as informacoes e recursos do data center tem se consolidado como
um recurso indispensavel para as equipes de TI modernas, especialmente aquelas que
gerenciam multiplos data centers ou operam em regimes de trabalho remoto. Mendes (2015)
observa que, com o avango tecnologico, a capacidade de acessar remotamente informagdes do
data center para monitorar, configurar ou realizar manutengdo em servidores e equipamentos
de rede tornou-se uma necessidade urgente.

Um dos principais beneficios do acesso remoto € a redugdo de custos operacionais e
o aumento da eficiéncia na gestdo dos data centers. Basso (2020) destaca que o acesso remoto
permite que as equipes de TI gerenciem multiplos data centers com maior agilidade, sem a
necessidade de deslocamentos fisicos para cada local.

Além disso, o acesso remoto proporciona flexibilidade a equipe de TI, permitindo
que os profissionais trabalhem de qualquer lugar. Tanenbaum, Feamster ¢ Wetherall (2021)
destacam que essa capacidade ¢ especialmente 1til em situacdes de emergéncia, quando ag¢des
rapidas sdo necessarias para mitigar falhas ou interrupgdes.

Contudo, essa flexibilidade traz consigo desafios relacionados a seguranca da
informacao. Stallings (2014) alerta que ¢ essencial garantir que apenas pessoas autorizadas

tenham acesso aos dados do data center e que o trafego de informagdes ocorra por canais
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seguros.

Para mitigar esses riscos, ¢ fundamental implementar medidas de protecdo robustas,
como criptografia de dados, autenticacdo forte e o uso de conexdes seguras. A norma NBR
ISO/IEC 27002:2022 reforca a importancia de que as equipes estejam preparadas para lidar
com vulnerabilidades e ataques cibernéticos, promovendo uma gestdo proativa da seguranga
da informagao.

Outro aspecto essencial ¢ a utilizagdo de ferramentas de monitoramento, que
possibilitam acompanhar o desempenho dos servidores e identificar falhas de forma
antecipada. Burgess (2006) afirma que essas ferramentas proporcionam uma visdo completa
de sistemas e servidores, permitindo a detec¢do proativa de problemas antes que impactem os
usuarios finais.

A documentacdo detalhada dos procedimentos de acesso remoto e gestdo dos data
centers ¢ vital. Magalhaes e Pinheiro (2007) salientam que manter um registro detalhado das
acOes realizadas nos servidores e equipamentos de rede ¢ indispensavel para garantir
rastreabilidade e transparéncia nas operagoes.

Um beneficio adicional do acesso remoto € a possibilidade de automacao de tarefas
repetitivas, o que melhora a produtividade e reduz o esforco manual. Geerling (2020) destaca
que a automacao, aliada ao acesso remoto, facilita a centralizagdo da gestao dos data centers.

No entanto, Gallacher e Morris (2012) ressaltam que a automagao deve estar sempre
alinhada com as politicas de seguranca e governanca da organizagdo. O acesso remoto a
informagdes do data center ¢, portanto, uma ferramenta essencial para a gestdo moderna de
infraestrutura de TI. Contudo, exige investimentos em tecnologias, politicas de seguranca e
qualificacdo da equipe.

Fernandes e Abreu (2014) reforcam que os profissionais de TI devem estar
preparados para lidar com os desafios e aproveitar as oportunidades oferecidas pelo acesso
remoto, garantindo continuidade e competitividade para os negdcios. Solugdes como o
OpenDCIM permitem o acesso remoto as informacdes do data center de forma segura via
web, o que ¢ particularmente util para equipes que gerenciam multiplas unidades,
contribuindo para o aumento da eficiéncia, melhoria da seguranca e redu¢do de custos, além
de colaborar com praticas sustentaveis no gerenciamento de data centers. Isso centraliza a

administracdo para a equipe da ALAP, melhorando a resposta a incidentes.
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4 IMPLANTACAO DO OPENDCIM

A Assembleia Legislativa do Estado do Amapa - ALAP ¢ uma institui¢ao de grande
importancia para o Estado e sua populagdo, pois ¢ um Poder que dispde sobre as matérias de
competéncia legislativa do Estado, além de exercer a fiscalizagdo dos atos do Poder
Executivo, nos termos das Constitui¢des Federal e Estadual.

Compete a Assembleia Legislativa, com san¢do do Governador do Estado, dispor
sobre todas as matérias de competéncia do Estado, especialmente sobre o sistema tributario
estadual, institui¢do de impostos, taxas, contribuicdo de melhoria e contribuicao social; plano
plurianual, diretrizes orcamentarias, orgamento anual, operacdes de crédito a qualquer titulo e
divida publica; bens de dominio do Estado e normas gerais sobre alienagdo, concessao,
cessdo, permuta, arrendamento e aquisicdo dos mesmos; organizacdo administrativa e
judicidria do Ministério Publico, da Procuradoria-Geral do Estado, e da Defensoria Publica;
entre muitas.

A Equipe de tecnologia da informacdo da Assembleia Legislativa € organizada, pela
lei 2.382/2018-AL, em uma Diretoria de Tecnologia da Informagdo, um Departamento de
Sistemas, Redes, Segurancga e Suporte, e trés divisdes: Divisdo de Andlise e Desenvolvimento
de Sistemas; Divisdao de Redes, Infraestrutura e Seguranca da Informagdo; e Divisdo de
Suporte Técnico e Capacitagao.

Sua Infraestrutura de tecnologia da informacao ¢ composta por dois data centers, um
no prédio sede e outro no prédio anexo localizado na Av. FAB S/N - Central, conectados por
fibra Optica onde comportam os racks com os equipamentos de redes, servidores, telefonia e
sistema de cameras. A conexao entre os prédios da garagem e TV ¢ realizada por link de radio
e com racks menores para o funcionamento das redes locais.

A escolha da ferramenta OpenDCIM para o gerenciamento da infraestrutura de data
center da Assembleia Legislativa do Estado do Amapa - ALAP, se deu pela sua versatilidade
em integracdo com outros sistemas, ter seu cddigo fonte aberto, diversos templates de
equipamentos € ser um software gratuito.

Além disso, sua implanta¢do ¢ bem simples e com poucas configuragdes fica pronta
para uso. Ainda mais sendo utilizado contéiner docker para sua implantagdo na infraestrutura
da institui¢do, dado que existem varios usudrios que disponibilizam docker composes com a
stack da aplicacdo pronta para rodar com poucos comandos e configuracao de variaveis nas

plataformas do Docker Hub e GitHub.



27

Seguindo as orientagdes do desenvolvedor do sistema, a OpenDCIM Foundation,
Inc, em seu site <https://wiki.opendcim.org/wiki/index.php/Main_Page>, os requisitos do
cliente sao os seguintes: Um navegador Web compativel, o javascript deve estar ativado em
seu cliente e deve estar conectado a rede o tempo todo, dado que o openDCIM ndo funciona
em lote.

A instalacdo do servidor OpenDCIM, de acordo com o desenvolvedor, foi projetado
para ser executado em um sistema LAMP bastante padronizado. No entanto, ndo had nenhum
codigo especifico do sistema operacional, portanto, ele pode ser executado em qualquer
sistema operacional que possa executar os componentes:

e Um host com um servidor Web executando o Apache 2.x (ou superior) com um

site habilitado para SSL;

e Banco de dados MySQL 5.x (ou superior);

e PHP 5.4 (ou superior);

e Autenticacdo do usuario (por meio do Apache ou usando o LDAP);

e Modulo php-snmp e o pacote graphviz (para o bom funcionamento de recursos

como SNMP e Gréaficos).

Seguindo uma abordagem mais simples para colocar uma aplicagdo em produgao e
minimizar problemas de compatibilidade de sistemas e pacotes, vamos utilizar uma outra
forma de levantar o OpenDCIM no qual utilizaremos a plataforma Docker para iniciar e
manter a aplicagdo em contéiner. Esta forma de levantar uma aplicagdo nos permite, por meio
de um arquivo de configuracgdo, iniciar o OpenDCIM em minutos, se ndo segundos.

Os procedimentos técnicos detalhados de instalacdo e configuragdo do ambiente

encontram-se descritos no Apéndice A.

4.1 Ambiente de implantacido do OpenDCIM

A implantagdo do software OpenDCIM foi realizada em ambiente virtualizado,
utilizando uma maquina virtual hospedada em servidor de virtualizagdo VMware ESXi,
infraestrutura ja consolidada na Assembleia Legislativa do Estado do Amapa. A adogao da
virtualizacdo alinhando-se as praticas modernas discutidas por Tanenbaum; Feamster;
Wetherall (2021), permite melhor aproveitamento dos recursos fisicos disponiveis, além de
facilitar a administracdo, a padronizagdo do ambiente e a manutencdo do sistema, em
consonancia com praticas modernas de gerenciamento de infraestrutura de tecnologia da

informacao.
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A maquina virtual destinada ao OpenDCIM foi configurada com sistema operacional
Linux Debian GNU/Linux versdo 11, 4 GB de memodria RAM, 40 GB de armazenamento em
disco, um processador virtual e uma interface de rede. Essa configuracdo esta em
conformidade com as recomendac¢des de Freire (2018), que enfatiza a importancia da
padronizagdo de ambientes para facilitar a manuteng@o e o suporte técnico.

A escolha do sistema operacional Debian baseou-se em sua ampla adogdo em
ambientes de servidores, estabilidade, seguranca e forte suporte da comunidade de software
livre. Além disso, reflete as praticas recomendadas por Freire (2018), onde o uso de um
sistema operacional de cddigo aberto estd alinhado as diretrizes de economicidade e
flexibilidade exigidas em ambientes publicos, facilitando futuras manutengdes e atualizagdes.

Para viabilizar a execu¢do do OpenDCIM de forma isolada e padronizada, foram
utilizados recursos de conteinerizagao, os quais demandaram a instalacao prévia de pacotes e
ferramentas especificas no sistema operacional. Este processo segue as diretrizes descritas por
Henderson (2020), que ressalta a importancia da isolacdo de aplicagdes para maior seguranga
e portabilidade, além de dar suporte a estratégia de implantagdo adotada, sem impactar outros
servigos existentes no ambiente.

Os procedimentos técnicos detalhados referentes a criagdo da maquina virtual,
atualizagdo do sistema operacional e instalacio dos pacotes necessarios encontram-se
descritos no Apéndice A, de forma a manter o corpo do texto com foco metodologico e

descritivo.

4.2 Estratégia de implantacio do OpenDCIM

A utilizagao do Docker como plataforma de virtualizagao de software representa uma
aplicagdo pratica dos conceitos de gerenciamento de infraestrutura discutidos por Kurose e
Ross (2014) e Travassos (2021). Como destacado por Travassos (2021), solugdes de
gerenciamento de infraestrutura de data center (DCIM) devem ser implementadas de forma a
garantir eficiéncia operacional e facilidade de manutengao.

O Docker ¢ uma plataforma de virtualizacdo de software que permite empacotar e
executar aplicativos em contéineres. Os contéineres sdo ambientes isolados que incluem todos
0s componentes necessarios para executar um aplicativo, como bibliotecas, dependéncias e
arquivos de configuracdo. Cada contéiner ¢ executado como um processo isolado em um

sistema operacional hospedeiro, compartilhando o kernel do sistema operacional com outros
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contéineres em execucao.

Como plataforma de conteineriza¢do, o Docker proporciona um ambiente isolado
que inclui todos os componentes necessarios para executar o OpenDCIM, alinhando-se as
recomendacdes de Burns e Beda (2018) sobre computagdo em nuvem e virtualizagdo.
Conforme os autores, a conteinerizagdo oferece vantagens significativas em termos de
portabilidade, escalabilidade e consisténcia entre ambientes de desenvolvimento e produgao.

O processo de implementacdo do OpenDCIM em contéiner seguiu as seguintes
etapas, em conformidade com as praticas de gerenciamento de infraestrutura descritas por
Matthias ¢ Kane (2015):

e Escrever um arquivo Dockerfile que descreva o aplicativo e suas dependéncias;

e Construir uma imagem Docker a partir do arquivo Dockerfile;

e Executar o contéiner a partir da imagem criada, especificando as configuragdes
necessarias, como portas de rede, volumes de armazenamento e varidveis de
ambiente.

O Docker simplifica a implantagdo e a execugdo de aplicativos, permitindo que os
programadores criem ambientes de desenvolvimento e producao consistentes e reproduziveis
em vdrias plataformas. Além disso, o uso de contéineres oferece um nivel adicional de
seguranga, pois os aplicativos sdo executados em ambientes isolados e podem ser facilmente
atualizados e escalados.

No contexto da institui¢ao estudada, o uso do Docker mostrou-se especialmente
vantajoso por possibilitar a rdpida implantagdo do OpenDCIM, além de facilitar o
gerenciamento dos servigos associados, como servidor web e banco de dados. A aplicagdo
passou a operar de forma consistente e reproduzivel, atendendo aos requisitos de seguranca,
disponibilidade e confiabilidade exigidos para o gerenciamento da infraestrutura de tecnologia
da informacao.

A implantacdo foi realizada a partir de um conjunto de arquivos de configuracio
previamente definidos, responsaveis por orquestrar os servigos necessarios ao funcionamento
do OpenDCIM. Essa abordagem contribui para a organizagao do ambiente e para a redugao de
erros durante o processo de implanta¢dao, uma vez que todas as defini¢des ficam centralizadas
em arquivos versionaveis.

Como a aplicacdo OpenDCIM tera contetdo sensivel da instituicdo, optou-se pela
utilizacdo de comunicacao segura por meio do protocolo HTTPS, para isso, criamos um par
de chaves privada/publica que foi apontado no arquivo de configura¢do do servidor web

apache no momento de iniciar o servico, seguindo as recomendagdes de seguranca da ABNT
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NBR ISO/IEC 27002:2022, que estabelece controles de seguranca da informagao.

Para melhor organizar os arquivos, entraremos no diretéorio do projeto
descompactado e criaremos os diretorios “data” e “certs”, os quais armazenam os conteudos
dos volumes mapeados no contéiner e as chaves SSL. Em seguida, foram realizadas edi¢des
nos arquivos de configuragdo .env, para definir as variaveis de ambiente do OpenDCIM e do
banco de dados, e ajuste no docker-compose.yml, para ativar o mapeamento dos volumes a
fim de garantir a persisténcia de dados e a seguranca via HTTPS.

Esta abordagem de implementacdo estd alinhada com as praticas de gerenciamento
de infraestrutura descritas por Geerling (2020), que enfatiza a importancia da automagao e
padronizagdo na administragdo de sistemas. A utiliza¢ao de arquivos de configuragao e scripts
facilita a reprodutibilidade do ambiente e reduz a possibilidade de erros humanos durante a
implementagao.

Os procedimentos operacionais detalhados referentes a obtencdo do projeto,
configuracdo dos arquivos, criacdo de certificados digitais e inicializagdo dos contéineres
estdo apresentados no Apéndice A, destinado exclusivamente a documentacdo técnica da

instalagao.

4.3 Configuracao inicial do OpenDCIM

Apo6s a inicializacdo do servico OpenDCIM no Docker, as configuragdes iniciais
foram realizadas através de interface web, acessivel pelo enderego https://dcim.al.ap.leg.br.
Este processo de configuracao remota estd em conformidade com as praticas de acesso remoto
discutidas por Mendes (2015) e Basso (2020), que destacam a importancia da administragao
remota para eficiéncia operacional e redugdo de custos.

O acesso ao sistema requer autenticacdo com credenciais definidas no arquivo .env,
implementando o principio de controle de acesso recomendado por Stallings (2014) e pela
norma ABNT NBR ISO/IEC 27002:2022. Apds autenticacdo, o sistema apresenta uma
verificagdo de pré-instalacdo que valida se todos os componentes e mddulos necessarios estao
disponiveis, exibindo o status “GOOD” em verde para requisitos atendidos, conforme mostra
a Figura 1. Do contrario, ¢ apresentado o erro que terd que ser corrigido para que se possa
prosseguir e garantir o acesso da aplicacdo aos diretorios e arquivos necessarios ao bom

funcionamento do OpenDCIM.
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Figura 1 - Tela de verificagdo pré-instalagio OpenDCIM

openDCIM Computer Facilities
Pre-installation environment check
System Requirements | Installation Guide
o0s 0S Detected: Linux
MBSTRING
GETTEXT Locales detected: ca_AD, de_DE, en_US, es_ES, fr_FR, gLEZSh, l(ligf, ja_JP, ko_KR, pl_PL, pt_BR, ru_RU, sk_SK, sI_SI, uk_UA,
SNMP
GD
PHP-XML
zp
PDO
PDODRIVERS Available drivers: sqlite, mysql
DB.INC db.inc.php has been detected and in the proper place
STRICTDB
UTF8-DB
AUTHENTICATION Authentication set to Apache
REMOTE USER
DIRECTORY_RIGHTS All required directories are writable
MOD_REWRITE mod_rewrite detected
API_TEST
JSON PHP json module detected
JAVASCRIPT Javascript is used heavily for data validation and a more polished user experience.
If you see any errors on this page then you must correct them before the installer can continue.

Fonte: OpenDCIM 21.01 (2024)

Conforme recomendado por Magalhdes e Pinheiro (2007) sobre praticas de
seguranca em gerenciamento de servicos de TI, apos a conclusdo da instalacdo, o arquivo
“install.php” foi removido do diretorio da aplicagdo para evitar vulnerabilidades.

Excluido o arquivo mencionado acima, o usuario deve realizar a atualizagdo da
pagina web para acessar a tela inicial do OpenDCIM, conforme Figura 2, onde podera realizar

as configuracdes da organizacao, equipamentos ¢ da infraestrutura do data center.

Figura 2 - Tela inicial do OpenDCIM

ro dcim.al.ap.gov.br

openDCIM Computer Facilities
Metricas operacionais do Data Center dcimi21.01

Buscar por nome:

| - J Requisigdes de rack pendentes
[ Avangado ] [ Busca Customizada ] Hora de Envio| Requisitante|Nome do sistema| Departamento Vence em|
Relatorios Inventério do datacenter (Exportar inventario)
Administrago de Usuarios > Si m dad
Escalonamento de problemas  » istemas Hospedados
Catalogo do Projeto Data Centers o
R T N Contador de Servidores Fisicos 0
Gerenciamento de Infraestrutura > Quantidade de outros o
E: 1U=1.75" ou
Gerenciamento de energia , Spago ( i)
e Energia Consumida 0 kw
aminho de Sonexaes > Calor Gerado 0 Tons
Editar Configuragao Maquinas Virtuais ;)
Home Hosts VM 0
« Area de armazenamento gera Taxa de Virtualizagao 01
API Documentation Total de Racks o

i Swagger

Fonte: OpenDCIM 21.01 (2024)
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Por se tratar de um software livre, o administrador pode realizar diversas
customizagdes, tipo colocar a logo marca da instituicdo, nome da instituicdo e entre outras.
Vamos alterar esses itens clicando no menu “Editar Configuracao” que estd localizado na
parte lateral esquerda da tela principal.

Na tela inicial do OpenDCIM encontramos o banner e caixa de linguagem na parte
superior, a caixa de pesquisa, que nos permite procurar informagdes de equipamentos por
etiqueta, fabricante, projeto, proprietario e numero de série de forma facilitada. os menus do
programa e Navegacao pela estrutura do data center (Home) na lateral esquerda em forma de
arvore hierdrquica, mostrando os data centers e armarios de telecomunicacgdes o que facilita o
acesso a um determinado armadrio e seus equipamentos.

No centro da tela inicial temos a area de visualizagdo do contetido dos menus ou da
estrutura do data center.Vamos iniciar a configuracdo do nosso OpenDCIM definindo os
dados da organizagdo e outras informagdes para o ambiente, para isso, clicamos no menu
“Editar Configura¢dao”. Na proxima pagina, serd apresentado uma tela com as seguintes abas:
Geral, Fluxo de trabalho, Estilo, Email, Relatérios, Dicas, Cabeamento, Atributos

customizados do equipamento, Attribute Mapping, LDAP, SAML, Verificagdo pré inicio e
Créditos. Veja a Figura 3.

Figura 3 - Tela Menu Editar Configuracao

openDCIM Computer Facilities
Configuracdo do data center

. Geral | Fluxodetabalho Estlo | Email  Relatérios | Dicas b Atributos do Attibute Mapping | LDAP | SAML | Verificagio pré inicio | Credits
[Avangado ] [ Busca Customizada ]
Nome da organizagao: 0penDCIM Computer Facilies < | openpcim computer Facilties
Relatorios
Administragéo de Usuarios > Localidade: PL_BR.utfg < | en_Us.utfs
Escalonamento de problemas > Tensdo Padrao dos Paineis: 208 (=) 208
Catalogo do Projeto
Gerenciamento de Modelos > Site Specific Paths
Gerenciamento de Infraestrutura > —
Relative path for Drawings: assets/drawings/ | < | assets/drawings/
Gerenciamento de energia >
TR TS N Relative path for Pictures: assets/pictures/ sz assetspictures
Editar Configuracdo Relative path for Local/Custom Reports: [assetsireports/ < | assetsireports/
A Tempo e medidas
+ Area de armazenamento ge
API Documentation ‘America/Chicago |- | Americarchicago
i Swagger ias): [0 ls=) 0
Data de Fabricagéo: Em Branco ] | <= | brank
— = ==
Data de Garantia: Em Branco 1 | = | brank
Unidades de Medida: inglés ] [ < engiish
Tamanho da Pagina: Carta V][« Letter
Usuérios

Tipos de Departamentos:

< | ITs, internal, customer

URL de Busca de Usudrio:  [htpsi// < htps/
Bloguear Usudrios Indefinido: [ Desativado <] <= Disavled
Utilizagéo do Rack

80 | =) 80 Te 30 |[<=) 30
60 ] =) 60 Ale <25
80 | =) 80 Umi <75
60 | == 60 Aler e Baixa: ERIPEES
80 |[<-|s0 Atencéio - Umidade Elevada:  [55 | <= | 55

Fonte: OpenDCIM 21.01 (2024)

Na aba “Geral” podemos definir o nome da organizagao, a localidade, tensdao padrao

dos painéis, especificagdes de diretorios, fuso horario, unidades de medida, usudrios e
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utilizacdo do armario de telecomunicagdes. Sendo assim, vamos colocar as informacgdes da
instituicao e configurar o fuso horario que atenda o fuso do Amapa e a unidade medida como
métrica no lugar de inglés, ao fim, clicamos no botdo Atualizar para salvar as modificagoes.

Na aba “Fluxo de trabalho” podemos habilitar para criar ordem de trabalho, opgdes
de seguranca para acesso, requisi¢do e configuracdo de repositério online dos armarios de
telecomunicagdes. Nesta aba deixaremos as opgdes padrdes, visto que ndo vemos a
necessidade de alteragdes neste primeiro momento.

J& na aba “Estilo”, temos como personalizar as cores para os armario de
telecomunicagdes e mapas, etiquetas e classes de equipamentos, configuragcdes dos armario de
telecomunicagdes, ¢ as cores das paginas do site. Para deixarmos com as cores da identidade
visual da Assembleia Legislativa do Amapa, vamos realizar a personalizacao para as cores da
instituicao.

Na aba ”Email” podemos realizar a configura¢do de servidor SMTP para que o
OpenDCIM realize notificagdo por e-mail quando habilitado alertas de energia e sensores.
Neste primeiro momento ndo iremos configurar o servico de e-mail disponivel no
OpenDCIM.

Uma opcdo interessante ¢ personalizar a pagina de relatdrios, disponivel na aba
“Relatorios”. Nela podemos definir custos anual por armario de telecomunicagdes, Kw/h,
logo do cabecalho, fonte, URL base para instalacao, opcdes de SNMP, relatorio de capacidade
e utilitarios. Nesta aba iremos definir a logo da instituicao e as op¢des de SNMP para que as
configura¢des de comunidade SNMP e versdo padrdo da instituicdo fiquem disponiveis na
criagdo de equipamentos e facilite o monitoramento de estado das portas de comutadores de
redes.

Outra configuragdo que podemos definir ¢ encontrada na aba ”Dicas”, nela temos
itens que ficardo disponiveis em uma caixa de pop-up ao passar 0 mouse na imagem dos
equipamentos sem precisar entrar nas configuragdes do equipamento. Iremos adicionar
algumas para a instituicdo, como n° patrimonio, IP primario e n° de série.

Clicando na aba “Cabeamento” temos as opcoes de personalizar os tipos de midias,
cores dos cabos, filtro de conexdes e caminhos de conexao. No tipo de midias vamos criar os
principais cabos e cores que utilizamos na instituicdo, neste caso, Fibras MM e SM, UTP Cat
Se e Cat 6 nas cores azul e amarelo.

Para os casos que se precise de outro atributo que nao esteja disponivel no
OpenDCIM por padrdo, podemos criar novas etiquetas com tipo de atributo e valor padrao,

além do estado do equipamento. Como a instituicdo costuma registrar a informacdo de
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endereco MAC, vamos criar o atributo MAC como o tipo string e aplicar a todos os
equipamentos, assim, cada equipamento que criarmos terd disponivel o campo cadastrado
para o preenchimento.

Nas abas Atributo de mapeamento, LDAP ¢ SAML podemos definir os valores para
uma conexdo LDAP ou SAML. Utilizamos estas abas quando se deseja utilizar o modo de
autenticagcdo diferente do modo padrdo, Apache autenticagdo. Neste primeiro momento
usaremos o modo de autenticacdo padrao do OpenDCIM, logo ndo realizamos alteragdes
nestas abas.

Nas ultimas abas, “Verificagdo pré inicio" e “Créditos”, temos as informacdes do
carregamento e estados dos mddulos do OpenDCIM e os créditos e contatos da equipe de
desenvolvedores do OpenDCIM.

Além do menu “Editar Configuracdo”, temos os menus “Relatorios”, “Administragdo
de Usuarios”, “Escalonamento de Projetos”, “Catalogo de Projeto”, “Gerenciamento de
Modelos”, “Gerenciamento de Infraestrutura”, “Gerenciamento de Energia” e “Caminho de
Conexdes”. No menu “Relatorios” temos a opgao de emitir diversos relatorios quanto a
relagdo de: ativos, proprietario, data center, projetos, departamentos, mapa de rede e
inventario. J4 em ‘“Administragdo de Usudrios” podemos criar e gerenciar usuarios e
departamentos, assim como as permissdes de acesso na aplicacao.

Ja no menu “Escalonamento de problemas” podemos criar regras de escalonamento e
periodos de tempo de escala, o que nos permite gerenciar o tempo de resolucao de problemas
e documentar que equipe estd realizando o atendimento. Enquanto no menu “Catalogo de
Projeto” temos como criar projetos de implantagdo e manutencdo do data center
especificando nome, patrocinador, data de inicio, prazo e fim do projeto.

Outro menu muito usado no dia a dia de trabalho é o “Gerenciamento de Modelos”,
pois nele podemos criar modelos de equipamentos, sincronizar modelos de repositorios,
baixar modelos de equipamentos prontos, carregar imagens de equipamentos e criar
fabricantes que ndo estejam disponiveis no repositorio externo. Sempre que nao encontramos
um equipamento no repositorio, podemos realizar o carregamento da imagem, definir um
fabricante e criar o equipamento definindo caracteristicas, como quantidade de portas, fontes
de energia e outros.

Quanto a configuragdo e geréncia do data center, encontramos no menu
“Gerenciamento de Infraestrutura” as opg¢des para criar e editar armarios de

telecomunicagdes, data center, Container (delimitagdo de subareas no data center), zonas,
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fileiras de armarios e imagens de prédios e plantas baixas. Este ¢ um menu chave, pois nele
que alimentamos a aplicacdo com informagdes do nosso data center e definimos como os
armarios estao distribuidos e organizamos a visualizacdo dos mesmos.

O proximo menu € “Gerenciamento de energia” no qual configuramos e gerenciamos
as fontes de energia do Data Center como painéis, combustivel e geradores. Essas
informagdes podem ser usadas quando estamos criando armarios e equipamentos de
telecomunicacao.

Por fim, temos o menu “Caminho de Conexdes”, nele temos como criar caminhos de
conexdes de equipamento e sala de telecomunicagdes, além de poder realizar a visualizacao
de caminhos de conexdes criados anteriormente. Esta ferramenta de visualizagdo ¢ util para
gerar um diagrama de conexdes sem precisar navegar entre armarios € equipamentos.

A configuragdo do OpenDCIM seguiu uma abordagem sistematica, alinhada com as
praticas de gerenciamento de ativos descritas por Behr, Kim e Spafford (2009), que enfatiza a
importancia de uma visdo centralizada e padronizada dos recursos de TI. Esta abordagem de
configuragdo sistematica estd alinhada com as praticas de gerenciamento de infraestrutura de
data center descritas por Travassos (2021), que enfatiza a importancia da integragdao de

diversas areas como energia, refrigeragdo, seguranca, rede e ativos para uma gestdo eficiente.

4.4 Alimentando informacoes dos data centers

Apds as configuragdes quanto a identidade da instituicdo e criagdo de padrdes de
cabeamento e cores, precisamos alimentar o OpenDCIM com as informagdes que
encontramos no nosso Data Center, como quantidade e caracteristicas de armadrios e
equipamentos, distribui¢do dos armarios e posicdo do equipamentos nos armarios de
telecomunicagdo, além do mapeamento da conexdes.

A etapa de alimentacdo do OpenDCIM com informagdes dos data centers da
Assembleia Legislativa do Estado do Amapa representa a aplicacao pratica dos conceitos de
gerenciamento de ativos discutidos por O'Donnell e Casanova (2009) e Gallacher e Morris
(2012). Conforme destacado pelos autores, um sistema centralizado de gerenciamento de
configuragdo € essencial para manter informacdes atualizadas sobre recursos de TI.

Para isso € necessario que seja realizado um levantamento prévio de todas essas
informacdes € um inventario dos ativos, para que se possa ter facilidade de documentar e
mapear o Data Center com o OpenDCIM. Esta etapa costuma ser mais custosa, dependendo

do nivel de documentacdo da infraestrutura e do porte da instituicdo. Mas precisa ser feita,
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caso contrario, a alimentagdo da aplicagdo pode ndo ser fiel ao seu ambiente. A Tabela 1
mostra um resumo sintetizado do inventario de ativos dado pela ferramenta apos o

cadastramento no sistema.

Tabela 1: Resumo do inventario documentado no OpenDCIM

Categoria do Equipamento Quantidade Status
Armario de 14 Documentados
Telecomunicagdes
Switches de Rede 32 Documentados
Servidores de Rede 10 Documentados
Nobreak 20kva+ 4 Documentados
PDUs (Power Distribution 6 Documentados
Units)
Cabos (Patch Cords) 3000+ Amostralmente
Documentados
Patch Panels 44 Documentados
Equipamentos Diversos 50+ Documentados

Fonte: Extraido pelo autor de relatério do OpenDCIM (2025)

Na Assembleia Legislativa do Amapa - ALAP, esse inventario e mapeamento durou
aproximadamente um pouco mais de més, haja vista a infraestrutura de redes ndo estar bem
documentada, a escassez de projetos de redes e plantas baixas com a indicacao dos pontos de
redes, e seu tamanho. Além disso, muitos equipamentos ndo estavam disponiveis no
repositério do OpenDCIM e tiveram de ser criados manualmente na aplicagao.

Outro ponto que dificultou o mapeamento das conexdes foram causados pela falta de
identificacao dos pontos no “patch panel” e a inconsisténcia da identificacdo das tomadas de
telecomunica¢ao encontradas, sendo necessario utilizar localizador tipo zumbidor para
realizar a localizagdo e identificagdo dos pontos.

Concluido a etapa de inventario de ativos e mapeamento das conexdes, passamos
para a criacdo dos modelos de equipamentos no OpenDCIM e carregamento de plantas baixas
e imagens que seriam utilizados para configuragdo do ambiente. Com os itens adicionados na

aplicacdo, passamos a criar do objeto container, o qual ird representar a localizagao dos data
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centers no mapa da cidade de Macapa (parte da cidade).

No OpenDCIM podemos realizar a organizacao logica da nossa infraestrutura e data
centers por meio de Containers, data centers, Zonas, Armarios (Racks) e Filas de Armarios,
conforme Figura4. Em Containers podemos organizar como os data centers sao distribuidos
em um mapa geografico ou planta de um prédio (imagens devem ser carregadas). Enquanto
em Data center temos o nosso data center onde alocamos nossos armario de
telecomunicagcdes € em armarios criamos o armario de telecomunica¢oes que ird comportar
os equipamentos. Outras opgdes de organizacdo que podemos usar sdo Zonas, que sdo sub
visualizacdes de areas pré definidas em um data center, e Filas de armarios, onde podemos
agrupar os armarios de telecomunicagdes de um data center, para uma geréncia mais
especifica.

Para criar um contéiner, devemos ir no menu Gerenciamento de Infraestrutura e
depois clicar na opgdo Editar Containers, como observado na Figura 4. Em seguida,
selecionamos Novo Container, definimos o nome, uma imagem para o container em Desenho
na URL (opcional), apontamos um contéiner principal, definimos o ponto de localizacdo do

contéiner na imagem definida e clicamos no botao Criar.

Figura 4 - Menu Gerenciamento de Infraestrutura

Open

Métricas opera

Buscar por nome:

B

[ Avangado | [ Busca Customizada | Hora de E
Relatdrios
Formulario de requisi¢ao de rack
Administragao de Usuarios ]
Escalonamento de problemas ]

Catalogo do Projeto
Gerenciamento de Modelos »

Gerenciamento de Infraestrutura  * | Editar Armarios

Importagio em Massa # | Editar Data Centers

Gerenciamento de energia » | Editar Containers

Caminho de Conexdes »  Editar Zonas

Editar Configuragao Editar Fileiras de Armarios
Gerenciamento de Imagem dos Prédios

B

- -
Fonte: OpenDCIM 21.01 (2024)
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Em seguida vamos criar e organizar os nossos data centers, nesse caso, criamos
quatro unidades para representar os data centers da ALAP, sendo o da Sede Nelson Salomao e

do anexo Jarbas Gato (prédio novo) no bairro central, do anexo da TV Assembleia no bairro

Laguinho e do anexo da Garagem/Almoxarifado no bairro Santa Rita.
Inicialmente, criamos trés contéineres, ALAP, PREDIO SEDE ¢ ANEXO JARBAS

GATO, onde colocaremos nossos data centers. Para melhor entendimento, realizamos o
upload de imagens do mapa da cidade de Macapa e plantas baixas dos prédios da Assembleia
Legislativa do Amapa, e indicamos o ponto aproximado da localizagdo dos contéineres, data

centers e armarios de telecomunicagoes nesses mapas e plantas baixas. Observe na Figura 5

como ficaram distribuidos os data centers no mapa.

Figura 5 - Tela de distribui¢do de data centers
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Fonte: OpenDCIM (2024)

Para carregar uma imagem do seu mapa, planta baixa ou equipamento, devemos
clicar no menu Gerenciamento de Modelos e em seguida na opcdo Gerenciamento das
Imagem de Dispositivos, conforme visto na Figura 6. Na area de visualizagdo podemos clicar
no botdo SELECT FILES para escolher e carregar imagens de equipamentos e diagramas de

infraestrutura.
A proxima etapa € criar nossos data centers, para isso, vamos no menu

Gerenciamento de Infraestrutura e depois na opcdo Editar data centers. Teremos que
preencher os campos com as informacgdes de cada data center, informando o nome, metros

quadrados de area, localiza¢do, administrador, desenho na URL, maximo projetado (kW),
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contéiner que faz parte e coordenadas de localizacio em uma planta ou mapa, ao fim,

devemos clicar no botdo Criar para salvar as informacgdes e criar o data center.

Figura 6 - Menu Gerenciamento de Modelos

@ gs\ © dcimalap.gov.br/image_management php#pictures|

OpenDCIM ALAP

Gerenciamento de Arquivos de Imagem
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Catalogo do Projeto

Gerenciamento de Modelos < | Editar Modelos de Equipamentos
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» || Editar Fabricantes
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[ Retornar ao Menu Principal ]

Fonte: OpenDCIM 21.01 (2024)

Dentro dos data centers distribuimos os armarios de telecomunicagdes (Racks) e
nestes armarios alocamos os equipamentos, patch panel, régua de energia e outros acessorios
do rack. Apods termos adicionado todos os elementos, passamos a alimentar as informagdes do
mapeamento levantado das conexdes entre os equipamentos € com o patch panel, buscando
ser fiel ao ambiente e adicionando descri¢do e dicas para melhor compreensido da
infraestrutura.

Para adicionar um armario de telecomunica¢des em um data center, precisamos
clicar no menu Gerenciamento de Infraestrutura e depois no submenu Editar Armario. Agora
basta preencher os dados do novo armario, informando o data center que ele pertence,
localizagdo, designagdo de uso, zona, fileira, altura (em U’s), modelo, informagdes sobre a
guarda da chave, posi¢do do Ul, energia, peso maximo, data de instalacdo, tags e notas, pode
ainda, definir sua coordenada em um mapa ou planta baixa pré definida.

Na infraestrutura da Assembleia Legislativa do Amapa, temos no data center da sede
3 (trés) armarios de piso 19” de 42U de altura, distribuidos de acordo com a Figura 7. No
prédio anexo Jarbas Gato temos 4 (quatro) armarios de piso 19” de 40U no data center e 4

armarios de parede de 12U distribuidos nos andares 1, 3, 4, e 6. No Anexo Transportes temos



40

2 (dois) armarios 197, um de piso de 24U e outro de parede de 12U. E por fim, no Anexo
Radio/TV temos 1 (um) armario de parede de 12U.

Adicionado os armarios de telecomunicagdes, iremos adicionar os patch panel,
switches, roteadores, servidores de redes, classi de blades e outros acessorios de armario de
telecomunicagdes. para isso, navegamos pela drea Home, expandimos a arvore (+) e clicamos
no armario que desejamos editar e adicionar os ativos e passivos de redes.

Estando na tela de configuragdo do armario, observa-se que ¢ apresentado as
informagdes de ocupacgdo, energia, sensores, edicdo e posi¢des livres e ocupadas do armario
com visdo frontal e traseira. Para adicionar um objeto, devemos clicar na op¢ao Adicionar
Equipamento, preencher os dados do objeto, como tipo, posi¢ao, altura, quantidade de portas,
peso, conexdes de energia, configuragdes SNMP, endereco IP/Host, nimero de série, data de
instalagdo, fabricante, responsavel e outras informagdes, inclusive podem ser adicionadas

outros campos de informag¢ao caso seja necessario.

Figura 7 - Distribui¢@o de racks no data center
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Fonte: OpenDCIM 21.01 (2024)

E bom frisar, que caso o equipamento que se queira adicionar ndo esteja disponivel
na classe de equipamento (modelos de equipamentos), pode-se criar o objeto, como visto na
secdo 4.3, e posteriormente usa-lo para adicionar no armario de telecomunicagdes desejado.

Terminado o preenchimento, basta clicar no botdo Criar que fica localizado na parte
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inferior, logo abaixo do campo de notas. Salvo a modificacdo, se o modelo tiver imagem
disponivel, serd apresentado no U (posicdo no armario) definido e o U passa a ficar
indisponivel para uso por outro equipamento. A Figura 8 mostra o armario nomeado como
Rack A, localizado no data center da Sede Nelson Salmdo com sua ocupagdo pelos

equipamentos de redes e servidores.

Figura 8 - Edicao de Armario de Telecomunicagdes
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Fonte: OpenDCIM 21.01 (2024)

Com os equipamentos e passivos de redes adicionados nos armarios, podemos iniciar
a alimentagdo das informacgdes quanto as conexdes de cabeamento entre equipamentos e dos
patch panel com os equipamentos, no caso, com os switches. Esta etapa ¢ o principal objetivo
do uso do software OpenDCIM, pois teremos o mapeamento detalhado das conexdes apuradas
na etapa de inventario dessas conexoes, ficando disponivel para consulta da equipe de
operacdo e geréncia da rede e infraestrutura.

Para acessar um equipamento, basta clicar na imagem dele no armdrio de
telecomunicagdes, onde serd mostrado a area de configuragdo/modificagdo do equipamento,

no qual passa a apresentar, apds as notas, os campos em forma de tabelas para informar o
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registro de operacdo, conexdes de energia e as conexdes. Na tabela de conexdes, clicamos no
ID da porta do objeto e preenchemos a conex@o com o equipamento e a porta, podemos ainda
informar as notas da conexao, tipo de midia utilizada e cddigo de cor da midia. Concluido o
preenchimento dos campos, clicamos em Save para salvar a conexdo ou em Cancel para
cancelar a acdo ou em Delete para excluir a conexdo da porta em edi¢do. A Figura 9 traz as

conexdes do switch de distribui¢ao (SW-DIST-01) localizado no Rack A.

Figura 9 - Conexdes switch SW-DIST-01 do Rack A

[Conexdes

# Nome da porta Equipamento Porta do Equipamento | Notas Estado  [Tipo de Midia  [Cddigo de cores
1 [GE1 VRTX GE1 AZ ) UTP Cat6 Azul

2 |GE2 VRTX GE11 Az o UTP Cat 6 Azul

3 |GE3 VRTX GE9 AZ [} UTP Cat 6 Azul

4 |GEa VRTX MNGT2 AZ o UTP Cat6 Azul

5 |GES SONICWALL-01 X6 10.30 [x] UTP Cat 6 Azul

6 |GE6 SONICWALL-01 X8 10.15 Q UTP Cat 6 Cinza

7 |GE7 SONICWALL-01 Xi0 10.60 [x] UTP Cat 6 Vermelho
8 |GE8 SONICWALL-01 X7 1012 [x] UTP Cat 6 Cinza

9 |GE9 Q

10 GE10 SONICWALL-01 X9 [e74 [x] UTP Cat 6 Cinza
11|GEN UpLink o UTP Cat 6 Azul
12[GE12 ) UTP Cat6 Azul
13|GE13 o

14 GE14 SONICWALL-01 X1 10.13 [x] UTP Cat 6 Azul
15|GE15 P

16 GE16 SONICWALL-01 x2 DMZ 307 [x] UTP Cat 6 Azul
17|GE17 [}

18 [oe1s - - ) - | save [ cancel [ petere
19|GE19 Enlace de radio etiqueta verde [x] UTP Cat 6 Azul

20 GE20 Enlace de radio etiqueta branca Q UTP Cat 6 Azul

21| GE21 Radio wi-fi GPD [x] UTP Cat 5e Cinza
22| GE22 Enlace de radio etiqueta 2x vermelho | UTP Cat 6 Azul
23|GE23 cabo de teste para o anexo - Maduro | UTP Cat 6 Azul

24 |GE24 Enlace de radio etiqueta azul [x] UTP Cat 6 Azul

25 GE25 Cascateamento - Futuro trunk [x] UTP Cat 6 Azul

26 GE26 Enlace de radio etiqueta vermelho [x] UTP Cat 6 Azul

27 |GE27 Enlace de radio etiqueta vermelho [« UTP Cat 6 Azul

28 GE28 GE1 Trunk [x] UTP Cat 6 Amarelo
29|GE29 Net2 cz o UTP Cat 6 Cinza
30|GE30 GE48 Up-Link Trunk [x] UTP Cat 6 Azul
31|GE31 GE48 Trunk ) UTP Cat 6 Azul
32|GE32 GE48 Trunk x] UTP Cat6 Cinza
33| GE33 GE48 Trunk o UTP Cat 6 Azul

34 GE34 Trunk Q UTP Cat 6 Azul
35|GE35 Trunk [x]

36|GE36 SONICWALL-01 x5 Trunk [}

37 | GE37 SONICWALL-01 x3 Link Fortel FW Q UTP Cat 6 Verde
38 GF38 RT-FORTFI FTH3 | INK FORTFI ) UTP Cat 8 Cinza

Fonte: Programa OpenDCIM 21.01 (2024)

Apos estar alimentado com as informagdes das conexdes entre ativos e passivos de
redes, basta clicar na porta de destino para uma visualizacdo detalhada daquela conexao,
descrevendo suas ligagdes frontais e traseiras, caso tenha. A Figura 10 nos mostra esta
visualizagao.

Quando disponivel no equipamento, podemos configurar um consulta SNMP para buscar
informacdes automaticas de nome das portas e estado de atividade em ativos, como
comutadores de rede, por exemplo. Este recurso pode ser configurado em campo especifico
no cadastramento do equipamento ou a qualquer momento apds ser incluido no armério de

telecomunicagoes.
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Figura 10 - Tela de visualizag@o de conexdes da porta
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Fonte: OpenDCIM (2024)

4.5 Resultados

A customizagao da aplicagao incluiu a inser¢ao do logotipo institucional, defini¢ao
de padrdes de cabeamento e cores alinhadas a identidade visual da ALAP. A coleta de
informagdes se deu através de formulérios estruturados em planilha eletrénica e inspecao
fisica, onde o processo de alimentacdo da base de dados enfrentou desafios significativos,
como a falta de documentagao pré-existente, auséncia de identificacdo fisica nos pontos de
rede e escassez de plantas arquitetonicas atualizadas, situagdo comum em muitas institui¢cdes
publicas.

A implementacdo também demandou um periodo dedicado a pesquisa e ao
treinamento dos envolvidos, com apoio de video aulas e tutoriais, a fim de garantir o uso
adequado da ferramenta. Além disso, o fato de se tratar da primeira alimenta¢do do sistema
exigiu maior rigor na coleta e validacao das informagdes.

A inser¢do dos dados ocorreu em ambiente de rede em operagdo, com modificagdes
constantes decorrentes do atendimento de chamados durante o expediente, tornou-se
necessario um processo continuo de atualizagdo para assegurar a fidelidade e a confiabilidade
dos dados registrados.

Com a etapa de implementagdo do software OpenDCIM concluida, podemos
observar o quanto esta ferramenta ¢ essencial no dia a dia de trabalho do administrador de

redes e infraestrutura, ainda mais por ficar disponivel na rede local e/ou na internet, pois o uso

de ferramentas de acesso remoto facilitam o trabalho da equipe de tecnologia da informagao.
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Como o acesso ¢ via WEB, os membros da equipe que necessitem consultar ou
registrar uma alteracdo, pode fazé-lo a partir de qualquer local, por meio de um computador,
celular, tablet ou outro dispositivos com acesso a rede onde esta hospedado o OpenDCIM
com o uso de um navegador.

O uso do programa se mostrou eficaz no planejamento e expansdo da rede da
instituicao, dado que, com o inventario dos equipamentos que tinham em sua infraestrutura,
observaram a necessidade da renovagao de seu parque de comutadores e servidores de redes,
uma vez que o OpenDCIM lhes permite ter uma geréncia melhor dos equipamentos, como
fabricantes, modelos, garantias, versao da BIOS, entre outras informagoes.

Como a equipe da Divisao de Redes, Infraestrutura e Seguranga da Assembleia
Legislativa do Amapa passou a ter um desenho da rede operacional, além de mapas e
localizagdao dos seus dispositivos de redes, o OpenDCIM facilitou a implantagao de outro
programa, o Zabbix. Com as informacdes de enderecamento IP, equipamentos e distribuicao,
alimentar esta ferramenta de monitoramento da rede tornou-se mais rapida e fiel ao ambiente
da ALAP.

Outro resultado que se observou, foi a melhora no atendimento de chamados de
suporte de redes solicitados pelos usuarios da Assembleia Legislativa, dado que a localizacdo
dos pontos de tomadas de telecomunicagdo, sua conexdo nos patch panel e nos switches
estavam disponiveis de forma &gil, sendo possivel realizar uma analise do estado, VLAN e
configuragdes daquele referido ponto de rede. Tarefa que antes da implementagdo, custava
muito tempo e pessoal, pois era necessario usar um localizador zumbidor da tomada para o
data center, depois localizar onde estava ligado no switch. Com o OpenDCIM, um sé
membro da equipe pode realizar o atendimento de forma rapida e eficaz.

Para a organizagdo foi observado que a centralizacdo das informacdes dos data
centers e suas conexoes trouxe melhoria na comunicagdo entre equipes e compartilhamento
de conhecimento, além da implementagdo de novos procedimentos de trabalho. No campo
operacional, tivemos a reducdo de tempo para localizar equipamentos, melhorando na
resolucao mais eficiente de incidentes e um melhor planejamento de manuten¢do preventiva.

A Tabela 2 traz uma sintese comparativa da situacao anterior e apds a implantacao do
software OpenDCIM como ferramenta de gerenciamento dos data centers da Assembleia
Legislativa do Estado do Amapa. E possivel visualizar de maneira mais objetiva o quanto se

teve de progresso na gestdo da infraestrutura de Tecnologia da Informagao da instituicao.
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Tabela 2 - Situag@o Anterior vs. Posterior a Implementagdo do OpenDCIM na ALAP

Dimensao

Antes da Implementacio

Apos Implementacao

Controle de Ativos

Documentacao de

Infraestrutura

Visibilidade de conexoes

Monitoramento de energia

Tempo de Resposta a
Incidentes

Organizagio de Armarios

Rastreabilidade de
Mudangas

Registro manual em
planilhas; falta de
padronizagdo; dificuldade de
localizar equipamentos

Documentagdo incompleta e
desatualizada; multiplos
formatos; dificil manutengao

Conexodes fisicas e logicas
ndo documentadas; risco de
desconexoes acidentais

Sem registro de consumo;

impossivel identificar
desperdicios; planejamento
limitado

Investigacao manual
demorada; varias fontes de
informacao; impacto

prolongado; necessidade de
mais de um técnico

desordenada;
aproveitado;

Distribui¢ao
espaco  mal
dificil expansao

Sem historico; dificil
identificar quem/quando
mudou algo

Banco de dados
centralizado; todos os ativos
identificados e codificados;

localizacdo imediata via
interface web
Documentag¢do completa,

normalizada e atualizada em
tempo real; Unico ponto de
verificagdo (CMDB)

Mapa visual de todas as
conexdes; identificagdo clara
de relacionamento entre
equipamentos

Monitoramento em tempo

real de  Nobreak e
equipamentos por SNMP;
analise de padrdes;

planejamento baseado em
dados

Resolugao rapida via
consultas ao sistema;
informacgoes integradas;
reducdo de  downtime;
necessidade de um técnico

Visualizagdo  grafica de
armarios € equipamentos;
otimizagdo  de  espaco;
planejamento de expansao
facilitado

Histérico  completo  de
mudancas; auditoria  de
configuragdes;

conformidade com
governanga

Fonte: Do autor (2026)

Houve melhora também na seguranca do data center, visto que se passou a ter

documentacao de todos os equipamentos, suas conexdes e configuragdes, isso vem a

contribuir no menor fluxo de entradas no data center e controle de alteragdes nos

equipamentos. Este controle é recomendado na norma NBR ISO/IEC 27002, a qual faz
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recomendacdes para o controle e preparo da equipe buscando uma resposta rapida em caso de
incidentes.

Por fim, a implementacao do software OpenDCIM trouxe uma nova maneira de
gerenciar os ativos, conexdes, configuracdes e outras informagdes do data center, permitindo
um trabalho mais eficiente pela equipe de tecnologia da informagdo da institui¢do. Estas
melhorias advindas do uso do programa de gerenciamento de data center transformou a forma
de atividade da equipe, trazendo uma abordagem profissional ao gerenciamento dos data

centers da ALAP.
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5 LIMITACOES DO ESTUDO E TRABALHOS FUTUROS

Esta secdo detalha as barreiras encontradas no decorrer do processo de implantacao
do software OpenDCIM, contextualizando os desafios enfrentados pela equipa de TI da
Assembleia Legislativa do Estado do Amapéa (ALAP), e propde trabalhos futuros focados na
automacao via APIs, integracdo com ferramentas de observabilidade como o Zabbix e a busca

pela conformidade plena com as normas ABNT NBR 14565 e ISO/IEC 27002.

5.1 Limitacoes do estudo

A implementagcdo do OpenDCIM na ALAP, embora tenha alcangado seus objetivos
primarios, evidenciou uma série de limitagdes inerentes tanto ao escopo do trabalho quanto as
caracteristicas intrinsecas da ferramenta e do ambiente institucional estudado. A compreensao
dessas limitagdes ¢ fundamental para contextualizar os resultados obtidos e estabelecer

expectativas realistas quanto ao uso continuo do sistema.

5.1.1 Limitagdes relacionadas a documentagdo pré-existente

A principal limitagdo enfrentada durante a implementacdo refere-se a auséncia de
documentacao estruturada da infraestrutura de TI na ALAP. Conforme destacado por
Magalhdes e Pinheiro (2007), a documentacdo ¢ alicerce para qualquer operagdo
bem-sucedida de gerenciamento de ativos. No contexto da Assembleia Legislativa,
constatou-se a inexisténcia de projetos atualizados de rede, plantas arquitetonicas com
indicacdo de pontos de telecomunicacdo, esquemas de cabeamento estruturado e registros
sistematizados dos equipamentos existentes. Esta lacuna documental tornou o processo de
levantamento de informagdes significativamente mais demorado, exigindo investigagdo fisica
in loco, inspecao minuciosa de cada ponto de tomada e validagdo manual de conexdes.

A falta de identificagdo adequada das portas dos patch panels e tomadas de
telecomunicagdes representou outro desafio pratico. Segundo as normas ABNT NBR 14565
(2012) e NBR 14565-2 (2013), toda infraestrutura de cabeamento estruturado deve possuir
identificacdo clara e padronizada. Contudo, na ALAP, muitos pontos careciam de etiquetas
legiveis ou apresentavam identificagdes inconsistentes, o que demandou o uso de ferramentas
localizadoras de tomadas (zumbidores) para correlacionar fisicamente as extremidades de

cada cabo, aumentando significativamente o tempo despendido nesta fase do projeto.



48

5.1.2 Limitagdes relacionadas aos dados histdricos e rastreabilidade

O OpenDCIM, embora oferega funcionalidades robustas de gerenciamento atual,
apresenta limitagdes quanto a capacidade de registrar dados histdricos anteriores a sua
implementagdo. Isto significa que informacdes sobre mudangas, alteragdes de configuracao,
desativagdes de equipamentos e eventos anteriores ao sistema nao puderam ser incorporadas a
base de dados. Esta limitacdo afeta diretamente a capacidade de auditoria retrospectiva e
analise de tendéncias historicas de utilizagdo de recursos, conforme recomendado por
Fernandes e Abreu (2014) no que tange aos requisitos de conformidade e governanga.

Além disso, a auséncia de um histérico consolidado de depreciagdo de ativos
dificulta o planejamento de investimentos em renovagdo de equipamentos. O OpenDCIM
registra o estado atual dos ativos, mas ndo pode reconstituir cenarios passados, limitando

analises apds sua implantagdo, que seriam valiosas para decisdes or¢gamentarias futuras.

5.1.3 Limitagdes operacionais e de funcionalidade

Durante a implementagdo pratica, identificou-se que o OpenDCIM requer criagdo
manual de modelos de equipamentos que ndo estdo disponiveis no repositério oficial do
projeto. A ALAP, como instituicdo publica que utiliza equipamentos diversos adquiridos ao
longo de varios anos, apresentava equipamentos com modelos ndo catalogados na biblioteca
padrdo da ferramenta. Esta limitacdo exigiu a cria¢do individual de cada modelo, processo
que, embora possivel, consumiu tempo adicional e dependeu do conhecimento técnico do
administrador sobre as especificacoes fisicas e eletronicas de cada equipamento (quantidade
de portas, dimensdes em unidades de rack, consumo de energia, etc.).

Outra limitacdo técnica refere-se a capacidade de integra¢do automatica com
sistemas de inventario pré-existentes. O OpenDCIM ndo possui, nativamente, conectores
automaticos para sincronizar dados provenientes de ferramentas CMDB ja em uso em outras
institui¢des ou de sistemas de gestao de patrimdnio. A alimentacdo inicial do banco de dados
depende integralmente de processos manuais, o que representou um gargalo significativo

durante a fase de implantagao.
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5.1.4 Limitagdes em monitoramento ambiental e sensores

O software OpenDCIM, por si s6, nao coleta dados de monitoramento ambiental
(temperatura, umidade, consumo de energia) de forma autonoma. Segundo Tanenbaum e Van
Steen (2018), o monitoramento ambiental € critico para a satide operacional de um data
center. Para que o OpenDCIM possa exibir dados de sensores e PDUs (Power Distribution
Units), € necessaria a existéncia prévia de equipamentos especificos dotados de capacidade
SNMP configurada.

Embora o OpenDCIM possua moédulos robustos para a gestdo de parametros
ambientais, a principal limitagdo identificada na ALAP foi a auséncia de sensores fisicos de
monitoramento integrados a infraestrutura de TI. Diferente do monitoramento de ativos de
rede, que pode ser feito logicamente via protocolos como o SNMP, o acompanhamento de
variaveis criticas como temperatura, umidade e presenca de liquidos depende da instalagdo de
dispositivos de hardware especificos em pontos estratégicos dos racks.

A falta desses componentes impediu que a equipe de TI utilizasse plenamente as
funcionalidades de alerta em tempo real do software. De acordo com a fundamentacao tedrica
apresentada, o monitoramento ambiental rigoroso € essencial para prevenir falhas em cascata
no hardware devido ao calor excessivo ou umidade inadequada, situacdes comuns em
ambientes de alta densidade energética como o da Assembleia.

Portanto, sem a presenca de sensores fisicos capazes de se comunicar com o
OpenDCIM via rede, o monitoramento ambiental na instituicdo permaneceu dependente de
inspegdes visuais ou de sistemas isolados nos aparelhos de climatizagdo, ndo permitindo a

centralizagdo e automacao desses dados criticos na plataforma DCIM durante este estudo.

5.1.5 Limitagdes de escalabilidade e performance

Ainda que o OpenDCIM tenha demonstrado ser escalavel, a performance pode ser
impactada por volumes muito elevados de dados. Para instituicdes com centenas ou milhares
de equipamentos distribuidos em multiplos data centers geograficamente dispersos, a
geréncia centralizada através de uma unica instancia do OpenDCIM pode apresentar gargalos
de performance. Beloglazov et al. (2012) alertam que solucdes de gerenciamento precisam ser
capazes de lidar com crescimento exponencial de recursos, e arquiteturas monoliticas podem

ser inadequadas para cendrios de escala muito elevada.
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5.1.6 Limitagdes quanto a curva de aprendizado e capacitagao

A adogao bem-sucedida do OpenDCIM requer que a equipe técnica possua nao
apenas conhecimento em redes e infraestrutura, mas também familiaridade com os conceitos e
funcionalidades especificas da ferramenta. A documentagdo disponivel, embora adequada,
estd predominantemente em inglé€s, o que pode representar uma barreira para profissionais
com menor fluéncia no idioma. Durante a implementacdo na ALAP, foi necessario um tempo
consideravel em treinamento, visualizagdo de video-tutoriais e experimentacao pratica para

que a equipe atingisse proficiéncia suficiente no uso da ferramenta.

5.1.7 Limitag¢des relacionadas a mudancgas continuas da infraestrutura

A infraestrutura de TI da ALAP, como qualquer organizacdo operacional, sofre
mudangas constantes decorrentes de manutengdes, substituicdes de equipamentos,
atualizagdes de configuragdo e resolucdo de chamados técnicos. Esta dinamica representa um
desafio permanente para a manutenc¢do da fidedignidade dos dados no OpenDCIM. Gallacher
e Morris (2012) destacam que sistemas de gerenciamento devem ser continuamente
atualizados para refletir o estado real do ambiente. Na pratica, isso significou que o
OpenDCIM exigia atualizagdes frequentes por parte da equipe responsavel, criando uma
carga operacional continua que, se negligenciada, poderia resultar em desatualizacdo do

sistema.
5.2 Trabalhos futuros

As limitagdes identificadas e os resultados obtidos com a implementa¢do do
OpenDCIM na ALAP abrem um amplo espectro de oportunidades para trabalhos futuros que
aprofundem, expandam e otimizem a gestdo de infraestrutura de TI. As recomendacoes
apresentadas a seguir baseiam-se tanto em desafios praticos observados quanto em tendéncias
emergentes no campo do gerenciamento de data centers.

5.2.1 Integragdo com ferramentas de monitoramento e observabilidade

Um dos trabalhos futuros mais relevantes consiste na integra¢do profunda do
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OpenDCIM com ferramentas de monitoramento em tempo real, como o Zabbix, Grafana ou
Prometheus. Como mencionado em Chung et al. (2018), a combinacdo de gerenciamento de
infraestrutura com monitoramento de desempenho permite uma visao holistica do data center.
O OpenDCIM j4 serviu de base de informagdes para o Zabbix durante o projeto, mas a
integracdo poderia ser estendida para criar painéis unificados que consolidam dados de
inventario, topologia, estado de sensores e métricas de performance em um Unico ponto de
visualizagao.

Adicionalmente, recomenda-se a exploracdo de ferramentas como Grafana para
criagdo de dashboards avangados que permitam visualizagdes customizadas e alertas proativos
baseados em padrdes de comportamento histdrico. Segundo Gizli e Gomez (2018), a analise

preditiva de dados histéricos pode antecipar falhas e otimizar a alocagdo de recursos.

5.2.2 Automagao de inventarios através de APIs e scripts

Trabalho futuro significativo envolve o desenvolvimento de scripts e ferramentas de
automagdo que permitam a sincronizagdo automatica de dados entre o OpenDCIM e outras
fontes de verdade na organizacdo. Kliazovich, Bouvry e Khan (2013) enfatizam a importancia
da automatizagdo na reducdo de erros manuais ¢ melhoria da eficiéncia operacional. O
OpenDCIM fornece APIs RESTful que podem ser exploradas para:

e Importar automaticamente dados de inventario de sistemas de patrimonio

corporativo;

e Sincronizar periodicamente informac¢des de equipamentos de repositérios

externos;

e Exportar dados em formatos padronizados (JSON, XML, CSV) para alimentagao

de outras ferramentas;

e Validar automaticamente consisténcias entre o OpenDCIM e o estado fisico da

infraestrutura mediante consultas periddicas via SNMP.

A implementac¢do de scripts de automac¢do em Ansible (linguagem de preferéncia da
instituicao, conforme observado durante o projeto) poderia reduzir significativamente a carga

operacional de manuteng¢do do sistema.
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5.2.3 Implementagdo de conformidade e compliance automatizado

Trabalho futuro importante envolve o desenvolvimento de médulos ou scripts que

validem automaticamente a conformidade da infraestrutura documentada no OpenDCIM com

normas técnicas nacionais e internacionais. Fernandes e Abreu (2014) e a ABNT NBR

ISO/IEC 27002:2022 destacam a necessidade de controles continuos e documentagdo de

conformidade. Seria vantajoso criar:

Relatorios automatizados de conformidade com NBR 14565 (cabeamento
estruturado), NBR ISO/IEC 27002 (seguranca da informagdo) e outras normas
aplicaveis;

Alertas quando desvios de padrdoes sdo detectados (equipamentos nao
etiquetados, conexdes nao documentadas, etc.);

Evidéncia automatizada de rastreabilidade para fins de auditoria interna e

externa.

5.2.4 Desenvolvimento de modelos preditivos e analise de capacidade avancada

Conforme Chung et al. (2018) e Kliazovich, Bouvry e Khan (2013), técnicas de

machine learning podem aprimorar o planejamento de capacidade. Trabalho futuro

recomendado inclui:

Integracdo de modelos de redes neurais artificiais para prever crescimento de
demanda de espago, energia e conectividade;

Andlise de padrdes sazonais de consumo de recursos para otimizar provisdo e
alocacao;

Simulagdes de cendrios de crescimento e redundancia para apoiar decisdes
estratégicas de investimento em infraestrutura;

Recomendagdes automaticas de rebalanceamento de cargas entre racks e data

centers.

5.2.5 Capacitacao continua e documentacao em portugués

Recomenda-se fortemente o investimento em documentacdo em portugués e

programas de capacitacdo continua da equipe técnica da ALAP. Trabalho futuro incluiria:
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e FElaboragdo de manuais e guias de procedimento especificos para o contexto da
ALAP;

e (riacdo de video-tutoriais em portugués cobrindo operacdes frequentes;

e Programas de certificagdo interna para garantir proficiéncia e transferéncia de
conhecimento;

e Participagdo em comunidades de software livre para contribuir com melhorias e

documentagdo ao projeto OpenDCIM.

5.2.6 Pesquisa comparativa com outras ferramentas DCIM

Trabalho académico futuro relevante seria a realizagdo de estudo comparativo
aprofundado entre o OpenDCIM e outras solugdes de codigo aberto (como RackTables,
NetBox, i-doit) e proprietarias, avaliando custo total de propriedade, funcionalidades,
escalabilidade e adequacdo a diferentes perfis institucionais. Travassos (2021) aponta a
importancia de avaliagdes criticas de alternativas tecnologicas.

Esta pesquisa se faz necessaria para analisar novas ferramentas no mercado
tecnoldgico que integrem outras funcionalidades como o servico de gerenciamento de
enderecamento IP (IPAM), por exemplo. Uma op¢ao promissora € o software NetBox, que

integra alguns servigos de DCIM, IPAM e dashboard.

5.2.7 Pesquisa longitudinal e validacdo de impacto

Por fim, recomenda-se que trabalhos futuros realizem estudos longitudinais
acompanhando a utilizagdo do OpenDCIM na ALAP por periodo estendido (2-3 anos),
validando empiricamente os impactos mensurados neste trabalho, identificando novos
desafios emergentes e quantificando economias financeiras e operacionais geradas pela
ferramenta. Esta abordagem de pesquisa longitudinal, sugerida por Geerling (2020) em
contexto de automagao de infraestrutura, forneceria evidéncia mais robusta sobre retorno de

investimento e adequagdo da solugdo.
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6 CONCLUSAO

A implementagdo do software OpenDCIM na Assembleia Legislativa do Estado do
Amapéa (ALAP) validou todos os objetivos propostos e confirmou sua viabilidade técnica,
transformando o gerenciamento de data centers de um processo manual e disperso em um
sistema centralizado e visual (CMDB), alinhado as normas ABNT NBR 14565 e ISO/IEC
27002:2022. Os ganhos em rastreabilidade de ativos (Tabela 1) e conexdes (Figuras 4.9 e
4.10) reduziram o tempo de localizagao de equipamentos de horas para minutos, confirmando
a viabilidade técnica em ambientes publicos de médio e grande porte.

Entre os aspectos que superaram expectativas, destacou-se a facilidade de
implantacdo via Docker, que permitiu operacdo em menos de uma hora em ambiente
virtualizado Debian, sem downtime nos servigos existentes, um ganho operacional 3x
superior ao estimado inicialmente, conforme comparagdes com RackTables e DataFaz DCIM
(secdo 2.3). A visualizacdo grafica de racks (Figura 8) acelerou resolugdes de incidentes,
conforme relatos da equipe de TI da ALAP.

No entanto, pontos que ndo funcionaram como planejado incluiram a auséncia nativa
de monitoramento ambiental avancado (sem sensores integrados) e a curva de aprendizado
para mapeamento inicial de conexdes, agravada pela documentagdo prévia incompleta (secao
5.1.1), demandando mais de um més de esforco manual em vez das duas semanas projetadas.

As licdoes aprendidas extrapolam os limites da ALAP e aplicam-se a outras
instituigdes publicas brasileiras, a exemplo de outras assembleias legislativas e o6rgdos do
Executivo. Nesse contexto, deve-se priorizar um inventario fisico prévio para mitigar gaps
histéricos, além de investir em capacitagao rapida de dois a trés dias via tutoriais internos para
superar barreiras linguisticas do software open-source.

E fundamental também integrar o DCIM a governanga de TI, conforme a Lei n°
13.460/2017, utilizando-o como evidéncia de transparéncia e economicidade em auditorias.
Essa abordagem ndo s6 reduz custos com licengas proprietarias, mas também eleva a
maturidade operacional ao prevenir falhas em cascata em redes criticas (KUROSE, ROSS,
2014).

No ambito académico e profissional, o trabalho consolidou competéncias praticas em
redes, virtualizacdo, conteinerizagdo, normas técnicas e gestdo de projetos, unindo a teoria a

resolucdo de problemas em um ambiente institucional real. Futuramente, a ALAP pode
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automatizar via APIs (secdo 5.2.2) e integrar com Zabbix para predicdo de capacidade,
ampliando o impacto estratégico.

Este estudo demonstra que solucdes de softwares livres, como o OpenDCIM,
democratizam a gestdo avancada de TI no setor publico, promovendo eficiéncia sem
comprometer a soberania tecnolégica. Além de demonstrar que, quando bem implementado,
compete em pé de igualdade com solugdes comerciais, oferecendo flexibilidade e alinhamento
a governanca digital, o que contribui de forma pratica e teérica para a melhoria da gestao de

infraestrutura de T1.
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APENDICE A - TUTORIAL DE INSTALACAO DO OPENDCIM

Objetivo

Este apéndice apresenta o procedimento técnico completo para instalagdo do
software OpenDCIM, incluindo a preparacdo do ambiente virtual, a instalagdo dos pacotes
necessarios ¢ a implantagdo da aplicacdo por meio de contéineres Docker. O contetdo
destina-se a documentar o processo operacional adotado neste trabalho, permitindo sua

reproducdo em ambientes institucionais semelhantes.

Requisitos de infraestrutura

A instalagdo do OpenDCIM foi realizada em uma maquina virtual hospedada em
ambiente de virtualizagdo VMware ESXi, configurada com os seguintes requisitos minimos:

e Sistema operacional: Debian GNU/Linux 11.
e Memoria RAM: 4 GB.
e Armazenamento em disco: 40 GB.
e Processador: 1 vCPU.
e Interface de rede: 1 adaptador de rede.

Requisitos do OpenDCIM incluem navegador com JavaScript ativado, mas o

deployment usa Docker para LAMP stack (Apache 2.x+SSL, MySQL 5.x+, PHP 5.4+).

Preparacio do sistema operacional

ApoOs a instalacdo do sistema Debian 11, realizou-se a atualizacao dos pacotes do

sistema operacional com o seguinte comando no terminal bash:

sudo apt update && sudo apt upgrade -y

Em seguida, foi instalado o pacote utilitdrio necessario para descompactagdo de

arquivos:

sudo apt install unzip
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Instalacio da plataforma Docker
A instalagcdo do Docker foi realizada conforme as recomendagdes oficiais do
desenvolvedor.

Adicao da chave GPG oficial do Docker:

curl -fsSL https.//download.docker.com/linux/debian/gpg | sudo gpg --dearmor -o
/usr/share/keyrings/docker-archive-keyring.gpg

Inclusdo do repositdério do Docker:

echo "deb [arch=amd64 signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]
https://download.docker.com/linux/debian $(Isb_release -cs) stable" | sudo tee
/Jetc/apt/sources.list.d/docker.list > /dev/null

Atualizacdo dos pacotes e instalacdo do Docker:

sudo apt update

sudo apt install docker-ce docker-ce-cli containerd.io

Para usar o Docker sem a necessidade de digitar o comando sudo em cada chamada,

vocé deve adicionar seu usuario ao grupo docker:

sudo usermod -aG docker <seu_ usuario>
Obtencao do projeto OpenDCIM

O projeto OpenDCIM foi obtido a partir de repositorio publico na plataforma GitHub
disponivel no enderego: <https://github.com/adrianojsa/opendcim-compose>, neste projeto
temos 0s arquivos necessdrios para iniciar o servico OpenDCIM na versdo 21.01 em um

contéiner com Debian 11 ¢ PHP 7.4.33 em um servidor com Docker.

wget https://github.com/adrianojsa/opendcim-compose/archive/refs/heads/21.01.zip
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unzip 21.01.zip

mv opendcim-compose-21.01 dcim21

Criacao de diretorios e certificados SSL

Foram criados diretérios para persisténcia de dados e armazenamento dos

certificados digitais:

cd dcim21

mkdir -p data certs

Em seguida, foi gerado um certificado digital autoassinado para uso em ambiente

interno:

openssl req -x509 -newkey rsa:4096 -keyout certs/opendcim-ssl-cert.key -out

certs/opendcim-ssl-cert.pem -days 365 -nodes subj

"/C=BR/ST=Amapa/L=Macapa/O=al.ap.leg.br/OU=DIVRIS/CN=dcim"

Configuraciio de Variaveis e Volumes

Edite o arquivo .env e coloque os valores que melhor atenda as necessidades da

instituicao. Para este trabalho deixaremos da seguinte forma:

DCIMHTTPPORT=80
DCIMHTTPSPORT=443
ADMINERPORT=8080
MYSQLROOTPASSWORD=senhaderoot
MYSQLDATABASE=dcim
MYSQLUSER=dcim

MY SQLPASSWORD=senhadobanco
DCIMPASSWD=senhausuarioweb
DBHOST=db
SSLCERTFILE=certs/opendcim-ssl-cert.pem
SSLKEYFILE=certs/opendcim-ssl-cert.key
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No arquivo docker-compose.yml realizaremos a seguinte edi¢do, onde retiramos o
simbolo de comentdrio (#) que estd no inicio das linhas no campos que configuram os

volumes do mapeados no contéiner:

- Jdata:/data

- .Jcerts:/certs:ro

Este arquivo docker-compose.yml ¢ o responsavel por iniciar o servigo docker, as

redes e volumes que serdo utilizados pelos contéineres do nosso OpenDCIM.

Inicializaciao da aplicacao

Com o ambiente configurado, os servicos do OpenDCIM foram iniciados por meio

do Docker Compose:

docker compose up -d

Consideracoes de Seguranca

Conforme recomendado pela norma ABNT NBR ISO/IEC 27002:2022, considere
substituir certificados auto assinados por certificados CA validos em ambiente de produgdo.
Altere as senhas padrdo em ".env’ para valores fortes seguindo politicas corporativas. Remova
o arquivo ‘install.php’ imediatamente apo6s conclusdo da instalagdo para evitar

vulnerabilidades.

docker exec -it dcim2 1-webapp-1 rm /var/www/dcim/install.php
Consideracoes finais

A utilizagdo da conteinerizacdo com Docker simplificou o processo de instalacdo do
OpenDCIM, reduzindo problemas de dependéncia e garantindo maior portabilidade da

aplicagdo. O procedimento descrito neste anexo documenta integralmente o processo de

implantagao adotado



govb

ANEXO A - TERMO DE AUTORIZACAO ALAP

TERMO DE AUTORIZAGAO PARA DIVULGACAO DE INFORMAGOES DE
EMPRESA PRIVADA EM TRABALHO DE CONCLUSAO DE CURSO
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Razdo Social: Assembleia Legislativa do Estado Do Amapa
CNPJ: 34.868.927 /0001-60
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Curso: Tecnologia em Redes de Computadores
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Implementacio do Software OpenDCIM na Assembleia Legislativa do Estado do Amapa
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autorizadas entre as partes.

Este termo é valido exclusivamente para a finalidade acima descrita, no contexto do TCC, e
nio implica em qualquer outro tipo de autorizagio para divulgagido publica ou comercial.

Macapa-AF, 20 de agosto de 2025.
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