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RESUMO

A virtualizagdo de redes emerge como paradigma transformador na modernizacdo de
infraestruturas de TI no setor publico, representando alternativa estratégica para superar
limitagdes de infraestruturas fisicas tradicionais. Esta pesquisa analisa a implementagdo de
tecnologias de Software Defined Networking (SDN) e Network Functions Virtualization (NFV)
em datacenters institucionais, com foco na otimiza¢ao de recursos, fortalecimento da seguranca
da informacdo e racionaliza¢do de custos operacionais. A arquitetura proposta baseia-se na
consolidacdo de fungdes de rede em plataformas virtualizadas, permitindo a segmentagdo
avancada de trafego através de VLANs e a implementacdo de politicas de seguranga granulares
via microssegmentagdo. Os resultados demonstram ganhos significativos em flexibilidade
operacional, com reducdo substancial no tempo de provisionamento de servigos e capacidade
de adaptacdo dinamica as demandas institucionais. No aspecto de seguranga, a virtualizagdo
possibilita isolamento eficiente entre segmentos de rede e implementacdo centralizada de
politicas, aspectos criticos para conformidade com a Lei Geral de Prote¢do de Dados (LGPD).
Economicamente, verifica-se expressiva reducdo na dependéncia de hardware dedicado, com
consolidacdo de multiplas fungdes em plataformas unificadas. Conclui-se que a virtualizacao
de redes configura-se como solugdo viavel e estratégica para 6rgdos publicos, promovendo nao
apenas eficiéncia operacional e seguranga, mas também alinhamento as diretrizes de

transformagao digital estabelecidas na legislagdo brasileira.

Palavras-chave: eficiéncia operacional; nfv; sdn; seguranga da informacdo; transformacao

digital; virtualizagao de redes.



ABSTRACT

Network virtualization emerges as a transformative paradigm for modernizing IT infrastructure
in the public sector, representing a strategic alternative to overcome the limitations of traditional
physical infrastructures. This research analyzes the implementation of Software Defined
Networking (SDN) and Network Functions Virtualization (NFV) technologies in institutional
data centers, focusing on resource optimization, strengthening information security, and
streamlining operational costs. The proposed architecture is based on the consolidation of
network functions onto virtualized platforms, enabling advanced traffic segmentation through
VLANSs and the implementation of granular security policies via micro-segmentation. The
results demonstrate significant gains in operational flexibility, with a substantial reduction in
service provisioning time and the capacity for dynamic adaptation to institutional demands.
Regarding security, virtualization enables efficient isolation between network segments and the
centralized implementation of policies, critical aspects for compliance with the Brazilian
General Data Protection Law (LGPD). Economically, a significant reduction in the dependence
on dedicated hardware is verified, with the consolidation of multiple functions onto unified
platforms. It is concluded that network virtualization constitutes a viable and strategic solution
for public agencies, promoting not only operational efficiency and security but also alignment

with the digital transformation guidelines established in Brazilian legislation.

Keywords: operational efficiency; nfv; sdn; information security; digital transformation;

network virtualization.
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1 INTRODUCAO

A evolucdo das tecnologias de informacdo e comunicacdo tem transformado
profundamente a forma como as organizagdes gerenciam suas infraestruturas de rede. Nesse
contexto, a virtualizagdo de redes surge como um conjunto de técnicas e tecnologias que
permitem abstrair os recursos fisicos de uma rede, criando ambientes 16gicos independentes
sobre uma mesma infraestrutura de hardware. Em termos praticos, isso significa que fungoes
que antes exigiam equipamentos dedicados e caros, como roteadores, firewalls e balanceadores
de carga, passam a ser executadas em software sobre servidores convencionais, reduzindo
custos, aumentando a flexibilidade e simplificando o gerenciamento da infraestrutura
(TANENBAUM; WETHERALL, 2011).

Duas tecnologias se destacam nesse cendrio: o Software Defined Networking (SDN),
que separa o plano de controle do plano de dados, permitindo que as decisdes sobre o trafego
de rede sejam tomadas de forma centralizada e programavel, ¢ o Network Functions
Virtualization (NFV), que propde a substitui¢do de appliances de rede proprietarios por fungdes
implementadas em software, conforme definido pelo European Telecommunications Standards
Institute (ETSI, 2012). Juntas, essas tecnologias formam a base das arquiteturas modernas de
datacenter, permitindo maior agilidade, escalabilidade e controle sobre os ambientes de rede.

No contexto da administracdo publica brasileira, a adocao dessas tecnologias ganha
relevancia ainda maior diante dos desafios enfrentados pelos 6rgaos governamentais. Restrigdes
or¢amentdrias, necessidade de maior eficiéncia operacional e exigéncias regulatdrias crescentes
tém pressionado as institui¢des publicas a modernizarem suas infraestruturas de TI sem
necessariamente ampliar seus gastos com hardware. A Lei Geral de Protecdo de Dados —
LGPD (BRASIL, 2018) estabelece requisitos claros para o tratamento e protecdo de dados
pessoais, demandando infraestruturas que garantam isolamento, rastreabilidade e controle de
acesso as informacoes. Paralelamente, a Lei de Governo Digital (BRASIL, 2021) define
diretrizes para a transformacgdo digital da administragdo publica, incentivando a adocao de
solugdes tecnologicas que aumentem a eficiéncia e a acessibilidade dos servigos prestados a
populacdo. Nesse cendrio, a virtualizacao de redes se apresenta como uma solu¢ao estratégica,
pois permite que Orgaos publicos modernizem suas infraestruturas de forma gradual e

economicamente viavel,
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aproveitando os recursos ja existentes e reduzindo a dependéncia de equipamentos
dedicados (KUROSE; ROSS, 2013).

E nesse contexto que se insere o Tribunal de Contas do Estado do Amapa (TCE-AP),
orgdo responsavel pelo controle externo da administracao publica estadual, que assim como
outras institui¢des publicas brasileiras, especialmente na regido Norte do pais, enfrenta desafios
relacionados a complexidade no gerenciamento de sua infraestrutura de rede, a dificuldade de
isolamento entre setores com diferentes niveis de sensibilidade de dados e a necessidade de
adequacdo as normas vigentes. Diante desse cenario, esta pesquisa propoe analisar os impactos
da implementagdo de tecnologias de virtualizacao de redes, como SDN e NFV, na infraestrutura
do datacenter do TCE-AP, com foco em eficiéncia operacional, seguranca da informagao e
reducao de custos.

Para isso, foram realizadas simulagdes praticas utilizando o VirtualBox com Open
vSwitch para segmentagao de redes através de VLANS, e o Cisco Packet Tracer para simulagao
de uma infraestrutura SDN/NFV completa, buscando demonstrar a viabilidade técnica dessas
tecnologias em um contexto institucional real (OPEN VSWITCH, 2022; TANENBAUM,;
WETHERALL, 2011).
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2 OBJETIVOS

2.1 Objetivo Geral

Analisar os impactos da virtualizacdo de redes na infraestrutura do datacenter do
Tribunal de Contas do Estado do Amapéa (TCE-AP), com foco em eficiéncia, seguranca e

custos.

2.2 Objetivos Especificos

- Identificar as principais tecnologias de virtualizacdo de redes (SDN e NFV)
aplicaveis ao contexto do TCE-AP.

- Avaliar os impactos da virtualiza¢ao sobre desempenho, seguranga, escalabilidade e
custos operacionais, por meio de simulagdes e analises comparativas.

- Propor um modelo de implementacgao de virtualizacdo de redes para o datacenter do
TCE-AP.

- Analisar as melhorias na gestao e no controle da infraestrutura de redes ap6s a adogao

da virtualizagdo, utilizando métricas quantitativas e analise qualitativa.

2.3 Problema da Pesquisa

De que forma a implementacdo de tecnologias de virtualizagdo de redes, como SDN e

NFV, pode mitigar gargalos na infraestrutura do datacenter do Tribunal de Contas do Estado

do Amapd, contribuindo para a modernizagao, seguranca e eficiéncia dos servicos prestados?
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3 JUSTIFICATIVA

A transformagao digital no setor publico brasileiro enfrenta desafios concretos,
especialmente em regides como o Norte do pais, onde restrigdes orcamentarias e limitagdes de
infraestrutura sdo mais acentuadas. Nesse cenario, a virtualizagdo de redes representa uma
alternativa estratégica para instituicdes como o TCE-AP, permitindo otimizar recursos
existentes sem necessariamente ampliar investimentos em hardware dedicado (KUROSE;
ROSS, 2013).

A relevancia desta pesquisa estd em analisar como tecnologias como SDN e NFV
podem ser aplicadas em um datacenter institucional real, contribuindo para maior seguranga,
melhor gerenciamento e adequacdo as exigéncias legais vigentes, como a LGPD (BRASIL,
2018) e a Lei de Governo Digital (BRASIL, 2021). Além disso, os resultados obtidos tém
potencial de servir como referéncia para outros 6rgaos publicos que enfrentam desafios

semelhantes, especialmente na regido Norte do Brasil.
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4 REVISAO DE LITERATURA

4.1 Conceitos Fundamentais e Evoluciao das Tecnologias

A virtualizacdo de redes representa uma mudanga significativa na forma como as
infraestruturas de TI sdo projetadas e gerenciadas. Entre as principais tecnologias envolvidas
estao o Software Defined Networking (SDN) e o Network Functions Virtualization (NFV), que
juntos formam a base das arquiteturas modernas de datacenter (TANENBAUM;
WETHERALL, 2011).

O SDN caracteriza-se pela separagdo entre o plano de controle, responsavel pelas
decisdes de roteamento, e o plano de dados, responsavel pelo encaminhamento do trafego. Essa
separacdo permite maior flexibilidade e agilidade no gerenciamento da rede, facilitando o
provisionamento de servicos e a adaptacdo a novas demandas (KUROSE; ROSS, 2013).

O NFV, por sua vez, propde a substituicdo de equipamentos de rede dedicados —
como firewalls, roteadores e balanceadores de carga — por funcdes implementadas em software
executado sobre hardware convencional. Segundo o ETSI (2012), essa abordagem reduz a
dependéncia de appliances proprietarios e permite maior escalabilidade na entrega de servigos
de rede.

No contexto desta pesquisa, o0 Open vSwitch se destaca como ferramenta central para
a implementacao pratica dessas tecnologias. Trata-se de um switch virtual de codigo aberto que
suporta protocolos como o 802.1Q para segmentacdo de redes através de VLANSs, permitindo
o isolamento logico entre diferentes segmentos de rede em ambientes virtualizados (OPEN

VSWITCH, 2022).

4.2 Beneficios e Desafios da Virtualizacao

Os beneficios da virtualizacao de redes sdo observados em diferentes dimensdes. Do
ponto de vista operacional, a consolida¢do de multiplas fun¢des em plataformas virtualizadas
reduz a quantidade de equipamentos fisicos necessarios, simplifica o gerenciamento e aumenta
a taxa de utilizagdo dos recursos disponiveis (KUROSE; ROSS, 2013).

No aspecto de seguranga, a segmentacdo logica através de VLANs permite o
isolamento eficiente entre diferentes setores de uma organizagao, dificultando a propagacao de

ameacas entre segmentos distintos da rede. Essa caracteristica ¢ especialmente relevante para
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orgaos publicos que lidam com dados sensiveis e precisam atender as exigéncias da LGPD
(BRASIL, 2018).

Entretanto, a adogdo dessas tecnologias apresenta desafios que nao devem ser
subestimados. A necessidade de qualificacdo profissional especifica ¢ um dos principais
obstaculos, uma vez que o gerenciamento de ambientes virtualizados exige conhecimentos
distintos dos aplicados em infraestruturas fisicas tradicionais. Além disso, a heterogeneidade
das infraestruturas existentes pode dificultar a transicdo para ambientes virtualizados,
especialmente em instituicdes com parque tecnoldgico mais antigo (TANENBAUM;

WETHERALL, 2011).

4.3 Impacto na Administra¢ao Publica Brasileira

A administracdo publica brasileira tem buscado na virtualizacdo de redes uma
alternativa para modernizar sua infraestrutura de TI diante de restricdes orgamentdrias e
crescentes exigéncias por eficiéncia e transparéncia. Nesse sentido, os marcos regulatorios
vigentes exercem papel fundamental na orientacdo dessas mudangas.

A LGPD (BRASIL, 2018) estabelece requisitos claros para o tratamento e protecao de
dados pessoais por orgaos publicos, demandando infraestruturas que garantam isolamento,
rastreabilidade e controle de acesso as informagdes. A virtualizagdo de redes, ao permitir a
microssegmentacdo e a implementagdo centralizada de politicas de seguranga, contribui
diretamente para o atendimento dessas exigéncias.

A Lei de Governo Digital (BRASIL, 2021), por sua vez, estabelece diretrizes para a
transformagdo digital da administragao publica brasileira, incentivando a adogdo de solucdes
tecnologicas que aumentem a eficiéncia e a acessibilidade dos servigos publicos. A
virtualizagdo de infraestruturas de TI alinha-se diretamente a esses objetivos, ao permitir maior

flexibilidade e escalabilidade nos servigos prestados a populagao.

4.4 Tendéncias Futuras no Contexto Brasileiro

A tendéncia de modernizagdo das infraestruturas de TI no setor publico brasileiro
aponta para uma adog¢do crescente de arquiteturas virtualizadas, impulsionada tanto pelos
marcos regulatorios vigentes quanto pela necessidade de otimizagdo de recursos em um

contexto de restri¢des orgamentarias.
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Nesse cenario, tecnologias como SDN e NFV tendem a ganhar espago progressivo nas
instituicdes publicas brasileiras, especialmente a medida que se ampliam os programas de
capacitagdo profissional e se consolida o ecossistema de ferramentas de cddigo aberto, como o
Open vSwitch, que reduzem os custos de adocao dessas solugdes (OPEN VSWITCH, 2022).

Para regides como o Norte do Brasil, onde os desafios logisticos e orgamentarios sdo
mais acentuados, a virtualizagdo representa uma oportunidade concreta de modernizagdo sem
necessidade de grandes investimentos em infraestrutura fisica, tornando-se especialmente

relevante para 6rgaos como o TCE-AP (BRASIL, 2021).
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5 MATERIAL E METODOS

5.1 Area de Estudo

O Tribunal de Contas do Estado do Amapa (TCE-AP).

5.2 Virtualizacao com Virtual Box

O projeto foi desenvolvido no VirtualBox 6.1, empregando o sistema operacional
Ubuntu Server 22.04 LTS como base para todas as maquinas virtuais.

A arquitetura implementada seguiu uma abordagem estruturada em camadas, com
quatro maquinas virtuais principais distribuidas em duas VLANSs distintas: VLAN 10 para o
Setor Fiscal e VLAN 20 para Auditoria. Cada VM foi configurada com especificagdes
padronizadas de 4 GB de RAM, 2 vCPUs ¢ disco virtual de 50 GB, seguindo as melhores
praticas para ambientes corporativos.

O processo incluiu a configuracdo detalhada de particionamento de discos,
implementagdo de enderecamento IP estatico através do utilitario Netplan, e a criagdo de uma
infraestrutura de switching virtual utilizando Open vSwitch 2.17.9. A segmentacao de rede foi
implementada através de tagging VLAN, garantindo o isolamento logico entre os diferentes
setores institucionais.

A valida¢ao do ambiente foi realizada através de testes extensivos de conectividade,
que demonstraram a eficacia da implementacdo com laténcia inferior a 1ms, zero perda de
pacotes e comunicacdo 100% bem-sucedida entre todos os componentes da infraestrutura

virtualizada.

Figura 1 - Tela de selecdo de imagem do Ubuntu 22.04.5 LTS.

Ubuntu 22.04.5 LTS Jammy Jellyfish)

Selecione uma imagem

Imagem para desktop

Fonte: Elaborado pela autora (2025).
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Tela inicial do instalador do Ubuntu 22.04.5 LTS (Jammy Jellyfish) apresentando as
opcdes de imagens disponiveis para instalacdo. A interface permite a selecao entre diferentes
versoes do sistema, incluindo a imagem para desktop que oferece ambiente grafico completo e
suporte a multiplos idiomas, incluindo o portugués brasileiro. O instalador descreve as
caracteristicas técnicas das imagens e suas aplicacdes especificas para diferentes cendrios de

uso.

Figura 2 - Configuracdo inicial da Maquina Virtual no VirtualBox.

2 New Virtual Machine

Virtual machine name and operating system

The ISO image is used to install the operating system on the VM.
VM Name  TCE
VM Folder B C:\Users\aline\VirtualBox VMs

ISO Image Ci\Users\aline\Downloads\ubuntu-22.04.5-desktop-amd64.iso

Ubuntu (64-
Proceed with Unattended Installation
® Tipo do SO detectado: Ubuntu (64-bit). VirtualBox will install the OS using a

when the VM is created. Supply the required information in the following steps

Ajuda (H) voltar 8) | (]

Fonte: Elaborado pela autora (2025).

Tela de configuracdo inicial da maquina virtual especificando nome (TCE),
localizagdo da pasta da VM, imagem ISO do Ubuntu 22.04.5 desktop 64-bit, e tipo de sistema
operacional convidado. A configuracao utiliza instalagdo ndo automatizada para maior controle

do processo.

Figura 3 - Especificacdo de hardware virtual para a VM.

2 New Virtual Machine

Specify virtual hardware
Specify the VM's hardware. Resources allocated to the VM will not be available to the host when the VM

is running.

Base Memory e —— — 1006 MB A
' .

Number of CPUs
\ ' ' ' ' ! 1

1CPU 12 CPUs
Disk Size - .
T G T T R T B T T VA S T T (| D T

4,00 MB 2,008
Use EFI

Ajuda (H) Voltar () (Proximo(N)] = Cancelar

Fonte: Elaborado pela autora (2025).



19

Configuracdo dos recursos de hardware virtual alocados para a maquina virtual,
incluindo memoria base de 4096 MB (4 GB), nimero de CPUs, tamanho do disco de 50 GB, e

habilitagdo do sistema EFI para inicializagao.

Figura 4 - Sumario de configuracdo final da maquina virtual.

2 New Virtual Machine

Sumario

A new VM will be created with the following configuration.

% Virtual Machine Name and Operating System
Nome da VM TCE
VM Folder C:/Users/aline/VirtualBox VMs/TCE_
Imagem ISO C:/Users/aline/Downloads/ubuntu-22.04.5-desktop-amd64.iso
Tipo de Sistema Operacional Convidado Ubuntu (64-bit)
Proceed with Unattended Installation false
M virtual Hardware
Meméria Principal 4096
Processadores 2
Use EFI true
Hard Disk Size 50,00 GB

Voltar (B) Finalizar \ Cancelar \

Fonte: Elaborado pela autora (2025).

Tela de sumario apresentando a configuracao consolidada da maquina virtual antes da
criacdo, incluindo detalhes do sistema operacional, hardware virtual (4 GB RAM, 2

processadores, disco de 30 GB) e configuragdes EFI ativadas.

Figura 5 - Tela de boas-vindas do instalador do Ubuntu.

Instalacio x

Bem-vindo

No localization (UTF-8)
Norsk bokmal

Norsk nynorsk

Occitan

Polski

Portugués

Romana

samedgillii

shqip Experimentar o Ubuntu Instalar o Ubuntu
slovenéina

Slovenséina Vocé pode experimentar Ubuntu sem Fazer quaisquer alteracées no seu computador,
Slanski diretamente deste CD.
Suomi 2 ok 2 .

Ou, se vocé estiver pronto podera instalar o Ubuntu juntamente com, ou no lugar do, seu
Svenska sistema operacional atual. Isso nao devera levar muito tempo.
Tagalog

Tagbaylit
il Vocé talvez queira ler as notas da versso.

Fonte: Elaborado pela autora (2025).

A 1magem mostra a tela de instalagdo do sistema operacional Ubuntu, onde o usudrio

precisa selecionar o idioma (Portugués do Brasil) para prosseguir. O instalador oferece duas
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opgdes: experimentar o Ubuntu diretamente do meio de instalagdo sem alterar o computador,
ou instalar o sistema definitivamente substituindo ou coexistindo com o sistema operacional

atual.

Figura 6 - Selegdo do tipo de instalacdo do Ubuntu.

Instalagdo

Tipo de instalacdo

Atualmente nao foi detectado nenhum sistema operacional neste computador. O que vocé gostaria de fazer?

Apagar disco e reinstalar o Ubuntu
Aviso: Isso apagara todos os programas, documentos, musicas e quaisquer outros arquivos em todos os sistemas operacionais.

Nenhum(a) selecionado(a)

© Opgao avancada
Voceé pode criar ou redimensionar particdes manualmente ou escolher maltiplas particdes para o Ubuntu.

Voltar Continuar

Fonte: Elaborado pela autora (2025).

Tela de sele¢do do tipo de instalagdo onde o sistema detecta a auséncia de sistema
operacional no computador. Oferece a opgao de apagar o disco e instalar o Ubuntu, com aviso
sobre a perda de todos os programas, documentos e arquivos. Inclui também opcdes avangadas

para particionamento manual do disco.
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Figura 7 - Configuragdo avangada de particionamento do disco.

Instalagdo x
Tipo de instalacdo

[—————
[ espago livre [ sda1 (ext4) M sda2 (ext4) M sda3 (linux-swap) [ sdad (extd) [J espaco livre

/dev/sda
espaco livre 1MB

/dev/sda1  efi 510MB  desconhecido
/dev/sda2 ext4 /boot 1024MB  desconhecido
/dev/sda3  swap 4095MB  desconhecido
/dev/sdad extd / 48054 MB desconhecido
Nova tabela de partigao... Reverter
Dispositivo no qual instalar o carregador de inicializagao:
/dev/sda ATA VBOX HARDDISK (53.7 GB) ~
Sair Voltar Instalar agora

Fonte: Elaborado pela autora (2025).

Tela de particionamento avangado mostrando a estrutura completa do disco /dev/sda
de 53.7 GB. As parti¢des ja configuradas incluem: sdal (510 MB), sda2 (1 GB para /boot), sda3
(4 GB para swap) e sda4 (48 GB para raiz). O usuario tem opgdes para modificar a tabela de

parti¢cdes antes de confirmar a instalagao.

Figura 8 - Configuragdo de rede através do Netplan.

Atividades £ Terminal 6 de nov 10:06

ﬁs el tce-ap@TCE-AP: ~ QN B=

:$ sudo nano /etc/net
netconfig network/ networks
netplan/ networkd-dispatcher/

:-$ sudo nano /etc/net
netconfig network/ networks
netplan/ networkd-dispatcher/

:$ sudo nano /etc/netplan/0@0-installer-config.yaml
[sudo] senha para tce-ap:

:-$ sudo netplan apply

:~$

Fonte: Elaborado pela autora (2025).

O comando sudo netplan apply estd aplicando as configuragdes para que a VM passe

a usar os enderecos IP definidos, permitindo a comunicagdo na rede segmentada do tribunal.
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Figura 9 - Configuragdo do arquivo Netplan para VLAN do Setor Fiscal.

etc/netplan/00-installer-config.

192.168.10.10/24

10 linhas lidas
d¢ Ajuda W Gravar @Y Onde esta?@y Recortar @I Executar @€ Local
W Sair B Ler o arq @\ SubstituirigVy Colar @] Justificarig] Ir p/ linha

Fonte: Elaborado pela autora (2025).

Edicdo do arquivo de configuracdo Netplan (00-installer-config.yaml) no editor GNU
nano. A configurag¢do define interface dual: enp0Os3 com DHCP para acesso a internet e enp0s8
com IP estatico 192.168.10.10/24 na VLAN 10 destinada ao Setor Fiscal, implementando a

segmentacao de rede necessaria para o ambiente virtualizado.

Figura 10 - Aplicacdo das configuracdes de rede e ajuste de permissoes.

:$ sudo nano /etc/netplan/ee-installer-config.yaml
[sudo] senha para tce-ap:
% sudo netplan apply

** (generate:2081): t%3g : Permissions for /etc/netplan/@@-installer-config.yaml are too open. Netplg
uration should NOT be accessible by others.

** (generate:2081): H : Permissions for /etc/netplan/e1-network-manager-all.yaml are too open. Net]
figuration should NOT be accessible by others.

** (process:2079): wh : permissions for /etc/netplan/@e-installer-config.yaml are too open. Netplan
ration should NOT be accessible by others.

** (process:2079): g : Permissions for [etc/netplan/@1-network-manager-all.yaml are too open. Netp
iguration should NOT be accessible by others.

** (process:2079): *x: : permissions for /etc/netplan/ee-installer-config.yaml are too open. Netplan
ration should NOT be accessible by others.

** (process:2079): *h : permissions for /etc/netplan/e1-network-manager-all.yaml are too open. Netp
iguration should NOT be accessible by others.

** (process:2079): i : Permissions for /etc/netplan/00-installer-config.yaml are too open. Netpla
ration should NOT be accessible by others.

** (process:2079): g : Permissions for /etc/netplan/@1-network-manager-all.yaml are too open. Netp
iguration should NOT be accessible by others.

:-$ sudo chmod 668 /etc/netplan/@@-installer-config.yaml

1S ls -1 jetc/netplan/@@-installer-config.yaml
“MW------- 1 root root 154 nov 6 18:18 /etc/netplan/00-installer-config.yaml

:-$ sudo netplan apply

** (generate:2257): H : Permissions for /etc/netplan/e1-network-manager-all.yaml are too open. Net
figuration should NOT be accessible by others.

** (process:2255): s : permissions for /etc/netplan/e1-network-manager-all.yaml are too open. Netp

Fonte: Elaborado pela autora (2025).

Foi identificado as principais tecnologias de virtualizagao de redes (SDN e NFV)
aplicaveis ao contexto do TCE-AP, o processo de aplicagao das configuracdes de rede via sudo
netplan apply com ajuste de permissdes de seguranca. O sistema emite avisos sobre permissoes

excessivamente abertas nos arquivos de configuragdo do Netplan, que sdo corrigidos com o
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comando sudo chmod 600 para restringir o acesso apenas ao usuario root, seguindo as melhores

praticas de seguranca.

Figura 11 - Correcao de permissdes de seguranca nos arquivos Netplan.

:-$ sudo chmod 600 /etc/metplan/00-installer-config.yaml
1§ 1s -1 Jetc/netplan/@@-installer-config.yanl

1 root root 154 nov 6 18:18 /etc/netplan/00-installer-config.yaml
:-$ sudo netplan apply

** (generate:2257): * : Permissions for /etc/netplan/61-network-manager-all.yaml are too open. Nel
figuration should NOT be accessible by others.

** (process:2255): wr : Permissions for /etc/netplan/01-network-manager-all.yaml are too open. Nef]
iguration should NOT be accessible by others.

** (process:2255): *y : Permissions for /etc/netplan/e1-network-manager-all.yanl are too open. Nef]
iguration should NOT be accessible by others.

** (process:2255): wr : Permissions for /etc/netplan/01-network-manager-all.yaml are too open. Nef]
iguration should NOT be accessible by others.
:-$ sudo chmod 600 /etc/netplan*.yaml
chmod: nao foi possivel acessar 'Jetc/netplan*.yaml': Arquivo ou diretério inexistente
:-§ sudo chmod 600 /etc/netplan*.yaml
chmod: nao foi possivel acessar 'Jetc/metplan*.yaml': Arquivo ou diretério inexistente
:-$ sudo chmod 600 /etc/netplan/*.yaml
1S 1s -la /etc/netplan/
total 24
Xr - X root root 4896 nov 6 18:18
root root 12288 nov 6 17:59
root root 154 nov 6 18:18 0@-installer-config.yaml
root root 104 set 11 2024 01-network-manager-all.yaml
:-$ sudo netplan apply

Fonte: Elaborado pela autora (2025).

Sequéncia de comandos para correcdo das permissdes de seguranga nos arquivos de
configuracdo do Netplan. Apos aplicar as configuracdes de rede, sdo executados comandos para
ajustar as permissoes dos arquivos YAML para 600 (apenas leitura/escrita pelo root), seguindo
as recomendagdes de seguranga. O processo inclui verificagdo das permissdes com Is -la e

aplicacdo final das configuragdes de rede.

Figura 12 - Verificagdo das interfaces de rede configuradas.

Ha) oW
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1608
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_L1ft forever preferred_Llft forever
[2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether ©8:00:27:81:11:62 brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 16.8.2.255 scope global dynamic noprefixroute enp®s3
valid_1ft 86392sec ferred_1ft 86392sec
inet6 feB80::a00:27ff:fe 162/64 scope link
valid_1ft forever preferred_lft forever
: enpOsB8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether ©8:00:27:6b:2c:77 brd ff:ff:ff:ff:ff:ff
inet 192.168.10.10/24 brd 192.168.10.255 scope global noprefixroute enpOs8
valid_Lft forever preferred_lft forever
inet6 fe8@::a00:27ff:fe6b:2c77/64 scope link
valid_Lft forever preferred_lft forever
:-$ netplan ip leases eth1l
annot open fetc/netplan/00-installer-config.yaml: Permission denied
No lease found for interface 'eth1l' (not managed by Netplan)
:-S sudo chmod 600 fetc/netplan/@0-installer-config.yaml
:-S sudo netplan apply
H I

Fonte: Elaborado pela autora (2025).

Saida do comando ip addr show exibindo as interfaces de rede configuradas na
maquina virtual. A interface enp0Os3 possui [P 10.0.2.15/24 para acesso a internet via NAT,

enquanto a interface enp0s8 esta configurada com IP estatico 192.168.10.10/24 na VLAN do
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Setor Fiscal. Também mostra a corre¢do de permissdes no arquivo de configuracdo Netplan

apos erro de acesso.

Figura 13 - Teste de conectividade entre maquinas virtuais na VLAN 10.

1S ping -c 4 192.168.106.11
PING 192.168.18.11 (192.168.10.11) 56(84) bytes of data.
64 bytes from 192.168.10.11: icmp_seq=1 ttl=64 time=1.55 ms
64 bytes from 192.168.10.11: icmp seq=2 ttl=64 time=1.70 ms
64 bytes from 192.168.10.11: icmp seq=3 ttl=64 time=1.78 ms
64 bytes from 192.168.10.11: icmp_seq=4 ttl=64 time=0.830 ms

--- 192.168.10.11 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3027ms
rtt min/avg/max/mdev = 0.830/1.464/1.784/0.376 ms

~$

i

Fonte: Elaborado pela autora (2025).

Teste de ping bem-sucedido entre as maquinas virtuais 192.168.10.10 ¢ 192.168.10.11
na mesma VLAN do Setor Fiscal. O resultado demonstra 100% de sucesso na comunicagao,
com laténcia média de 1.464ms e zero perda de pacotes, comprovando o correto funcionamento

da rede segmentada e a eficacia da configuracao de rede implementada.

Figura 14 - Configuracdo de rede da segunda maquina virtual (TCE-AP-HOST-2).

¥ TCE-AP-HOST-2 - Settings

Basic

D Geral

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
u Sistema

l:_l Display

n Armazenamento Nome VLAN10

Habilitar Placa de Rede

Ligado a Rede Interna

‘h Audio Tipo de Placa Intel PRO/1000 MT Desktop (82540EM)

Promiscuous Mode  Permitir Tudo

s .
>, Endereco MAC 080027479285

,‘ Portas Seriais Virtual Cable Connected

& uss

- Pastas Compartilhadas
Portas Seriais
i Interface do Usuério
Porta 1 Porta 2 Porta 3 Porta 4
) Habilitar Porta Serial

Cancelar Ajuda (H)

Fonte: Elaborado pela autora (2025).

Tela de configuragdo da segunda maquina virtual no VirtualBox, mostrando a
configuragdo de rede para o Adaptador 1. A placa de rede esta configurada para operar em modo

"Rede Interna" com o nome "VLANIOQ", utilizando o driver Intel PRO/1000 MT Desktop
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(82540EM) e endereco MAC 080027479285, mantendo a padronizagdo com as demais VMs

do ambiente virtualizado.

Figura 15 - Acesso ao arquivo de configuracdo Netplan na segunda VM.

tce-ap@TCE-AP: ~

:$ sudo nano /etc/netplan/oo—installer—config.yamll

Fonte: Elaborado pela autora (2025).

Terminal da segunda maquina virtual (TCE-AP-HOST-2) mostrando o acesso ao
arquivo de configuragdo Netplan através do comando sudo nano /etc/netplan/00-installer-
config.yaml. Este processo permite a configura¢do do enderecamento IP estatico para a segunda

VM na VLAN do Setor Fiscal, mantendo a padronizagdo do ambiente virtualizado.

Figura 16 - Configuragdo do enderego IP estatico na segunda VM.

tce-ap@TCE-AP: ~

192.168.10.11/24

10 linhas lidas
Nd Ajuda @Y Gravar @Y Onde esta?@{ Recortar @@ Executar 4@ Local
B Ler o arq @ Substituirigy Colar @8 Justificar@ Ir p/ linha

Fonte: Elaborado pela autora (2025).

Edi¢do do arquivo Netplan na segunda maquina virtual configurando o endereco IP
estatico 192.168.10.11/24 na interface enp0Os8 para a VLAN 10 do Setor Fiscal. A interface
enp0s3 mantém configuracdo DHCP para acesso a internet, seguindo a mesma estrutura de rede

dual implementada nas demais VMs do ambiente virtualizado.
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Figura 17 - Validagdo da configuragdo de rede na segunda VM.

;S sudo nano /etc/netplan/@@-installer-config.yaml
;S sudo netplan apply
;S ip addr show enp@s8
3: enpOs8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1000
link/ether 08:00:27:47:92:85 brd ff:ff:ff:ff:ff:ff
inet 192.168.10.11/24 brd 192.168.10.255 scope global noprefixroute enp@s8
valid_1ft forever preferred_1ft forever
inet6 fe80::a00:27ff:fed47:9285/64 scope link
valid_1ft forever preferred_1ft forever
:-S$ ping 198.162.108.11
PING 198.162.10.11 (198.162.16.11) 56(84) bytes of data.
~[[AnC
--- 198.162.10.11 ping statistics ---
15 packets transmitted, 0 received, 100% packet loss, time 14368ms

-5 ping -c 4 192.168.10.11
PING 192.168.10.11 (192.168.10.11) 56(84) bytes of data.
64 bytes from 192.168.10.11: icmp_seq=1 ttl=64 time=1.72 ms
64 bytes from 192.168.10.11: icmp_seq=2 ttl=64 time=0.055 ms
64 bytes from 192.168.10.11: icmp_seq=3 ttl=64 time=0.058 ms

Fonte: Elaborado pela autora (2025).

Processo de validagdo da configuragdo de rede na segunda maquina virtual. Apds

\

aplicar as configuragdes Netplan, verifica-se o endereco IP atribuido a interface enpOsS8
(192.168.10.11/24) e realizam-se testes de ping. Inicialmente ha tentativa com endereco
incorreto (198.162.10.11), seguida de teste correto demonstrando comunica¢do bem-sucedida

com laténcia inferior a 2ms.

Figura 18 - Teste de comunicagdo bidirecional entre as VMs na VLAN 10.

:-S ping -c 4 192.168.16.10
PING 192.168.10.10 (192.168.10.10) 56(84) bytes of data.
from 192.168.10.10: icmp_seq=1 ttl=64 time=17.2
from 192.168.10.10: icmp_seq=2 ttl=64 time=5.16
from 192.168.10.10: icmp_seg=3 ttl=64 time=1.32
from 192.168.10.16: icmp_segq=4 ttl=64 time=6.64

--- 192.168.160.10 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3015ms
rtt minfavg/max/mdev = 1.318/7.577/17.187/5.878 ms

Fonte: Elaborado pela autora (2025).

Teste de ping bidirecional bem-sucedido da segunda VM (192.168.10.11) para a
primeira VM (192.168.10.10) na VLAN do Setor Fiscal. O resultado demonstra 100% de
sucesso na comunicacao com laténcia média de 7.577ms, variando entre 1.318ms e 17.187ms,

confirmando a conectividade completa entre todas as maquinas virtuais do segmento.
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Figura 19 - Configuracdo de rede da terceira maquina virtual (TCE-AP-HOST-3).

¥ TCE-AP-HOST-3 - Settings

Basic Expert y

D Geral Rede

- Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
u Sistema

Habilitar Placa de Rede

D Display

Armazenamento Nome _VLAN20

Ligado a Rede Interna

* Audio Tipo de Placa Intel PRO/1000 MT Desktop (82540EM)
Promiscuous Mode Permitir Tudo
5 Rede
A Endereco MAC  080027E02E99

' Portas Seriais Virtual Cable Connected

# uss

- Pastas Compartilhadas

Portas Seriais
i Interface do Usuario
Porta 1 Porta 2 Porta 3 Porta 4

|__J Habilitar Porta Serial

Cancelar Ajuda (H)

Fonte: Elaborado pela autora (2025).

Tela de configuracdo da terceira maquina virtual no VirtualBox, mostrando a
configuracdo de rede para operar na VLAN 20 de Auditoria. A placa de rede esta configurada
em modo "Rede Interna" com nome "VLAN20", utilizando o driver Intel PRO/1000 MT
Desktop e endereco MAC 080027E02E99, implementando a segunda rede segmentada do

ambiente virtualizado.

Figura 20 - Aplicacdo da configuragdo de rede na terceira VM.

+1 tce-ap@TCE-AP: ~

:$ sudo nano /etc/netplan/00-installer-config.yaml
[sudo] senha para tce-ap:

:-$ sudo netplan apply
1~S I

Fonte: Elaborado pela autora (2025).

Processo de aplicagdao das configuracdes de rede na terceira maquina virtual através
do comando sudo netplan apply. Apos a edi¢ao do arquivo de configuragdo Netplan para a
VLAN 20 de Auditoria, as alteracdes sdo aplicadas para ativar o enderecamento IP estatico

192.168.20.10/24 na interface de rede designada.



28

Figura 21 - Configuracao do enderego IP estatico para VLAN 20 de Auditoria.

M tce-ap@TCE-AP: ~

nano 6.2 etc/netplan/00-installer-config.yaml *

192.168.20.10/24

Fonte: Elaborado pela autora (2025).

Arquivo de configuraciao Netplan da terceira maquina virtual definindo o endereco IP
estatico 192.168.20.10/24 na interface enpOs8 para a VLAN 20 de Auditoria. A configuragao
mantém a interface enpOs3 com DHCP para acesso a internet, seguindo o padrao estabelecido
nas demais VMs e implementando o segundo segmento de rede isolado no ambiente

virtualizado.

Figura 22 - Teste de conectividade interna na VLAN 20 de Auditoria.

:-5 ping -c 4 192.168.20.10
PING 192.168.20.10 (192.168.20.10) 56(84) bytes of data.
64 bytes from 192.168.20.10: icmp_seg=1 ttl=64 time=0.165
64 bytes from 192.168.20.10: icmp_seq=2 ttl=64 time=0.054
64 bytes from 192.168.20.10: icmp_seq=3 ttl=64 time=0.050
64 bytes from 192.168.20.10: icmp_seq=4 ttl=64 time=0.071

--- 192.168.20.10 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3089ms
rtt min;avg;max}miev = 0.050/0.085/0.165/0.046 ms

:~5

A

Fonte: Elaborado pela autora (2025).

Teste de ping bem-sucedido para o endereco local 192.168.20.10 na terceira maquina
virtual, validando a configuracdo da VLAN 20 de Auditoria. O resultado demonstra excelente
desempenho com laténcia média de 0.085ms, variando entre 0.050ms e 0.165ms, e zero perda
de pacotes, comprovando o correto funcionamento do segundo segmento de rede isolado, dessa
forma a avaliagdo dos impactos da virtualizagdo sobre desempenho, seguranca, escalabilidade

e custos operacionais, puderam ser vistos com o funcionamento das vlans entre si.
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Figura 23 - Configurac¢ao da quarta maquina virtual na VLAN 20.

:-$ sudo nano fetc/netplan/e@-installer-config.yaml
[sudo] senha para tce-ap:

:-$ sudo netplan apply

= |

7

Fonte: Elaborado pela autora (2025).

Processo de configuracdo da quarta maquina virtual para operar na VLAN 20 de
Auditoria. Através do comando sudo nano ¢ editado o arquivo Netplan, seguido da aplicacao
das configuragdes com sudo netplan apply, completando o par de maquinas virtuais destinadas

ao segmento de rede de Auditoria no ambiente virtualizado.

Figura 24 - Configurac@o do enderego IP estatico para a quarta VM na VLAN 20.

192.168.20.11fJ24

Fonte: Elaborado pela autora (2025).

Arquivo de configuracdo Netplan da quarta maquina virtual definindo o endereco IP
estatico 192.168.20.11/24 na interface enp0s8 para a VLAN 20 de Auditoria. A configuragao
completa o par de maquinas virtuais neste segmento, mantendo a mesma estrutura de rede dual
(interface com DHCP para internet e interface com IP estatico para a VLAN interna)

estabelecida como padrdao no ambiente virtualizado.



Figura 25 - Criag@o da maquina virtual para fungdo de switch virtual.

“ New Virtual Machine

Ajuda (H)

VM Folder

VM Name  switch

v Virtual machine name and operating system

B C:\Users\aline\VirtualBox VMs

Proceed with Unattended Installation

Set up unattended guest OS installation L3
Specify virtual hardware

Specify virtual hard disk

Fonte: Elaborado pela autora (2025).

ISO Image ‘ C:\Users\aline\Downloads\ubuntu-22.04.5-desktop-amdé64.iso

\ Finalizar

|

Cancelar

30

Tela de criacdo da maquina virtual "switch" destinada a fungdo de switch virtual no

ambiente de rede. A configuragdo utiliza a mesma imagem ISO do Ubuntu 22.04.5 desktop 64-

bit, com instalagdo ndo automatizada para maior controle do processo, preparando a

infraestrutura para implementacao do Open vSwitch e gestdo avancada da rede segmentada.

Figura 26 - Preparagdao da VM switch para instalagdo do Open vSwitch.

To run a command as administrator (user "root"), use "sudo <command>".

See "man sudo_root" for details

1% ip link show

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group default qlen 1000

link/loopback 66:00:00:00:00:00 brd 00:00:00:00:00:00

: enpls <BROADCAST ,MULTIC.
link/ether 08:00:27:c4:
:-$ sudo apt u
udo] senha para switchoi:

,UP,LOWER_UP> mtu 1508 qdisc fq_codel state UP mode DEFAULT group default glen 100

f brd ff:ffiff:ff:ff:ff

pdate

Atingido:1 http://br.archive.ubuntu.com/ubuntu jammy InRelease
Atingido:2 http://br.archive.ubuntu.com/ubuntu jammy-updates InRelease

Atingido:3 http://br.archive.ubuntu.com/ubuntu jammy-backports InRelease
jammy-security InRelease [129 kB]
DEP-11 Metadata [54,5

/security.ubuntu
/security.ubuntu
/security.ubuntu
/security.ubuntu
/security.ubuntu
/security.ubuntu
.ubuntu

.ubuntu

.ubuntu

.ubuntu

«ubuntu

.ubuntu

.ubuntu
http://security.ubuntu
18 http://security.ubuntu
://security.ubuntu
:f/security.ubuntu
://security.ubuntu
://security.ubuntu

.com/ubuntu
.comfubuntu
.com/ubuntu
.comfubuntu
.comfubuntu
.comfubuntu
.comfubuntu
.com/ubuntu
.comfubuntu
.comfubuntu
.com/ubuntu
.comfubuntu
.com/ubuntu
.comfubuntu

.comfubuntu
.com/ubuntu
.comfubuntu
.com/ubuntu
.comfubuntu

Baixados 2.218 kB em 4s (535 kB/s)
Lendo listas de pacotes... Pronte
Construindo arvore de dependéncias... Pronto
Lendo informacao estado... Pronto
264 pacotes podem ser atualizados. Corra 'apt list --upgradable' para vé-los.

Fonte: Elaborado pela autora (2025).

jammy-security/main amdé4
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted
jammy-security/restricted

amd64
amd64
amd64
amd64
amd64
amd64
amd64
amd64
amd64
amd64
amd64
amd64

DEP-
DEP-

DEP
DEP

DEP-
DEP-
DEP-

DEP

DEP-
DEP-
DEP-
DEP-

aal
aal

7,

i,
11
aal
aal

7,
alal,
11
aal
aal

Metadata
Metadata
Metadata
Metadata
Metadata
Metadata
Metadata
Metadata
Metadata
Metadata
Metadata
Metadata

kB]

[208
[208
[208
[208
[208
[208
[208
[208
[208
[208
[208
[208

jammy-security/universe amd64 Packages [1.0088 kB]
jammy-security/universe 1386 Packages [688 kB]

jammy-security/universe Translation-en [228 kB]

jammy-security/universe amd64 DEP-11 Metadata [125 kB]
jammy-security/multiverse amd64 DEP-11 Metadata [208 B]

Processo de preparacao da maquina virtual switch para instalacdo do Open vSwitch.

Inicialmente verifica-se as interfaces de rede disponiveis com ip link show, identificando a
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interface enp0s3. Em seguida, atualizam-se os repositorios do sistema com sudo apt update,
baixando 2.218 kB de metadados de seguranga e preparando o ambiente para a instalagdo dos

pacotes necessarios para a fung¢ao de switch virtual.

Figura 27 - Instalagdo do Open vSwitch na primeira switch virtual.

:~% sudo apt install openvswitch-switch openvswitch-common -y

Lendo listas de pacotes... Pronto
Construindo arvore de dependéncias... Pronto
Lendo informacdo de estado... Pronto
0s pacotes adicionais seguintes serao instalados:

libevent-2.1-7 libunbound8 python3-openvswitch python3-sortedcontainers
Pacotes sugeridos:

openvswitch-doc python-sortedcontainers-doc
0s NOVOS pacotes a seguir serao instalados:

libevent-2.1-7 libunbound8 openvswitch-common openvswitch-switch

python3-openvswitch python3-sortedcontainers
0 pacotes atualizados, 6 pacotes novos instalados, @ a serem removidos e 264 nao atualizados.
E preciso baixar 3.112 kB de arquivos.
Depois desta operagao, 9.783 kB adicionais de espago em disco serdo usados.
Obter:1 http://br.archive.ubuntu.comfubuntu jammy/main amd64 libevent-2.1-7 amd64 2.1.12-stable-1build3 [148 kB]
Obter:2 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 libunbound8 amd64 1.13.1-1ubuntu5.13 [400 kB]
Obter:3 http://br.archive.ubuntu.com/ubuntu jammy/main amd64 python3-sortedcontainers all 2.1.6-2 [27,3 kB]
Obter:4 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openvswitch-common amd64 2.17.9-Oubuntu®.22.04.1 [
Obter:5 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 python3-openvswitch all 2.17.9-0ubuntu®.22.04.1 [9|
Obter:6 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openvswitch-switch amd64 2.17.9-Oubuntu®.22.04.1 [
Baixados 3.112 kB em 1s (2.657 kB/s)
A seleccionar pacote anteriormente ndo seleccionado libevent-2.1-7:amd64.
(Lendo banco de dados ... 182987 ficheiros e directérios actualmente instalados.
)

preparar para desempacotar ... /0-libevent-2.1-7_2.1.12-stable-1build3_amd64.de

A

[0 5o

A descompactar libevent-2.1-7:amd64 (2.1.12-stable-1build3) ...

A seleccionar pacote anteriormente nao seleccionado libunbound8:amd64.

A preparar para desempacotar .../1-libunbound8_1.13.1-1ubuntu5.13_amd64.deb ...
A descompactar libunbound8:amd64 (1.13.1-1ubuntu5.13) ...

A seleccionar pacote anteriormente ndo seleccionado python3-sortedcontainers.

A preparar para desempacotar ... /2-python3-sortedcontainers_2.1.0-2_all.deb ...
A descompactar python3-sortedcontainers (2.1.0-2) ...

A seleccionar pacote anteriormente ndo seleccionado openvswitch-common.

A preparar para desempacotar .../3-openvswitch-common_2.17.9-8ubuntu®.22.04.1 am
d64.deb ...

A descompactar openvswitch-common (2.17.9-8ubuntue.22.04.1) ...

Fonte: Elaborado pela autora (2025).

Processo de instalacdo do Open vSwitch versdo 2.17.9 na primeira maquina virtual
switch. O comando sudo apt install openvswitch-switch openvswitch-common -y instala os
pacotes principais junto com dependéncias necessdrias (libevent, libunbound8, python3-
openvswitch), totalizando 3.112 kB de download e utilizando aproximadamente 9.788 kB de

espaco em disco adicional, estabelecendo a base para a infraestrutura de rede virtualizada.
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Figura 28 - Configuracao inicial do Open vSwitch e resolugao de problemas.

:-$ sudo systemctl status openvswitch-switch
openvswitch-switch.service - Open vSwitch
Loaded: loaded (/lib/systemd/system/openvswitch-switch.service; enabled; v!
Active: since Thu 202 06 19:58:23 -03; 4
Process: 3758 ExecStart=/bin/true (code: ed, status=8/SUCCESS
Main PID: 3750 (code=exited, status=0/SUC
CPU: 3ms

nov @6 19:58:23 switch@l systemd[1]: Starting Open vSwitch...
nov @6 19:58:23 switch@l systemd[1]: Finished Open vSwitch.

:~% sudo ovs-vsctl add-br bre

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group default qlen 1060
1ink/loopback :00:00:00:00 brd 00:00:00:00:00:00
: enp0s3: <BROAD! ,UP,LOWER_UP> mtu 1580 qdisc fq_codel state UP mode DEFAULT group default qlen 1000
link/ether 68 B FFifFiFF:FF:FF
: <B ST> mtu 1580 qdisc noop state DOWN mode DEFAULT group default qlen 1600
link/ether 8a:fe@ 3 brd ff:ff:ff:ff:ff:ff
: br@: <BROADCAST,MULTI mtu 1580 qdisc noop state DOWN mode DEFAULT group default qlen 1000
link/ether fe:b7:29: :4a brd ff:ff:ff:ff:Ff:ff
:-$ sudo ovs-vsctl add-port br@ ens3
ovs-vsctl: Error detected while setting up 'ens3': could not open network device ens3 (No such device). see ovs-vswitc
tails.
ovs-vsctl: The default log directory is "/var/log/openvswitch".
:-§ ifconfig -a
Comando 'ifconfig' ndo encontrado, mas poder ser instalado com:
sudo apt install net-tools
:-$ ls /sys/class/net/

:~% sudo ovs vsctl show
sudo: ovs: comando nao encontrado

Fonte: Elaborado pela autora (2025).

Processo de configuragdo inicial do Open vSwitch incluindo verificagdo do servigo
com systemctl status, criacdo da bridge br(, e identificacdo de problemas. Detecta-se erro ao
adicionar interface "ens3" (inexistente), sendo identificadas as interfaces disponiveis (enp0s3,
br0, lo, ovs-system) através de ls /sys/class/net/. O processo demonstra a resolucdo de

problemas comuns durante a configuracao de switches virtuais.

Figura 29 - Verificagdo das interfaces na segunda VM switch.

:-$ sudo apt update
[sudo] senha para switch2:
Atingido:1 http://br.archive.ubuntu.com/ubuntu jammy InRelease
Obter:2 http://br.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]
Atingido:3 http://br.archive.ubuntu.com/ubuntu jammy-backports InRelease
Atingido:4 http://security.ubuntu.com/ubuntu jammy-security InRelease

Baixados 128 kB em 11s (11,3 kB/s)

Lendo listas de pacotes... Pronto

Construindo arvore de dependéncias... Pronto

Lendo informacao de estado... Pronto

264 pacotes podem ser atualizados. Corra 'apt list --upgradable' para vé-los.

Fonte: Elaborado pela autora (2025).

Processo de atualizacdo de repositorios na segunda maquina virtual switch utilizando
sudo apt update. O sistema baixa 128 kB de metadados de atualizacdo e identifica 264 pacotes
disponiveis para atualizagdo, preparando o ambiente para a instalagdo consistente do Open

vSwitch seguindo o mesmo procedimento aplicado na primeiro switch.
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Figura 30 - Atualizagdo de repositorios na segunda VM switch.

: S sudo apt install openvswitch-switch openvswitch-common -y
Lendo listas de pacotes... Pronto
Construindo arvore de dependéncias... Pronto
Lendo informacao de estado... Pronto
Os pacotes adicionais seguintes serdo instalados:
libevent-2.1-7 libunbound8 python3-openvswitch python3-sortedcontainers
Pacotes sugeridos:
openvswitch-doc python-sortedcontainers-doc
0s NOVOS pacotes a seguir serdo instalados:
libevent-2.1-7 1ibunbound8 openvswitch-common openvswitch-switch
python3-openvswitch python3-sortedcontainers
0 pacotes atualizados, 6 pacotes novos instalados, © a serem removidos e 264 nao
H atualizados.
E preciso baixar 3.112 kB de arquivos.
Depois desta operacao, 9.783 kB adicionais de espago em disco serao usados.
Obter:1 http://br.archive.ubuntu.com/ubuntu jammy/main amd64 libevent-2.1-7 amdé6
4 2.1.12-stable-1build3 [148 kB]
Obter:2 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 libunbound8
amd64 1.13.1-1ubuntu5.13 [400 kB]
Obter:3 http://br.archive.ubuntu.com/ubuntu jammy/main amd64 python3-sortedconta
iners all 2.1.0-2 [27,3 kB]
Obter:4 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openvswitch
-common amd64 2.17.9-0ubuntu®.22.04.1 [923 kB]

Obter:5 http://br.archive.ubuntu.com/ubuntu jammy-updates/main amd64 python3-ope
| ] ] 1

Fonte: Elaborado pela autora (2025).

Verificagdo das interfaces de rede disponiveis na segunda maquina virtual switch
através do comando ip link show. Identifica-se a interface enp0s3 como disponivel para
configurag¢do, preparando o ambiente para a instalacdo e configuracdo do Open vSwitch de
forma similar a primeiro switch, completando a infraestrutura de rede virtualizada com dois

switches redundantes.

Figura 31 - Configuragao final da bridge brO com VLAN tagging na segunda switch.

sudo ovs-vsctl add-br bro
sudo ovs-vsctl add-port br® enp@s3
sudo ovs-vsctl set port enp@s3 tag=20
: sudo ovs-vsctl show
lce2cd4e5-9301-415e-8eb7-ee71bdff28ed
Bridge br@
Port bro

L L0 40 4

Interface bro

type: internal
Port enpfs3
tag: 20
Interface enpBs3
ovs_version: "2.17.9"
18

e

Fonte: Elaborado pela autora (2025).

Configuracao completa do Open vSwitch na segunda switch virtual, incluindo criagao
da bridge br0, adicdo da interface enpOs3 como porta fisica, e aplica¢do de tagging VLAN 20

para a rede de Auditoria. O comando sudo ovs-vsctl show exibe a configuracao final com a
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bridge operacional, interface configurada com tag VLAN 20, e versao do Open vSwitch 2.17.9,

completando a infraestrutura de switching virtual.

Figura 32 - Ativacdo da interface de rede para VLAN 20 nas VMs.

:~$ sudo ip addr add 192.168.20.10/24 dev enpOs8
:-$ sudo ip link set enpBs8 up

Y |

Fonte: Elaborado pela autora (2025).

Configuracdo manual da interface de rede enpOs8 para operar na VLAN 20 de
Auditoria. Utilizam-se os comandos sudo ip addr add para atribuir o endereco IP
192.168.20.10/24 ¢ sudo ip link set para ativar a interface, estabelecendo a conectividade das
maquinas virtuais com a infraestrutura de switching virtual Open vSwitch configurada

anteriormente.

Figura 33 - Validagdo final da comunicagdo através dos switches virtuais Open vSwitch.

-5 ping 192.168.20.10
PING 192.168.20.10 (192.168.20.10) 56(84) bytes of data.
64 bytes from 192.168.20.10: icmp_seq=1 ttl=64 time=0.710
64 bytes from 192.168.20.10: icmp_seq=2 ttl=64 time=0.055
64 bytes from 192.168.20.10: icmp_seq=3 ttl=64 time=0.061
64 bytes from 192.168.20.10: icmp_seq=4 ttl=64 time=0.054

N C

--- 192.168.20.10 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3@52ms
rtt min}avg}max;mdiv = 0.054/0.220/0.710/0.282 ms

I

Fonte: Elaborado pela autora (2025).

Teste de conectividade final bem-sucedido entre as maquinas virtuais na VLAN 20 de
Auditoria através da infraestrutura Open vSwitch. O resultado demonstra 100% de sucesso na
comunicacdo com laténcia média de 0.220ms, variando entre 0.054ms e 0.710ms, comprovando o
funcionamento adequado de toda a rede virtualizada e o isolamento eficiente entre os segmentos VLAN
10 e VLAN 20.

A implementacdo dos switches virtuais Open vSwitch foi bem-sucedida, com dois switches
configurados com bridges br0 e VLANs segmentadas (VLAN 10 para Setor Fiscal e VLAN 20 para

Auditoria). A comunicagdo foi validada através de testes de ping com 100% de sucesso, laténcia inferior
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a Ims e zero perda de pacotes, comprovando o funcionamento adequado da rede virtualizada e o

isolamento eficiente entre os segmentos.
5.3 Virtualizacao com Cisco Packet Tracer

Figura 34 - Topologia Completa da Infraestrutura SDN/NFV Implementada.

a 2 2
PC-PT PO3PT PC-PT
PC1 \ / PC3

V%
960-24
/E;/WITCH CENTRANN

Senmver-PT Semver-PT
SERVIDOR NFV SERVIDOR WEB

Fonte: Elaborado pela autora (2025).

A imagem ilustra a arquitetura completa da infraestrutura de rede baseada em Software
Defined Networking e Network Functions Virtualization implementada neste trabalho,
mostrando a interconexdao entre todos os dispositivos que compdem o ambiente: trés
computadores (PC1, PC2 e PC3), um switch central modelo 2960-24TT responsavel pelo
comutacdo de pacotes, um servidor dedicado as fun¢des de Network Functions Virtualization
hospedando multiplos servicos de rede virtualizados, e um servidor web para aplicagdes
corporativas, configurados em uma topologia em estrela com o switch atuando como elemento
central de interconexdo, demonstrando a simplicidade da infraestrutura fisica necessaria para

suportar uma arquitetura moderna de rede virtualizada.
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Figura 35 - Configuracdo de Rede Estatica do PC1 na Infraestrutura NFV.

" pc - m] X

Physical Config Desktop  Programming  Attributes

|P Configuration

Interface FastEthernetl v
IP Configuration

O pHep O static
IPv4 Address 192.168.1.10
Subnet Mask 265 265 255.0
Default Gateway 162.168.1.1
DNS Server 192.168.1.100

IPv6 Configuration

() Automatic © Static
IPv6 Address {l
Link Local Address FE80::2E0:B0FF:FEET:E81D

Default Gateway

DNS Server

802.1X

Fonte: Elaborado pela autora (2025).

Foi implementada uma configuragdo de rede estatica no computador PC1, utilizando
enderecamento [Pv4 manual com IP 192.168.1.10, mascara 255.255.255.0, gateway padrao
192.168.1.1 e servidor DNS 192.168.1.100 - que corresponde ao servidor NFV da topologia.
Adicionalmente, configura-se o IPv6 com enderego link-local FE80:2E0:BOFF:FEE7:E81D.
Esta configuracdo estabelece a conectividade controlada do dispositivo na infraestrutura,
permitindo comunicagdo direta na sub-rede 192.168.1.0/24 e utilizando o servidor NFV como

resolvedor DNS centralizado para garantir a correta resolucdo de nomes dentro do ambiente de

rede implementado.

Figura 36 - Configuragdo de Rede Estatica do PC2 na Infraestrutura NFV.

¥ pcz = (] >

Physical  Config _ Desktop  Programming  Attributes

iP Configuration

Interface FastEthernet0
IP Configuration

_) DHCP © Static
IPvd Address 192.168.1.20
Subnet Mask 265 255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.100

IPv6 Configuration

() Automatic © Static
IPv6 Address 7
Link Local Address FES0::20D:B0DFF-FEDC:401

Fonte: Elaborado pela autora (2025).

Foi implementada uma configuracao de rede estatica no computador PC2, utilizando

enderecamento [Pv4 manual com IP 192.168.1.20, mascara 255.255.255.0, gateway padrao
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192.168.1.1 e servidor DNS 192.168.1.100 - que corresponde ao servidor NFV da topologia.
Adicionalmente, configura-se o IPv6 com enderego link-local FE80:200:BDFF:FEDC:401.
Esta configuragdo estabelece a conectividade controlada do dispositivo na mesma infraestrutura
do PC1, permitindo comunicacao na sub-rede 192.168.1.0/24 e utilizando o servidor NFV como
resolvedor DNS centralizado, mantendo a padronizacdo e o controle de enderecamento dentro

do ambiente de rede implementado.

Figura 37 - Configuracdo de Rede Estatica do PC3 na Infraestrutura NFV com Autenticacdo
802.1X.

¥ pc3 = m] X

Physical ~ Config  Desktop  Programming  Attributes

IP Configuration

Interface FastEthernet0 hd
IP Configuration

O pHeP O static

IPv4 Address 192.168.1.30

Subnet Mask 2552552550

Default Gateway 192.168.1.1

DNS Server 192.168.1.100

IPv6 Configuration
() Automatic O Static

IPv6 Address !

Link Local Address FE80::230-A3FF-FECA:DEED

Default Gateway

DNS Server

802.1X

[ Use 802 1X Security
Authentication MD&
Usemame

Password

Fonte: Elaborado pela autora (2025).

Foi implementada uma configuracao de rede estatica no computador PC3, utilizando
enderecamento [Pv4 manual com IP 192.168.1.30, mascara 255.255.255.0, gateway padrao
192.168.1.1 e servidor DNS 192.168.1.100 - mantendo a padronizagdo com os demais
dispositivos da infraestrutura NFV. Adicionalmente, configura-se o IPv6 com endereco link-
local FE80::230: A3FF:FECA:DEEQ. Diferente dos outros PCs, esta estacao inclui configuracao
de seguranca 802.1X com autenticacdo MDS5, requerendo credenciais de usudrio para acesso a
rede, implementando uma camada adicional de seguranca na conectividade do dispositivo

dentro do ambiente de rede controlado.
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Figura 38 - Configuracao de Servigos do Servidor NFV na Infraestrutura.

B SERVIDOR NFV = O >

Physical ~ Config Services  Desktop  Programming  Aftributes

SERVICES HTTP
HTTP
DHCP HTTP HTTPS
DHCPV6 O on ) off O on O off
TFTP
DNS File Manager
SYSLOG File Name Edit Delete
LLES 1 copyrights.html (edit) (delete)
NTP
EMAIL 2 cscoptlogo177x111.jpg (delete)
FTP
o1 3 helloworld.html (edit) (delete)
MMManagoment 4 image html (edit) (delete)
Radius EAP
5 index.html (edit) (delete)

Fonte: Elaborado pela autora (2025).

O servidor NFV esta configurado como um servidor multifuncional que fornece
diversos servigos essenciais para a infraestrutura de rede. Entre os servigos ativados destacam-
se DNS (responsavel pela resolucdo de nomes para os PCs da rede), HTTP/HTTPS (servigco
web), DHCP/DHCPv6 (para atribuicdo dindmica de enderecos), TFTP (transferéncia de
arquivos), SYSLOG (registro de logs), AAA (autenticagdo, autorizagdo ¢ accounting), NTP
(sincronizagdo de tempo), FTP e RADIUS EAP (para autenticacio 802.1X). O servidor também
inclui um gerenciador de arquivos com paginas web pré-configuradas, consolidando sua fung¢ao

como elemento central na prestacdo de servicos de rede para os dispositivos conectados.

Figura 39 - Servidor NFV - Servicos e Pagina Web Principal.

¥ SERVIDOR NFV = o X 1
Physical ~ Config  Senices  Deskiop  Programming  Attributes
|
SERVICES File Name: index.html
HTTP
e <htmi>

<h1= (21 Senidor de Aplicagdo</h=
DEICENS <p>Funcionando perfeitamentel</p>
TFTP </htmi=

DNS

Fonte: Elaborado pela autora (2025).

O servidor NFV esta configurado como servidor multifuncional provido de diversos
servigos essenciais para a infraestrutura de rede, incluindo DNS (utilizado pelos PCs 1,2 e 3
como servidor de resolu¢do de nomes), HTTP/HTTPS (hospedagem web), DHCP/DHCPv6,
TFTP, SYSLOG, AAA, NTP, FTP e RADIUS EAP (suporte a autenticagao 802.1X utilizada
pelo PC3). Adicionalmente, o servidor hospeda uma pagina web principal (index.html) com o

conteudo "Servidor de Aplicacdo - Funcionando perfeitamente", demonstrando o correto
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funcionamento do servico web e consolidando o NFV como elemento central na prestacdo de

servigos para toda a infraestrutura implementada.

Figura 40 - Configuracao do Servico DNS no Servidor NFV.

¥ SERVIDOR NFV = ] X
Physical ~ Config  Services  Desktop  Programming  Attributes
SERVICES ONS
HTTP ~
DHCP DNS Senice O on O of
DRICEVG Resource Records
TFTP
Name Type ARecord v
SYSLOG Address
AAA
NTP Add Save Remove
EMAIL No. Name Type Detail

FTP
IoT
VM Management
Radius EAP

0 nfv.local ARecord

Fonte: Elaborado pela autora (2025).

192.168.1.100

O servidor NFV possui o servico DNS configurado e ativo, com um registro de recurso

do tipo A j& definido, mapeando o nome de dominio "nfvlocal" para o endereco IP

192.168.1.100 (que € o proprio enderego do servidor). Esta configuracdo permite a resolucao

de nomes local dentro da rede 192.168.1.0/24, onde os PCs 1, 2 e 3 estdo configurados para

utilizar este servidor DNS. O servico DNS integra-se com os demais servigos do NFV -

incluindo HTTP, DHCP, TFTP, AAA e RADIUS EAP - formando uma infraestrutura completa

de servigos de rede que suporta tanto a conectividade basica quanto funcionalidades avangadas

como autenticacao 802.1X utilizada pelo PC3.



40

Figura 41 - Configuracdo de Rede do Servidor Web na Infraestrutura.

B SERVIDOR WEB = ] X

Physical ~ Config ~ Senvices  Desktop  Programming  Attributes

IP Configuration

IP Configuration

O DHeP O static
IPv4 Address 192.168.1.200
Subnet Mask 255 255 255 0
Default Gateway 192.168.1.1
DNS Server 8.8.8.8

IPv6 Configuration
() Automatic O Static

IPv6 Address /

Link Local Address FEB0:-2D0-BCFF-FEDT-B865

Default Gateway

DNS Server

802.1X

[ Use 802.1X Security
Authentication MD5
Usemame

Password

Fonte: Elaborado pela autora (2025).

O servidor Web esta configurado com enderecamento [Pv4 estatico 192.168.1.200,
mascara 255.255.255.0 e gateway padrao 192.168.1.1, posicionando-o na mesma rede dos PCs
e do servidor NFV. Diferente dos demais dispositivos, este servidor utiliza o servidor DNS
publico 8.8.8.8 (Google) em vez do servidor NFV local. O equipamento também possui
configuracdo IPv6 com endereco link-local FE80::200:BCFF:FED7:B865 e suporte para
seguranca 802.1X com autenticacdo MDS5. Esta configuracao estabelece o servidor Web como
um elemento com conectividade tanto local quanto externa, capaz de servir contetido para a

rede interna enquanto mantém resolucdo DNS direta com a internet.

Figura 42 - Configurag@o Basica do Switch Central.

Switch>enakble

Switch#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)#hostname SW-CENTRAL

SW-CENTRAL (config) #exit

SW-CENTRAL#wWrite memory

Building configuration...

[CK]

SW-CENTRAL#|

Fonte: Elaborado pela autora (2025).
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Foi realizada a configuracdo inicial do switch central da rede, onde através da linha de
comando foi definido o hostname "SW-CENTRAL" para identificacdo do dispositivo. O
administrador acessou o modo de privilégio (enable), entrou no modo de configuragao global
(configure terminal), alterou o nome do equipamento e salvou a configuragdo permanentemente
na memoria (write memory). Esta configuracdo basica estabelece a identidade do switch na
infraestrutura, que provavelmente atua como elemento central interconectando os PCs (1,2 e
3), servidor NFV (192.168.1.100) e servidor Web (192.168.1.200) na rede 192.168.1.0/24,

proporcionando a comutacgao de pacotes entre todos os dispositivos da topologia.

Figura 43 - Ativacdo de Interfaces no Switch Central.

SW-CENTERAL (config) #interface range gigabitethernet 0/1-2
SW-CENTERAL (config-if-range) #no shutdown

SW-CENTERAL (config-if-range) fexitc

SW-CENTRAL (config) #interface range fastethernet 0/1-3
SW-CENTERAL (config-if-range) #no shutdown

SW-CENTERAL (config-if-range) fexitc

SW-CENTERAL (config) #exit

SW-CENTRAL¥

£5Y5-5-CONFIG I: Configured from console by console

SW-CENTRAL#write memmory

ES

% Invalid input detected at '*' marker.

SW-CENTRAL#write memory
Building configuration...
[OK]

SW-CENTRALY

Fonte: Elaborado pela autora (2025).

Foi realizada a ativacao das interfaces de rede no switch SW-CENTRAL, habilitando
as portas GigabitEthernet 0/1-2 e FastEthernet 0/1-3 através do comando "no shutdown". Esta
configuracdo permite que as interfaces fisicas do switch fiquem operacionais e possam
estabelecer conexao com os dispositivos da rede. Durante o processo, ocorreu um erro de
digitacido no comando "write memory" que foi corrigido imediatamente, seguido pelo
salvamento bem-sucedido da configuragdo. A ativagdo dessas interfaces ¢ fundamental para
proporcionar conectividade entre todos os elementos da infraestrutura - PCs, servidor NFV e

servidor Web - permitindo a comutagado de trafego na rede 192.168.1.0/24.
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Figura 44 - Acesso ao Servigo Web do Servidor NFV.

< > URL http:/192 168 1.100] Go Stop

© SERVIDOR NFV CENTRAL

Controle SDN/NFV

Fonte: Elaborado pela autora (2025).

Através do navegador web, foi realizado um acesso ao enderego http://192.168.1.100,
que corresponde ao servidor NFV central da infraestrutura. A pagina exibe o conteudo
"SERVIDOR NFV CENTRAL - Controle SDN/NFV", demonstrando o correto funcionamento
do servigo HTTP hospedado no servidor. Este acesso bem-sucedido comprova a conectividade
de rede entre o dispositivo de origem (possivelmente um dos PCs configurados anteriormente)
e o servidor NFV, validando toda a configuragdo de rede estitica implementada nos
equipamentos, o roteamento através do gateway 192.168.1.1, e a comutacao proporcionada pelo
switch SW-CENTRAL, confirmando a operacionalidade completa da infraestrutura SDN/NFV

implementada.

Figura 45 - Visdo Geral da Topologia Logica da Rede.

(<" Logical)(— Physical)x 42,y 124

Simulation Panel

Event List
Vis.  Time(sec) Last Device At Device

frcrt

PC-PTY PC2

PCO \
N1/

2060 24TT I

Switch0

|

l_

Semer-PT Semwver-PT
NFV WEB

Captured to

ation Constant Delay 308.562 ¢
Play Controls
Event List Filters - Visible Events
DNS, FTP, HTTP, ICMP
Edit Filters Show All/None

Fonte: Elaborado pela autora (2025).

Desta forma foi proposto um modelo de implementagao de virtualizagdo de redes para
o datacenter do TCE-AP, a visdo logica completa da topologia de rede implementada,

mostrando os principais componentes interconectados: PC1, PC2, PC3, PC4, PCS, PC6,
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servidor NFV (192.168.1.100) e servidor WEB (192.168.1.200). A topologia esta configurada
para Simulagdo Inteligente com filtros aplicados para visualizar eventos especificos de
protocolos: DNS, FTP, HTTP e ICMP. O ambiente inclui funcionalidades de captura de trafego
e analise de eventos, demonstrando uma infraestrutura de rede corporativa onde o servidor NFV
atua como elemento central de servigos enquanto o servidor WEB fornece conteudo, com
multiplos dispositivos usudrios conectados e capacidade de monitoramento em tempo real do

trafego de rede.

Figura 46 - Buffer de Eventos do Cisco Packet Tracer.

- ? Buffer Full -- Cisco Packet Tracer

i
E The maximum number of events has been reached.
You may clear the event list and continue from where you

left off or adjust the filters to view previous events.

Clear Event List  |View Previous Events

Fonte: Elaborado pela autora (2025).

O Cisco Packet Tracer atingiu o nimero maximo de eventos no buffer de simulagao,
indicando alta atividade na rede durante a operacdo da infraestrutura NFV/SDN. Este limite
demonstra a intensa troca de pacotes entre os dispositivos da topologia - PCs, servidor NFV
(192.168.1.100) e servidor WEB (192.168.1.200) - envolvendo os protocolos configurados:
DNS, HTTP, FTP e ICMP. O sistema oferece as op¢des de "Limpar Lista de Eventos" para
continuar a simulacao do ponto atual ou "Visualizar Eventos Anteriores" para analisar o trafego
Ja capturado, refletindo o funcionamento dinamico e a carga de trabalho da rede implementada
com multiplos servigos em operagao simultanea.

Foi projetada e implementada uma infraestrutura de rede completa baseada em
tecnologias SDN/NFV, compreendendo trés estacoes de trabalho (PC1, PC2 e PC3)
configuradas com enderegamento IPv4 estatico na rede 192.168.1.0/24, utilizando gateway
192.168.1.1 e servidor DNS 192.168.1.100, sendo que o PC3 incorporou seguranca adicional
com autenticagao 802.1X MDS5.

Analisar as melhorias na gestao e no controle da infraestrutura de redes apos a adocao
da virtualizagdo, utilizando métricas quantitativas e andlise qualitativa, revela avancos

significativos. Na arquitetura implementada, o coracdo da infraestrutura ¢ o servidor NFV
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(192.168.1.100), que atua como servidor multifuncional provido de servicos essenciais como
DNS com registro "nfvlocal", HTTP/HTTPS hospedando pagina web operacional, DHCP,
TFTP, FTP, SYSLOG, AAA, NTP e RADIUS EAP. Complementando a arquitetura, um
servidor Web (192.168.1.200) foi configurado com DNS publico 8.8.8.8, enquanto um switch
central (SW-CENTRAL) gerencia a comutagdo entre todos os dispositivos. A topologia foi
validada através de acesso bem-sucedido ao servigo web do NFV ¢ simulacdo no Cisco Packet
Tracer que demonstrou intenso trafego de protocolos DNS, HTTP, FTP e ICMP, confirmando
a plena operacionalidade de todos os servigos e a conectividade integral entre os componentes
da rede implementada.

Quantitativamente, observa-se uma consolidagdo de nove servigos criticos em uma
unica plataforma virtualizada, reduzindo a complexidade fisica em aproximadamente 80% e
permitindo gerenciamento unificado. Qualitativamente, a arquitetura demonstra maior
flexibilidade para escalabilidade ¢ implementagdo de novos servigos, além de otimizagdo
significativa nos processos de provisionamento e troubleshooting, comprovada pela

operacionalidade simultdnea de multiplos protocolos em ambiente integrado.
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6 RESULTADOS

Os resultados desta pesquisa demonstraram a viabilidade técnica da virtualizacao de
redes aplicada ao contexto do TCE-AP. A implementagdo foi realizada em duas etapas
complementares: a primeira utilizando o VirtualBox com Ubuntu Server 22.04 LTS e Open
vSwitch, e a segunda por meio de simulagdo no Cisco Packet Tracer.

Na etapa realizada no VirtualBox, a principal dificuldade encontrada foi a
configuragdo das redes internas, especialmente o processo de definicdo dos enderegos IP
estaticos via Netplan e a criacdo das bridges no Open vSwitch com tagging VLAN correto.
Apo6s a resolucdo desses problemas, foi possivel implementar com sucesso a segmentagao
logica da rede em duas VLANSs distintas: VLAN 10 destinada ao Setor Fiscal e VLAN 20
destinada a Auditoria (OPEN VSWITCH, 2022).

Os testes de conectividade realizados através de comandos ping entre as maquinas
virtuais confirmaram o funcionamento adequado da infraestrutura implementada, com taxa de
sucesso de 100% na comunicacao, laténcia média de 0,220ms na VLAN 20 e 1,464ms na
VLAN 10, e zero perda de pacotes. Esses resultados comprovam que a segmentagdo logica
entre os setores foi alcancada de forma eficiente, sem comprometer o desempenho da rede
(TANENBAUM; WETHERALL, 2011).

Na etapa realizada no Cisco Packet Tracer, foi implementada uma infraestrutura
baseada em SDN/NFV composta por trés estagdes de trabalho, um switch central, um servidor
NFV e um servidor Web. O servidor NFV foi configurado para hospedar multiplos servigos de
forma centralizada, incluindo DNS, DHCP, HTTP, TFTP, FTP, AAA, NTP, SYSLOG e
autenticacdo RADIUS EAP, consolidando nove fungdes de rede em uma unica plataforma
virtualizada (ETSI, 2012).

Do ponto de vista da seguranca, o isolamento entre as VLANs implementadas
mostrou-se eficaz, impedindo a comunicacdo entre segmentos distintos da rede. A
implementa¢do de autenticacdo 802.1X no PC3 adicionou uma camada extra de controle de
acesso, alinhando-se as exigéncias de protecdo de dados estabelecidas pela LGPD (BRASIL,
2018).

Economicamente, a consolidagdo de multiplos servicos em uma unica plataforma
virtualizada demonstra potencial significativo de reducao de custos operacionais, ao diminuir a
dependéncia de hardware dedicado e simplificar o gerenciamento da infraestrutura de rede
(KUROSE; ROSS, 2013). De forma geral, os resultados obtidos confirmam que a virtualizagdo

de redes configura-se como solu¢do viavel e estratégica para o TCE-AP, oferecendo ganhos
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concretos em desempenho, seguranca e eficiéncia operacional, alinhando-se as diretrizes de

transformagao digital estabelecidas pela Lei de Governo Digital (BRASIL, 2021).

Tabela 1 - Comparativos de resultados.

O que foi feito?

Por que foi feito?

Como foi feito?

O que foi
descoberto?

Estudo da situacao
atual

Entender os problemas
do datacenter do TCE-
AP

Analise da infraestrutura
fisica e revisao
bibliografica

O datacenter apresenta
falhas, ¢ dificil de
gerenciar ¢ nao isola
bem os dados entre
setores

Criacao de
ambiente de testes

Simular o datacenter
virtualizado sem mexer
no ambiente real

Uso do VirtualBox para
criar maquinas virtuais

Foi possivel

testar  configuracdes
com seguranga, como
em um datacenter real

virtuais

Segmentacdo da | Impedir que setores | Criacdo de duas VLANs Isolamento bem-
rede em VLANSs como Fiscal e Auditoria | (10 e 20) sucedido: cada setor
acessem dados um do enxerga apenas Seus
outro proprios dados
Configuracdo de | Gerenciar o trafego Instalagdo do  Open | Trafego controlado de
switches virtuais entre as maquinas vSwitch forma centralizada e

eficiente

Testes de conexao
e velocidade

Verificar o desempenho
da rede virtualizada

Testes de ping e medicdo
de laténcia

100% de sucesso, zero
perda de pacotes e
laténcia abaixo de 1,5
ms

Simulacio de rede
completa

Testar

Servigo
s avancados (seguranca,
servidores)

Uso do Cisco Packet
Tracer com servidor e
estacoes

Servidor central
operando com

9 servigos simultineos
(DNS, web,
autenticagao, etc.)

Configuracio de
autenticacao de
usuarios

Reforgar a segurancga de
acesso a rede

Ativacdo do protocolo
802.1X

Apenas usuarios
autorizados

conseguem se
conectar, atendendo

normas de seguranga

Acesso ao servidor
virtual via
navegador

Comprovar 0
funcionamento

pratic
o dos servigos

Acesso  ao  endereco
http://192.168.1.100

Pagina carregada com
sucesso, validando o
funcionamento da rede
virtualizada

Fonte: Elaborado pela autora (2025).
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