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RESUMO

A seguranga da informagdo tem se consolidado como um elemento fundamental para a
protecao dos ativos digitais e para a continuidade das operacdes organizacionais em um
cenario marcado pelo aumento das ameacas cibernéticas e pela crescente dependéncia das
tecnologias da informagdo. Nesse contexto, os firewalls desempenham papel estratégico na
protecao de redes corporativas, permitindo o controle de acessos, a filtragem do trafego de
dados e a implementacdo de politicas de seguranga. Entre as diversas solucdes disponiveis, o
PfSense destaca-se como uma plataforma de coédigo aberto amplamente utilizada para
gerenciamento e prote¢do de redes, oferecendo recursos avancados de firewall, roteamento,
redes privadas virtuais (VPN), monitoramento e segmentagao de trafego. Diante disso, o
presente trabalho teve como objetivo analisar como a utilizagdo do firewall PfSense pode
contribuir para o aumento da seguranca e do controle de acessos em redes corporativas de
pequeno porte por meio do uso de hardware de baixo custo. Quanto a metodologia, a pesquisa
caracteriza-se como basica, de abordagem qualitativa, com objetivos descritivos e
exploratorios, desenvolvida por meio de pesquisa bibliografica. A coleta de dados foi
realizada a partir da analise de livros, artigos cientificos, trabalhos académicos e documentos
técnicos relacionados a seguranca da informagdo, firewalls, software livre e a plataforma
PfSense. Os resultados evidenciaram que os firewalls constituem mecanismos essenciais para
a protecao de ambientes computacionais, atuando na prevengao de acessos nao autorizados e
na mitigacdo de ameagas digitais. Verificou-se ainda que o modelo Open Source oferece
vantagens relacionadas a transparéncia, flexibilidade e redugdo de custos, favorecendo sua
adocdo por organizagdes com recursos limitados. Em relagdo ao PfSense, constatou-se que a
ferramenta retine funcionalidades robustas de seguranga e pode ser implementada em
equipamentos de baixo custo, apresentando-se como uma alternativa tecnicamente eficiente e
economicamente vidvel para pequenas empresas. Conclui-se que o PfSense representa uma
solugdo relevante para o fortalecimento da seguranca de redes corporativas, contribuindo para
o controle de acessos, a protecao das informacdes e a melhoria da gestdo da seguranca da

informacao em ambientes organizacionais.

Palavras-chave: seguranca da informacao; firewall; PfSense.



ABSTRACT

Information security has become a fundamental element for protecting digital assets and
ensuring the continuity of organizational operations in a scenario marked by increasing cyber
threats and growing dependence on information technologies. In this context, firewalls play a
strategic role in protecting corporate networks, enabling access control, data traffic filtering,
and the implementation of security policies. Among the various solutions available, PfSense
stands out as a widely used open-source platform for network management and protection,
offering advanced firewall, routing, virtual private network (VPN), monitoring, and traffic
segmentation features. Therefore, this study aimed to analyze how the use of the PfSense
firewall can contribute to increased security and access control in small corporate networks
through the use of low-cost hardware. Regarding methodology, the research is characterized
as basic, with a qualitative approach, descriptive and exploratory objectives, developed
through bibliographic research. Data collection was carried out through the analysis of books,
scientific articles, academic papers, and technical documents related to information security,
firewalls, open-source software, and the PfSense platform. The results showed that firewalls
are essential mechanisms for protecting computing environments, acting to prevent
unauthorized access and mitigate digital threats. It was also found that the Open Source model
offers advantages related to transparency, flexibility, and cost reduction, favoring its adoption
by organizations with limited resources. Regarding PfSense, it was found that the tool
combines robust security functionalities and can be implemented on low-cost equipment,
presenting itself as a technically efficient and economically viable alternative for small
businesses. It is concluded that PfSense represents a relevant solution for strengthening the
security of corporate networks, contributing to access control, information protection, and

improved information security management in organizational environments.

Keywords: information security; firewall; PfSense.
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1 INTRODUCAO

A dependéncia de recursos tecnologicos em ambientes organizacionais torna a
seguranca da informacao um fator essencial para a continuidade dos servigos e protecdo de
dados corporativos. Pequenas e médias empresas frequentemente enfrentam dificuldades para
implementar solugdes robustas de seguranca devido aos altos custos de equipamentos e
softwares proprietarios, além da limitacao de equipes esp ecializadas. Ha ainda a
inexisténcia de politicas adequadas de seguranca, segmentacdo de rede e controle de acessos,
elucidando um ambiente corporativo com vulnerabilidades que podem comprometer a
integridade, confidencialidade e disponibilidade das informagdes.

Com o avango das tecnologias digitais, as redes corporativas se tornaram elementos
essenciais para o funcionamento das organizacgdes, independentemente do seu porte, a
utilizagdo de recursos tecnoldgicos destinados ao armazenamento de informagoes,
comunicag¢do interna e externa € acesso aos servicos em nuvem, estdo cada vez mais presentes
nos ambientes corporativos (Barbosa; Reis, 2012; Milani; Dian, 2025). Por outro lado, essa
utilizagao também aumentou riscos de acessos nao autorizados, invasao e ataques de malware
e vazamento de dados, evidenciando a necessidade de implementagdo de mecanismo de
seguranga de rede, visando garantir a confidencialidade, integridade e disponibilidade das
informagdes (Ferreira, 2024; Fontanetti, 2018).

Entre os mecanismos de seguranca de rede existentes, os firewalls se apresentam
como uma estratégia para o controle do trafego de dados entre redes internas e externas,
permitindo a defini¢do de politicas de acesso e protecdo contra ameacas cibernéticas (Ferreira,
2024; Lopez, 2020). Entretando, no ambito das pequenas empresas existem limitagdes
orcamentarias que dificultam a adocdo de equipamentos e softwares proprietarios de
seguranca que, geralmente, possuem alto custo de licenciamento e manutencao (Godoy,
2016). Esse cenario evidencia a necessidade de alternativas que ofertam um nivel adequado
de protecdo sem comprometer a sustentabilidade financeira das organizagdes (Rossi; Bochnia,
2024).

A pesquisa foi desenvolvida a partir de um estudo de caso realizado em uma empresa
de pequeno porte localizada no municipio de Macapa-AP, cuja infraestrutura de Tecnologia
da Informacdo apresentava limitacdes relacionadas a seguranga da informagdo e ao
gerenciamento da rede corporativa. Durante o diagnéstico inicial, constatou-se que a
organizacdo dependia integralmente do roteador fornecido pela empresa responsavel pelo
servico de internet, que realizava remotamente configuracoes criticas da rede. Também foram

identificadas vulnerabilidades decorrentes da inexisténcia de segmentacdo entre a rede
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corporativa e a rede destinada aos visitantes, auséncia de mecanismos centralizados de
autenticacdo de usudrios, compartilhamento de arquivos sem controle adequado de permissdes
e armazenamento de documentos importantes em computadores locais, elevando os riscos de
acessos nao autorizados e perda de dados.

Diante desse cendrio, a empresa foi escolhida como objeto do estudo por representar a
realidade de muitas pequenas organizagdes que possuem infraestrutura tecnologica limitada e
enfrentam dificuldades para investir em solucdes proprietarias de seguranca. A implantagao
do firewall PfSense foi acompanhada por uma reestruturacao parcial da infraestrutura de rede,
contemplando a segmentacdo dos ambientes, implementacdo de VPN para acesso remoto
seguro, virtualizagdo de servidores, implantacdo de servigos de diretério, gerenciamento
centralizado de usuarios e adog¢do de politicas de controle de acesso. Essas acgdes
possibilitaram avaliar, em um ambiente real, a contribuicdo do PfSense para o fortalecimento
da seguranca da informacdo, melhoria do gerenciamento da rede e reducdo das
vulnerabilidades existentes, reforcando a pertinéncia da aplicagdo pratica apresentada neste
estudo.

Nesse contexto, ferramentas open source surgem como alternativas viaveis de codigo
aberto para gerenciamento e protecao de redes corporativas, dentre elas, destaca-se o PfSense,
um firewall baseado em FreeBSD amplamente utilizado para gerenciamento e controle de
trafego de rede (Dourado, 2022). Essa plataforma oferece recursos avangados de firewall,
controle de acesso, monitoramento de trafego, redes privadas virtuais (VPN), proxy, filtragem
de conteudo e segmentacdo de rede, que podem ser executados com baixo custo (Neves;
Machado; Centenaro, 2014). Dessa forma se apresenta como uma alternativa acessivel para as
pequenas empresas que buscam fortalecer sua infraestrutura de seguranga sem realizar
grandes investimentos (Lopez, 2020).

Diante desse cenario, este estudo buscou responder como a implantagao do PfSense
em uma rede corporativa de pequeno porte pode contribuir para o aumento da seguranca e
controle do acesso, utilizando equipamentos de baixo custo. A compreensdo dos beneficios,
limitagdes e resultados dessa implementacdo pode fornecer subsidios para a adogdo de
solucdes economicamente vidveis e tecnicamente eficazes no contexto da seguranca de redes
corporativas.

Dessa forma, este estudo tem como objetivo geral analisar como a utilizagdo do
firewall PfSense pode contribuir para o aumento da seguranga e controle do acesso em redes
corporativas de pequeno porte por meio do uso de hardware de baixo custo. Buscou-se

especificamente, descrever os conceitos fundamentais de seguranca da informacao, firewalls e
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controle de seguranca em redes corporativas, destacando a sua importancia para a protecao
dos ativos informacionais; apresentar as caracteristicas, funcionalidades e recursos do firewall
PfSense como solugdo open source para a seguranca ¢ gerenciamento de redes; e discutir
sobre as contribuigdes, vantagens e limitagdes da utilizagdo do PfSense em pequenas
empresas que buscam solugdes de seguranca de baixo custo.

A relevancia deste estudo estd na andlise pratica da implantagdo do PfSense em uma
rede corporativa de pequeno porte, tendo em vista a avaliagdo da sua eficacia na protegao de
ativos de informagao e gerenciamento de acessos a rede pode contribuir para a disseminagao
de solugdes tecnologicas acessiveis e eficientes, auxiliando gestores e profissionais de
tecnologias em suas tomadas de decisdes relativas a seguranga da informagdo. Portanto, este
estudo justifica-se pela necessidade de ampliagdo do conhecimento sobre a aplicacdo de
ferramentas de codigo aberto em ambientes corporativos, principalmente no contexto de
pequenas empresas que apresentam recursos limitados para o investimento tecnolégico. Sendo
assim, este trabalho busca demonstrar a possibilidade de elevacdo do nivel de seguranga de
uma rede corporativa por meio de solugdes economicamente viaveis, sem comprometer a

eficiéncia ¢ a confiabilidade dos servigos ofertados.
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2 SEGURANCA DA INFORMACAO E UTILIZACAO DE TECNOLOGIAS
PARA PROTECAO DE REDES CORPORATIVAS

A seguranca da informacdao pode ser entendida como um conjunto de praticas,
politicas, tecnologias e procedimentos que buscam proteger os ativos informacionais de uma
organizagdo contra ameacas internas e externas (Alves; Souza, 2022). Como o avango das
tecnologias digitais e aumento da dependéncia dos sistemas computacionais, a protecdo das
informacdes se apresenta como um elemento fundamental para empresas de todos os portes
(Ferreira, 2024). A seguranca da informacdo garante a protecdo contra acessos nao
autorizados, altera¢des indevidas, perdas acidentais e interrup¢des de disponibilidade. Sua
aplicacdo envolve aspectos tecnologicos, bem como fatores humanos e organizacionais
(Fontanetti, 2018).

A norma ABNT NBR ISO/IEC 2700 define a seguranca da informagdo como
preservagdo da confidencialidade, integridade e disponibilidade das informagdes, esses
principios sdo denominados de triade CIA (Confidentiality, Integrity and Availability),
constituindo-se como a base para estratégias de protecdo de dados (ABNT, 2022). Em linhas
gerais, a confidencialidade assegura o acesso as informagdes apenas para pessoas autorizadas,
a integridade garante que os dados permanecam corretos sem alteracdes indevidas, a
disponibilidade assegura o acesso aos recursos sempre que necessario (Biondo; Morcelli;
Neitzek, 2023).

A confidencialidade ¢ um dos pilares essenciais que garante a seguranga da
informacao, principalmente em ambientes corporativos que operam com informacgdes
sensiveis. Organizacdes que utilizam mecanismos como autenticagdo, criptografia, controle
de acesso e segmentacdo de redes, garantem a seguranga € o controle de acesso as
informacdes, reduzindo riscos de vazamento de dados e impedimento de acesso a usuarios
nao autorizados (Cicoli; Batistdo, 2025). A protecdo da confidencialidade ¢ uma estratégia
relevante frente as ameacas cibernéticas e necessidade de conformidade com legislagdes de
protecdo de dados (Ferreira, 2024).

A integridade das informagdes garante que os dados ndo sejam modificados
indevidamente, tendo em vista que durante o seu armazenamento, processamento ou
transmissdo podem ocorrer falhas que geram consequéncias graves para uma organizacao,
como prejuizo financeiros e comprometimento da tomada de decisdes (Cicoli; Batistdo,
2025). Mecanismos como assinaturas digitais, fungdes de hash, sistemas de auditoria e
controle de alteracdo, buscam evitar esses problemas, assegurando que as informacdes

mantenham sua precisao e confiabilidade ao longo do tempo (Ferreira, 2024).
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A disponibilidade diz respeito a capacidade de acessar informagdes e servigos sempre
que necessario, visto que em ambientes corporativos a indisponibilidade de sistemas
interrompe processos essenciais, causando impactos significativos nas operagdes (Fontanelli,
2018). Fatores como ataques cibernéticos, falhas de hardware, desastres naturais, erros
humanos, podem afetar a disponibilidade de informagdes (Ferreira, 2024). Nesse contexto,
adotar estratégias de redundancia, backups, monitoramento continuo e planos de recuperagao
de desastres, diminuem riscos e garantem a continuidade dos servi¢os (Nascimento, 2023).

Além da CIA, ha outros elementos complementares que podem ser incorporados ao
principio de seguranca da informag¢ao como autenticidade, responsabilidade e ndo repudio. A
autenticidade busca garantir legitimidade a identidade de usudrios, sistemas e informacdes
(Barbosa; Reis, 2012). A responsabilidade diz respeito a capacidade de identificar e registrar
acoes realizadas pelos usuarios e o nao repudio impede que uma parte negue a autoria de uma
acdo previamente executada. Esses principios ampliam a capacidade das organizagdes de
controlar e auditar seus ambientes tecnologicos (Cicoli; Batistdo, 2025).

A origem das ameacas a seguranca da informagao inclui diversos fatores, internos e
externos, que representam riscos significativos para a prote¢do dos ativos informacionais das
organizagdes. Dentre os fatores internos, destaca-se erros operacionais, negligéncia, uso
inadequado de recursos tecnologicos ou agdes maliciosas praticadas por colaboradores. Entre
as ameagas externas estdo os ataques e invasdes de software maliciosos (malware) que
sequestram dados ou dispositivos impedindo o acesso a arquivos (ransomware), geralmente
por meio de links fraudulentos em e-mails ou downloads acidentais (phishing) (Ferreira,
2024).

Dentro da seguranca da informacao, a gestdo de riscos ¢ uma atividade essencial que
permite identificar vulnerabilidades, avaliar ameagas e implementar controles que reduzem a
probabilidade de incidentes (Ferreira, 2024). Esse processo permite que as organizagdes
direcionem seus recursos de forma eficiente, avaliando riscos mais relevantes para suas
operagdes por meio de metodologias que contribuem para a criagdo de um ambiente seguro e
preparado para enfrentar desafios relacionados a seguranca digital (Nascimento, 2023). Outro
aspecto relevante ¢ conscientizagdao dos usuarios, uma vez que boa parte dos incidentes ocorre
devido as falhas humanas como uso abertura de arquivos maliciosos ou compartilhamento
inadequado de informagdes (Dourado, 2022). Nesse contexto, programas de treinamento e
campanhas de conscientizagdo se apresentam como componentes essenciais das estratégias de

protecao, reduzindo significativamente vulnerabilidades organizacionais (Ferreira, 2024).
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Contudo, a seguranga da informag¢do ¢ um requisito indispensavel em ambientes
tecnologicos, garantindo a sustentabilidade das organizagdes, nesse contexto, a
implementagao de politicas, controles e tecnologias adequadas promove a reducao de riscos,
protecao de rede e garantia da continuidade dos negdcios (Evangelista, 2014). Portanto,
ferramentas de protecio de rede como firewalls e sistemas de controle de acesso
desempenham um papel fundamental na constru¢do de ambientes corporativos seguros,
constituindo-se como elementos essenciais para a protecdo de informagdes e recursos

computacionais (Cicoli; Batistao, 2025).

2.1 Utiliza¢do do Firewall como mecanismo de protecio e controle de acesso em redes
corporativas

O firewall ¢ uma das principais ferramentas utilizadas para a protecdo de redes
computacionais, responsavel por controlar o fluxo de dados entre diferentes ambientes de
rede, seu funcionamento ¢ baseado na analise e filtragem do trafego que entra e sai de uma
infraestrutura (Dourado, 2022). Atua como uma barreira de seguranca entre redes confiaveis e
ndo confiaveis, permitindo ou bloqueando conexdes de acordo com regras estabelecidas
previamente, sendo uma ferramenta indispensavel de combate as ameacas cibernéticas em
ambientes corporativos (Fachinelli; Ahlert, 2019). Auxilia também na implementagdo de
politicas de seguranca da informacdo, contribuindo para a reducdo de vulnerabilidades e
protecao de ativos digitais, sendo considerado um componente essencial da infraestrutura de
seguranca (Ferreira, 2024).

Essa ferramenta surgiu na década de 1980 em resposta ao aumento expressivo de
ameacas em redes conectadas a internet, inicialmente, realizavam apenas a filtragem simples
de pacotes, analisando enderegos de IP e portas de comunicagdo. Posteriormente, evolui para
um mecanismo de protecdo, incorporando inspecdo de estado, analise de aplicagdes e
deteccdo de comportamentos suspeitos. E, atualmente, oferecem recursos avancados de
monitoramento e controle, permitindo maior prevencao de ataques (Milani; Dian, 2025).

A fungdo principal de um firewall consiste em controlar o acesso entre diferentes redes
por meio da aplicagcdo de regras de filtragem que determinam os tipos de trafego que serdao
permitidos ou bloqueados com base em parametros especificos como enderecos de IP,
protocolos de comunicagdo, portas de origem e destino e tipos de servicos utilizados. Esse
processo restringe acessos indevidos, reduzindo a exposicao da rede as ameagas externas,
contribuindo para organizagdo do trafego corporativo, atuando como um mecanismo de

prevenc¢ao contra riscos distintos (Fachinelli; Ahlert, 2019).
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Podem ser classificados em diferentes categorias, conforme sua forma de
funcionamento, entre os principais, destacam-se os firewalls de filtragem de pacotes, os de
inspecao de estado e os de aplicagdo. Cada categoria apresenta caracteristicas especificas em
diferentes cendarios de utilizagdo, dependendo da necessidade de seguranca das organizagdes
(Lopez, 2020). Os modelos de filtragem analisam informacao basicas de pacotes transmitidos,
os de inspe¢do acompanham o contexto das conexdes ativas e os de aplicacdo realizam andlise
mais detalhadas do contetido trafegado (Ferreira, 2024).

Os firewalls de inspecdo monitoram o estado das conexdes estabelecidas e verificam
se os pacotes recebidos fazem parte de uma comunicacio legitima, dessa forma, ¢ possivel
identificar comportamentos anormais e bloquear conexdes suspeitas com mais precisao
(Neves; Machado; Centenaro, 2014). Além disso, reduzem a ocorréncia de falsos positivos e
aumentam a eficiéncia do controle de trafego e permite gerenciar sessoes de rede de modo
inteligente. Essa funcionalidade estd presente na maioria de firewalls corporativos, sua adogao
fortalece a protecdo de ambientes computacionais (Barbosa; Reis, 2012).

Outra categoria relevante ¢ a de proxima geragao, também conhecida como Next
Generation Firewall (NGFW), essas solugdes combinam funcionalidades tradicionais de
filtragem com recursos avangados de inspecdo profunda de pacotes, controle de aplicacdes e
prevencao de intrusdes. Essa categoria consegue identificar aplicagdes especificas
independentemente das portas utilizadas, proporciona maior visibilidade do trafego de rede e
permite a integracdo com sistemas de inteligéncia contra ameacas. Além disso, amplia a
protecao contra aos ataques, por isso € frequentemente utilizada em organizagdes de médio e
grande porte (Fachinelli; Ahlert, 2019).

Os firewalls desempenham um papel importante na segmentacdo de redes
corporativas, tendo em vista que permite dividir a infraestrutura em diferentes areas logicas,
separando setores, usuarios e servigos. Essa estratégia reduz a propagacao de ameagas ¢ limita
o impacto de possiveis incidentes de seguranca, sendo possivel controlar a comunicagdo entre
segmentos distintos (Cicoli; Batistdo, 2025). Sendo assim, aumenta o nivel de protecao de
recursos criticos da organizacdo, contribuindo para a melhoria do desempenho da rede,
apresentando-se como uma estratégia que permite boas praticas de seguranga (Ferreira, 2024).

Sdo também utilizados como ferramentas para implementagao de politicas de acesso a
internet, onde as organiza¢des podem restringir o uso de determinados sites, servicos ou
aplicagdes que representam riscos a seguranca ou produtividade (Evangelista, 2014). Esse
controle permite prevenir infecgdes por malware, monitorar o comportamento de usuarios na

rede corporativa e cumprir normas internas da empresa (Ferreira, 2024). Os registros que sao



18

gerados pelos firewalls podem ser utilizados em auditoria e investigagdes sobre acidente,
entretanto, ndo podem ser considerados como uma solug¢do isolada (Dourado, 2022).

A seguranca da informagdo exige abordagens que atuam de modo integrado,
envolvendo diferentes tecnologias e procedimentos complementares como antivirus, sistemas
de deteccdo de intrusdo, politicas de acesso e programas de conscientizagdo (Godoy, 2016).
Nesse contexto, o firewall representa apenas uma das barreiras de defesa existentes em
ambientes corporativos, sua eficacia e eficiéncia dependem de configuragdes adequadas e
atualizagdes constantes, para que assim possam diminuir riscos de seguranca de modo
continuo (Milani; Dian, 2025).

Diante do contexto de ameagas cibernéticas, os firewalls se apresentam como
elementos essenciais para a protecdo das redes corporativas, onde sua capacidade de controlar
acessos € monitorar comunicagdes contribuem para a preservacdo da confidencialidade,
integridade e disponibilidade das informagdes (Ferreira, 2024). Essas ferramentas surgiram
para atender demandas de ambientes complexos e conectados, a sua utilizagdo fortalece a
postura de seguranca das organizacdes, reduzindo a probabilidade de prejuizos operacionais
(Evangelista, 2016). Portanto, sua implementacao ¢ indispenséavel para a gestdo da seguranca
da informagdo, constituindo-se como um mecanismo de defesa das infraestruturas digitais

modernas.

2.2 Software livre e Open source como alternativas para solu¢cdes de seguranca em
rede.

O conceito de software livre surgiu a partir de um movimento voltado & promoc¢ao da
liberdade dos usuarios em relagdo aos programas computacionais, formalizado por Richard
Stallman na década de 1980 por meio da criagdo da Free Software Foundation (Rossi;
Bochnia, 2023). Esse movimento se baseia na perspectiva de que os usuarios devem possuir
liberdade para executar, estudar, modificar e redistribuir os programas (Evangelista, 2016). O
seu objetivo principal ¢ garantir a autonomia tecnoldgica e compartilhamento do
conhecimento, buscando estimular a colaboracdo entre desenvolvedores ¢ wusuarios
(Nascimento, 2023). Esse modelo ¢ utilizado como referéncia em diversos projetos de
tecnologia, com ampla relevancia no cenario da informatica (Neves; Machado; Centenaro,
2014).

Embora compartilhe diversos principios com o software livre, o movimento Open
Source surge posteriormente com objetivo de ampliar a aceitacdo comercial dos softwares de

codigo, enfatizando aspectos relacionados a qualidade, inovagdo e eficiéncia do
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desenvolvimento colaborativo (Rossi; Bochnia, 2023). A Open Source Iniciative estabeleceu
critérios para caracterizar um software aberto, dentre eles destaca-se a disponibilidade do
codigo-fonte para analise e modificacdo (Barbosa; Reis, 2016). Essa abordagem favorece a
transparéncia e aprimoramento continuo das aplicagdes, incentivando a participagdo de
comunidades de desenvolvimento, resultando em projetos com elevado nivel de maturidade
tecnologica (Biondo; Morcelli; Neitzek, 2023).

Uma das vantagens dos softwares livres e cddigo aberto ¢ a reducao de custos com
licenciamento, tendo em vista que esses programas podem ser utilizados sem pagamento de
taxas recorrentes (Rossi; Bochnia, 2023). Tal caracteristica ¢ relevante para institui¢des
publicas, organizagdes sem fins lucrativos e pequenas empresas, uma vez que a economia
obtida pode ser direcionada para outras areas e funcionalidades reduzindo a dependéncia de
fornecedores especificos e contribuindo para uma gestao eficiente dos recursos tecnoldgicos,
ampliando o acesso a inovagdo (Nascimento, 2023).

A transparéncia proporcionada pelo acesso codigo-fonte ¢ outro beneficio, a
possibilidade de analisar o funcionamento interno de um software possibilita a identificacao
de vulnerabilidades, correcdo de falhas e adaptacdo de funcionalidades as necessidades
especificas dos usuarios (Rossi; Bochnia, 2023). Esse nivel de controle se torna importante
para sistemas voltados a seguranca da informacgao, favorecendo auditorias independentes e
processos de verificagdo de conformidade, aumentando a transparéncia e confianca dos
usudrios na tecnologia utilizada, fortalecendo a seguranga e confiabilidade dos sistemas
(Evangelista, 2016).

Um dos pilares fundamentais do desenvolvimento Open Source ¢ a colaboragado, esse
modelo possibilita a identificagdo rapida de problemas e a implementacdo de melhorias
constantes, resultando em projetos de codigo aberto com elevado nivel de estabilidade e
desempenho (Barbosa; Reis, 2016). O compartilhamento de conhecimento acelera os
processos de inovacdo tecnoldgica, onde a participacdo de especialistas contribui para o
aprimoramento e enriquecimento de solugdes, favorecendo a evolugdo continua de projetos
(Biondo; Morcelli; Neitzek, 2023).

No ambito corporativo, o uso de software livre tornou-se significativo nos ultimos
anos, onde diferentes empresas adotaram solucdes abertas para servidores, banco de dados,
sistemas operacionais e ferramentas de seguranga (Rossi; Bochnia, 2023). A redugdo de
custos, flexibilidade de customizagao e a independéncia tecnoldgica sao os principais fatores
que impulsionaram essa ado¢do, visto que muitos softwares livres ofertam suporte

profissional por meio de empresas especializadas, proporcionado seguranga operacional e
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viabilidade econdémica (Evangelista, 2016). Esse modelo tornou-se uma alternativa
competitiva as solucdes proprietarias, uma vez que seu uso estd presente em organizagdes de
todos os portes (Barbosa; Reis, 2016).

A segurancga dos softwares Open Source ¢ um frequente objeto de discussdo, onde a
disponibilidade do cddigo fonte se apresenta como facilitador da exploragdo de
vulnerabilidades por atacantes (Rossi; Bochnia, 2023). Entretanto, a sua transparéncia permite
uma revisdo constante por parte da comunidade, favorecendo a identificacdo e corregao de
falhas de seguranca de modo rapido (Barbosa; Reis, 2016). Diversos projetos apresentam
elevados padrdes de protecdo, onde a seguranca depende mais da qualidade da gestdo do
projeto do que do modelo de licenciamento (Biondo; Morcelli; Neitzek, 2023).

O Linux, Apache, PostgreSQL e o LibreOffice estdo entre os modelos mais
conhecidos de software livre, sendo amplamente utilizados em ambientes académicos,
governamentais e corporativos, demonstrando que o modelo Open Source possui capacidade
para produzir tecnologias robustas e confidveis (Biondo; Morcelli; Neitzek, 2023). Muitos
projetos como esses servem de base para produtos comerciais utilizados em larga escala, uma
vez que sdo amplamente adotados, evidenciando a sua relevancia no mercado tecnologico
(Barbosa; Reis, 2016). Seus beneficios estdo além da vantajosidade econdmica e financeira,
representam um importante instrumento de democratizagdo do acesso ao conhecimento
(Rossi; Bochnia, 2023).

No ambito da seguranca da informacdo, o software livre desempenha um papel
estratégico, visto que possui diversas ferramentas e funcionalidades utilizadas para o
monitoramento, analise de vulnerabilidades e prote¢ao de redes sdo desenvolvidas sob licenga
abertas (Rossi; Bochnia, 2023). Esse permite a implementagdo de mecanismos de seguranga
avangados sem a necessidade de alto investimento financeiro, garantindo atualizacdes
frequentes e melhorias (Evangelista, 2016). Além disso, promove a independéncia tecnoldgica
e ampliacdo de possibilidades de personalizacdo dos sistemas, alcancando dimensdes
econdmicas e sociais, essas caracteristicas tornam esse modelo relevante para as organizagdes
que buscam eficiéncia e sustentabilidade, consolidando-se como um elemento fundamental no

ecossistema tecnoldgico atual (Nascimento, 2023).

2.3  PfSense como plataforma de seguranca em redes corporativas
O PfSense ¢ uma plataforma de seguranca de rede baseada no sistema operacional
FreeBSD, distribuida sob licenga Open Source, desenvolvido inicialmente em 2004 como

uma alternativa livre para implementagdo de firewalls e roteadores corporativos (Dourado,
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2022). Sua caracteristica principal ¢ a oferta de recursos avangados de seguranca sem a
necessidade de aquisi¢do de equipamentos prioritarios de alto custo (Godoy, 2016). Essa
ferramenta pode ser instalada em computadores convencionais e dispositivos dedicados, sua
flexibilidade contribui para a sua ado¢ao em organizagdes de diferentes portes, sua interface
grafica facilita o gerenciamento dos servicos (Lopez, 2016).

A sua arquitetura foi desenvolvida para fornecer alto desempenho e estabilidade em
ambientes de rede, baseia-se no mecanismo de filtragem de pacotes Packet Filter,
originalmente criado para o sistema OpenBSD, ofertando controle eficiente sobre o trafego de
dados (Dourado, 2022). Essa tecnologia permite a criagdo de regras para o gerenciamento das
comunicagdes, possibilitando o monitoramento em tempo real das conexdes ativas (Lopez,
2016). Foi projetado para operar de modo continuo em ambientes corporativos, sua robustez ¢
reconhecida por profissionais da area de seguranga como uma solugao amplamente confiavel
(Godoy, 2016).

Uma de suas funcionalidades centrais diz respeito a implementagdo de firewall com
inspecao de estado, permitindo acompanhar o contexto das conexdes estabelecidas e tomar
decisdes mais precisas sobre o trafego de rede (Neves; Machado; Centenaro, 2014). A sua
analise ndo estd limitada aos aspectos individuais, considera todo o historico da comunicacao,
aumentando a capacidade de identificacdo de comportamentos suspeitos (Lopez, 2016).
Reduz a ocorréncia de bloqueios indevidos, melhorando a seguranga sem comprometer a
usabilidade dos servigos, favorecendo a eficiéncia operacional da rede (Dourado, 2022).

O PfSense oferece ainda suporte avangado para redes privadas virtuais (VPNs),
permitindo que usudrios remotos acessem recursos operacionais de forma segura por meio de
conexdes criptografadas (Godoy, 2016). Suporta diferentes protocolos, incluindo OpenVPN,
IPsec e WireGuard, essa versatilidade permite atender a diversos cenarios de conectividade,
contribuindo para protegdo de informagdes transmitidas pela internet, auxiliando na
manuten¢do da seguranga em ambientes distribuidos (Neves; Machado; Centenaro, 2014).

A sua capacidade de segmentacdo de redes por meio de VLANs ¢ outro recurso
relevante do PfSense, essa funcionalidade permite separa diferentes grupos de usudrios e
servicos dentro da mesma infraestrutura fisica (Alves; Souza, 2022). A segmentacao reduz a
propagacdo de ameagas e facilita o gerenciamento de recursos computacionais e possibilita a
aplicacdo de politicas especificas para cada segmento da rede (Neves; Machado; Centenaro,
2014). Essa abordagem fortalece a seguranca organizacional, isolando ambientes criticos,

apresentando recursos adequados para a sua implementagao (Lopez, 2016).
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O monitoramento de trafego se constitui como outra caracteristica importante da
plataforma, disponibiliza relatorios, graficos e registros detalhados sobre a utilizagdo da rede
que auxiliam na identificacdo de gargalos, comportamentos anormais e possiveis incidentes
de seguranca (Godoy, 2016). Permitem ainda uma gestdo mais eficiente dos recursos
disponiveis, contribuindo para melhoria continua da infraestrutura tecnoldgica (Neves;
Machado; Centenaro, 2014).

A sua expansdo pode ocorrer por meio de instalagdo de pacotes adicionais que
ampliam suas funcionalidades, entre os mais utilizados destacam-se o Snort, Suricata, Squid e
pfBlockerNG (Dourado, 2022). Essas extensdes permitem a implementacdo de sistemas de
detec¢do de intrusdo, proxy web, bloqueio de contetidos maliciosos e filtragem avancada de
trafego, possibilitando adaptagdes de acordo com as necessidades das organizagdes (Neves;
Machado; Centenaro, 2014). Evita ainda a instalagdo de componentes desnecessarios, onde a
flexibilizagdo representa uma de suas principais vantagens, permitindo a personaliza¢do do
ambiente conforme requisitos especificos (Lopez, 2016).

Um dos fatores que contribui para a sua popularidade ¢ a facilidade de administragao,
a sua interface intuitiva permite configurar regras, monitorar conexdes € gerenciar servigos
sem a necessidade de conhecimentos avancados em sistemas operacionais (Godoy, 2016).
Essa caracteristica reduz a complexidade de implantacio e manutengdo da plataforma,
favorecendo a sua adogdo por pequenas empresas com equipes reduzidas de tecnologia,
ampliando as possibilidades de utilizacao da ferramenta (Dourado, 2022).

No contexto da seguranca da informacao o PsSense se apresenta como uma alternativa
economicamente vidvel para protecdo de redes corporativas, sua capacidade de integrar
multiplas funcionalidade em uma tUnica plataforma reduz custos relativos a aquisicdo de
equipamentos especializados (Godoy, 2016). A sua natureza Open Source elimina despesas
com licenciamento de software, tornando-se uma solugao atrativa para empresas de pequeno €
médio porte, favorecendo a sua adogdo (Lopez, 2016).

Além disso, destaca-se como solugdo de gerenciamento e seguranca de ambientes
computacionais, onde os recursos de firewall, VPN, segmentacdo, monitoramento e controle
de acesso permitem a implementagao de politicas de seguranca (Dourado, 2022). Sua
flexibilidade e baixo custo tornam a tecnologia acessivel as organiza¢des com diferentes
niveis de investimento, demonstrando que pode ofertar uma ferramenta estratégica para a
protecao da infraestrutura de rede com elevado padrao de qualidade e confiabilidade (Neves;

Machado; Centenaro, 2014).
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3 METODOLOGIA

Para alcancar os objetivos propostos, optou-se por desenvolver uma pesquisa
bibliografica e aplicada voltada a compreensao das contribui¢cdes do firewall PfSense para o
fortalecimento da seguranca e do controle de acesso em redes corporativas de pequeno porte.
A pesquisa buscou reunir literaturas capazes de subsidiar a discussdo do problema
investigado, bem como fundamentar os conceitos relacionados & seguranga da informacao,
firewall, software livre e solugdes open source aplicadas a protecdo de redes corporativas.
Além do levantamento tedrico, foi realizado um estudo de caso em uma organizagao de
pequeno porte, no qual ocorreu a implanta¢do pratica do firewall PfSense e reestruturagio
parcial da infraestrutura de rede.

A aplicacdo do estudo de caso foi realizada em uma empresa de pequeno porte
localizada no municipio de Macapa-AP, selecionada por apresentar caracteristicas
compativeis com o objetivo da pesquisa, especialmente em relagdo as limitagdes de
infraestrutura tecnoldgica e a necessidade de adog¢do de mecanismos de seguranca da
informacao de baixo custo. Inicialmente, foi realizada uma visita técnica para levantamento
das condi¢des do ambiente computacional, contemplando a andlise da topologia da rede, dos
equipamentos existentes, dos servigos disponibilizados, das politicas de gerenciamento de
usuarios e dos mecanismos de prote¢do empregados. Esse diagnodstico permitiu identificar
vulnerabilidades relacionadas ao controle de acesso, a segmentacdo da rede, ao gerenciamento
de permissdes e a dependéncia do equipamento fornecido pela empresa responsavel pelo
acesso a internet, fornecendo subsidios para o planejamento da solugdo proposta.

Com base nas informacgdes obtidas durante o diagnostico, foi elaborado um plano de
interven¢do contemplando a implantacdo do firewall PfSense e a reestrutura¢do parcial da
infraestrutura de rede da organizacdo. A execucdo do estudo de caso compreendeu a
instalacdo e configuragdo do firewall, definicdo de regras de filtragem de trafego,
implementagdo de acesso remoto seguro por VPN, segmentagdo da rede corporativa e da rede
destinada aos visitantes, virtualizagdo do servidor existente, implantagdo de servigos de
diretorio, gerenciamento centralizado de usudrios e configuragao de servigos complementares
de monitoramento e controle da navegacdo. Apos a conclusdo das etapas de implantagao,
foram realizados testes de funcionamento, validacdo dos servigos implementados e
treinamento dos colaboradores responsaveis pela administracdo da infraestrutura,
possibilitando a avalia¢do pratica da solugao proposta em um ambiente corporativo real e sua

aderéncia as necessidades da organizagao.
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Quanto a natureza da pesquisa, classifica-se como aplicada, visto que buscou aplicar o
conhecimento cientifico para solucionar um problema identificado (Marconi; Lakatos, 2022),
relacionado a seguranga da informac¢dao em um ambiente corporativo. Pesquisas aplicadas
possuem como finalidade gerar conhecimentos voltados a solugdo de problemas especificos
(Silva, 2024). A aplicagdo pratica permitiu avaliar sua efetividade diante das necessidades da
empresa estudada, contribuindo para a proposicao de medidas que fortalecem a seguranca da
infraestrutura de rede e reduzem vulnerabilidades decorrentes da auséncia de politicas
adequadas de protecao e controle.

Em relacdo aos objetivos, esta pesquisa caracteriza-se como descritiva e exploratoria,
uma vez que busca identificar, registrar, analisar e descrever caracteristicas relacionados ao
objeto pesquisado em seu contexto e ampliar o conhecimento sobre um assunto especifico e
ainda pouco explorado (Silva, 2024). Dessa forma, a pesquisa busca apresentar caracteristicas
relacionadas a utilizacdo do firewall PfSense em redes corporativas, proporcionar maior
familiaridade com o problema investigado e ampliar a compreensdo sobre a aplicacdo de
solucdes open source em ambientes organizacionais. Desse modo, o estudo contribuird para
identificacdo de vantagens e limitagcdes relacionadas a utilizacdo do PfSense em diferentes
perspectivas.

Quanto a sua abordagem, este estudo classifica-se como qualitativo, pois focaliza a
interpretacdo e compreensao dos fenomenos estudados, priorizando a analise, conceitos e
relagdes presentes nos dados coletados (Silva, 2024). Nao houve preocupacdo com
mensuracao estatistica das informacgdes, visto que o foco da andlise estd voltado para as
contribuigdes da ferramenta para a seguranga e gerenciamento da infraestrutura de rede.
Sendo assim, o método qualitativo favorece a interpretacdo critica dos resultados alcangados,
possibilitando uma analise aprofundada do contexto investigado (Marconi; Lakatos, 2022).

No que diz respeito aos procedimentos técnicos, esta pesquisa caracteriza-se como um
estudo de caso por ser desenvolvida a partir da investigacdo de uma situagdo real em uma
organizac¢do de pequeno porte, permitindo a analise detalhada da implementacao e utilizagao
do firewall PfSense em seu ambiente de rede (Silva, 2024). O estudo de caso consiste em um
método que possibilita o exame detalhado de um ou poucos objetos, proporcionando amplo e
profundo conhecimento sobre o fendmeno estudado (Marconi; Lakatos, 2022). Nesse sentido,
permite compreender fundamentos da seguranca da informagdo e caracteristicas do PfSense
de modo amplo, considerando as particularidades e necessidades da organizagao analisada.

A coleta de dados foi realizada em etapas complementares que forneceram subsidios

para o desenvolvimento da pesquisa: 1) Levantamento bibliografico; 2) Diagndstico da
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infraestrutura existente; 3) Implementacdo da solugdo proposta; 4) Avaliacao dos resultados.
As etapas desenvolvidas possibilitaram a articulacdo entre os conhecimentos teoricos e
praticos, permitindo compreender a aplicagdo do PfSense em ambiente organizacional.

A primeira etapa consistiu no levantamento bibliografico, onde foram levantados
livros, artigos cientificos, teses, dissertagdes, monografias, normas técnicas e documentos
institucionais relacionados ao tema do trabalho. A sele¢dao das fontes considerou critérios de
relevancia, atualidade e aderéncia ao problema de pesquisa, objetivando reunir informagdes
capazes de sustentar teoricamente o estudo. Priorizou-se referéncias amplamente reconhecidas
e citadas na area de tecnologia da informacdo e publicadas nos ultimos 15 anos, garantindo
consisténcia e atualidade ao referencial tedrico, com excecdo as leis, decretos e/ou
normativas. Para o levantamento especializado da literatura, utilizou-se os seguintes
descritores: 1) Seguranga da informacao; 2) Firewall; 3) Controle de acesso; 4) Software livre;
5) Open source; 6) Seguranca de redes; e 7) PfSense. Esses descritores foram utilizados de
forma isolada e combinada, por meio de operadores booleanos AND, registros contendo todos
os termos, ¢ OR, registros que contenham um dos termos (Picalho; Fadel; Gongalves, 2023).
Essa técnica permitiu localizar publicagdes pertinentes e relevantes, ampliando o conjunto de
materiais consultados, possibilitando uma coleta de informagdes mais abrangente e consiste.

Em seguida, foi realizada uma visita prévia em uma empresa de pequeno porte,
localizada na cidade de Macapd, estado do Amapd, para levantamento e diagndstico do
ambiente computacional, com o objetivo de identificar vulnerabilidades, falhas de seguranca e
limitagdes da infraestrutura existente. Nessa etapa foram analisados aspectos relacionados a
tipologia da rede, controle de acesso, distribui¢do de servigos, gerenciamento de usudrios e
mecanismos de protecdo disponiveis.

Apos o diagnostico, ocorreu a etapa de implantagao do firewall PfSense, onde foi
elaborada uma proposta de reestruturacdo da infraestrutura de rede, contemplando a defini¢do
da arquitetura l6gica do ambiente, segmenta¢do da rede, implementacdo de mecanismos de
controle de acesso e adogdo de boas praticas de seguranca. Em seguida ocorreu a instalagdo e
configuragdo do PfSense, incluindo a parametrizagao das interfaces de rede, definicao de
regras de filtragem de trafego, configuragdo de acesso remoto seguro por VPN e instalacdo de
pacotes complementares para monitoramento, geracao de relatorios e controle da navegagao
web. Paralelamente, foram executadas agdes de reorganizagdo da infraestrutura tecnologica,
incluindo a virtualizagdo de servidores, implantacao de servigos de diretério, DNS, DHCP,

compartilhamento de arquivos e gerenciamento de usuarios por meio de politicas de dominio.
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Essas atividades tiveram como finalidade aumentar a disponibilidade, seguranca e capacidade
de gerenciamento dos recursos computacionais da organizagao.

Por fim, foi realizada a etapa de avaliacao dos resultados, que ocorreu por meio da
observacao direta do funcionamento da solu¢do implementada, analise dos registros gerados
pelo firewall e verificagcdo da capacidade do sistema em identificar e bloquear tentativas de
acessos nao autorizados. Além disso, foram realizados testes de funcionamento dos servigos
implantados e treinamento dos colaboradores responsaveis pela administracdo do ambiente,
possibilitando a transferéncia de conhecimento e continuidade operacional da solugao.

A andlise dos dados coletados foi realizada por meio da técnica de contetdo, proposta
por Bardin (2016), buscando interpretar informagdes obtidas no levantamento bibliografico e
nos resultados observados durante a implantacdo do firewall PfSense no ambiente
corporativo. A analise das informacdes ocorreu por meio das etapas de pré-analise, com a
sistematizagdo e organiza¢do dos dados; agrupamento e categorizacdo das ideias, com a
exploragdo do material levantado; e inferéncias e conclusdes, com o tratamento e
interpretagdo das informagoes levantdas. Os conteudos foram organizados em eixos tematicos
relacionados a seguranga da informagao, firewalls, software livre e ao PfSense,
posteriormente, foram interpretados de acordo com os objetivos da investigacdo e
estabelecidas as conexdes entre os diferentes autores, favorecendo analise e discussdo robusta

e aprofundada dos resultados.
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4 RESULTADOS E DISCUSSAO
4.1 Caracterizacao do ambiente

A partir da anélise dos resultados, identificou-se que a empresa selecionada para a
aplicacdo da proposta apresentava vulnerabilidades relacionadas a seguranca da informacao e
auséncia de mecanismos adequados de controle de acesso a rede corporativa. A organizagao
possuia infraestrutura tecnologica limitada (Figura 1) e dependia diretamente do roteador
fornecido pela empresa responsavel pelo link de internet.

Durante a analise do ambiente, foi verificado que a empresa provedora de internet
possuia total controle sobre o roteador principal da organizacdo, realizando inclusive
alteracdes remotas relacionadas ao DHCP, abertura de portas e configuracdes da rede sem fio.
Verificou-se ainda, que a rede wireless de visitantes utilizava o mesmo segmento da rede
corporativa, permitindo que dispositivos externos pudessem tentar acessar recursos internos
da organizagao.

Outro problema identificado diz respeito a auséncia de mecanismos de autenticagdo
centralizada e controle de permissdes de usudrios, dificultando a prote¢ao de arquivos e
compartilhamentos internos. Além disso, foi constatado que os colaboradores armazenavam

documentos importantes localmente em suas maquinas, aumentando os riscos de perda de

dados.

Figura 1 - Diagrama inicial da empresa.
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Fonte: Elaborado pelo autor (2026).

A partir dos resultados, pode-se inferir que a seguranca da informagdo se constitui
como um dos pilares fundamentais para o funcionamento de organizacdes frente a

intensificagdo da conectividade e exposi¢do das redes corporativas a diferentes tipos de
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ameagas cibernéticas. Conforme afirma Ferreira (2024), a prote¢do de ativos informacionais
se apresenta como uma estratégia necessaria para reduzir vulnerabilidades e garantir a
continuidade das operacdes em empresas de todos os portes, destacando-se a adocdo de
mecanismos de controle de acesso € monitoramento de trafego como investimento essencial
para a protecdo de dados corporativos.

Os principios de confiabilidade, integridade e disponibilidade, esses elementos sdo
basilares para a protecao das informagdes em ambientes computacionais. O estudo de Cicoli e
Batistao (2025) sobre seguranca em redes corporativas, evidencia que a auséncia de
mecanismos que garantem esses principios resulta em perdas financeiras, interrupgdes
operacionais e comprometimento da reputagdo organizacional. Além disso, Ferreira (2024),
destaca que a seguranca da informagdo ndo depende apenas da aquisi¢do de recursos
tecnologicos, mas também de politicas de protegdo e acesso, procedimentos técnicos e
operacionais e boas praticas de gestdo. Essa percepcdo refor¢ca a necessidade de uma
abordagem mais integrada para que se possa efetivar a prote¢do das redes em ambientes

corporativos.

4.2  Planejamento da Infraestrutura e implantacio do firewall PfSense

Ap6s a andlise do cenario inicial, foi elaborado um planejamento visando reestruturar
parcialmente a infraestrutura tecnoldgica da organizacgao, no intuito de fortalecer a seguranca
da informagdo, melhoria do gerenciamento da rede e aumento da disponibilidade dos servigos.
O projeto contemplou a implantagdo do firewall PfSense como elemento central de protecdo
do ambiente computacional; a separagdo logica entre rede corporativa e rede destinada a
visitantes, reduzindo riscos de acessos indevidos aos recursos internos; a implementagdo de
uma solucdo de VPN para acesso remoto seguro aos servigos da organizacao; a virtualizagao
do servidor fisico existente; a implantacdo de servigos de diretorio para gerenciamento
centralizado de usuarios; a implementag¢do de um servidor de arquivos; e a criacdo de politicas
de autenticagdo e controle de acesso baseadas em perfis de usuarios e grupos organizacionais.

A partir do projeto, foi elaborado um novo diagrama légico da infraestrutura de rede,
demonstrando a reorganizacdo do ambiente apos a implantagdo das melhorias propostas
(Figura 2), onde o PfSense passou a atuar como ponto intermediario entre a internet ¢ a rede
corporativa, realizando a filtragem e o controle do trafego de entrada e saide. A interface
WAN foi configurada para receber as conexdes provenientes do provedor de internet,
enquanto a interface LAN foi configurada com o enderego IP 192.168.1/24, tornando-se o

gateway principal da rede interna. A tipologia que foi implementada previu a utilizagdo de um
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switch para a distribui¢do do trafego aos dispositivos corporativos e ao servidor de banco de
dados, que passou a operar em um segmento protegido pelo firewall. Paralelamente, a rede
destinada aos visitantes foi isolada da infraestrutura corporativa por meio de roteador
independente, utilizando faixa de enderegamento propria e sem acesso direto aos recursos

internas da empresa.

Figura 2 — Diagrama da rede ap06s a finalizagao do trabalho PfSense.
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Fonte: Elaborado pelo autor (2026).

Além de representar a nova arquitetura da rede, o diagrama possibilitou documentar o
fluxo de comunicagdo entre diferentes componentes da infraestrutura, evidenciando a
segmentacdo dos ambientes, a centralizacdo dos mecanismos de seguranca no firewall e a
adocdo de uma estrutura mais adequada as boas praticas de seguranga da informagdo. Essa
reorganizacao permitiu aumentar o controle sobre os acessos a rede, reduzir vulnerabilidades
existentes no ambiente original e criar condi¢des para futuras expansdes € aprimoramentos
dos servicos de tecnologia da informagado da empresa.

A implanta¢do do PfSense seguiu um plano estruturado que contemplou atividades de
instalacdao, configuracdo, testes, validagdo e capacitacdo dos usudrios responsdveis pela
administracao da solucdo. Inicialmente, foi efetuada a instalagdo do sistema em equipamento
dedicado, seguida da configuragdo das interfaces WAN e LAN, definicdo dos parametros
basicos da rede, configuragdo do gateway padrdo, servicos de DNS e demais recursos

necessarios ao funcionamento da infraestrutura de seguranca. Posteriormente, foram
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implementadas as politicas de controle e filtragem de trafego, estabelecendo regras de acesso
para monitorar e controlar as comunicacdes entre a rede interna e a internet. A configuragdo
do firewall foi baseada no principio da minimizagao de riscos, contemplando mecanismos de
registro de eventos (logs), bloqueio de acessos nao autorizados € monitoramento continuo das
conexdes realizadas.

Também foram configuradas regras especificas para permitir apenas 0s servigos
necessarios ao funcionamento da organizacao, reduzindo a superficie de exposi¢ao a ameagas
externas. Como parte das medidas de seguranca que foram adotadas, foi implementada uma
solugdo de acesso remoto seguro por meio do protocolo Open VPN no modelo Client-to-Site.

A autenticagdo dos usudrios passou a ser realizada com base em certificados digitais
individuais, aumentando a seguranca das conexdes remotas e reduzindo os riscos associados
ao uso exclusivo de senhas. O processo envolveu a criacdo de usudrios, geracao e distribuigao
de certificados, exportacdo dos clientes VPN e realizacdo de testes de conectividade em
computadores e dispositivos moveis, garantindo acesso seguro aos recursos internos da
organiza¢do mesmo fora do ambiente corporativo.

Para ampliar as funcionalidades nativas do PfSense, foram instalados e configurados
pacotes complementares voltados a gestdo, monitoramento e prote¢do da rede. Entre eles,
destacam-se o Squid, utilizado como servidor proxy para o gerenciamento do acesso a
internet; o SquidGuard, responsavel pela filtragem de contetido e bloqueio de sites por
categorias; o Lightsquid, empregado na geragdao de relatérios detalhados de navegacao dos
usudrios; o OpenVPN Client Export, utilizado para simplificar a distribuicdo dos clientes
VPN; o BandwidthD, responsavel pelo monitoramento do consumo de banda e analise de
trafego por endereco IP; e o Cron, utilizado para automatizagdo de tarefas administrativas e
rotinas de manutencgao.

A integragdo desses recursos proporcionou maior visibilidade sobre o comportamento
da rede corporativa, permitindo identificar padrdes de utilizagdo, monitorar o consumo de
recursos, controlar o acesso a contetdo inadequado e registrar eventos relevantes para
auditoria e investigacdo de incidentes. Além disso, os mecanismos de monitoramento
implementados possibilitaram a geragao de relatorios gerenciais € operacionais, contribuindo
para uma administracdo mais eficiente da infraestrutura de rede e para o fortalecimento da
politica de seguranca da informagdo da empresa.

As regras de seguranga configuradas no PfSense tiveram como objetivo proteger a
rede corporativa contra acessos externos nao autorizados. Na interface WAN, foi liberada

exclusivamente a porta UDP 1194 para conexdes VPN autenticadas por certificados digitais,
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enquanto todas as demais portas permanecem bloqueadas. Foram também configurados
registros de logs para monitorar as tentativas de acesso e aplicada a politica de bloqueio
padrao (Clean-Up Rule), para bloquear automaticamente todo trafego nao autorizado.

Essas configuracdes permitiram reduzir a superficie de ataque da empresa e identificar
diversas tentativas de conexdo maliciosa provenientes da internet, todas bloqueadas pelo
firewall. Na interface LAN, foi inicialmente adotada uma politica permissiva, permitindo a
comunicac¢do dos dispositivos internos com a internet. Contudo, recomendou-se a empresa a
implementagao futura de regras mais restritivas, baseadas nos servigos efetivamente

utilizados, visando fortalecer ainda mais a seguranca da rede.

4.3 Resultados observados

Os resultados observados apos a implantacdo demonstraram a capacidade do PfSense
de detectar e bloquear tentativas de acesso indevido provenientes da Internet, evidenciando
sua eficacia como ferramenta de prote¢do para ambientes corporativos de pequeno porte, onde
foram observadas melhorias significativas na seguranca e no gerenciamento da infraestrutura
de rede da empresa. A andlise dos registros gerados pelo sistema demonstrou a ocorréncia de
diversas tentativas de conexao provenientes de enderecos IP externos direcionadas para portas

frequentemente exploradas por agentes maliciosos em ataques cibernéticos (Figura 3).

Figura 3 - Registro de tentativas de conexdes externas bloqueadas pelo firewall PfSense.
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Fonte: Elaborado pelo autor (2026).

Conforme mostra a figura 3, foram registradas tentativas de acesso as portas 23
(Telnet), 5681, 8080 e outras portas de servicos, amplamente associadas a acessos nao

autorizados e a propagacao de malware e ransomware. Todas as tentativas identificadas foram
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bloqueadas pelas regras de filtragem configuradas no firewall. Esses registros evidenciam a
importancia da prote¢do perimetral, demonstrando que a organizagdo estava constantemente
exposta a tentativas automatizadas de varredura e exploragao de vulnerabilidades.

Além da prote¢ao perimetral, a solugdo implementada proporcionou maior controle
sobre o trafego de dados da rede, isolamento da rede destinada a visitantes, redu¢do da
exposicdo dos servicos internos a internet e disponibilizacdo de acesso remoto seguro por
meio de VPN (Figura 4). A reestruturacao do ambiente também contribui para a centralizagao
da autenticagdo de usudrios, melhoria do gerenciamento de arquivos e recursos

compartilhados e monitoramento continuo das conexdes realizadas na rede corporativa.

Figura 4 - Monitoramento do trafego das interfaces WAN e LAN no PfSense.
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Fonte: Elaborado pelo autor (2026).

Conforme mostra a figura 4, a capacidade de monitoramento em tempo real do trafego
de rede ¢ um dos beneficios oferecidos pelo PfSense, os graficos que sdo disponibilizados
permitem acompanhar o comportamento das interfaces WAN e LAN, possibilitando a
identificacao de picos de utilizacdo, andlise do consumo de banda e acompanhamento do
fluxo de dados entre a internet e a rede corporativa. Essas informagdes sdo importantes para
tomadas de decisdes relacionadas a capacidade da infraestrutura e a deteccdo de

comportamentos andmalos. Além dos aspectos relacionados a seguranca, o monitoramento
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dos recursos do equipamento demonstrou que firewall implantado operou com baixo consumo

de processamento e memoria durante o periodo analisado (Figura 5).

Figura 5 - Indicadores de desempenho e utilizagdo de recursos do firewall PfSense.
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Fonte: Elaborado pelo autor (2026).

Conforme mostra a figura 5, a utilizagdo da CPU permaneceu proxima de 0%,
enquanto o consumo de memoria manteve-se abaixo de 10%, evidenciando que a solucgdo
pode ser executada de forma eficiente em hardware de baixo custo. Esse resultado reforga a
viabilidade do PfSense para pequenas organizacdes que necessitam implementar mecanismos
avancados de seguranca sem elevados investimentos em infraestrutura.

A figura 6 apresenta as principais regras configuradas na interface WAN do PfSense
durante a implantagdo da solucdo de seguranca da informagdo na empresa analisada, onde foi
observada inicialmente uma regra ICMP utilizada para testes de conectividade e
monitoramento da infraestrutura de rede. Em seguida, foram implementadas regras
especificas de liberacdo para conexdes autorizadas provenientes de enderegos previamente

definidos, restringindo acessos externos apenas para Servigos necessarios.
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Figura 6 - Regras configuradas na interface WAN do firewall PfSense.
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Fonte: Elaborado pelo autor (2026).

Conforme mostra a figura 6, foi também configurada uma regra destinada ao
funcionamento do servico OpenVPN utilizando a porta UDP 1194, permitindo acesso remoto
seguro a rede corporativa por meio de conexdes criptografadas e autenticagdo baseada em
certificados digitais. Por fim, foi implementada uma regra geral de bloqueio geral,
responsavel por negar conexdes externas ndo autorizadas. Essa abordagem segue o principio
“deny all’, considerado uma boa pratica em politicas de firewall, onde apenas servigos
explicitamente autorizados permanecem acessiveis. As regras implementadas contribuiram
para o controle do trafego de rede, reducdo da superficie de ataque, prote¢do contra acessos
indevidos, monitoramento de conexdes externas, fortalecimento da seguranca da informacao
da empresa.

No que diz respeito ao servico OpenVPN, para sua configuracao foi utilizado o
protocolo UDP na porta 1194, padrdo amplamente utilizado. Além disso, foram aplicados
mecanismos criptograficos baseados em AES-128-CBC e autenticagdo SHA256, associados a
parametros Diffie-Hellman de 2048 bits, visando garantir maior seguranga na comunicacao
entre clientes remotos e a rede corporativa. A Figura 7 apresenta a configuragdao do servidor
OpenVPN implementado no firewall PfSense para permitir acesso remoto seguro a rede

corporativa da organizacdo analisada.
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Figura 7 - Configuracdo do servidor OpenVPN no firewall PfSense.
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Fonte: Elaborado pelo autor (2026).

A utilizagdo da VPN possibilitou que usudrios autorizados acessassem recursos
internos da organizacdo de forma segura por meio de conexdes criptografadas, reduzindo
riscos relacionados a exposicdo de servicos diretamente na internet. Em relagdo ao
monitoramento de acessos, a figura 8 apresenta um relatério gerado pelo pacote Lightsquid
integrado ao firewall PfSense apos a implantacdo da solu¢do de seguranga na organizagao
analisada. O relatorio permitiu identificar os usuarios com maior volume de trafego na rede
corporativa, apresentando informagdes relacionadas a quantidade de conexdes realizadas,

consumo de banda e percentual de utilizagdo da rede.
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Figura 8 - Relatério de monitoramento de acessos gerado pelo Lightsquid.
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Fonte: Elaborado pelo autor (2026).

Esse tipo de monitoramento contribui para o gerenciamento da infraestrutura
tecnologica da organizagdo, possibilitando identificar padrdes de utilizagdo da internet,
consumo excessivo de banda e possiveis comportamentos inadequados na rede corporativa.
Além disso, os relatorios gerados auxiliam na implementagdo de politicas de controle de
acesso e gestao de trafego, fortalecendo os mecanismos de seguranca e administracao da rede.

Contudo, os resultados obtidos evidenciam que o PfSense se apresenta como uma
solucdo eficiente e economicamente vidvel para organizacdes de pequeno porte, ofertando
recursos avancados de seguranga, monitoramento ¢ controle de acesso sem a necessidade de
investimentos elevados em equipamentos ou licengas proprietarias. Dessa forma, a ferramenta
contribui para o fortalecimento da seguranca da informacdo e para uma gestdo mais segura e

organizada da infraestrutura tecnologica da empresa.

4.4 Discussio dos resultados

Os resultados observados durante a implantagdo do PfSense corroboram com os
estudos de Dourado (2022), Fachinelli e Ahlert (2014), Fontanelli (2018), Godoy (2016),
Lopez (2020), Milani e Dian (2025), Neves, Machado e Centenaro (2014), especialmente no

que se refere a importancia dos firewalls como mecanismos de controle de acesso e protecao
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contra ameacas externas. A atualizagdo do PfSense demonstrou que solu¢des Open Source
podem oferecer funcionalidades robustas de seguranga, incluindo VPN, filtragem de trafego,
monitoramento e geragdo de relatorios, sem a necessidade de elevados investimentos
financeiros.

Os autores consultados destacam que os firewalls atuam como barreiras de protecao
entre redes internas e externas, controlando o trafego de dados com base em regras e normas
previamente definidas. Essa capacidade de filtragem permite restringir comunicagdes e
acessos indevidos, bem como reduzir a superficie de exposi¢ao das organizagdes. Além disso,
os estudos analisados demonstram que o firewall desempenha um papel importante na
implementagdo de politicas de seguranca e segmentacdo de redes. Dessa forma, os resultados
encontrados indicam que a sua utilizagdo ¢ considerada uma das praticas mais eficazes para
protecao das infraestruturas computacionais.

No que diz respeito a diz respeito a evolugdo tecnologica dos firewalls, os resultados
alcangados coadunam com os estudos de Milani e Dian (2025) e Evangelista (2014), os
autores demonstraram que as solugdes atuais proporcionam recurso mais avangados do que os
modelos tradicionais de filtragem de pacotes. Funcionalidades como inspecao de estado,
analise de aplicagdes, monitoramento em tempo real e integragdo com sistemas de prevengao
de intrusdo ampliaram significativamente a capacidade de prote¢do dessas ferramentas. Essa
evolucdo consolidou os firewalls como elementos centrais de estratégias contemporaneas de
seguranca da informagdo. Os autores ressaltam ainda que a combinagdo dessas
funcionalidades contribui para uma resposta mais eficiente as ameacas atuais, tornando-os
componentes indispensaveis das arquiteturas de seguranca.

Em relagdo ao software livre € ao movimento open source, os resultados obtidos se
aproximam dos estudos de Barbosa e Reis (2016), Biondo, Morcelli e Neitzke (2023),
Nascimento (2023) e Rossi e Bochnia (2023), onde ¢ evidenciado que essas iniciativas sao
essenciais para o desenvolvimento de tecnologias acessiveis e inovadoras. As literaturas
analisadas apontam que a disponibilizagio do cddigo-fonte promove transparéncia,
colaboracdo e independéncia tecnologica, permitindo que comunidades de desenvolvedores
contribuam para a evolugdo constante dos sistemas. Os estudos demonstram que muitas
solugdes open source apresentam niveis elevados de estabilidade, desempenho e seguranga,
contribuindo para sua adogdo em ambientes corporativos, consolidando-se como uma
alternativa as solucdes proprietarias.

No que diz respeito as vantagens econdmicas, os resultados alcancados corroboram

com os estudos de Barbosa e Reis (2016), Evangelista (2014) e Nascimento (2023), onde
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destacam que a auséncia de custos de licenciamento representa um fator decisivo para
organizagdes adotarem os softwares de codigo aberto, principalmente as que possuem
recursos financeiros limitados. Os autores ressaltam que empresas de pequeno porte,
instituicdes publicas e organizagdes em fins lucrativos podem implementar solucdes
tecnoldgicas robustas sem comprometer o or¢amento, tendo em vista a reducdo de custos,
flexibilidade de customizacdo e independéncia de fornecedores sdo apontados como
beneficios diretos proporcionados pelos softwares open source. Essas caracteristicas tornam
os ambientes tecnologicamente mais eficientes e sustentaveis, nesse sentido, as literaturas
analisadas confirmam a sua relevancia no cendrio tecnologico atual das organizacdes.

Sobre a ferramenta PfSense, os resultados dos estudos de Dourado (2022), Godoy
(2016), Lopez (2020) e Neves, Machado e Centenaro (2014), demonstram o seu
reconhecimento como uma das principais solugcdes open source para seguranga de redes, os
autores apontam que o sistema reune funcionalidades avancadas de firewall, roteamento,
VPN, segmentacao de rede e monitoramento de trafego em uma Unica plataforma. Os autores
destacam que a integragdo desses recursos permite que as organizagdes implementes politicas
de seguranca robustas utilizando infraestrutura de baixo custo, mas com elevado nivel de
estabilidade e confiabilidade, fatores que contribuem para sua ampla implementagdo em
diferentes contextos organizacionais.

Lopez (2023) e Neves, Machado e Centenaro (2014) evidenciam que a flexibilidade ¢
um dos aspectos vantajosos para implantacdo do PfSense, por ser baseado em software livre,
o sistema pode ser executado em equipamentos convencionais, eliminando a necessidade de
aquisicao dispositivos especializados. De acordo com os autores, essa caracteristica reduz os
custos de implementacdo e manutengdo, sendo um fator relevantes para pequenas empresas
que possuem restrigdes orcamentarias € nao conseguem ampliar investimentos em seguranga
da informacao, sendo apontado como uma alternativa tecnicamente ¢ economicamente viavel
e eficiente para prote¢do de redes corporativas.

Quanto aos recursos avancados disponibilizados pelo PfSense, Dourado (2022),
Godoy (2016) destacam funcionalidades como VPN, VLAN, balanceamento de carga, alta
disponibilidade e integragdo com sistemas de deteccdo de invasdo ampliam a capacidade de
seguranga do ambiente. Os autores ressaltam que esses recursos permitem a implementacao
de estratégias de defesa compativeis com as necessidades das organizagdes. A interface de
gerenciamento baseada na web facilita a administragdo da ferramenta, reduzindo a

complexidade operacional, além disso, a combinagao entre funcionalidades avangadas somada
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a facilidade de uso, se apresentam como diferencial do PfSense em relagdo as alternativas
disponiveis.

Observa-se ainda nos estudos analisados, que o PfSense ¢ apontado como uma
ferramenta que contribui para o aumento da seguranga e do controle de acessos em redes
corporativas de pequeno porte, devido a sua capacidade de filtrar o trafego, restringir
conexdes ndo autorizadas, monitoramento de atividades e segmentacdo de ambientes de rede.
Esses fatores contribuem para o fortalecimento da prote¢do organizacional, demonstrando que
sua implantagdo atende as necessidades técnicas e financeiras de pequenas empresas. Nesse
sentido, a ado¢do do PfSense alinha-se as tendéncias tecnologicas atuais que proporcionam
seguranga para os ambientes digitais, contribuindo para a sua implantacdo e desenvolvimento
de sistemas cada vez mais eficientes e seguros.

A partir dos resultados alcancados com a implantacao do PfSense e com as literaturas
analisadas, pode-se inferir que o PfSense se apresenta como uma alternativa capaz de
proporcionar para as organizagdes o aprimoramento da sua infraestrutura de seguranca. Os
resultados desses estudos reforcam ainda a importancia dos firewalls como mecanismos
essenciais que promovem a prote¢ao de redes e evidenciam o potencial das ferramentas open
source para democratizagdo do acesso as tecnologias de seguranca. Desse modo, conclui-se
que as contribui¢cdes do PfSense para o controle de acessos e protecdo de redes corporativas
atendem as necessidades e demandas relativas a seguranga da informagdo com baixo custo de

implantacao, favorecendo a sua ado¢ao em ambientes corporativos de pequeno porte.
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5 CONSIDERACOES FINAIS

A partir dos resultados alcangados, conclui-se que a utilizagdo do firewall PfSense
contribui para o fortalecimento da seguranca e do controle de acesso na rede corporativa
analisada. A implantagdo pratica realizada durante o estudo de caso demonstrou que solugdes
Open Source podem atender de forma eficiente as demandas de seguranga da informagao em
organizagdes de pequeno porte. Os resultados observados evidenciaram que o firewall foi
capaz de bloquear tentativas de acessos indevidos, segmentar adequadamente os ambientes de
rede, implementar mecanismos seguros de acesso remoto e ampliar a capacidade de
monitoramento da infraestrutura tecnoldgica da organizacao.

Além disso, verificou-se que a utilizacdo do PfSense em conjunto com servicos
complementares, como VPN, proxy e monitoramento de trafego, possibilitou a
implementacdo de uma infraestrutura mais segura e organizada sem elevados custos
financeiros. Outro aspecto relevante refere-se a viabilidade da utilizagdo de hardware de baixo
custo associado a solu¢des Open Source para implementagdo de mecanismos avancados de
protecao de redes corporativas, tornando essa alternativa acessivel para pequenas empresas
que possuem limitagdes orgamentarias.

Considera-se ainda, que as solugdes de codigo aberto, consolidadas como alternativas
estratégicas para a modernizacdo das infraestruturas de tecnologia da informagao, reinem um
conjunto abrangente de funcionalidades voltadas a seguranca de redes. Dentre elas, destaca-se
as funcionalidades do Pfsense, que apresentam caracteristicas que possibilitam a
implementa¢ao de politicas robustas de seguranca mesmo em ambientes com limitagdes
orcamentarias. Além disso, sua compatibilidade com hardware de baixo custo amplia sua
acessibilidade e refor¢a sua viabilidade para pequenas empresas que necessitam fortalecer
seus mecanismos de protecao digital.

Por fim, considera-se que os objetivos propostos foram alcangados satisfatoriamente,
uma vez que foi possivel analisar, implementar e observar na pratica as contribui¢des do
firewall PfSense para a segurancga da informagdo em um ambiente corporativo real. Sugere-se
que trabalhos futuros realizem analises comparativas entre diferentes solu¢des de firewall,
bem como estudos voltados a implementacdo de mecanismos adicionais de deteccdo e
prevencao de intrusdo em ambientes corporativos. Dessa maneira, espera-se que este trabalho
sirva como referéncia para estudantes, pesquisadores e profissionais interessados na utilizagdo

de tecnologias livres voltadas a seguranga da informacao.
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