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“A primeira regra de qualquer tecnologia utilizada nos negocios é que
a automacéo aplicada a uma operacao eficiente aumentara a eficiéncia.
A segunda € que a automacdo aplicada a uma operagdo ineficiente

aumentard a ineficiéncia.”

(DRUCKER, 1973)



RESUMO

Este trabalho de conclusdo de curso concentra-se no desenvolvimento de uma interface
simplificativa cujo objetivo € mitigar servigos e atividades fatigantes e repetitivas, melhorando
assim a qualidade de vida e a eficiéncia geral no espaco de trabalho da tecnologia da
informacdo. Por meio desta interface, torna-se possivel realizar tarefas frequentes com apenas
alguns cliques, através de uma interface desenvolvida com diversas opc¢des de servigcos que,
apos a automacdo, tornaram-se um aditivo eficaz ao cenéario de TI. Isso permite resultados
notorios na administracdo de redes, tornando-a mais fluida e concisa, ou seja, minimizando
atividades recorrentes e melhorando o fluxo de trabalho. Portanto, esta interface possibilita
agregar uma forma de facilitacdo para profissionais de tecnologia da informacdo em geral
dentro do espaco de trabalho, uma vez que é intuitiva e simples de usar, permitindo até mesmo
a utilizacdo por juniores, estagiarios e novatos sem problemas e riscos de integridade geral da
rede.

Palavras-chave: automacdo; administracdo; interface.



ABSTRACT

This undergraduate thesis focuses on the development of a simplifying interface aimed at
mitigating tiring and repetitive tasks, thus improving the overall quality of life and efficiency
in the information technology workspace. Through this interface, it becomes possible to
perform frequent tasks with just a few clicks, via a user-friendly interface developed with
various service options that, after automation, have become an effective additive to the IT scene.
This allows for noticeable results in network administration, making it smoother and more
concise, namely by minimizing recurring activities and improving workflow. Therefore, this
interface enables the integration of a facilitation tool for IT professionals in general within the
workspace, as it is intuitive and easy to use, allowing even juniors, interns, and newcomers to

use it without any problems or risks to the overall integrity of the network.

Keywords: automation; administration; interface.
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1 INTRODUCAO

A administracdo de redes é uma tarefa de cunho notoriamente inapelavel para garantir
a fluidez dos sistemas em totalidade “A administracao de redes ¢ uma tarefa crucial para garantir
0 bom funcionamento dos sistemas de informagdo de uma organizagdo” (Silva et al., 2020). No
entanto, muitas vezes esta tarefa pode se tornar complexa e exigir um grande esforco por parte
dos administradores e responsaveis pela rede, os quais precisam lidar com um grande
guantitativo de maquinarios, softwares, scripts e configuracGes. Nesse contexto, a
automatizacao de tarefas pode ser uma solugéo eficaz para simplificar e agilizar a grande carga
de servico nestas areas. Um sistema de automatizacdo de tarefas pode permitir que o0s
administradores realizem tarefas repetitivas, complexas e rotineiras de forma semiautomatica
ou totalmente automatica, liberando tempo para lidar com tarefas as quais suas complexidades
necessitam da atencao e estratégias dos proprios administradores para a melhor integridade do
sistema.

A automatizacdo de tarefas na administracédo de redes ndo apenas ira melhorar a eficacia
operacional, mas também contribui para a reducéo de custos e para 0 aumento da confiabilidade
do sistema em geral, cujo, fora comprovado em “The Business Value of Automation” pesquisa
feita pela empresa Cisco que afirma que o uso da automacdo pode reduzir o tempo de
inatividade e erros da rede em 78%. Ao eliminar ou limitar a interven¢do humana em tarefas
repetitivas, como configuracbes padronizadas, atualizacBes de software, provisionamento de
servicos e parametrizacBes complexas, entretanto rotineiras, a automacdo minimiza a
probabilidade de erros humanos, a0 mesmo tempo, em que permite um gerenciamento
centralizado e consistente em toda a infraestrutura de rede.

Além dos beneficios operacionais, a automagao permite um melhor aproveitamento dos
recursos humanos qualificados disponiveis. Ao liberar os administradores de tarefas rotineiras
e repetitivas, eles podem direcionar seu tempo e pericia para atividades de maior valor
agregado, como o planejamento estratégico de redes, a analise de desempenho e a resolucgéo de
problemas complexos. Essa mudanca de foco contribui para a evolugdo profissional dos
administradores e fortalece sua capacidade de atuar como facilitadores de avangos tecnoldgicos
na organizacao.

Com isto, este trabalho ira apresentar um sistema de automatizacdo de tarefas para
administracdo de redes e diferentes servicos, este sendo o objetivo geral, no qual serd explorado
as principais funcionalidades e beneficios que essa solugdo pode trazer para uma organizacao e

para a area de servicos em redes através da nossa aplicagdo “front-end” que automatiza
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segmentos comumente rotineiros e feitos manualmente, através do mesmo, sera possivel
automatizar diversos servigos para haver mais qualidade trabalhista as equipes de Tecnologia
de Informacdo — TI de alto desempenho assim gerando uma eficacia notoria na area da Tl e
consequentemente nas organizacdes em geral. Serdo discutidos aspectos que descrevem o
porqué desta abordagem e seus procedimentos para a pesquisa.

Este estudo emprega uma abordagem de pesquisa de desenvolvimento de software, no
qual se desenvolve por via de um relatorio que consta o0 avango do software detalhadamente
desde a selecdo de ferramentas para automacdo para processo de implantacdo e resultados
obtidos com a utilizacdo de um processo de reformulado e automatizado. Além disso, serdo
abordadas questdes relacionadas a seguranca e a gestdo de mudancas, visando garantir a
integridade dos sistemas.

A justificativa para esta pesquisa se da devido a problematica ja experienciada
pessoalmente, na qual identificamos um problema significativo em equipes de Tl que enfrentam
tarefas de cunho simples, entretanto, longas que através de alguma solucdo pode-se mitigar sua
duracdo ou totalmente livra-los da intervencdo humana, deixando-os livres para outras tarefas
gue necessitavam de atencdo mais rigorosa devido seu indice de importancia e complexidade.

Nesse contexto, vamos apresentar o problema, cujo aborda em detalhes a natureza dos
desafios desta problematica e como a nossa solucdo de automatizacdo busca confronta-lo de
forma eficaz.

Como outrora dito, a administracdo de redes € uma tarefa crucial, entretanto complexa,
delicada e repetitiva. Na qual, muitas das suas tarefas simples e cruciais para servigos maiores
mascaram-se em meio a processos longos que muitas vezes por conta do erro humano afetam o
progresso destes processos longos que garantem o bom funcionamento dos sistemas de
informacgdo de organizacdes em geral. Nesse contexto, visando que o erro humano € uma
variavel indispensavel e imprevisivel uma vez que ndo se pode seguir uma sequéncia logica
para calcular sua probabilidade em situacGes cotidianas e processos tecnologicos. Assim,
havendo chances de causar falhas criticas de sistema, perda de dados irreparaveis ou incidentes
de seguranca de classificagdo gravissima.

Ao analisar essas possibilidades que s&o por sua vez imprevistas e 0 seu grande grau de
risco para organizacoes e até mesmo para vinculos de trabalho em equipe dado que equipes de
alto desempenho como sdo as equipes de administradores e responsaveis da area de tecnologia
da informag&o necessitam de um vinculo arduo para a extragcdo completa de eficicia de cada
individuo que a compde, assim, um erro causado por um destes individuos pode trazer para a

equipe em geral mais carga de trabalho, possiveis fissuras nos processos organizacionais de
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rede e desavencas internas que irdo por sua vez afetar o desempenho da equipe e gerar possiveis
perdas para sua organizacdo. Visando contribuir nessa problemética, o presente trabalho
pretende empregar recursos acerca da automacédo de tarefas e servicos para que seja feito a
avaliacdo de sua eficacia em mitigar ou solucionar esse desafio na administracao de redes.

Neste ambito, esta prospecgdo ira através do seu compreendimento e desenvolvimento,
contribuir para a &rea da tecnologia da informacédo, disciplinas de automacdo, empresas,
startups, futuras pesquisas e como exemplo para disciplinas de programacao e Linux dentro do
Instituto Federal do Amap4, com foco em cursos de licenciatura e bacharelado.

Este estudo no &mbito académico traz uma vasta imensiddo de conteudo disponivel que
se pode fundar interesses, esses, 0s quais sao suficientemente influentes para a participacéo, até
criagdo de debates académicos cujo por intermédio geram diversos “insights”, ou estabelecer-
se como um ponto de partida para futuras pesquisas da area.

Logo, esse Trabalho de Conclusdo de Curso (TCC) compde-se distribuido em secdes,
na primeira se¢ao “Introdug¢ao” apresenta-se as motivacoes contextualizadas dos autores em
relacdo ao tema, da mesma maneira que a apresentacdo do problema, seus objetivos além desta
sintese de sua organizacdo. No desenvolvimento sera apresentado o projeto, suas configuracdes.

Por fim na concluséo sera apresentado os resultados e consideragdes finais.
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2 FUNDAMENTAGCAO TEORICA

A secdo de Fundamentagdo Teorica visa apresentar as bases tedricas adotadas neste
estudo, fornecendo o embasamento necessario para o desenvolvimento deste Trabalho de
Conclusdo de Curso (TCC). Nesta secdo, serdo explorados os principais conceitos e teorias
relacionados ao tema em questdo, demonstrando o processo tedrico que guiou o planejamento

e a execucéo deste trabalho.

2.1 Conceitos e principios da administracédo de redes

A administracdo de redes é um conceito que serd comumente encontrado diante de
varias ocasioes, logicamente, em ambitos voltados mesmo que minimamente a tecnologia da
informacao, por sua vez também presente em diversas areas desta pesquisa, entretanto, apesar
de ser avistado em diversas areas seu conceito por muita das vezes ndo é explicado, dito isto,
esclarecemos esta informacdo. O conceito da tdo falada administracdo de redes pode-se ser
considerado multiforme uma vez que diversas pessoas, instituicGes, organizaces ddo um
conceito a este termo, e por sua vez, iremos usar como exemplo a defini¢do fornecida por Jodo
Carlos da Silva Freitas, o conceito de administracdo de rede pode ser descrito da seguinte
maneira: “O processo de controlar uma rede complexa de dados para maximizar sua eficiéncia
e produtividade.” (Jodo Carlos da Silva Freitas, 2000, p. 1).

Com isto, diante deste conceito pode-se ter uma concepg¢do acerca deste multiforme
termo, cujo, no &mbito da manutencao para um bom funcionamento dos sistemas de informagéo
é de suma importancia, uma vez que desempenha um papel fundamental, sendo exemplo deste
é a garantia da disponibilidade dos servi¢os de rede. Uma rede a qual é considerada bem
administrada deve ter o poder de monitorar continuamente a infraestrutura de Tl enquanto, ao
mesmo tempo, identifica possiveis falhas ou problemas de desempenho e toma
simultaneamente medidas para atender as demandas e resolvé-las antes que afetem o usuario
final.

Imagine uma organizagdo que depende de um sistema de gestdo integrado para controlar
suas operac0Oes diarias. Caso haja uma falha na sua rede, como um roteador com defeito ou um
cabo danificado, o sistema de gestdo pode ficar completamente fora do ar, o que resultaria na
interrupcdo das atividades empresariais e perda de produtividade. Entretanto, com uma
administracdo consciente e eficaz, problematicas deste cunho podem ser identificadas

rapidamente e solucionadas, minimizando o impacto sobre 0s sistemas e mantendo as operacoes
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da organizacdo em pleno funcionamento.

Além do mais, a administracdo de redes desempenha um papel também crucial na
seguranca da informacdo, uma vez que uma rede bem gerenciada implementa medidas de
protecdo, como firewalls, sistemas de deteccdo de intrusdo e politicas de acesso, para garantir
a confidencialidade, integridade e disponibilidade dos dados. Isso é especialmente importante
em um cenario em que as empresas lidam com informac@es sensiveis e sigilosas, como dados
financeiros, informacdes de clientes e propriedade intelectual. Um sistema cujo funcionamento
é comprometido devido a uma ma administracdo de rede pode resultar em perdas financeiras,
violacdo de privacidade e danos a reputacdo da organizacao.

Logo, o0 mesmo desempenha um papel crucial na manutengéo do bom funcionamento
dos sistemas de informacéo, assegurando a disponibilidade dos servicos, a resolucao rapida de
problemas e a protecdo dos dados. E um elemento que se fez fundamental para o sucesso e a
eficacia das operacdes de uma empresa que tem uma grande parte das atividades diarias
voltadas a &rea de TI.

2.2 Desafios e complexidades da administracéo de redes

Um dos desafios enfrentados pelos administradores de rede é a escalabilidade, uma vez
que a medida que uma rede se desenvolve, é necessario garantir que ela possa lidar com o
aumento do numero de dispositivos, usuarios e trafego de dados. 1sso requer um planejamento
meticuloso, alocacdo adequada de recursos e a implementacdo de solucdes escalaveis que
possam acompanhar este desenvolvimento.

Outro Desafio critico € a questao da seguranca, as redes estdo constantemente expostas
a ameacas cibernéticas, como malwares, “Backdoors”, “Worms”, “DDOS” e tentativas de
acesso ndo autorizado. Os administradores de rede devem implementar medidas de seguranca
robustas para mitigar estes ataques. Além de manter-se atualizado sobre as ultimas
vulnerabilidades e atualizar as defesas conforme é demandado.

A conectividade e a interoperabilidade também sdo desafios relevantes, uma vez que
com a diversidade de dispositivos, sistemas, tecnologias de rede, etc garantir que todos possam
se comunicar efetivamente pode ser um processo complexo. Os administradores de rede devem
lidar com questbes de compatibilidade, protocolos de comunicacéo e integracdo de diferentes
componentes para garantir a conectividade entre os dispositivos e 0s sistemas presentes na
infraestrutura.

Diante destes desafios e complexidades, a administragédo de rede como outrora dito,
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requer uma abordagem meticulosa, ou seja, estratégica. Os administradores devem possuir
habilidades técnicas sdlidas, conhecimento atualizado e que continue a se atualizar conforme
demandas do desenvolvimento desta area que sempre estd em mudanca que € a area da
tecnologia da informacdo, uma vez que sua funcdo € essencial para garantir 0 bom
funcionamento dos sistemas de informacdo, proteger contra ameacas de seguranca e

proporcionar uma experiéncia de usuario de qualidades.

2.3 Importancia da automacéo na administracao de redes

A automacao é um recurso poderoso cujo desempenho é significativo na administracdo
de redes, trazendo inimeros beneficios e melhorias para o funcionamento e eficacia dos
sistemas. Ao implementar solugdes de Automacdo, as organizagdes podem otimizar seus
processos, reduzir erros humanos e agilizar tarefas rotineiras.

Um dos principais beneficios adquiridos com a adesdo da automacdo € a eficiéncia
operacional. Ao automatizar tarefas repetitivas e demoradas, os administradores de rede podem
direcionar seu tempo e esforco para atividades mais estratégicas e complexas. 1sso permite que
eles priorizem tarefas que requerem mais das suas habilidades e sdo de cunho mais meticuloso,
assim, permitindo-os focam em projetos de maior impacto, como implementacdo de novas
tecnologias, monitoramos avancados, migracdes de servicos de larga escala, dentre outros
varios servicos que requerem mais atencao humana.

Além do mais, a mesma contribui para a uma das principais e por sua vez inevitaveis
problematicas que € o erro humano, uma vez que o mesmo ndo pode ser calculado, devido ao
grande desenvolvimento de redes como outrora dito, 0s administradores tém que se adaptar as
novas demandas, cujo, por vivéncia propria € desafiador e cansativo, entretanto, com o auxilio
da automacéo é possivel administrar com uma escalabilidade eficaz, sendo possivel mesmo
com poucos contribuintes humanos em campo acompanhar o desenvolvimento astronémico de
uma rede de informacdes assim através da automacao é possivel garantir que a infraestrutura
de rede possa suportar o crescimento e as necessidades do negocio.

Portanto, a automacéo na administracao de redes é essencial para o bom funcionamento
dos sistemas de informacdo. Ela proporciona eficiéncia operacional, redugdo de erros,
escalabilidade e libera recursos para atividades meticulosas.

2.4 Beneficios da automacéo para a eficiéncia operacional
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Consoante Harvard Business Review (2021, p.2, tradugdo nossa) “Empresas com
programas avangados de automacéo irdo aniquilar — ndo apenas vencer — a concorréncia.” A
automacdo desempenha um papel fundamental nas organizacdes modernas, possibilitando
melhorias significativas na eficacia operacional. Por meio da aplicacdo de tecnologias
meticulosas e inovadoras, processos manuais e repetitivos sdo substituidos por sistemas

automatizados, assim trazendo beneficios notaveis para as organizagoes.

A menos que haja um defeito no programa (um risco real que precisa ser
gerenciado), processos automatizados bem projetados sdo programados para
seguir regras e ndo cometer erros. Dito de outra forma, porque ndo ha seres
humanos envolvidos na execucdo do processo, nao ha risco de erro humano.
E isso resulta em melhor qualidade, consisténcia e confiabilidade.
(DOKSHUKIN; KOPPELMANN; MAXWELL; NEWELL; DENSEVICH,;
ROWLAND, 2019, p.16, traducdo nossa)

Tendo o poder de eliminar gargalos e redundancias, os sistemas automatizados podem ser
programados para executar tarefas em sequéncia logica e integrada, minimizando o tempo necessario
para completar um processo. Contribuindo para a eficiéncia geral das operacdes, logo se torna possivel
aumentar a velocidade de producdo, assim como reduzir significativamente a ocorréncia de erros
humanos em tarefas repetitivas, a precisdo dos sistemas automatizados é mais alta, uma vez que sdo
projetados para seguir regras e padr@es predefinidos.

A partir disso resulta em menor retrabalho, diminuicdo de desperdicios e garantia de qualidade
consistente nos servicos feitos. Além do mais, a automatizacdo também permite a coleta de dados em
tempo real, fornecendo informacgdes valiosas para a gestdo operacional. Através de sensores e sistemas
de monitoramento, é possivel obter métricas de desempenho, identificar areas de melhoria e tomar
decisbes baseadas em dados concretos. De acordo com McKinsey & Company, “‘Automation has been
shown to significantly increase operational efficiency by streamlining processes, reducing errors, and
improving overall productivity” (Fonte: McKinsey & Company), através da automacgdo ocorre 0
alavancamento da eficiéncia operacional, permitindo um melhor controle e planejamento das atividades,

aumentando a eficiéncia global da empresa em diversos cenérios administrativos e logisticos.
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3 ADMINISTRACAO DE REDES

A secdo Administracdo de Redes visa apresentar bases tedricas da automacéo de
tarefas assim como a introducéo a ferramentas de automatizacao de tarefas, assim, fornecendo
0 embasamento necessario para a progressdo deste estudo. Serdo exemplificados a abordagem

da automagcdo de tarefas e exemplos solidos de ferramentas de automac&o conhecidas.

3.1 Automacao de tarefas

A automacdo de tarefas tem se mostrado uma abordagem revolucionaria na
administracao de redes, trazendo consigo um potencial disruptivo e transformador. A aplicagéo
de tecnologias avancadas e a adocdo de ferramentas inteligentes permitem otimizar as
operacdes e impulsionar a eficiéncia operacional das organizaces.

Tendo isto em mente, demonstra-se que a automacéo de tarefas na administracdo de
redes pode resultar em ganhos significativos de eficiéncia. Ao substituir tarefas manuais por
processos automatizados. Além disso, a automacdo permite lidar com a complexidade crescente
das redes modernas, dado que o aumento da quantidade de dispositivos conectados tende apenas
a crescer, assim, sendo necessario até mesmo gerenciar novos tipos de tecnologias, desta forma,
a automacao se torna essencial para lidar com a escala e a heterogeneidade das redes atuais.

Outro aspecto relevante é a sua capacidade em lidar com ameacas cibernéticas. De
acordo com o relatério da Forrester Research, “a automagao de seguranga permite a detecgio
e resposta rapida a ataques, minimizando o impacto e fortalecendo a postura de seguranca das
organizagoes”. Isso destaca a importancia da mesma como uma medida proativa na protecao de
redes contra ameacgas que se encontram em constante evolucéo.

Em suma, seu papel é inovador na administracdo de redes, possibilitando a otimizacéo,
a liberacédo de recursos para atividades estratégicas e capacidade de lidar com a complexidade
de ameacas. Ao adotar abordagens inovadores e ferramentas avancadas deste ambito, as
organizac¢Bes podem impulsionar sua eficicia e se posicionar de forma competitiva em um

ambiente cada vez mais dindmico.

3.2 Ferramentas de automacéo de tarefas

No contexto da administracdo de redes, as ferramentas de automacgéo desempenham um

papel fundamental na simplificacdo e no aprimoramento dos processos operacionais, com a
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evolucdo tecnoldgica, surgiram solucBes inovadoras que proporcionam maior eficiéncia e
agilidade no gerenciamento de redes.

Segundo Ginni Rometty, ex-CEO da International Business Machines Corporation —
IBM, “A automagcao ird transformar a maneira como as organizagdes operam, oferecendo uma
vantagem competitiva e liberando o potencial dos colaboradores”. Essa citagdo destaca a
importancia da automacgdo como um catalisador para a transformacéo das empresas, permitindo
que os profissionais se concentrem em atividades de maior valor agregado. Uma das
ferramentas de automacdo de tarefas mais reconhecidas é o Ansible. Desenvolvido pela Red
Hat, o Ansible € um exemplo de plataforma de automacao baseada em cédigo aberto que utiliza
uma linguagem declarativa para a configuracdo e a orquestracdao de dispositivos de rede. Ele
proporciona uma abordagem simplificada e eficiente para a automacdo, possibilitando a
configuracdo automatizada dos recursos de rede assim como seu provisionamento.

Outra ferramenta inovadora é o Kubernetes, um sistema de orquestracéo de contéineres
amplamente utilizado. O Kubernetes permite a automacao do gerenciamento e da escalabilidade
de aplicagdes em ambientes de nuvem hibrida e “multiclould”. Com recursos avangados, como
balanceamento de carga e auto recuperacdo, o Kubernetes agiliza a implantacdo e o
gerenciamento de servigos em um ambiente distribuido e escalavel.

Além disso, destaca-se o Cisco DNA Center, uma plataforma de automacdo e
gerenciamento de redes que oferece recursos avancados para a administracdo eficaz de
infraestrutura de rede. O Cisco DNA Center permite a configuracdo centralizada de
dispositivos, a implementacdo de politicas de rede e a visualizacdo em tempo real em que se
encontra a rede. Essa ferramenta inovadora simplifica a administracdo de redes complexas,
melhorando a eficiéncia operacional e permitindo uma resposta agil as demandas do ambiente
de TI.

Entretanto, hd outras ferramentas menos conhecidas que também funcionam como
forma de automacao mediante trabalhos mais meticulosos e editaveis, assim sendo o SQUID,
cujo, trata-se de um servico inovador capaz por meio de linhas de comando e interpretacdes de
texto gerar diversas automacdes feitas pelos administradores, desde a limitagcdo de uso de
internet, limitacdes de horérios que a internet ficard liberada & tais grupos ou USU&rios
especificos, assim como, bloqueio de pesquisas, sites e palavras especificas dentre outros
servigos que cabem ao administrador e sua criatividade moldarem o melhor servico através da
versatilidade que esse servigo dispde.

Em suma, as ferramentas de automacéo de tarefas trazem um novo paradigma para a

administracdo de redes, impulsionando a eficiéncia operacional e proporcionalmente uma
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vantagem competitiva para as empresas. O Ansible, o Kubernetes, o Squid e o Cisco DNA
Center s&o exemplos de solugdes inovadores que simplificam configuragdes, gerenciamento e
ao adota-los as empresas podem alcancar niveis mais altos de produtividade, escalabilidade e
agilidade.
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4  IMPLEMENTACAO DA INTERFACE FRONT-END PARA ADMINISTRACAO
DE REDES

Esta secdo tem como objetivo demonstrar informagdes tedricas acerca da

implementacdo de uma interface front-end que visa melhorar a administragao de rede.

4.1 Configuracdo das ferramentas escolhidas

A primeira ferramenta a ser mencionada neste topico é o instrumento de administracdo
da rede proposta, que neste caso € o Proxy Squid que é um servidor de proxy de codigo aberto
amplamente utilizado no Linux.

Desta forma, é entendivel que o proxy funciona como um intermediario entre
computadores de cliente e a internet, operando como um cache de paginas e arquivos
pesquisados, desta maneira, quando um site ou arquivo é acessado novamente 0 proxy envia 0s
dados armazenados. 1sso acaba economizando banda de servico e tornando o acesso bem mais

rapido. Na figura 1, é mostrada uma representacdo em fluxograma de como funciona o servico.

Figura 1- Representacdo de como funciona o proxy Squid.
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Fonte: Cruz e Santos, 2024.

Outra ferramenta utilizada foi o Debian Linux, sistema operacional de cddigo aberto,
que foi escolhido tanto para o servidor que comporta o0 proxy, quanto para o cliente, por ser um

sistema operacional com uma interface muito fluida e confiavel.
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Por conseguinte, a proxima ferramenta utilizada foi Python 3, uma linguagem de
programacao altamente versatil e poderosa que é amplamente suportada pelas diversas versdes
do Linux, que foi a Unica utilizada em todo o processo de programacao da interface para o
Squid.

A extensa biblioteca do python e a sua facilidade de programacéo tornaram a mesma
ideal para desenvolvimento de projetos nesse sistema operacional.

Em seguida, foi utilizada a Oracle VM virtualbox, ferramenta de virtualizacdo
grandemente reconhecida por sua versatilidade e suporte abrangente as diversas versdes do
Linux. Neste cenério, foi possivel usar somente um computador para 0 experimento, tendo
ciéncia que a maquina virtual consegue trabalhar com os dois servidores ativos ao mesmo tempo

como mostrado no fluxograma da figura 1.

Figura 2 - Representacdo das maquinas virtuais ativa em um unico computador.

)

ROy

Fonte: Cruz e Santos, 2024.

No experimento realizado, a capacidade da maquina virtual, especificamente o Oracle
VM VirtualBox, de suportar dois servidores ativos ao mesmo tempo foi um ponto crucial. Essa
funcionalidade permitiu a criagdo de um ambiente de testes e experimentacdo robusto, mesmo

com recursos limitados de hardware.

4.2 Configuracdo das ferramentas escolhidas

Neste topico serdo apresentadas as configuracdes das ferramentas citadas acima, de
maneira a qual foi utilizada durante toda a construcdo do projeto. Essas configuracdes foram
imprescindiveis para a peripécia deste plano, permitindo-nos atingir os objetivos propostos
sobre o tema apresentado.
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Proxy Squid
O Proxy em resumo foi deixado com suas configuracdes padrbes e foi
adicionado nossas configuracdes de ip,mac,hora e filtro de sites em suas devidas acls, como

mostrado na figura 3.

o Figura 3 - Captura de tela mostrando as ACLS.
acl safe ports port 777 # multiling http

acl CONNECT method CONNECT

acl permitir ips src "/home/nicollas ity tcc/dados-tcc/ip. txt”
acl permitir macs arp "/home nity tecc/dados-tcc/mac. txt"

acl sites bloqueados dstdomain "/hc icollas/zenity tcc/dados-tec/filtro.txt"
acl horario de trabalho time "/home/nicollas/zenity tcc/dados-tcc/hora.txt”

Fonte: Cruz e Santos, 2024.

Figura 4 - Captura de tela mostrando as permissoes das ACLS.
# And finally deny all other access to this proxy
http_acess allow horario_de trabalho

http access deny sites bloqueados

allow permitir ips

allow permitir macs
deny all

Fonte: Cruz e Santos, 2024.

As ACLS sdo utilizadas para definir politicas de acesso, ajustando quem tem permissao
para acessar determinados recursos ou servicos da rede. Elas funcionam como um agrupamento
de regras que o0 proxy opera para tomar decisdes sobre quais solicitacdes de conexdo a internet
serdo negadas ou permitidas.

Dessa premissa, as Permissdes da Lista de Controle de Acesso (ACL) no Squid séo
usadas para controlar quais acdes podem ser executadas com base em condic¢Oes definidas.
Essas determinam se um cliente ou grupo de usuarios na rede permite ou nega um determinado
conjunto de regras de controle de acesso.

o Debian Linux

A priori, o0 Debian utilizado ndo teve qualquer alteragcdo em seu sistema, apenas servindo

de base para baixar ferramentas e programas para a realizagdo deste projeto.
o Python 3

O Python serviu como fundamento central para o desenvolvimento integral do nosso
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projeto, sendo a linguagem primordial na qual todo o software foi concebido e construido.
Desde o inicio, optamos por utilizar o python 3 devido a sua versatilidade, grande gama de
bibliotecas e pela capacidade de proporcionar uma curva de aprendizado acessivel. Essa escolha
nos permitiu aproveitar sua sintaxe clara e legivel, agilizando o processo de desenvolvimento e
permitindo a implementagdo bem-sucedida de todas as funcionalidades e I6gicas requeridas no
projeto.

O programa foi fragmentado em diversas partes, onde se destacam o0 menu de login e a
tela central do menu, esta Gltima abrigando as principais op¢fes da nossa interface. Optou-se
por agrupa-las em conjunto, proporcionando a condugdo para as principais funcionalidades do
programa. Cada opgédo foi elaborada de forma independente, permitindo uma abordagem
modular no desenvolvimento. Posteriormente, procedeu-se a interconexdo apropriada entre as
telas realizando as devidas ligacdes e garantindo a fluidez da navegacdo entre os diferentes

componentes do sistema.

Figura 5 - interface de login do aplicativo.

() Cancel

Fonte: Cruz e Santos, 2024.
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Figura 6 - Interface do menu principal

Gerenciador de Redes >

Escolha sua proxima agao

Configuragtes de Horario

Configuragtes de IP's

Configuragtes de MAC

Visualizar Relatdrio

Gerenciador de Redes

Escolha sua proxima agiao

Configuragdes de Horario

() Cancel

Fonte: Cruz e Santos, 2024.

As imagens apresentadas nas figuras 5 e 6 referem-se a interface principal do software
desenvolvido. Na figura 6, € possivel visualizar a representacdo gréafica de uma das op¢des do
menu, ilustrando a padronizacdo adotada para as demais funcionalidades do software.

Figura 7 - Interface de uma opc¢do do menu.

Central de Ajustes: IPs >

Adicionar IP
Remover IP
Atualizar Pagina de IPs
Voltar

192.168.0.2/24

Fonte: Cruz e Santos, 2024.

Portanto, a uniformidade visual e de interacédo entre as telas visa facilitar a usabilidade
do programa, proporcionando uma experiéncia intuitiva e integrada aos usuarios finais,

promovendo, Assim, uma interacdo fluida e eficiente com o suporte 16gico desenvolvido.

e Oracle VM Virtual Box



Figura 8 - Pagina inicial e maquina virtual aberta.

Rede
Adaptador 1 Adaptador 2

v Habilitar Placa de Rede

Conectado a:

¥ Avancado (D)

Tipo de Placa:

Endereco MAC:

Rede

Adaptador 1 Adaptador 2

v Habilitar Placa de Rede
Conectado a:
Nome:
* Avancado (D)
Tipo de Placa:
Modo Promiscuo:

Endereco MAC:

Inicialmente, o Oracle VM Virtualbox foi utilizado em sua configuracdo padrdo para

BOWS#NDE T 6 Orotooro

Fonte: Cruz e Santos,2024.

Adaptador 3 Adaptador 4

Intel PRO/1000 MT Desktop (825490EM)

7D53787
v Cabo conectado

Redirecionamento de Portas

Adaptador 3 Adaptador 4

Rede Interna

net

Intel PRO/1000 MT Desktop (82540EM)
Recusar
08( 93

v Cabo conectado

Figura 9 - Configuracao de

placas de rede.

Fonte: Cruz e Santos, 2024.
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instalacdo do sistema operacional Debian. O processo de instalacdo do sistema operacional

transcorreu de maneira convencional, com a excecdo de alteracOes especificas realizadas na

configuracdo das interfaces de rede nos ambientes de servidor e cliente. No servidor, foram
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introduzidas duas placas de rede, uma interna e outra externa, para permitir diferentes acessos.
Em contrapartida, no cliente, foi configurada apenas uma placa de rede interna, limitando sua

conexao ao servidor.
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5 DESCRICAO DO AMBIENTE UTILIZADO NA IMPLEMENTACAO DA
INTERFACE

Em um primeiro momento, a estruturacao da interface foi detalhada e documentada de

forma clara e sistematica, conforme o demonstrado no fluxograma apresentado na figura 10.

Figura 10 - Fluxograma referente a interface e suas funcionalidades.

Fluxograma
DASHBOARD

MONITORAMENTO
GERAL NO NAVEGADOR
PADRAO

LEITURA - DATA BANK

CONFIGURAGAOC

REMOVER
CONFIGURAGAO

Fonte: Cruz e Santos, 2024.

ADICIONAR
q CONFIGURAGAO .

No que diz a respeito, o fluxograma foi concebido para oferecer uma representacdo dos
processos interativos do sistema, especialmente em relacdo a integracdo com o proxy Squid. a
partir da dashboard principal, que concentra as opg¢des principais, qualquer selecao direciona o
usuério para uma dashboard secundéria. Essa segunda interface exibe opcbes dedicadas a
adicéo e remocéo de configuragdes. Essas configuracdes, uma vez adicionadas na interface, sdo
registradas em um banco de dados em formato de arquivo de texto (TXT). Esse banco de dados
representa um repositorio central para as configuracdes, possibilitando que o proxy Squid leia
e acesse essas informagoes.

Por fim, uma acdo fundamental dessa interface € a adi¢do de configura¢fes no arquivo
TXT, sincronizada com a reiniciagdo do proxy. Assim, quando uma nova configuracdo é
inserida ou removida no programa, ocorre a atualizacdo no arquivo TXT e simultaneamente, a
reiniciacdo do servico. Esse processo garante que as novas configuracdes sejam ativadas
imediatamente no servidor, assegurando a funcionalidade e a aplicacdo correta das

configuragdes no ambiente operacional.
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5.1 Ambiente utilizado para a conexao entre as duas maquinas virtuais

No fluxograma apresentado na figura 11, é detalhada a configuragdo das conexdes
entre as maquinas virtuais, além da descri¢do dos enderecos IPs utilizados e a disposi¢do das
placas de rede no ambiente virtual. Especificamente, destaca-se a configuracdo das placas de
rede, sendo uma interna e outra externa no servidor, e uma placa de rede interna no cliente. Este
diagrama visa proporcionar uma visdo clara e detalhada das configuragOes de rede
estabelecidas, incluindo a estrutura de IPs e a disposi¢do das placas de rede, sendo essencial
para compreender a infraestrutura de comunicacdo estabelecida entre as maquinas virtuais no

ambiente virtualizado.

Figura 11 - Fluxograma referente a conex&o entre as maquinas virtuais.

@ lletwork address translation

Placas de Rede VM 1

Placa de Rede WM 2(Cliente)

Nomeclatura das placas de rede

192.168.0.2(24 @ 255.255.255.6 (Classe C)

192.168.0.1/2%4 [ Instalagio °

Via
osum
\ (Gateway)

Transnitir rede

@Placa de Rede Internz - WM 1
Fonte: Cruz e Santos, 2024.

Dessa forma, com as configuragdes detalhadas no fluxograma, foi possivel estabelecer
a conexdo da maquina cliente ao proxy de forma eficiente e sem contratempos. Essa integragdo
bem-sucedida reforca a robustez das configuracdes implementadas e demonstra a viabilidade
do ambiente proposto.
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6 RESULTADOS E DISCUSSOES

Esta secdo tem como objetivo expor os resultados e discussdes de forma fluida e

explicativa, visando, um melhor entendimento recorrente as experiéncias desta pesquisa.

e Analise dos resultados obtidos

Consoante andlise de nossa autoria, fora obtido resultados dentro da expectativa dos
envolvidos, uma vez que, ao implementar uma interface tipicamente front-end para trabalhos
caracterizados de back-end visando a melhora do especto visual e intuitivo para futuros usuarios
e administradores, se fez possivel dentro desta inspecdo, provar que esta criagdo fora um éxito,
dado que o objetivo previamente tracado para a mesma seria afunilar caminhos extremamente
longos e de certa forma complexos para aqueles ainda inexperientes no cendrio tecnoldgico
como outrora citado uma facilitacdo desenvolvida via uma interface front-end atipica,
entretanto extremamente intuitiva e de facil manuseio, na qual, a mesma detém diversas opc¢des
facilitadoras desde configuracdes de IP a monitoramento de rede, das quais, fora um desafio
arduo a mixagem de funcionalidades dentro de apenas pequenos botdes e uma dashboard,
contrario a dificuldade, sua realizacdo e resultados foram provenientes de um esfor¢co muatuo
dos envolvidos, assim, gerando resultados extremamente satisfatérios de cada fungdo inclusa
na Interface, desde suas linhas de programacdo complexas, funcionamento fluido e resultado
simplificado para uso em escala inclusiva.

Além disso, através deste afunilamento de caminhos prolixos, assumimos que
diminuimos possivelmente uma nobre parcela de servigos prolongados dado a restricdo do uso
arcaico disponivel, no qual, se trata da forma tradicional, cujo, € notorio que necessita de um
dominio mais promissor do cenario. Logo, esta pesquisa se perfaz em um sucesso conjecturado

em virtude da diligéncia nele depositada.

6.1 Discussdo sobre as solucdes encontradas

Acerca desta pesquisa houve caminhos arduos os quais foram absorvidos e
compreendidos como aprendizado, uma vez que, problematicas surgiram desde a primeira fase
de “briefing” — cujo € a etapa a qual consideramos 0 que é possivel e 0 que ndo é para uma
pesquisa ou outros estudos, sendo estes problemas de conotacdes variadas: incompatibilidade
de arquivos, linhas de programacéo em falha, necessidade de programacéo avangada, adicionais

parando de funcionar... E inumeros outras adversidades nesta caminhada, dos quais, fora
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cogitado solu¢des de forma inteligivel e calculada, que se resumiam em resolugdes complexas
e muito estudo de cada obstaculo para que fosse resolvido sem interferir em outras
funcionalidades causando assim mais contratempos.

Ademais, estas resolucdes foram refinadas diante o progresso da pesquisa visando a
melhora exponencial em sua totalidade, dito isto, as solu¢Bes vinham desde reescrever codigos
de programacdo ja consolidados com um quantitativo exorbitante de linhas a rever nossas
selecdes de adicionais e todo o caminho ja feito por conta de uma incompatibilidade somente,
fora feito ajustes coletivamente em copias do arquivo “final” em questdo visando compara-los
para determinar o ajuste mais eficiente que poderia comportar uma quantia maior de anexos
futuros, estes processos foram regulares no decorrer de toda pesquisa uma vez que estas
dificuldades tornaram-se frequentes, entretanto, como sua frequéncia cresceu
consequentemente as solugdes tendem a avolumar-se ao ponto de que se possuia solucdes pré-
moldadas para complica¢fes que se estimava que surgiriam, e muitas das vezes, ndo surgiram.

Em suma, mesmo frente a desafios constantes, esta analise blindou-se com solug¢Ges
equiparaveis assentadas pelo conhecimento adquirido através da vivéncia de desenvolver
tamanho feito em nosso cenario tecnoldgico cujo progressivamente traz acervos de inovagoes

de forma cotidiana.
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7 CONSIDERACOES FINAIS

O estudo realizado sobre a administracdo de redes e a implementacao de uma interface
para essa finalidade revelou-se um mergulho profundo no universo da automacdo e suas
implicagbes na otimizacdo de tarefas. A andlise detalhada dos conceitos e principios da
administracdo de redes permitiu compreender os desafios e complexidades inerentes a esse
campo, destacando a necessidade de solugdes eficazes para lidar com a crescente complexidade
das redes modernas.

Ao longo do processo de implementacdo do programa, a selecdo criteriosa das
ferramentas de automacdo e a configuracdo minuciosa dessas ferramentas foram passos
cruciais. Observou-se que a automacdo ndo apenas simplifica tarefas rotineiras, mas também
oferece uma abordagem mais proativa para gerenciar e monitorar redes complexas,
promovendo a reducgéo de erros e o aumento da eficiéncia operacional.

Os resultados obtidos, embasados na configuracdo dos ambientes de conexdo entre
maquinas virtuais e na analise dos processos de administracdo de rede, demonstraram a eficacia
e a relevancia da automacao na simplificacdo e aprimoramento das operacdes de rede. A
interface ofereceu uma maneira intuitiva e acessivel de interagir com o proxy Squid, ressaltando
a importancia de interfaces amigaveis para facilitar a administracdo e configuracdo de redes
complexas.

Vale ressaltar que, embora os resultados tenham sido positivos, ha espacgo para continuas
melhorias e aperfeicoamentos. A evolucdo constante da tecnologia e das demandas de rede
exige uma abordagem flexivel e adaptativa. A compreensdo continua das necessidades do
ambiente de rede e a busca por solug¢fes inovadoras sdo cruciais para atender as demandas em
constante mudanga.

Por fim, este estudo oferece uma contribuicéo significativa ao campo da administracéo
de redes, sublinhando a importancia da automagdo como uma ferramenta estratégica para
aprimorar a eficiéncia, a confiabilidade e a seguranca das operacdes de rede. E fundamental
reconhecer que a automacdo ndo apenas simplifica processos, mas também permite uma
abordagem mais proativa na gestdo de redes, promovendo um ambiente operacional mais

robusto e adaptavel.
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