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“A tecnologia wireless inovou as formas de comunicacfes entre as
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RESUMO

Compreender a seguranga cibernética em redes wireless de uma categoria de pessoas que
trabalham com Wi-Fi para vendas online na area tecnologica de redes é relevante para melhorias
na comunicacdo e eficiéncia dessas redes de computadores, melhorando processos e
atendimentos desse publico. O objetivo foi criar um guia cientifico com configuraces e fatores
infraestruturais em redes de computadores, especificamente da tecnologia WLAN. A
justificativa reside nas significativas melhorias para trabalhadores autbnomos em termos de
seguranca cibernética, reducdo de custos operacionais e oportunidades de negocios. A
construcdo do guia contou com informac@es técnicas sobre configuraces essenciais que 0s
empresarios devem implementar em suas redes, tais como senhas robustas, protocolos de
seguranca atualizados, configuracgdes de firewall e gerenciamento adequado de login/senha do
roteador e outros fatores. A metodologia utilizada nesta pesquisa é de natureza aplicada,
fornecendo solucdes préaticas para melhorar a seguranca em suas redes WLAN. Para atingir esse
objetivo, adotou-se uma abordagem quantitativa, utilizando questionario como principal
instrumento de coleta de dados junto aos empresarios SOHO. A pesquisa de campo permitiu
obter informagfes numéricas sobre as necessidades e conhecimentos desses empresarios em
relacdo a seguranca da informacao em redes sem fio. Foi desenvolvido um guia a partir dessa
pesquisa divulgado para um site, configurado por meio do software Google Sites para facilitar
0 acesso e a navegabilidade. O conteudo do guia foi estruturado de forma explicativa. Os
principais resultados alcancados destacam a identificacdo das melhores praticas para a
configuragdo Wi-Fi.

Palavras-chave: seguranca cibernética; redes SOHO; tecnologia Wireless.



ABSTRACT

Understanding cybersecurity in wireless networks for a category of people who work with Wi-
Fi for online sales in the network technology area is relevant for improvements in
communication and efficiency of these computer networks, improving processes and services
for this audience. The objective was to create a scientific guide with configurations and
infrastructure factors in computer networks, specifically WLAN technology. The justification
lies in improvements for self-employed workers in terms of cybersecurity, reduced operational
costs and business opportunities. The guide's construction contains technical information on
essential configurations that business owners should implement on their networks, such as
strong passwords, updated security protocols, firewall configurations, proper router
login/password management, and other factors. The methodology used in this research is
applied in nature, providing practical solutions to improve security in your WLAN networks.
To achieve this objective, we present a quantitative approach, using a questionnaire as the main
data collection instrument from SOHO entrepreneurs. A field survey made it possible to obtain
numerical information about the needs and knowledge of these entrepreneurs in relation to
information security in wireless networks. A guide was developed based on this published
research for a website, configured using Google Sites software to facilitate access and
navigation. The content of the guide was structured in an explanatory manner. The main results

obtained highlight the identification of best practices for Wi-Fi configuration.

Keywords: cyber security; SOHO networks; Wireless technology.
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1 INTRODUCAO

Atualmente, a seguranca cibernética € uma necessidade imputada pelo desenvolvimento
tecnoldgico. Para tornar nitido o entendimento dessa necessidade Grohmann (2023)
representante da Empresa Check Point Research fornecedora de inteligéncia lider em ameacas
cibernéticas, revela alguns dados do crescimento alarmante de ataques cibernéticos no Brasil
em 2023. No segundo trimestre de 2023, 1.258 ataques cibernéticos por semana Sao
enfrentados por organizacfes em média. Esse nUmero representa um aumento significativo em
comparacao com o periodo correspondente em 2022. Essa estatistica ressalta a persisténcia e a
frequéncia das ameacas cibernéticas, destacando a necessidade critica de medidas robustas de
ciberseguranca.

Outros setores que enfrentam a constante dessa problemaética sdo: o Setor de
Educacdo/Pesquisa com a maior média de ataques (2.179 por semana, queda de 6% em relagdo
a 2022). Setor Governo/Militar como o segundo mais visado (1.772 ataques por semana,
aumento de 9%). Setor de Salde com aumento significativo de 30% (1.744 ataques por
semana), (CHECK POINT RESEARCH, 2023).

Neste cenario Costa (2023) faz alguns apontamentos a respeito da importancia da
Seguranca Cibernatica. A intersecdo entre as transformacdes tecnoldgicas, a LGPD e 0s riscos
cibernéticos em ambientes SOHO?! (Small Office and Home Office) é um campo critico de
estudo e acdo. Reconhecer a fragilidade de cada elo na corrente empresarial é essencial para
fortalecer a resiliéncia cibernética. O treinamento em seguranca cibernética e a conscientizacao
dos colaboradores séo medidas cruciais, enquanto a protecdo de dados pessoais e profissionais
assume uma relevancia cada vez maior.

A motivacdo desta estd relacionada a area tecnologica em redes de computadores,
englobam fatores, como: impactar significativamente a maneira como as pessoas se conectam
e interagem umas com as outras, levando a avangos em areas Como a comunicagao no campo
dos negdcios potenciais do publico pesquisado. Ainda, espera-se melhorar a eficiéncia das redes
de computadores, permitindo uma comunicacdo mais rapida e eficiente entre os dispositivos.
Podendo melhorar a utilizacdo dos recursos de rede e reduzir custos operacionais.

No campo pessoal, a motivacdo € para compartilhar conhecimentos utilitario para as

pessoal que trabalham de casa com vendas online. Com isso, compartilhar conhecimentos

1 0 termo ‘SOHO’ Refere-se a uma categoria de empresarios que trabalham de escritérios em casa, auténomos,
ainda qualquer pessoa que se utiliza de redes Wi-Fi para desenvolver atividades de vendas online.
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cientificos relacionados ao campo de redes de computadores é uma forma de empoderar
pequenos empresarios e ajuda-los a inovar em sua infraestrutura corporativa. Além disso, ao
compartilhar conhecimentos sobre redes de computadores, contribui-se para o desenvolvimento
de uma sociedade mais conectada e tecnologicamente avangada.

O problema de pesquisa é como contribuir com conhecimentos técnicos de
configuracdes e fatores infraestruturais em redes de computadores relacionados a tecnologia
wireless para seguranca em ambientes SOHO?. Ainda, foi formulada a seguinte hipdtese: O
publico ndo sabe como configurar sua rede Wi-Fi para aumentar a seguranga contra ameacas
virtuais.

O objetivo geral da pesquisa é criar um guia para divulgacdo em um site contendo
configuracdes e fatores infraestruturais em redes de computadores relacionados a tecnologia
wireless para pequenos escritérios. Com isso, se estipulou os seguintes objetivos especificos:
(1) Desenvolver um site pelo software Google Sites; (2) Compreender as necessidades de
seguranca cibernética; (3) Disponibilizar um guia que auxilie pequenos empresarios no
entendimento de requisitos de seguranca e protecéo relacionado a tecnologia wireless. Portanto,
a pesquisa foi desenvolvida tendo tais objetivos como delimitadores.

A justificativa compreende melhorias significativas para categoria de empresarios
autdbnomos em seguranga cibernética, reducdo de custos operacionais, novas formas de
comunicacdo para negdcios potenciais de pessoal que trabalham de casa. Afinal de contas,
vulnerabilidades na conexdo de rede aumentam o risco da entrada de invasores. Com isso, a
construcdo de um guia se direciona as configuracdes essenciais que a categoria de trabalhadores
individuais devem estar atentos. Sdo configuragdes relacionadas a senha de rede, os protocolos
de seguranca que prezam pela seguranca da rede Wi-Fi que sejam atualizados, as configuragoes
para um firewall é excelente barreira contra a¢des intrusivas, configuracdes relacionadas ao
login e senha do roteador, atualizagdo do firmware do roteador e a desativagdo do SSID. Assim,
apenas pessoas autorizadas devem ter acesso para a realizacdo de qualquer tipo de alteracéo
nesse sentido, minimizando a acdo de pessoas mal intencionadas, capaz de trazer prejuizos
bastante significativos.

Portanto, suprir as necessidade das pessoas que fazem vendas de casa em relacdo a
informacOes técnicas relacionadas a configuracdes da tecnologia wireless atendendo aos
requisitos de seguranca, pois trabalha com informagdes que devem ser protegidas no trafego de
informac6es contribui na proliferacdo de boas praticas em seguranga da informacéo explorando
o0s principais pilares para a consolidacdo de uma rede segura, sendo menos propensa a invasoes

cibernéticas como ataques hackers.
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Além desta se¢do introdutoria o presente trabalho esté dividido da seguinte maneira:

Na secdo 2, a literatura especializada em redes de computadores ressalta a significativa
relevancia da tecnologia wireless utilizada em escritorios residenciais. Na secdo 2.1, séo
discutidos os ativos em sistemas de informagoes, incluindo hardware, software, dados, pessoas
e procedimentos. Na secdo 2.2, sdo apresentados os principios fundamentais de seguranca da
informacdo aplicados infraestrutura de redes residenciais. Na secéo 2.3, aborda-se a relevancia
dos equipamentos de redes sem-fio. Na secdo 2.4, sdo discutidos os fatores infraestruturais em
redes Wi-Fi, incluindo os padrdes IEEE 802.11, tipos de enlace em redes WLAN, e a
importancia da infraestrutura bem elaborada para evitar interferéncias de sinal. Na ultima secéo
2.5, trata-se das configuracGes e medidas de seguranca de pequenas redes. Subsequentemente,
a metodologia da pesquisa € detalhada na Se¢édo 3, se atendo a sua classificacdo e delimitacao.
Apls apresenta-se 0s resultados e discussfes mais relevantes da pesquisa referente as
configuragdes trabalhadas em laboratério. E, ao final estdo as consideragdes finais a respeito

dos principais aprendizados adquiridos no processo de pesquisa.
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2 LITERATURA EM REDES DE COMPUTADORES

A literatura em redes de computadores destaca a importancia da tecnologia wireless,
mas também enfatiza a necessidade de medidas de seguranca e configuracdo adequada para
garantir um desempenho confiavel dessa rede. Portando, tratar a seguranca e protecdo da
informacdo é o ponto de partida no processo para melhorar as redes wireless e o fio condutor

nessa discussao sao os ativos de sistemas de informacéo.

2.1  Ativos em sistemas de informacdes

Silva e Pinto (2019), explicam como as micro e pequenas empresas enfrentam diversos
problemas de gestdo em seus ambientes organizacionais, entre eles a falta de especializagéo e
a falta de informacé&o sobre as boas préticas na gestao da tecnologia da informacéo, com isso, a
gestdo de ativos é suscitada na pauta de seu trabalho.

Concorda-se com Silva e Pinto (2019); Ghem (2019); ABNT NBR ISO/IEC
27001:2013; e Gil (2008) que a informagéo deve ser tratada como um ativo das empresas pela
gestdo, por ter esse nivel de classificacdo, tem grande valor para as instituices. Seu
gerenciamento é vital e muito importante para o sucesso e manutencdo de qualquer organizacéo,
com isso, 0s ativos em sistemas de informagao sdo 0s recursos e elementos que uma organizacao
usa para criar, armazenar, processar, transmitir e proteger informagdes importantes para suas
operac@es de negdcios.

Kurose e Ross (2021) afirmam que o gerenciamento de rede contém a disponibilizacao,
integracdo e a coordenacdo de elementos de hardware, software e humanos para monitorar,
consultar, configurar e controlar os recursos da rede e seus elementos. Essa coordenacéo de
recursos serve para manter e garantir as seguranca e protecdo de informacdes confidenciais nas
empresas.

Castilho et al. (2014) destacam a importancia da documentacdo dos ativos de rede para
a manutencdo das atividades e sucesso dos negocios. Manter registros desses ativos é
fundamental para facilitar e conservar os processos que melhoraram ou ndo foram Uteis na
resolugéo de problemas envolvendo a segurangca no ambiente ou infraestrutura da empresa,
evitando e minimizando a ocorréncia de falhas de seguranca.

Sémola (2014, p. 43-44) define um ativo como “todo elemento que compde 0s processos
que manipulam e processam a informagdo”. Segundo este autor, o ativo é um elemento de valor

para um individuo ou organizacdo e como tal deve ser protegido. Para Galvdo (2015), ativo
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pode ser entendido como “[...] qualquer parte que componha a estrutura de uma organizagao
[...]”. Um ativo ¢é, portanto, qualquer elemento que represente valor para a empresa.

Silva e Pinto (2019) e Amaral (2016) interpretam que no contexto de uma rede de
computadores de uma empresa, 0s ativos de rede integram um conjunto de dispositivos e suas
informac0es relacionadas que permitem a operacionalizacdo dos negdcios da organizagéo.
Esses ativos podem incluir o hardware que sdo dispositivos fisicos, como computadores,
servidores, roteadores, switches, dispositivos de armazenamento, impressoras, scanners, entre
outros, usados para armazenar e processar informagfes. Amaral (2016) entende que o0s
softwares sdo programas de computador que ajudam a realizar tarefas especificas, como
processamento de texto, planilhas, bancos de dados, sistemas de gestdo de contetdo, entre
outros.

Ativos também podem ser identificados como sendo dados, incluindo informagdes que
sdo armazenadas e processadas pelos sistemas de informacgdo, como informacdes de clientes,
registros financeiros, documentos de negdcios, registros de vendas, entre outros. Amaral (2016)
enfatiza que nas camadas de redes cada uma prové um nivel de servico e faz interface com duas
camadas, trocando dados entre elas, nesse fluxo existe a rede que é uma infraestrutura que
conecta dispositivos de hardware e software em uma organizacgao, permitindo a comunicacgéo
e a transferéncia de informacdes entre eles.

As pessoas sdo ativos também, como funcionarios, usuarios e outros individuos que
acessam, gerenciam ou usam sistemas de informagdo em uma organizacdo. Menezes, Cardoso
e Rocha (2015), explica que as informag6es devem ser concentradas em um grupo de pessoas
capacitadas para garantir a protecdo das informacgdes. Consonante a essa ideia, 0s ativos
apresentam-se como procedimentos, sendo as politicas e praticas que orientam o uso de
sistemas de informacdo, incluindo politicas de seguranca, procedimentos de backup,
procedimentos de recuperacdo de desastres, entre outros.

Portanto, todos esses ativos sdo importantes para o0 bom funcionamento dos sistemas
de informacao de uma organizacdo e devem ser gerenciados e protegidos adequadamente para
garantir a seguranca e integridade das informacdes, sem desconsiderar sua multiplicidade na
organizacdo que como foi verificado podem ser hardware e software, registros e
documentacdes de processos, banco de dados, recursos humanos e as politicas de uma

organizagéo.

2.2 Principios de seguranca da informacao
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Os ambientes de negocios autbnomos muitas vezes possuem limitacdes de recursos e
orcamentos para seguranca da informacdo. No entanto, € importante implementar alguns
principios béasicos de seguranca da informacdo para proteger dados e informacgdes
confidenciais.

Souza (2018) e Figueiredo (2015), entende que redes de pequenos escritdrios também
sdo alvos de ataques cibernéticos. A conscientizacdo para investimentos de prevengcdo muitas
vezes é dificil de ser aceita pelos gestores ou usuarios, o que pode acarretar a perda de dados e
consequentemente, perdas financeiras. Nakamura e Geus (2007), inferem que no ambito de
seguranca, todos os agentes envolvidos estdo em constante evolucdo. A acdo de novos tipos de
ataques tem como reacdo medidas de prevencdo, que levam ao desenvolvimento de novas
técnicas de ataques, formando um ciclo ininterrupto. Assim, no mundo da informacdo, a
seguranca deve ser continua e prover aperfeicoamento para novos tipos de ameacas. Ademais,
0s principios de seguranca da informagdo sdo um conjunto de diretrizes que orientam as boas
praticas para proteger a informacdo e garantir sua integridade, confidencialidade e
disponibilidade. A Confidencialidade visa garantir que apenas pessoas autorizadas tenham
acesso a informagdo. Para isso, é necessario implementar medidas de seguranga, como
criptografia, controles de acesso e autenticacao de usuarios, (GONCALVES, 2015).

A integridade refere-se a protecdo da informagé&o contra alteracdes ndo autorizadas. Para
garantir a integridade dos dados, € necessario implementar controles de versdo, backups
regulares e procedimentos de monitoramento, (GONCALVES, 2015). A violacdo da
integridade pode levar a consequéncias graves, como perda de dados, informag6es imprecisas
ou danificadas e problemas legais. Além disso, é importante educar os usuarios sobre praticas
de seguranca adequadas, como evitar o download de software suspeito e manter seus
dispositivos atualizados com as Ultimas correcdes de seguranca. A garantia da integridade dos
dados é fundamental para proteger as redes contra perda de dados, roubo de informacdes e
danos a reputacdo. Portanto, a implementacdo de medidas de seguranga para garantir a
integridade dos dados deve ser uma das principais prioridades para proprietarios de redes
WLAN.

A disponibilidade refere-se a garantia de que a informacéo estara disponivel quando
necessario. Para isso, é indispensavel implementar medidas de redundancia e backup para
garantir que os sistemas estejam sempre disponiveis, (BRANCO; CARVALHO; BARRERO et
al., 2023), (GONCALVES, 2015). Ainda, implementar controles de seguranca que permitam
verificar a autenticidade dos dados, como assinaturas digitais, (VIANA; DATTEN; SILVA et
al., 2022).
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O principio da disponibilidade é importante ja que redes sem-fio geralmente tém poucos
recursos e uma infraestrutura mais simples em comparacdo com redes corporativas maiores.
Em uma rede utilizada para vendas digitais, a disponibilidade dos recursos de informagédo, como
arquivos e aplicativos, pode ser critica para a operacdo do negdcio ou para a produtividade do
usuario. Por exemplo, se um arquivo importante ndo estiver disponivel quando necessario, isso
pode atrasar a conclusdo de uma tarefa importante ou até mesmo prejudicar um negécio.

O ndo-repudio é o principio que se refere a garantia de que uma pessoa ou organizacao
ndo possa negar a autoria de uma agdo ou transagdo. Para isso, € necessario implementar
medidas de autenticacdo forte e rastreamento de atividades, (VIANA, et al., 2022). O néo-
repudio é particularmente importante para transac@es financeiras e contratos digitais, que sdo
comuns em muitas empresas de empreendedor individual. Por exemplo, se um usuario desse
enviar um e-mail com um contrato digital anexado, é importante garantir que o usuario nao
possa negar ter enviado o e-mail ou assinado o contrato posteriormente. Para garantir a ndo-
repudio nessas redes, é necessario utilizar tecnologias que permitam o registro e a autenticacao
de todas as transacdes, como assinaturas digitais e sistemas de registro de auditoria. Isso pode
ajudar a garantir que todas as transa¢des sejam registradas e autenticadas, de modo que as partes
envolvidas ndo possam negar ter realizado a acdo posteriormente. O principio do minimo
privilégio estabelece que 0s usuarios devem ter apenas 0 acesso minimo necessario para realizar
suas atividades. 1sso reduz o risco de acesso indevido a informag@es confidenciais e minimiza
0 impacto de uma violacdo de segurancga, (SIX, 2012).

Assim, esses principios sdo fundamentais para garantir a seguranca da informacéo e
devem ser aplicados em todas as fases do ciclo de vida da informagdo, desde a coleta até a
exclusdo, para assim garantir a confidencialidade, disponibilidade, ndo-repadio, integridade e
o minimo privilégio nas redes WLAN. E importante lembrar que a seguranca da rede é um
processo continuo e que deve ser revisado e atualizado regularmente para proteger a rede contra

as ameacas em constante evolucao independentemente do porte empresarial.

2.3  Seguranca dos equipamentos em redes sem-fio

A relevancia dos equipamentos de redes sem-fio € um tema de estudo abordado por
diversos autores, pois proporciona conexdo sem fio para diversos dispositivo, facilitando a
criacdo de redes locais eficientes.

Pinheiro (2011) e Tanenbaum, Feamster e Wetherall (2003), enfatizam que o0s

equipamentos de redes wireless ttm uma grande relevancia, isso é valido para contexto de
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vendas digitais, pois permitem a conex@ sem fio de diversos dispositivos, como laptops,
smartphones, tablets, smart TVs e outros dispositivos inteligentes, em uma rede local. Isso
permite que esses dispositivos possam compartilhar recursos e se comunicar entre si, bem como
acessar a internet. No trabalho com vendas pela internet, muitas vezes ndo ha a necessidade de
uma infraestrutura de rede cabeados complexa, pois isso pode ser caro e dificil de implementar.

Mayer e Neto (2014), abordam sobre a importancia dos equipamentos de redes, sendo
fundamental para garantir a eficiéncia, disponibilidade e seguranca dos servicos oferecidos
pelas empresas. Os equipamentos de rede sdo responsaveis por conectar dispositivos,
compartilhar recursos, transmitir dados e permitir a comunicagdo entre usuarios em uma rede.
Porém, a ocorréncia de falhas pode causar impactos significativos, levando a interrup¢do do
servico e a perda de dados criticos.

Kurose e Ross (2021), ressaltam a importancia da seguranca nas redes de computadores,
protegendo o trafego de informacdes e garantindo confianca nos sistemas computacionais. A
redundéncia é apontada como uma técnica para aumentar a disponibilidade e a confiabilidade
da rede, seja através de dispositivos redundantes, redundancia de links ou redundancia de
SEervicos.

A seguranca do fornecimento de energia também € abordada, com a utiliza¢do de fontes
de alimentacgéo ininterrupta (UPS) e geradores para garantir a continuidade do fornecimento de
energia. O monitoramento de energia € mencionado como uma medida importante para
identificar o consumo de energia, detectar problemas e tomar medidas preventivas. No geral, a
atencdo a seguranca e ao monitoramento dos equipamentos é essencial para garantir o bom
funcionamento da redes residenciais.

Portanto, a capacidade de oferecer conexdes sem fio para uma variedade de dispositivos,
possibilitando a criacdo de redes locais eficientes é crucial para a interconectividade e
compartilhamento de recursos nesse contexto. A flexibilidade proporcionada pelos
equipamentos de redes sem fio elimina a necessidade de complexas infraestruturas cabeadas,

tornando a implementacdo mais acessivel.

2.4 Fatores infraestruturais em redes wireless

Destaca-se percepgOes importante referente aos fatores infraestruturais em redes
wireless, apresentadas nas principais ideias de alguns autores. Para Gast (2005), o padréo IEEE
802.11 pode ser referenciado por varios nomes como: Ethernet sem fio, justificando a ligacdo

direta com o padréo de rede com fio IEEE 802.3. O nome Wi-Fi ¢ definido pela organizacéo
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Wi-Fi Alliance a partir do programa de certificacdo de interoperabilidade de produtos que
utilizam as referéncias desse padrdo. E também é referenciado como WLAN.

Pinheiro (2011) e Paz, Daniel, Maran et. al. (2015) e Zampar (2022), expandem a
compreensdo das redes sem fio, destacando os diferentes padrdes, como 802.11b, 802.11a,
802.11g, 802.11n, 802.11lac, Wi-Fi 6 e Wi-Fi 6E, cada um com suas caracteristicas e
velocidades de transmissdo. Além disso, aborda as formas de enlace em redes Wi-Fi como IBSS
(Ad-Hoc), BSS (Basic Service Set) e ESS (Extended Service Set), e discute a importancia do
ponto de acesso (AP) para estabelecer conexdes sem fio. No que se refere a interferéncia na
infraestrutura de fotorreceptores, Freitas (2020) destaca a importancia de infraestruturas bem
elaboradas para evitar problemas de interferéncia no sinal Wi-Fi, citando interferéncias
eletromagnéticas e outras redes sem fio como possiveis problemas.

Para garantir a qualidade do sinal de redes de pequenos escritdrios, sdo apresentadas
medidas como escolher frequéncias menos congestionadas, posicionar o roteador centralmente
e livre de obstaculos, configurar corretamente a rede e manter os dispositivos atualizados.
Assim, uma infraestrutura adequada é crucial para garantir um desempenho confiavel e
consistente das redes sem fio, bem como, a implementacdo de medidas adequadas pode
minimizar interferéncias e garantir uma conexao estavel e rapida para os usuarios.

Cada geracdo de tecnologia Wi-Fi representa um avanco em relacdo a anterior,
oferecendo maior velocidade, alcance e eficiéncia em ambientes com muitos dispositivos
conectados. Nessa discursiva ndo podemos deixar de assimilar a arquitetura das WLAN, as
formas dos elementos se comunicarem e trocarem informacdes em uma infraestrutura sem-fio
podem variar em diferentes arquiteturas. As 3 principais formas para um enlace séo: IBSS
(Independent Basic Service Set), também referenciada com Ad-Hoc. BSS (Basic Service Set).
e ESS (Extended Service Set), (PINHEIRO, 2011).

Quadro 1 - Principais formas de enlace em redes WLAN

(BSS)

(IBSS)
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Para o enlace BSS, existe a | Para a arquitetura BSS, o AP | As redes BSS sdo limitadas a um
necessidade de um equipamento | pode atuar como uma ponte | Unico elemento concentrador.
concentrador, um ponto de acesso | (bridge) entre a rede LAN e a | Para resolver essa limitacdo, o
ou AP (Access Point). Também | WLAN. Dessa forma os | enlace ESS estende o crescimento
chamada de rede infraestruturada, | equipamentos méveis (Wi-Fi) e | de uma WLAN através da ligacdo
os elementos moveis participantes | fixo  (Ethernet) pode se | de varias BSS's, possibilitando
dessa rede devem se conectara ao | comunicar, formando uma | maior abrangéncia e area
elemento AP que estd em seu raio de | mesma rede logica. Mas um | cobertura. Nesse cenario de
alcance. Atuando como um | ponto de vulnerabilidade pode | mdltiplas BSS, o protocolo WDS
elemento de camada 1 (Fisica) do | observado nessa ligacdo do | (Wireless Distribution System)
modelo OSI, o AP é semelhante ao | mundo com e sem fio. Essa | compartilha as informacdes entre

Hub em uma rede cabeada, recebe o | caracteristica permite | os APs, dando possibilidade de
sinal de um dispositivo e propaga o | promover acesso de um | os dispositivos trocarem de BSS
para todos os elementos de sua area | dispositivo mével sem fio a | sem desconectar-se e
de cobertura em busca do receptor. | uma rede fisica. possibilitado a criacdo de varias
Essa caracteristica ja demonstra células para atendimento de
uma vulnerabilidade dos ambientes grandes areas geograficas como:
Wi-Fi. Onde todos os dispositivos universidades, fabricas, parques,
participantes daquela rede pode pracas, shoppings e até pequenas
receber a comunicacdo uns dos cidades.

outros mesmo ndo sendo o nd
receptor da transmiss&o.

Fonte: Pinheiro (2011).

Em consonancia com os conceitos de Freitas (2020), é nitido o motivo de se ter uma
infraestrutura elaborada estrategicamente para evitar problemas de interferéncia no sinal Wi-Fi
é extremamente relevante para garantir um desempenho confiavel e consistente da rede sem
fio. A interferéncia pode causar quedas na conexao, diminuicao da velocidade da Internet e até
mesmo desconexdes frequentes. Vieira et al. (2020) chama atencéo a respeito da comunicacgao
sem fio, bem como, a questdo de se tratar da qualidade evitando falhas e ruidos.

Assim, com essas medidas € possivel minimizar as interferéncias na infraestrutura de
fotorreceptores e garantir a qualidade do sinal wireless. Portanto, uma infraestrutura elaborada
estrategicamente para evitar problemas de interferéncia no sinal Wi-Fi € crucial para garantir
um desempenho confidvel e consistente da rede sem fio. A implementacdo de medidas
adequadas pode ajudar a minimizar a interferéncia e garantir uma conexao estavel e rapida para

0S usuarios.

2.5  Configuragdes wireless para pequenos escritorios

Adiante, busca-se simplificar as configuracdes e medidas de seguranca para redes sem-
fio. Os autores LApez, Monroy e Murcia (2018), Moreno, palacios e Trujillo (2015), enfatizam
a importancia da criptografia de dados, especialmente com protocolos WPA2 ou superiores,
para garantir a seguranca da rede. Através do Quadro 2, € explicado um procedimento para

configurar a criptografia WPA2 em um roteador genérico.



Quadro 2 - Configuracdes de criptografia / senhas fortes

Acesse 0 painel de administracdo do seu roteador sem fio: abra um navegador da web e digite o endereco IP do seu
roteador sem fio na barra de enderegos. O endereco IP padrdo para a maioria dos roteadores é 192.168.1.1, mas
pode ser diferente para o seu modelo especifico. Consulte 0 manual do usuario do roteador para obter o endereco
IP correto.

Faca login no painel de administracdo: insira seu nome de usudrio e senha para acessar o painel de administragdo.
Se vocé ainda néo alterou as informagdes de login padrdo, elas podem ser encontradas no manual do usuario do
roteador.

Encontre a sec¢do de configuracdo de seguranga: procure por uma se¢do no painel de administracdo que permita
configurar as opgdes de seguranca da rede sem fio. Dependendo do modelo do roteador, essa se¢do pode ser
chamada de "Configuracfes sem fio", "Seguranca”, "Opc¢0es de seguranga sem fio", entre outros.

Selecione WPA2 como método de criptografia: dentro da se¢do de configuracdo de seguranca, selecione "WPA2"
como método de criptografia. Algumas opg¢des de roteadores podem incluir WPA2-PSK (Pre-Shared Key), WPA2-
Enterprise, ou uma combinacdo de ambas.

Configure a chave de criptografia: insira uma chave de criptografia segura na se¢do correspondente. A chave de
criptografia € a senha que os usudrios precisardo digitar para se conectar a rede sem fio. Use uma senha forte com
pelo menos oito caracteres que inclua uma combinacg&o de letras, nimeros e simbolos.

Salve as alteragGes: apos configurar a criptografia WPA2 e a chave de criptografia, clique em "Salvar"” ou "Aplicar"
para salvar as alteraces e sair do painel de administracéo.

Fonte: Cardoso e Souza, 2023.

Além disso, € ressalta-se o uso do aplicativo "Password Generator" para gerar senhas

fortes e seguras, 0 que ajuda a proteger a rede contra invasdes e ataques cibernéticos (Quadro

3).
Quadro 3 - Aplicativo gerador de senhas fortes

1. Baixe e instale o aplicativo "Password Generator" em seu dispositivo moével ou computador. O aplicativo esta
disponivel para iOS, Android, Windows e Mac.

2. Abra o aplicativo e selecione "Gerador de Senhas" na pagina inicial.

3. Escolha a forca da senha que deseja gerar: escolha entre "Facil", "Médio" ou "Dificil". A opcéo "Dificil" é a mais
recomendada para redes wireless.

4. Personalize as opges de senha: vocé pode escolher o comprimento da senha, incluir ou excluir caracteres especiais,
nameros e letras maidsculas e mindsculas.

5. Clique em "Gerar senha" e uma senha forte sera gerada automaticamente.

6. Copie a senha gerada e cole-a na se¢éo de configuracdo de seguranca do painel de administracdo do seu roteador
sem fio.

7. Salve as alteracOes e teste a nova senha para garantir que ela esteja funcionando corretamente.

WLAN com base nos procedimentos dos Quadros 1 e 2, destacando a eficiéncia dessas medidas.

E, apresenta-se a importancia da atualizagcdo de firmware para corrigir vulnerabilidades de

Fonte: Souza, 2023.

Os autores Moreno, Palacios e Trujillo (2015) defendem a configuracdo das redes

seguranca conhecidas nos roteadores wireless (Quadro 4).

Quadro 4 - Atualizacao do firmware do roteador

s =

e o Ve o

Preparacao:

Verifique o modelo do roteador e a versdo atual do firmware. Isso geralmente pode ser encontrado no painel de
administracdo do roteador ou no manual do usuério.

Certifique-se de ter uma conexao estavel a internet e, de preferéncia, conecte-se ao roteador via cabo Ethernet.

Faga backup das configuracGes do roteador, caso seja necessario reconfigura-lo ap6s a atualizagéo.
Download:

Acesse o site do fabricante do roteador e navegue até a pagina de suporte e downloads.
Localize a se¢do de firmware e procure a versdo mais recente disponivel para o seu modelo de roteador.
Faca o download do arquivo do firmware em seu computador.
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. Instalacdo:

e Acesse 0 painel de administracdo do roteador digitando o endereco IP do roteador na barra de endereco do
navegador. O endereco IP padrdo varia de acordo com o fabricante do roteador, mas geralmente ¢ 192.168.0.1
ou 192.168.1.1.

e Faca login no painel de administragdo do roteador com o nome de usuario e senha padrdo ou os detalhes de login
personalizados.

e Navegue até a secdo de firmware ou atualizacéo de software e faca o upload do arquivo do firmware que vocé
baixou anteriormente.

e Aguarde o processo de atualizacéo ser concluido. O roteador pode reiniciar automaticamente durante o processo.

e Ap6s a atualizacdo ser concluida, faga login novamente no painel de administracdo do roteador e verifique se
todas as configuracfes foram mantidas e se o firmware foi atualizado com sucesso.

Fonte: Cardoso e Souza, 2023.

A filtragem de enderecos MAC é discutida como uma camada adicional de seguranca

(Quadro 5), mas alerta-se que ndo é uma solucdo infalivel.

Quadro 5 - Configuracdes de restricdes de acesso por filtragem MAC

1. Acesse o painel de administracdo do seu roteador sem fio: abra um navegador da web e digite o enderego IP do seu
roteador sem fio na barra de enderegos. O endereco IP padrdo para a maioria dos roteadores é 192.168.1.1, mas
pode ser diferente para o seu modelo especifico. Consulte o0 manual do usuéario do roteador para obter o endereco
IP correto.

2. Fagca login no painel de administracédo: insira seu nome de usuério e senha para acessar o painel de administracgao.
Se vocé ainda néo alterou as informacoes de login padréo, elas podem ser encontradas no manual do usuario do
roteador.

3. Encontre a se¢édo de configuragdo de segurancga: procure por uma secdo no painel de administracdo que permita
configurar as opgdes de seguranca da rede sem fio. Dependendo do modelo do roteador, essa se¢do pode ser
chamada de "Configuragdes sem fio", "Segurancga”, "Opgdes de seguranca sem fio", entre outros.

4. Ative a filtragem de enderecos MAC: encontre a opg¢do de filtragem de enderecos MAC na se¢do de configuragdo
de seguranga e ative-a. A filtragem de enderecos MAC permite que vocé restrinja o acesso a sua rede sem fio para
dispositivos especificos.

5. Encontre o endereco MAC do dispositivo que deseja permitir ou bloquear: em cada dispositivo que deseja permitir
ou bloquear, localize o enderego MAC. O endere¢co MAC é um codigo exclusivo atribuido a cada dispositivo de
rede sem fio. O endereco MAC pode ser encontrado nas configuracoes de rede do dispositivo.

6. Adicione o endereco MAC a lista de acesso: volte para o painel de administracdo do roteador sem fio e adicione o
endereco MAC do dispositivo a lista de acesso. Se vocé deseja permitir o acesso, adicione o0 endereco MAC a lista
de permissoes. Se vocé deseja bloquear o acesso, adicione o endereco MAC a lista de proibicoes.

7. Salve as alteragBes: apds adicionar o endereco MAC a lista de acesso, clique em "Salvar" ou "Aplicar" para salvar
as alteracdes e sair do painel de administracéo.

8. Teste a nova configuracdo: certifique-se de que a nova configuracdo esteja funcionando corretamente, tentando
conectar um dispositivo a rede sem fio que foi adicionado a lista de permissdes ou proibigdes.

Fonte: Cardoso e Souza, 2023.

A ocultacéo do SSID Broadcast € apresentada como uma medida adicional de seguranca

para tornar a rede menos visivel para hackers (Quadro 6).

Quadro 6 - Configuracdes para ocultar a rede

1. Acesse o painel de administracdo do seu roteador sem fio: abra um navegador da web e digite o endereco IP do seu
roteador sem fio na barra de enderegos. O endereco IP padrdo para a maioria dos roteadores é 192.168.1.1, mas
pode ser diferente para o seu modelo especifico. Consulte 0 manual do usudrio do roteador para obter o endereco
IP correto.

2. Fagca login no painel de administracdo: insira seu nome de usuério e senha para acessar o painel de administracgéo.
Se vocé ainda néo alterou as informag6es de login padréo, elas podem ser encontradas no manual do usuario do
roteador.

3. Encontre a se¢édo de configuragdo de seguranca: procure por uma sec¢do no painel de administracdo que permita
configurar as op¢des de seguranca da rede sem fio. Dependendo do modelo do roteador, essa secdo pode ser

chamada de "Configuracdes sem fio", "Seguranca", "Opcdes de seguranca sem fio", entre outros.
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4. Desative o SSID Broadcast: encontre a op¢do "SSID Broadcast" e desative-a. Essa op¢do pode ser encontrada em
diferentes lugares, dependendo do modelo do roteador. Em alguns modelos, ela pode estar localizada na se¢éo de
configuragdes sem fio, enquanto em outros pode estar na se¢do de rede sem fio avangada.

5. Salve as alteragOes: apos desativar o SSID Broadcast, clique em "Salvar" ou "Aplicar" para salvar as alteracdes e
sair do painel de administracéo.

6. Reconecte seus dispositivos a rede: ap6s desativar o SSID Broadcast, vocé precisara reconectar seus dispositivos a
rede sem fio manualmente. Eles ndo aparecerdo na lista de redes disponiveis, portanto, vocé precisara adicionar
manualmente o nome da rede (SSID) e a senha para se conectar a rede sem fio.

Fonte: Cardoso e Souza, 2023.

A configuracdo de firewall para bloquear determinados sites com base nas politicas da

organizacao é descrita no (Quadro 7).

Quadro 7 - Configuraces de filtragem URL

1. O processo para ativar a filtragem de URL na interface do roteador pode variar um pouco dependendo do modelo
do seu roteador, mas geralmente segue 0s seguintes passos:

2. Conecte-se a interface do seu roteador. Para isso, abra um navegador e digite o enderego IP do roteador na barra de
enderecos. O endereco IP padrdo pode ser encontrado no manual do usuario do roteador ou na parte inferior do
dispositivo.

3. Fagcalogin nainterface do roteador com suas credenciais de administrador. Se vocé nunca alterou o nome de usuario
e senha padrao, eles devem estar impressos no manual do usuario.

4. Procure pela se¢do de configurages de seguranga ou controle dos pais. As op¢des podem variar dependendo do
modelo do roteador.

5. Ative a filtragem de URL. Normalmente, isso envolve marcar uma caixa de selecéo para habilitar a filtragem de
URL e, em seguida, inserir uma lista de URLSs que deseja bloquear.

6. Salve as configuracOes do roteador. Depois de fazer as alteragOes necessarias, clique no botdo "Salvar" ou "Aplicar"
na interface do roteador para salvar as novas configuraces.

7. Reinicie o roteador. Algumas alteracdes de configuracdo podem exigir que o roteador seja reiniciado antes de entrar
em vigor. Verifigue se as instrucdes especificas séo fornecidas no manual do usuério.

Fonte: Cardoso e Souza, 2023.

Por fim, a configuragéo do controle de poténcia do sinal Wi-Fi como uma forma de
limitar o alcance do sinal e evitar acesso ndo autorizado esta no (Quadro 7). O controle de
poténcia pode afetar o desempenho da rede e a vida Util do dispositivo, portanto, € importante
ajustar a poténcia de transmissdo de forma adequada. Além disso, com uma rede bem
configurada e niveis diferentes de seguranca evita acesso ndo autorizado. Assim, a seguranca
da rede é um processo continuo, devendo ser revisado e atualizado regularmente para protecéo

adequada dos dados e informagdes transmitidos pela rede.

Quadro 8 - Configuracfes de controle do poténcia do sinal Wi-Fi

1. Acesse as configuraces do roteador: Conecte-se ao roteador usando um cabo de rede ou um dispositivo conectado
arede. Abra um navegador da web e insira o enderego IP do roteador na barra de enderego. Insira o nome de usuario
e a senha para acessar as configuragdes do roteador.

2. Localize as configuragbes sem fio: As configuracBes sem fio geralmente estdo localizadas em um menu de
configuragdes separado. Procure por um menu de "Wireless" ou "Wi-Fi".

3. Ative o controle de poténcia: Procure por uma op¢do de "Poténcia de Transmissao™ ou "Transmit Power". Ative
essa opgdo para permitir o controle de poténcia. Em alguns roteadores, vocé pode ajustar a poténcia de transmissdo
em um intervalo de 1-100%, enquanto outros podem ter configuracfes mais especificas.

4. Ajuste a poténcia de transmissdo: Ajuste a poténcia de transmissdo de acordo com as necessidades da sua rede. Se
a rede cobre uma &rea pequena, reduzir a poténcia de transmissdo pode economizar energia e reduzir interferéncias.
Se a rede cobre uma area grande ou tem muitos obstaculos, aumentar a poténcia de transmissdo pode melhorar o
alcance e a qualidade do sinal.
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5. Salve as alteracdes: Depois de fazer as alteragdes, clique em "Salvar" ou "Aplicar" para salvar as alteragoes e sair
do menu de configuracfes sem fio.

Fonte: Souza, 2023.

Verifica-se assim, a importancia da configuracdo de redes wireless para garantir a
seguranca dessas redes sem-fio. Diversas medidas séo apresentadas para fortalecer a seguranca,
incluindo a criptografia de dados, especificamente a importancia do protocolo WPA2 ou
superior para proteger as informacdes transmitidas e a necessidade de usar senhas fortes.
Também sdo discutidos procedimentos detalhados para configurar criptografia, restricdo de
acesso, ocultagdo de SSID, atualizagdo de firmware e controle de poténcia do sinal Wi-Fi. A
filtragem URL ¢é introduzida como uma forma de aplicar politicas de acesso a internet. Enfatiza-
se gque essas medidas devem ser adotadas em conjunto para garantir a seguranca efetiva da rede,
visto que nenhuma medida isolada é infalivel. A ideia central é que uma configuracdo adequada
e mdaltiplas camadas de seguranga sdo essenciais para proteger dispositivos e dados,

contribuindo para a integridade e privacidade das redes de pequenos escritorios.
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3 METODOLOGIA

A pesquisa esté classificada da seguinte forma: a natureza é aplicada, a abordagem do
problema é quantitativa, os objetivos tém enforque explicativo, e seus procedimentos técnicos
compreendem a pesquisa de campo em laboratério com aplicacdo de questionario e a partir dos
dados compilou-se os requisitos para divulgacdo do guia em site desenvolvido pelo Google
Sites. A pesquisa aplicada tem por foco a busca por solugbes préaticas para problemas
especificos, (FLEURY, 2016). A pesquisa teve seu projeto cadastrado na Plataforma Brasil
intitulado ‘A Tecnologia Wireless para Ambiente SOHO. E parte que envolve seres humanos
ndo apresentou riscos a integridade fisica dos participantes conforme legislacéo vigente.

O objetivo foi aplicar os conhecimentos tedricos na area de seguranca cibernética em
redes sem-fio para desenvolver um guia funcional e util, com orientac@es claras para aprimorar
a seguranca das redes wireless. Optou-se por uma abordagem quantitativa para a coleta e analise
de dados em nossa pesquisa. Utilizando questionario estruturado como instrumento de coleta
de dados, aplicados a um grupo representativo (21 vinte e um) de empresarios SOHO do estado
do Amapé e do estado do Para.

Para alcancar todos os objetivos, a pesquisa de campo foi necessaria, com a coleta direta
de dados junto ao publico-alvo. Utilizando o laboratério de redes de IFAP e um roteador,
aplicou-se as configuracdes especificas e relevantes para o desenvolvimento do guia. O guia
resultante desta pesquisa foi divulgado em um site configurado por meio do software Google
Sites para garantir facil acesso e navegabilidade.

O Guia SOHO apresenta informacdes técnicas aprofundadas com linguagem acessivel
ao publico especifico, bem como, configuracdes e medidas essenciais para proteger a rede sem-
fio. O conteudo tem forma clara e didatica, visando facilitar o entendimento dos empresarios
sobre a importancia da seguranca de suas redes e como implementar as praticas recomendadas.
Os dados da pesquisa foram tratados de maneira cuidadosa e sistematica. As respostas do
questionario quantitativo foram registradas em uma planilha do Excel, permitindo uma
organizacao eficiente dos dados.

Foram realizadas verificacBes para identificar e corrigir erros, valores atipicos e
respostas incompletas. Em seguida, foram calculadas estatisticas descritivas para cada pergunta,
proporcionando uma visao geral dos dados coletados. Graficos foram utilizados para visualizar
padrdes e correlacdes nos resultados. Os dados foram apresentados em um relatorio claro e
conciso, destacando as principais conclusdes e suas implicacdes para a seguranca em redes de

pequenos escritorios. No processo de desenvolvimento do site pensou-se em elementos da
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interface para o usuario, sendo esses elementos: as guias, compostas por 4 (quatro) abas basicas:

Home; Sobre os autores; Contato e Download. E, incorporou-se a licenca Creative Commons.

Quadro 9 - Principais especifica¢des do roteador utilizado no laboratério de redes

D-Link DIR-809 roteador sem fio Fast Ethernet Dual-band (2,4 GHz / 5 GHz) 4G Preto
Conexdo WAN Networking
Ethernet WAN Tipo de interface Ethernet LAN: Fast Ethernet
Recursos LAN wireless Taxas de dados Ethernet LAN: 10, 100 Mbit/s
Banda Wi-Fi: Dual band (2,4 GHz / 5 GHz) Tecnologia de cabeamento: 10/100Base-T(X)
Padrdo Wi-Fi: 802.11ad Padrdes de rede: IEEE 802.11a, IEEE 802.11ac, IEEE
Padrdes de Wi-Fi: Wi-Fi 5 (802.11ac), 802.11ad, 802.11ad, IEEE 802.11az, IEEE 802.11b, IEEE
802.11b, 802.11g, Wi-Fi 4 (802.11n) 802.11g, IEEE 802.11n
Networking Seguranca
Ethernet LAN Algoritmos de seguranca: WPA, WPA2, WPS

Fonte: Google, 2023.

Apos a aplicagdo das configuragbes sobre a tecnologia wireless no roteador do
laboratorio do Instituto Federal do Amapéa — IFAP, as quais foram selecionadas e organizadas
em forma de roteiro, se obteve as evidéncias registradas por print, assim foi possivel
materializar o esbogo pensado inicialmente. Na sequéncia o guia foi organizado e criado pelo
Power Point 2019 e disponibilizado em PDF para o publico pesquisado no site
(https://sites.google.com/view/projetoifap/home).

O Guia SOHO foi desenvolvido exclusivamente para dispositivos da marca D-Link
devido a disponibilidade limitada de equipamentos para avaliacdo. Optou-se por focar nos
produtos da D-Link como uma base representativa que pode ser Gtil como referéncia para outros
dispositivos no mercado. Com base na pesquisa realizada sobre configuracdes e fatores
infraestruturais em redes de computadores relacionados a tecnologia sem-fio, estudos futuros
podem envolver a necessidade de desenvolver ferramentas de gerenciamento de seguranca
especificas de trabalhos autbnomos, visando simplificar a implementacdo de medidas de
seguranga, e a importancia de realizar estudos de caso em empresas reais para avaliar

empiricamente o impacto das configuracfes de seguranca propostas.



4 RESULTADOS E DISCUSSAO
4.1  Resultados obtidos na pesquisa em laboratorio

A criptografia de dados é importante para configurar a rede wireless de preferéncia com
protocolos WPA2 ou superior, para garantir que as informacdes transmitidas pela rede estejam
protegidas contra interceptacdo e acesso nao autorizado. Depois de acessar o painel de

administragdo mudou-se 0 nome padréo do SSID da rede:

Figura 1 - Nome padrdo do roteador

AJUSTES DA REDE SEM FIO DE 2, 4GHZ

Habalitar ‘Wireless.
Morme da recke Wirskesss I:SS:El:I: ||:Inb.-;'.-l:l:'|:l | (Também conhecida como
5510
Habilitar sebesda de canal automation.
Canal wiredess! o
Taxa de transmissdo. | Helhor (automdticn) * | (MGiL's)
WM Habiltar . [Wireless Qas)

Habiltar Wireless Ocullo . {Também conlecda como S5I0 Brasdeact)

Fonte: Souza; Cardoso, 2023.

Figura 2 - Novo nome atribuido

AJUSTES DA REDE SEM FID DE Z,4GHZ

Habalitar Wireless.
M da Fecks Wi I:SS:D:I: |F:EI:lEEi SO | (Tambem conhecido oormos
S5I0)
Habilitar webec 3o de canal automatioo.
Canal wirgless: e
Taxa de trensmissSo: | Melhor [automdtico) “* | (Mbit/s)
WHMM Habilitar . [Wireless Qas)
Habilter Wireless Ocullo . (Também conhecida como SSI0 Brasdeast)

Fonte: Souza; Cardoso, 2023.

A chave de criptografia é a senha que 0s usuarios precisardo digitar para se conectar a
rede sem fio. A senha forte deve ter pelo menos oito caracteres que inclua uma combinacao de
letras, numeros e simbolos. Apos configurar a criptografia WPA2 e a chave de criptografia,
clicou-se em "Salvar Configuracdes™ para salvar as alteracdes e sair do painel de administracéo,
(Figura 3).



Figura 3 - Configuracdes aplicadas na 2.4GHz e 5GHz
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MODO DE SEGURANCA SEM FIO

Modo de Seguranca

Habiar VPRIV OR3 Areias 18 SeOurarie Wirdess [aoirnarads) S

WPA/WPAZ

WRASMWPAZ regquer que as estagdas utilizem alto graw de criptografiz e autenticacio,

Tipo d= coficacso ¢ [AUTO (TEIPJAZE) W |

PSK: | FEK W
Chzve de Rede 1 |wieless20230 |
(8~63 ASCIL ou 54 HEX)

ANUSTES DA REDE 5EM FIO DE 5GHZ

Hzbilitar Wirelass .

Mome dz rede Wireless {55107 |dlink 1B0B-5GHz | {Tambsm conhecido como
<5ID)
Hahilitar s=f=cio de cznal automatico,
Canzl wireless: | 145 %

Taxa de trarsmissdn: | Malior [autenatico) w* | [Mbit's)
WM Hzhbilitar ; (Wireless QoS)
Hzbilitzr Wirzless Oculto: [ [Também conhecido coma 5510 Broadcast)

MODD DE SEGURANCA S5EM FIO

Modo de EEgumngal Habalitzr WRASWEAL Aoenzs na Seguranca Wireless (apeimoraca) W |

WPA/WPAZ

WPAMWPAZ requer que as estacdes wtilizem alto graw de criptografia e sutendcacio.

Tipo d= coficacio ¢ | AUTO (TEIFASS) W |

PSK: | FSE W
Chzva de Reds ! |'r.'i.'e|ﬂ5.2l123£l
[8~63 ASCIL ou &4 HEX)

Salvar configuregies | | Mao Salvar Confguragies |

Fonte: Souza; Cardoso, 2023.

4.1.2 Senhas fortes

O aplicativo ‘Password Generator’ ¢ disponibilizado na Play Store, como ele pode-se

escolher o comprimento da senha, incluir ou excluir caracteres especiais, nimeros e letras

maiusculas e minusculas.



Password Generator

Lower case

Upper case

[] symbols:

[] Unique characters  Passwords:

Similar characters  Length:

[C] omityand z Seed:

20 =y [Ee

Figura 4 - Interface do Password Generator

Numbers

GENERATE

COPY TO CLIPBOARD

42IMpnYmIC3gLU1sawFe

Very strong (126 bits)

Fonte: Souza; Cardoso, 2023.

4.1.3 RestricGes de acesso

Uma configuracdo interessante é a restricdo do acesso a rede wireless apenas aos
dispositivos autorizados e conhecidos. E possivel fazer isso utilizando filtragem de enderecos
MAC, que permite configurar a rede para permitir apenas dispositivos com enderegcos MAC

especificos.

Y/

Servidor Virtual

Filtragem MAC

CONFIGURAGDES WI-FI

AVANCADAS 2,4GHz

CONFIGURAQDES WI-FI
AVANGADAS SGHz

REDE AVANGADA
CONFIGURAGAO WI-FI

PROTEGIDA

Figura 5 - Restricdo de acesso por filtragem MAC

CONFIGURACAO AVANGADO

FERRAMENTAS

FILTRAGEM MAC

ou negar acesso a rede / Internet.
| satvar configuragtes | | NZo Saivar Configurages |

A opg3o de filtro de enderegos MAC (Media Access Controller) € usado para controlar o acesso 3
rede com basa no endarego MAC do adaptador d2 rede. Um enderego MAC é um ID exclusivo
atribuido pelo fabricante do adaptador de rede. Esse recurso pode ser configurado para parmitir

ESTADO

Configure Filtro de MAC abaixo:

24 -- REGRAS DE FILTRAGEM MAC

[ DESLIGAR Filtragem MAC

1«

I DESLIGAR Filtragem MAC

LIGAR Filtragem MAC e PERMITIR 0$ computadores listados a acessar a rede
LIGAR Filtragem MAC e NEGAR 05 computadores Bstados a acessar a rede

wsa de Cliente DHCP

et a0 g

1
]
]
]

0000

| Nome do Computador
Nome do Computador

| Nome ¢o Computadoe

[ [ E E
<l 1<l 1<l 1

Nome do Computador

Fonte: Souza; Cardoso, 2023.
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Ao habilitar a ‘Filtragem MAC’ pode-se fazer esta configuracdo de duas maneiras.
Inserir o MAC manualmente (Figura 7), no campo em branco de endereco MAC ou colocar 0s
aparelhos que estdo conectados na rede pela lista de Cliente DHCP (Figura 6), basta ir a op¢édo
‘Nome do Computador’ onde ira aparecer a lista de dispositivos conectados, apos isso clique

em sobre o aparelho deseja bloguear ou conceder permissao.

Figura 6 - Dispositivos conectados a rede

listz de Clhente DHCP
| Nome da Computadar  w* |

Nome do Compulador

A1 3-de-Sikvio( Fa:d3 el 5% 6de])
DESKTOP-1 20000 Scoc9:d3:Bh: 1a:36)
CLIENTE-LAEL 1(a9:<e: 31 abc =g S0
Unkrow {02 Sacesiod: 24:M)

Fonte: Souza; Cardoso, 2023.

Figura 7 - Dispositivos selecionados

Enderago MAC lista de Chente DHCP
|5-L:l.9:d3:E|LI:1.::3E- | [ Home do Computadar |
||.'2:5d SR R | | Home do Comguiadar W |

| |

Fonte: Souza; Cardoso, 2023.

Apobs salvar as configuracgdes os dispositivos que foram selecionados sé poderédo acessar
a rede, e outros ndo selecionados ficaram sem acesso a rede, ou caso contrario, se negados 0s

dispositivos que foram selecionados automaticamente perdem o acesso a rede.

4.1.4 Desativar o SSID Broadcast / SSID Oculto

Quando o roteador transmite o nome da rede (SSID) publicamente, ele pode ser
facilmente encontrado por pessoas mal-intencionadas. Desativar o SSID Broadcast torna a rede
menos visivel para hackers. No roteador, na aba de configura¢do em ‘Ajustes da rede sem fio
de 2,5GHz e na 5GHz’ seleciona-se a opgdo ‘Habilitar Wireless Oculto’ ¢ salva-se tal
configuracgdo, (Figura 8 e 9). Apds a rede ser reiniciada a nome da rede torna-se oculto. Apds
aplicadas as configuracdes os dados da rede devem ser informados manualmente, sendo ‘SSID’

e ‘Senha’, (Figura 10).



Figura 8 - Ajustes da rede sem fio de 2,4GHz

AJUSTES DA REDE SEM FIO DE 2,4GHZ

Habilitar Wireless:
e e (SSID); : I[;;I;nk-sooo | (Também conhecido como
Habilitar selecdo de canal automatico:
Canal wireless: 11 Vv
Taxa de transmissdo: | Melhor (automatico) v | (Mbit/s)
WMM Habilitar: | (Wireless QoS)
Habilitar Wireless Oculto: (] (Também conhecido como SSID Broadcast)

Fonte: Souza; Cardoso, 2023.

Figura 9 - Op¢do Habilitar Wireless Oculto selecionada

AJUSTES DA REDE SEM FIO DE 2,4GHZ

Habilitar Wireless:
Nome da rede Wireless (SSID]: | dlink-30D0 | (Também conhecido como
551D)
Hahilitar selecdo de canal automatico:
Canal wirgless: |11 %
Taxa de transmissao: | Melhor (automatica) v | (Mbit/s)
WM Habilitar : (Wireless Qo%)
Habilitar Wireless Cculto : {Também conhecido como SSID Broadcast)

Fonte: Souza; Cardoso, 2023.

Figura 10 - Rede ocultada

MNobre

& Rede Oculta
A

Sequro

Digite o nome (55104 da rede

Cancelar

Fonte: Souza; Cardoso, 2023.
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4.1.5 Filtragem URL

A filtragem de URL em um roteador é uma funcdo que permite controlar o acesso a
determinados sites ou categorias de sites na rede. Essa funcdo é Gtil para restringir o acesso a
contetdo inadequado ou indesejado, como sites de jogos, redes sociais ou pornografia. E
importante ressaltar que a filtragem URL ndo é uma solucdo perfeita e pode ter algumas
limitacBes, mas é uma camada de seguranca para bloquear sites indesejados. Alguns sites
legitimos podem ser erroneamente blogueados e alguns sites maliciosos podem ndo ser
detectados. Além disso, € possivel contornar a filtragem URL usando técnicas como a utilizacéo
de VPNs ou proxies. Na aba ‘Avanc¢ado’ em Filtragem URL sdo realizadas as configuragdes,
nesse caso, colocando os sites que desejasse bloguear nos espacos em brancos e seleciona a
opcao ‘LIGAR Filtragem URL e NEGAR acesso SOMENTE aos sites listados’ (Figura 11 e
12) e basta salvar e reiniciar a interface.

Figura 11 - Regras de filtragem URL

CQHFIGIIRAI;ED AVANCADD FERRAMENTAS ESTADO

A opcao de fillro de URL permite criar repidamente uma lista de todos os sites que wood desaeja
permibir ou egar usuErios acessam.

| Sahar configuragdes | | Mo Sahar Configuragies |

24 - REGRAS DE FILTRAGEM URL

Configure Filtro de URL abhaixo:
[ DESLIGAR Filtragpem de URL ]

DESLIGAR Filtraggem de URL
LIGAR Filoegem URL & PERMITIR acesso SOMENTE aos sites listados

CONFIGURAGDES WL FI | LIGAR Filrmgem URL & NEGAR aresso SOMENTE &os sites listados

CONFIGURACDES DE
FIREWALL

AMANCADAS 2, 4GHz

CONFIGURAGGES WI-FI
AVANCADAS SGHE

REDE AVANCADA

goooo

]
]
]
]

Fonte: Souza; Cardoso, 2023.

Figura 12 - Regras criadas

DIR-309 ff COHFIG“MﬁD AVANCADOD FERRAMENTAS ESTADO
Senvicol ot FILTRAGEM URL

REENCAMINHAMENTCH A opc3o de fillro de URL permite criar repidaments uma lista de todos os sites gque wood desaja
FaCEAnE e T T T,

[ saher configuragies| [ MBo Sahar Configurasdes |
_ — 74 - REGRAS DE FILTRAGEM URL

Configura Fillro de URL abaixo:
Controle de Trafego

[ LxGaR Filtragem URL e NEGAR acesso SOMENTE =0 W |
COMNFRGURACOES DE Mmers restants de regras que podem ser crisdss @ 24
FIREWALL

COMNFIGURAGDES WI-FI URL
AMAMNCADAS, 3 SGHE
= [waveeryoussbe.com |

COMNFIGURACOES WI-FL 3 nwerr ook ooem
AMANCADAS SGHr & ke

[#nwerin=mgram.com |
. |

Fonte: Souza; Cardoso, 2023.
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4.4  Pesquisa de campo — questionario

Nesta parte, apresenta-se um mapeamento do perfil do publico pesquisado (Quadro 10).
Ap0s se apresenta uma sintese dos dados dos resultados estatisticos obtidos da nossa pesquisa

com a aplicacdo do questionério.

Quadro 10 - Mapeamento do perfil da comunidade SOHO
Marque as opg¢des que melhor descreve seu perfil profissional (pode ser mais de uma)

Sou um profissional autdnomo... 6 (28,6%)

Sou freelancer e trabalho em u...

Fago vendas ou oferego servie...

4 (19%)

Utilizo Wi-Fi em minha atividad... 9(42,9%)
Sou autbnomo
fago gestdo de pessoas e utiliz...
0 2 4 6 8 10

Fonte: Cardoso e Souza, 2023.

O Quadro 10 mostra que a pesquisa de campo foi realizada com um total de 21
participantes que responderam a um questionario sobre a tecnologia wireless. As respostas
revelaram uma variedade de perfis profissionais e uso do Wi-Fi em suas atividades.
Profissionais autbnomos com empresa MEI: 28,6% (6 respostas).

Esses participantes sdo profissionais autbnomos que possuem uma empresa coOmo
Microempreendedor Individual (MEI). Eles utilizam a tecnologia wireless em suas atividades
profissionais. Freelancers que trabalham em escritério em suas residéncias: 14,3% (3
respostas). Esses participantes sdo freelancers que realizam seu trabalho em um escritorio
localizado em suas residéncias.

Eles também utilizam a tecnologia wireless em suas atividades profissionais. Vendas
ou servicos online: 19% (4 respostas). Esses participantes estdo envolvidos em atividades de
vendas ou prestacdo de servicos ao publico de forma online. Eles dependem do Wi-Fi para

realizar suas transacGes comerciais.
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Utilizagdo do Wi-Fi em atividades profissionais: 42,9% (9 respostas). Esses
participantes utilizam o Wi-Fi em suas atividades profissionais, embora ndo tenha sido
especificado o tipo de atividade em que estdo envolvidos. Além desses perfis principais, houve
algumas respostas adicionais que representaram uma parcela menor do publico: Profissionais
auténomos: 4,8% (1 resposta).

Essa resposta indica que o participante € um profissional autbnomo, mas nao foram
fornecidos detalhes adicionais sobre sua atividade especifica. Gestdo de pessoas e comunicacado
por Wi-Fi: 4,8% (1 resposta). Essa resposta indica que o participante esta envolvido na gestdo
de pessoas e utiliza o0 Wi-Fi para se comunicar com elas. Outro: 14,3% (3 respostas). Essas
respostas nao se enquadram em nenhuma das categorias anteriores, mas fornecem uma

perspectiva adicional sobre o uso da tecnologia wireless.

Quadro 11 - Campo de atuacdo da comunidade SOHO

Qual o Ramo que vocé atua e a quanto tempo?
21 Respostas
R1 = Vendas de plantas ha cinco anos; R2 = Uma lojinha de variedades, trabalho ja tem 3 anos; R3 =
Construcdo civil , 10 anos; R4 = Educacional / 4 anos; R5 = sou lider de negdcio natura, ja trabalho a
guase a 1 ano; R6 = Restaurante, faz 6 anos; R7 = Cosmeéticos perfumaria e lingerie a mais de 3 anos;
R8 = Entregador de delivery; R9 = Vendas de comida, 2 anos; R10 = Restaurante, 9 anos; R11 = Cestas
de café 8 anos; R12 = Sou empreendedor; R13 = Pesquisa cientifica, 4 anos; R14 = IT - 10 anos; R15 =
Educadora; R16 = Educadora; R17 = Assessoria e servigos de informatica; R18 = Vendas de presentes /
8 anos; R19 = Vendas 2 anos e meio; R20 = IT 10 anos; R21 = Coordenagao de polo h& 3 anos.

Fonte: Souza, 2023.

O Quadro 11 traz a analise dos dados mostra uma comunidade pesquisada em termos
de setores econdmicos representados. Essa diversidade reflete uma tendéncia crescente de
empreendedorismo e atividades econémicas realizadas por individuos que trabalham em
pequenos escritorios domésticos ou em suas proprias residéncias.

Observa-se que a maioria dos participantes possui experiéncia consideravel em suas
areas de atuacdo, com um bom numero de anos de trabalho acumulados. Isso indica um cenério
em que muitos empreendedores e profissionais independentes estdo estabelecidos e tém
experiéncia no mercado. Com o aumento do nimero de dispositivos conectados e a dependéncia
crescente da internet para operagdes comerciais, a seguranca das redes sem fio torna-se uma
preocupacao critica.

Adiante, apresenta-se a analise explicativa dos dados obtidos dos resultados do

questionario aplicado:



Quadro 12 — 1° conjunto de dados para identificacdo de lacunas sobre necessidades de seguranca Wi-Fi
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1) Qual é o padréo de rede sem fio que sua rede utiliza?

¢

@ 2)802.11b
@ b)802.11g
€)802.11n
@ d) 802 11ac
@ e) Néo sei

2) Qual é o tipo de criptografia que sua rede sem fio utiliza?

@ a) WEP
@ b)WPA
©) WPA2
@ d)AES
@ &) Ndo sel

3) Qual é a forca do sinal sem fio na sua rede?

/ 4

@ a) Forte

@ b) Moderado
c) Fraco

@ o) Ndo sei

4) Qual é o tipo de autenticacédo que sua rede sem fio
utiliza?

@ a) Aberta (Open)

@ b) Compartiihada (Shared)
C) WPA-PSK

@ d) WPA2-PSK

@ ) Ndo sei

429%

- [

5) Qual é o canal sem fio que sua rede utiliza?

®a

o6
on

@ d) Ndo sei

6) Qual é o nome de rede (SSID) da sua rede sem fio?
@ a) Nome padréo do

fabricante
@ b) Nome personalizado

c) Ndo sel

Fonte: Cardoso e Souza, 2023.

Quadro 13 — Detalhamento do 1° conjunto de gréficos e primeira conclusdo sobre as configuracdes Wi-Fi.

Analise dos dados

Analisando as respostas obtidas na pesquisa sobre o padrdo de rede sem fio utilizado, podemos observar o seguinte:

> Padrédo de Rede sem Fio:

802.11b: Utilizado por 4,8%, é antigo e oferece 11
Mbps.

802.11g: Usado por 19%, oferece 54 Mbps e é
compativel com o 802.11b.

802.11n: Utilizado por 4,8%, esta sendo
substituido por padrdes mais recentes.
802.11ac: Usado por 4,8%, oferece altas
velocidades, opera em 5 GHz.

N&o sabe: 66,7% ndo conhecem o padrao,
indicando falta de conhecimento.

> Tipo de Criptografia:

WEP: 19% utilizam, é considerado inseguro.

WPA: 4,8% utilizam, menos seguro que opgdes recentes.
WPAZ2: 38,1% utilizam, mais seguro que WEP e WPA.
AES: Nenhum respondente indicou uso exclusivo.

N&o sabe: 38,1% ndo sabem, sugerindo falta de
conhecimento.

> Forga do Sinal Sem Fio:

Forte: 33,3% tém sinal forte.

Moderado: 61,9% tém sinal moderado.
Fraco: 4,8% tém sinal fraco.

N&o sabe: Nenhum respondeu "n&o sabe",
indicando conhecimento.

>Tipo de Autenticacao:

Aberta: 14,3% usam autenticacdo aberta.

Compartilhada: 9,5% usam autenticagao compartilhada.
WPA-PSK: 4,8% usam WPA-PSK.

WPA2-PSK: 28,6% usam WPA2-PSK, considerado seguro.
Nao sabe: 42,9% ndo sabem, sugerindo falta de
conhecimento.

>Canal Sem Fio:

Canal 1: 4,8% usam o canal 1.

Canal 6: 14,3% usam o canal 6.

Canal 11: 9,5% usam o canal 11.

N&o sabe: 71,4% ndo sabem, indicando falta de
conhecimento.

>Nome da Rede sem Fio (SSID):

Nome padréo do fabricante: 23,8% usam o padréo do
fabricante, menos seguro.

Nome personalizado: 61,9% usam um nome
personalizado, mais seguro.

N&o sabe: 14,3% ndo sabem o SSID, indicando falta de
conhecimento.

Fonte: Cardoso e Souza, 2023.

Nos Quadros 12 e 13 a pesquisa revela uma falta de conhecimento e adogdo de préticas

de seguranca em varias areas relacionadas as redes sem fio, como padrdes, criptografia,
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autenticacdo e configuracdo de canais e SSID. Se faz necessério a conscientizagdo e

implementacdo de medidas de seguranca adequadas.

Quadro 14 — 2° conjunto de dados para identificacdo de lacunas sobre necessidades de seguranca Wi-Fi

7) Qual é o tipo de dispositivo que vocé usa para acessar sua rede sem fio?

I
b1 oo NN 3114

i Tacies |+ {7+

Computsdoes [ 1A
s [ e
W7

somparmice [ s

8) Qual é a largura de banda (banda de frequéncia) que
sua rede sem fio utiliza?

9) Qual é a distancia méaxima que vocé alcanga com sua
rede sem fio?

10) Vocé utiliza algum tipo de filtragem de MAC na sua
rede sem fio?

11) Vocé permite a conex&o de convidados em sua rede
sem fio?

Fonte: Cardoso e Souza, 2023.

Quadro 15 — Detalhamento do 2° conjunto de gréficos e segunda conclusdo sobre as configuracdes Wi-Fi.

> Tipo de Dispositivo Utilizado:

- Notebook: Utilizado por 52,4%, comum em
ambientes SOHO.

- Desktop: Utilizado por 14,3%, menos comum em
ambientes moveis.

- Smartphone: Utilizado por 81%, dispositivo mével
amplamente adotado.

- Tablet: Utilizado por 19%, dispositivo portatil com
tela sensivel ao toque.

- Outro: 14,4% mencionaram dispositivos como a
Alexa e o computador.

> Largura de Banda (Banda de Frequéncia):

- 2,4 GHz: Utilizada por 33,3%, comum e amplamente
suportada.

- 5 GHz: Utilizada por 19%, oferece velocidades mais
rapidas.

- Ambas: 33,3% utilizam ambas as bandas para
otimizag&o.

- Nao sabe: 14,3% nao sabem a banda de frequéncia
usada.

> Distancia Maxima Alcangada:

- Até 10 metros: 14,3% tém alcance limitado.

- Entre 10 e 30 metros: 57,1% tém alcance padrao.

- Entre 30 e 50 metros: 4,8% tém alcance estendido.

- Mais de 50 metros: Nenhum indicou alcance superior
a 50 metros.

- N&o sabe: 23,8% nao sabem a distancia maxima.

> Filtragem de MAC:

- Sim: 1% utiliza filtragem de MAC para maior
seguranca.

- N&o: 61,9% n&o utilizam essa medida de
seguranga.

- N&o sabe: 61,9% nao sabem se utilizam filtragem
de MAC.

> Permissé&o de Conexdo de Convidados:

- Sim: 76,2% permitem conexdo de convidados,
visando conveniéncia.

- Nao: 14,3% néo permitem, priorizando a seguranca
da rede.

- As vezes: 9,5% permitem em ocasifes especificas,
equilibrando conveniéncia e seguranca

Fonte: Cardoso e Souza, 2023.
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A partir dos Quadros 14 e 15 a analise dos dados revela que a maioria dos usuarios
utiliza dispositivos moveis, como smartphones, para acessar redes sem fio. Além disso, a banda
de 2,4 GHz é comum, enquanto a filtragem de MAC nédo € amplamente adotada. A permisséo
de conexd@o de convidados é uma pratica comum, apesar dos riscos de seguranca associados.
H& uma necessidade de conscientizacdo sobre medidas de seguranga e configuracdes de rede

para proteger os dados e dispositivos.

Quadro 16 — 3° conjunto de dados e detalhamento de graficos para identificacdo de experiéncia da rede do
usuério

13) Qual é o tipo de rede (infraestrutura ou ad-hoc) que

sua rede sem fio utiliza?

@ a) Infraestrutura
@ b) Ad-hoc
©) Nao sei

12) Qual é o tipo de endereco IP que sua rede sem fio
utiliza?

. -4

15) Em uma escala de 1 a 5, qual é a sua confianga na
seguranca da sua rede sem fio?

14) Vocé ja teve problemas com interferéncia em sua rede
sem fio?

@ 1) Nio confic

® 2)Sim
L LILEY
€) Mo sei

17) Em uma escala de 1 a 5, qual é a facilidade de uso
da configuragéo da sua rede sem fio?

@ 1) Muile difics
® 2) Dific
3) Neutro
@ 1 Fics
@ 5) Buito facil

16) Em uma escala de 1 a 5, qual é a qualidade do sinal

sem fio em sua rede?

e

@ 2) Ruim
3) Neutro

® 2) Bom

@ 5) Muito bom

Muito ruim

476%

;>Tipo de Endereco IP: > Tipo de Rede sem Fio:

- A maioria (42,9%) utiliza enderecos IP dinamicos.

- 57,1% nao sabem qual tipo de endereco IP sua rede
utiliza.

- A escolha entre dinamico e estatico deve considerar
as necessidades da rede.

- A maioria (38,1%) utiliza o0 modo infraestrutura.

- Apenas 4,8% utilizam o modo ad-hoc, menos
comum em SOHO.

- 57,1% dos participantes ndo sabem o tipo de rede
utilizada.

> Problemas de Interferéncia:

- 76,2% relataram problemas de interferéncia em suas
redes.

- 19% n&o tiveram problemas de interferéncia.

- 4,8% n&o tinham certeza sobre interferéncia.

> Confianca na Segurancga:

- 33,3% se sentem confiantes na seguranca de suas
redes.

- 19% tém pouca confianca, enquanto 14,3% nao
confiam.

- 28,6% se consideram neutros em relagéo a
seguranca.

>Qualidade do Sinal Sem Fio:

- 47,6%, classifica a qualidade do sinal como boa.

- 28,6% a consideraram neutra.

- 9,5% acham que é muito boa, e 9,5% a veem como
muito ruim.

- 4,8% a consideram ruim.

>Facilidade de Configuragéo:

- 38,1% a consideraram neutra, e 38,1% a acharam
facil.

- 14,3% indicaram que é muito facil configurar a rede
sem fio.

- 4,8% a consideraram muito dificil ou dificil.

Fonte: Cardoso e Souza, 2023.

O Quadro 16 apresenta resultados que refletem uma variedade de percepghes e
experiéncias dos participantes em relagdo a seguranca, qualidade do sinal e facilidade de

configuracdo em redes sem fio. A falta de conhecimento sobre alguns aspectos técnicos destaca
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a necessidade de educacdo e conscientizagdo sobre configuracfes de rede e praticas de

seguranca.

Quadro 17 — 4° conjunto de dados e detalhamento de graficos para identificacdo de experiéncia da rede do
usuério

18) Em uma escala de 1 a 5, qual é a velocidade da sua
rede sem fio?

@ 1) 1o lenta
@®2)Lenta

ulio
4) Rapida

»

19) Em uma escala de 1 a 5, qual é a sua satisfagdo
geral com sua rede sem fio?

L
4

@ 1) insatisteno

@ 2) Pouco sanstero
3)Newtro

@ 5 satisteito

@ 5) Muro satisieso

20) Vocé ja teve problemas de interferéncia
eletromagnética em sua rede wireless?

® 3)sim
@ b) Ndo

Caso tenha respondido "sim" na pergunta anterior, qual
foi a fonte da interferéncia eletromagnética?

@ 2) Fomo de micro-ondas
@ b) Tekefone sem o

©) Néo 58l
.
@ dlssipador de calor

21) Existem obstaculos fisicos que possam afetar a
qualidade do sinal da sua rede wireless?

®3)sim
@ b) Nao

Caso tenha respondido "sim" na pergunta anterior, quais
sdo os obstaculos fisicos presentes no ambiente da sua
rede wireless?

@ 3) Fareaes

® tyMovess
) Ndio sei

> Velocidade da Rede Sem Fio:

- A maioria (47,6%) classificou a velocidade como
répida.

- 33,3% a consideraram neutra.

- 9,5% a acharam muito lenta.

- 4,8% a classificaram como lenta ou muito rapida.

- Destaque para a importancia de compreender
fatores que afetam a velocidade

> Satisfagdo Geral com a Rede Sem Fio:

- 38,1% dos participantes estéo satisfeitos com suas
redes sem fio.

- Outros 38,1% se consideram neutros em relagéo a
satisfacao.

- 9,5% expressaram insatisfagdo ou pouca satisfacao.

- Apenas 4,8% estdao muito satisfeitos.

> Interferéncia Eletromagnética:

- 52,4% relataram problemas de interferéncia em suas
redes.

- Principais fontes de interferéncia incluem forno de
micro-ondas e telefone sem fio.

- Destaque para a importancia de educar sobre
identificagdo e mitigagao de interferéncia.

- 56,3% nao sabem a fonte especifica de interferéncia.

> Obstaculos Fisicos:

- 71,4% mencionaram obstéculos fisicos em seus
ambientes que afetam o sinal.

- Paredes (61,1%) sdo o obstaculo mais comum.

- 22,2% nao sabem se existem obstaculos fisicos.

- Enfatiza a necessidade de conscientizagao sobre
como obstaculos afetam a qualidade do sinal.

Fonte: Cardoso e Souza, 2023.

A analise do Quadro 17 ressalta a complexidade das redes sem fio e a importancia de
compreender os fatores que influenciam a velocidade, satisfacdo do usuério, interferéncia e
obstéculos fisicos. Fornecer conhecimentos técnicos sobre esses aspectos € fundamental para

melhorar a eficacia e a qualidade das redes residenciais.
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Quadro 18 — 5° conjunto de dados e detalhamento de gréaficos sobre fatores da infraestrutura da redes Wi-Fi

22) Existem outras redes wireless préximas que possam Caso tenha respondido "sim" na pergunta anterior, qual é
interferir na sua rede? a frequéncia utilizada por essas outras redes wireless?/
B :
23) Vocé ja teve problemas de configuragdo em sua rede | Caso tenha respondido "sim" na pergunta anterior, quais
wireless? foram os problemas de configuragéo enfrentados?
= B
24) Vocé utiliza um roteador de alta qualidade em sua 25) Voce ja configurou opgdes avangadas no seu
rede wireless? roteador?
@ asm L EEL
@ Mo @ D) N
> Interferéncia de Redes Préximas: > Problemas de Configuragao:
- Maioria (52,4%) relatou a presenca de - 42,9% enfrentaram problemas de configuracdo em suas
outras redes wireless préximas. redes.
- 27,8% operam na frequéncia de 2,4 GHz. - Problemas de dispositivos conectados foram mencionados
- 16,7% operam na frequéncia de 5 GHz. por 42,9%.
- 33,3% operam em ambas as frequéncias. - Apenas 7,1% tiveram problemas com a configuracéo do
- 22,2% nao sabem a frequéncia. roteador.
- Destaca a necessidade de educar sobre - 57,1% nao sabem a causa especifica dos problemas.
frequéncias e interferéncia. - Reforgca a importancia de fornecer orientacdes sobre
configuracéo.
> Utilizagdo de Roteador de Alta Qualidade: | > Configuragdo de Opgdes Avancadas:
- 61,9% utilizam roteador de alta qualidade. - 42,9% configuraram opgdes avangadas em seus roteadores.
- 38,1% na&o utilizam. - 57,1% n&o o fizeram.
- Indica que muitos reconhecem a - Mostra que uma parcela significativa dos usuarios ainda nao
importancia do investimento em roteadores de explorou os recursos avangados de seus roteadores.
alta qualidade.

Fonte: Cardoso e Souza, 2023.

Essa analise ao Quadrol8, destaca-se a necessidade de educacgéo e orientacdo técnica
para os usuarios, especialmente em relacdo a frequéncias, configuracdo de dispositivos e
aproveitamento de recursos avancados de roteadores. Isso pode melhorar a eficécia,

desempenho e seguranca de suas redes wireless.

Quadro 19 - 6° conjunto de dados e detalhamento de graficos sobre fatores da infraestrutura da redes Wi-Fi

26) Vocé mantém seus dispositivos atualizados com as 27) Qual é a marca e modelo do seu roteador?
Ultimas atualizacdes de software e firmware?

®asm
@ D) Nio

28) Em sua empresa, a perda de vendas ja foi causada 29) Em uma escala de 1 a 5, qual € o nivel de importancia
por problemas na rede wireless? gue sua empresa da para a infraestrutura da rede
® o ionca wireless?




30) Em sua opinido, qual é o fator mais importante para
garantir uma boa infraestrutura em uma rede wireless?

nexdo

b

31) Em uma escala de 1 a 5, qual é o nivel de importancia
que sua empresa da para a seguranga dos equipamentos
de rede?

———

> Atualizagéo de Dispositivos:
- Maioria (66,7%) mantém dispositivos atualizados.
- 33,3% néo realizam atualizagdes.
- Destaca a importancia da conscientizagdo sobre
a seguranca por meio de atualizagdes.

> Marcas de Roteadores:

- Nokia e Multilaser mencionadas por 38,2% dos
participantes.

- Vocé Telecom mencionada por 24%.

- Outras marcas incluem Claro, Q-Link, Webflash, Wi-fi
ultra duo e Otimo.

- 4,8% ndo sabem a marca/modelo do roteador.

- Mostra as marcas populares em uso nas redes SOHO.

> |mpacto de Problemas na Rede Wireless nas
Empresas:

- 42,9% relataram que problemas podem causar
perda de vendas "As vezes".

- 33,3% disseram "Raramente".

- 19% afirmaram "Nunca".

- Apenas 4,8% mencionaram "Frequentemente".

- Indica a variabilidade na frequéncia de problemas
de rede nas empresas SOHO.

> Valorizagdo da Infraestrutura de Rede Wireless:
- 42,9% consideram a infraestrutura "Importante”.
- 28% a veem como "Muito importante"”.
- 19% acham "Moderadamente importante".
- 9,5% consideram "Pouco importante".
- Nenhum participante disse que ndo é importante.
- Destaca a relevancia da infraestrutura de rede nas
empresas SOHO.

> Fatores de Importancia na Infraestrutura de
Rede Wireless:

- 42,9% consideram a "Seguranca da rede" como o
fator mais importante.

- 28,6% valorizam a "Estabilidade da conex&o".

- 23,8% mencionaram "Cobertura do sinal".

- Apenas 4,8% consideram "Velocidade da
conexao" como o fator mais importante.

- Mostra que a seguranga é prioridade em
ambientes SOHO.

> Importancia da Seguranga dos Equipamentos de
Rede:

- 42,9% a veem como "Importante".

- 33,3% consideram-na "Muito importante".

- Reforca a necessidade de educacgéo sobre seguranga
em equipamentos de rede.

Fonte: Cardoso e Souza, 2023.
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O Quadro 19 ressalta a necessidade de conscientizacdo sobre seguranca, atualizagdes

de dispositivos, escolha de marcas de qualidade e a importancia atribuida a infraestrutura e a

seguranca em vendas digitais. Educacéo técnica sobre esses tdpicos pode melhorar a eficécia e

a seguranca das redes sem fio nesses ambientes.

Portanto, ao investir na seguranca de suas redes Wi-Fi, a comunidade estudada pode

colher diversos beneficios econdbmicos, como:

Ao garantir a seguranca das redes Wi-Fi, esses empreendedores e profissionais protegem

seus proprios dados, bem como os dados de seus clientes. Isso ajuda a evitar violacbes de

seguranca, roubo de informacdes confidenciais e prejuizos financeiros associados.

Uma rede Wi-Fi segura e estavel é essencial para manter as operagcdes comerciais em

funcionamento. Ao evitar interrupcBes causadas por ataques cibernéticos ou falhas de

seguranca, podendo-se garantir a continuidade de suas atividades e minimizar perdas

financeiras.

Os clientes valorizam a seguranca e a privacidade de suas informag6es. Ao demonstrar

um compromisso com a seguranca das redes Wi-Fi, os empreendedores individuais estabelecem

uma reputacédo de confianga e atraem mais clientes.
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A seguranga das redes Wi-Fi pode ser um diferencial competitivo para 0s pequenos
empresarios. Ao destacar-se como um negocio seguro e confidvel, eles podem ganhar vantagem
em relacdo a concorréncia e conquistar uma fatia maior do mercado. Redes Wi-Fi seguras
permitem um fluxo de trabalho mais eficiente e agil.

Enfatiza-se a importancia de fornecer informac6es técnicas sobre as configuracGes e
fatores infraestruturais em redes wireless para garantir a seguranca. Destaca-se a necessidade
de escolher padrdes mais recentes e seguros, como 0 802.11ac ou 0 802.11ax (Wi-Fi 6), e adotar
protocolos de seguranga avangados, como 0 WPA2 ou 0 WPA3 em conjunto com criptografia
AES.

Também ressalta a influéncia da forca do sinal sem fio e a importancia de minimizar
obstaculos fisicos e interferéncias para um desempenho adequado da rede. E necessario abordar
uma escolha adequada do canal sem fio para evitar interferéncias e destaca-se a importancia de
personalizar o nome da rede sem fio (SSID) para aumentar a seguranga.

Somente assim sera alcancado o objetivo de configurar redes sem fio eficientes e
seguras, com orientacdes claras sobre os protocolos de seguranca e praticas de autenticacdo
seguras. A conscientizacao sobre esses fatores € crucial para evitar vulnerabilidades.

A pesquisa aponta a falta de conhecimento técnico dos usuarios SOHO em relagéo a
configuracdo de suas redes Wi-Fi para aumentar a seguranga contra ataques cibernéticos. Com
isso, a hipdtese inicial, de que o publico SOHO néo sabe configurar suas redes com seguranca,
foi confirmada pelos resultados que revelaram a falta de conhecimento sobre configuracdes e
medidas de seguranca em redes sem fio.

Para refutar a hipotese, seria necessario apresentar resultados que mostrassem que 0
publico pesquisado possui amplo conhecimento e habilidades na configuracdo de redes Wi-Fi
para garantir a seguranca contra ataques cibernéticos. No entanto, os dados da pesquisa apontam
para a necessidade de fornecer informac@es claras e orientacGes técnicas sobre configuracdes
de seguranca, escolha de protocolos adequados, senhas fortes, criptografia e filtros de MAC
para preencher a lacuna de conhecimento identificada.

Portanto, com base nos resultados o Guia SOHO foi construido, mostrando
oportunidades para as empresas melhorarem os servicos e aumentarem a satisfacdo dos clientes
em relacdo as configuracdes de Wi-Fi. Isso inclui informagdes essenciais sobre a importancia
das atualizagbes de firmware e software, suporte técnico especializado para configurar
roteadores e solucionar problemas de seguranca e estabilidade, e orientacdes para melhorar a

cobertura do sinal.
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45  Desenvolvimento do site para divulgacdo do GUIA
A criacdo do site "Projetoifap.info” é um exemplo de aplicacdo da ciéncia da

computacdo, design web e comunicagdo digital para alcangar objetivos especificos, como a
divulgacao e distribuicdo de informacdes sobre o projeto chamado "Projeto IFAP."

Figura 13 — Site desenvolvido no Google Sites para divulgacdo do GUIA

< C M @ https//sites.google.com/view/projetoifap/home

PROJETOIFAPINFO HOME ~ SOBREOSAUTORES ~CONTATO  DOWNLOAD DO GUIASOHO

GUIA SOHO

OBJETIVO DO PROJETO

0 objetivo deste site ¢ divulgar um guia contendo configuragdes ¢ fatores infracstruturais em redes de computadores
=

dos a tecnologia wircless para ambicntes SOHO.

JUSTIFICATIVA DO PROJETO

° O guia vislumbra sobre quais sao as configuragd iais que os empresirios SOHO devem estar atentos. S0 ;
o S

a criptografia de dados, importante para redes wireless de preferéncia com protocolos

Fonte: Cardoso e Souza, 2023.

A pagina inicial do site serve como ponto de entrada e apresentacao do projeto. Do ponto
de vista cientifico, a home page é projetada para atrair a atencdo dos visitantes e transmitir
informac6es importantes de maneira eficaz. Os principios de usabilidade e design sdo aplicados
para garantir que a interface seja amigavel e atraente.

A secdo ‘sobre os autores’ do projeto na perspectiva cientifica contribui para estabelecer
a credibilidade do projeto ao fornecer informacdes sobre as pessoas envolvidas. Os principios
de design de perfil, redacdo e gerenciamento de contetddo sdo aplicados para criar perfis
informativos e atraentes. A aba de ‘contato’ oferece uma maneira de o0s visitantes se
comunicarem com os responsaveis pelo projeto. Na secdo de ‘download’ 0s visitantes tém a
opcao de fazer o download do "GUIA SOHQO" gratuitamente. Do ponto de vista cientifico, isso
envolve a implementacdo de tecnologias de gerenciamento de arquivos, como servidores de
arquivos, para disponibilizar o guia para download, portando, utilizou-se o Google Drive.

Assim, a criacdo do site "Projetoifap.info” envolve a aplicacéo de principios cientificos
em areas como design de interface, usabilidade, seguranca da informacdo e otimizacao web. O
objetivo é facilitar a disseminacdo de informacdes sobre o projeto e permitir a interacdo eficaz

com 0s visitantes, contribuindo para o sucesso e o impacto do Projeto IFAP.
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5 CONSIDERACOES FINAIS

Os clientes estdo cada vez mais conscientes da importancia da seguranca de seus dados
pessoais e empresariais, e escolherdo empresas que demonstrem um cuidado adequado com a
protecdo desses dados. Além disso, a reputacdo de uma empresa em relacdo a seguranga dos
dados pode se tornar um diferencial competitivo no mercado. Empresas que investem na
seguranca de suas redes sem fio e que fornecem orientacdes e suporte aos seus clientes nessa
area podem se destacar como parceiros confiaveis e responsaveis.

Portanto, ao oferecer conhecimentos técnicos de configurages e fatores infraestruturais
em redes de computadores relacionados a tecnologia sem fio para seguranca cibernética, 0s
pequenos empresarios tem a oportunidade de construir uma sélida protecdo de dados sensiveis,
0 que pode resultar em prestigio, confianca e uma vantagem competitiva no mercado. Aprender
conhecimentos técnicos de configuracOes e fatores infraestruturais em redes de computadores
relacionados a tecnologia WLAN e sua protecdo no meio digital, incluem recursos como
configuracbes de seguranca (como criptografia, filtragem de MAC), configuracbes de
qualidade de servico (QoS) para priorizacéo de trafego, configuracfes de rede de convidados,
controle parental, redirecionamento de portas, entre outros.

Ao fornecer conhecimentos técnicos sobre essas opg¢des avangadas, 0s usuarios ajuda
otimizar o desempenho de sua rede, melhorar a seguranca e personalizar as configuracdes de
acordo com suas necessidades individuais. E importante destacar a importancia de equilibrar a
seguranca e o desempenho ao configurar opgdes avancadas, para evitar configuracdes incorretas
que possam comprometer a estabilidade ou a seguranga da rede residencial.

Oferecer um guia e suporte técnico para auxiliar 0s usuarios na configuracdo das opcoes
avancadas do roteador foi uma estratégia eficaz para promover o conhecimento e a adocdo
dessas configuracOes, a pesquisa destacou a importancia de conscientizar os usuarios sobre a
necessidade de manter seus dispositivos atualizados com as Ultimas atualiza¢Ges de software e
firmware. Fornecer conhecimentos técnicos sobre como realizar as atualizagdes e os beneficios
associados a elas contribuem significativamente para a protecéo das redes de escritorios contra

ameacas e vulnerabilidades.
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ANEXOS

ANEXO A - Questionario da pesquisa de campo quantitativa

QUESTIONARIO - A TECNOLOGIA WIRELESS

1) Qual é o padréo de rede sem fio que sua rede utiliza?
a) 802.11b

b) 802.11g

) 802.11n

d) 802.11ac

e) Nao sei

2) Qual é o tipo de criptografia que sua rede sem fio
utiliza?

a) WEP

b) WPA

¢) WPA2

d) AES

e) Nao sei

3) Qual ¢ a forca do sinal sem fio na sua rede?
a) Forte

b) Moderado

c) Fraco

d) N&o sei

4) Qual é o tipo de autenticagdo que sua rede sem fio
utiliza?

a) Aberta (Open)

b) Compartilhada (Shared)

c) WPA-PSK

d) WPA2-PSK

e) Nao sei

5) Qual ¢ o canal sem fio que sua rede utiliza?
a)l

b) 6

c) 11

d) Néo sei

6) Qual é o nome de rede (SSID) da sua rede sem fio?
a) Nome padréo do fabricante

b) Nome personalizado

c) Nao sei

7) Qual ¢ o tipo de dispositivo que vocé usa para acessar
sua rede sem fio?

a) Notebook

b) Desktop

¢) Smartphone

d) Tablet

e) Outro

8) Qual ¢ a largura de banda (banda de frequéncia) que
sua rede sem fio utiliza?

a) 2,4 GHz

b) 5 GHz

c) Ambas

d) Néo sei

18) Em uma escala de 1 a 5, qual é a velocidade da sua rede
sem fio?

1) Muito lenta

2) Lenta

3) Neutro

4) Réapida

5) Muito rapida

19) Em uma escala de 1 a 5, qual é a sua satisfacdo geral com
sua rede sem fio?

1) Insatisfeito

2) Pouco satisfeito

3) Neutro

4) Satisfeito

5) Muito satisfeito

20) Voce ja teve problemas de interferéncia eletromagnética
em sua rede wireless?

a) Sim

b) N&o

Caso tenha respondido "'sim"* na pergunta anterior, qual foi a
fonte da interferéncia eletromagnética?

a) Forno de micro-ondas

b) Telefone sem fio

¢) Outros (especificar)

d) N&o sei

21) Existem obstaculos fisicos que possam afetar a qualidade
do sinal da sua rede wireless?

a) Sim

b) Néo

Caso tenha respondido "'sim™ na pergunta anterior, quais séo
o0s obstaculos fisicos presentes no ambiente da sua rede
wireless?

a) Paredes

b) Méveis

¢) Outros (especificar)
d) Né&o sei

22) Existem outras redes wireless préximas que possam
interferir na sua rede?

a) Sim

b) Néo

Caso tenha respondido "'sim™* na pergunta anterior, qual é a
frequéncia utilizada por essas outras redes wireless?

a) 2,4 GHz

b) 5 GHz

¢) Ambas

d) Néo sei

23) Vocé ja teve problemas de configuragdo em sua rede
wireless?

a) Sim

b) Nao
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9) Qual ¢ a distancia maxima que vocé alcanga com sua
rede sem fio?

a) Até 10 metros

b) Entre 10 e 30 metros

c¢) Entre 30 e 50 metros

d) Mais de 50 metros

e) Nao sei

10) Vocé utiliza algum tipo de filtragem de MAC na sua
rede sem fio?

a) Sim

b) Nao

c¢) Nao sei

11) Vocé permite a conexao de convidados em sua rede
sem fio?

a) Sim

b) N&o

c) As vezes

12) Qual é o tipo de endereco IP que sua rede sem fio
utiliza?

a) Estatico

b) Dinamico

c¢) Nao sei

13) Qual é o tipo de rede (infraestrutura ou ad-hoc) que
sua rede sem fio utiliza?

a) Infraestrutura

b) Ad-hoc

c¢) Nao sei

14) Vocé ja teve problemas com interferéncia em sua
rede sem fio?

a) Sim

b) N&o

c) Nao sei

15) Em uma escala de 1 a 5, qual é a sua confianga na
seguranca da sua rede sem fio?

1) N&o confio

2) Pouco confiante

3) Neutro

4) Confio

5) Muito confiante

16) Em uma escala de 1 a 5, qual é a qualidade do sinal
sem fio em sua rede?

1) Muito ruim

2) Ruim

3) Neutro

4) Bom

5) Muito bom

17) Em uma escala de 1 a 5, qual é a facilidade de uso
da configuracdo da sua rede sem fio?

1) Muito dificil

2) Dificil

3) Neutro

4) Facil

5) Muito féacil

Caso tenha respondido "'sim"* na pergunta anterior, quais
foram os problemas de configuracdo enfrentados?

a) Configuracéo do roteador

b) Configuracao dos dispositivos conectados

¢) Outros (especificar)

d) N&o sei

24) Vocé utiliza um roteador de alta qualidade em sua rede
wireless?

a) Sim

b) Néo

25) Vocé ja configurou opg¢des avangadas no seu roteador?
a) Sim
b) Nao

26) Vocé mantém seus dispositivos atualizados com as ultimas
atualizages de software e firmware?

a) Sim

b) Nao

27) Qual é a marca e modelo do seu roteador?
a)

28) Em sua empresa, a perda de vendas ja foi causada por
problemas na rede wireless?

a) Nunca

b) Raramente

c) As vezes

d) Frequentemente

e) Sempre

29) Em uma escala de 1 a 5, qual é o nivel de importancia que
sua empresa da para a infraestrutura da rede wireless?

1) Né&o é importante

2) Pouco importante

3) Moderadamente importante

4) Importante

5) Muito importante

30) Em sua opinido, qual é o fator mais importante para
garantir uma boa infraestrutura em uma rede wireless?
a) Velocidade da conexao

b) Cobertura do sinal

c) Estabilidade da conexao

d) Seguranga da rede

e) Outros
(especificar)

31) Em uma escala de 1 a 5, qual é o nivel de importancia que
sua empresa da para a seguranca dos equipamentos de rede?
1) N&o é importante

2) Pouco importante

3) Moderadamente importante

4) Importante

5) Muito importante
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Inrecducce

Neste guia técnico, vocé encontrara informagodes sobre como configurar a rede
sem fio de sua pequena empresa ou escritorio em casa (SOHO) para aumentar o nivel
de seguranca. Além disso, destacaremos a importancia dos fatores infraestruturais
para a protecdo das informagdes que trafegam na rede. Este guia fo1 elaborado com
base em um roteiro aplicado em laboratorio no Instituto Federal do Amapa (IFAP).

No capitulo 1, apresentamos alguns conceitos basicos sobre redes sem fio e
seguranca da informacdo. Abordaremos os tipos de criptografia, a importancia de
alterar as senhas padrio dos dispositivos, o uso de firewalls e a segmentagdo da rede.

No capitulo 2, fomecemos um guia passo a passo para configurar a rede sem
fio de sua empresa ou escritorio em casa. Abordaremos topicos como a escolha do
SSID, a configuragdo do tipo de seguranca e a escolha da senha.

Neste capitulo 3, destacaremos a importancia dos fatores infraestruturais para a
protecao da informagdo. Abordaremos topicos como a atualizagdo do firmware do
roteador, a instalacio de patches de seguranca e a escolha de dispositivos de
qualidade.

Neste capitulo 4, fomeceremos algumas dicas de solu¢do de problemas para a
rede sem fio. Abordaremos topicos como a analise de interferéncias, a verificagao de
conflitos de enderecos IP e a atualizagao dos drivers dos dispositivos.

Ao final sio sintetizadas as informagdes sobre como configurar a rede sem fio
de sua pequena empresa ou escritorio em casa para aumentar o nivel de seguranca.
Além disso, destacamos a importancia dos fatores infraestruturais para a protecao das
mformagdes que trafegam na rede. Esperamos que este guia seja tutil e que vocé
possa implementar essas medidas em sua rede. Lembre-se sempre de manter seus
dispositivos atualizados e de escolher dispositivos de qualidade para garantir a
seguranca de sua rede.
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Especificagoes do roteador utilizado no laboratoério de redes de computadores

D-Link DIR-809 roteador sem fio Fast Ethernet Dual-band (2,4
GHz / 5 GHz) 4G Preto

: - Conexao WAN Networking
Figura 1: Roteador DIR-809 Ethernet WAN Tipo de interface Ethernet LAN:

Fast Ethermnet
Recursos LAN wireless
T R/E RN T-LT- M [axas de dados Ethernet LAN: 10,
(2,4 GHz / 5 GHz) 100 Mbit/s

Tecnologia de cabeamento:

LEEIECRVEE L RATI 10/100Base-T(X)
[l Padroes de rede: IEEE 802.114q,

(802.11ac), 802.11ad, IEEE 802.11ac, IEEE 802.1 1ad, IEEE

EP BRI REPR NPl 802.11az, IEEE 802.11b, |EEE
(802.11n) 802.11g, IEEE 802.11n

Networking Seguranca
Ethernet LAN Algoritmos de seguranca: WPA,
WPA2, WPS

Fonte: Google, 2023.
> CRIPTOGRAFIA DE DADOS:
A criptografia de dados € importante configurar a rede wireless de preferéncia

com protocolos WPA2 ou superior, para garantir que as informag¢des transmitidas
pela rede estejam protegidas contra interceptacao e acesso ndo autorizado.

> CHAVE DE CRIPTOGRAFIA:

A chave de criptografia ¢ a senha que os usuarios precisardo digitar para se

conectar a rede sem fio. A senha forte deve ter pelo menos oito caracteres que inclua
uma combinac¢io de letras, nimeros e simbolos.
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> APLICATIVO PARRA CRIAR SENHAS FORTES:

O aplicativo ‘Password Generator’ € disponibilizado na Play Store, como ele
pode-se escolher o comprimento da senha, incluir ou excluir caracteres especiais,
numeros e letras maitsculas e minusculas.

> RESTRICOES DE ACESSO:

Uma configuragdo interessante € a restricao do acesso a rede wireless apenas a
dispositivos autorizados e conhecidos. E possivel fazer isso utilizando filtragem de
enderecos MAC, que permite configurar a rede para permitir apenas dispositivos com
enderecos MAC especificos.

> DESATIVAR O SSID BROADCAST /SSID OCULTO:
Quando o roteador transmite o nome da rede (SSID) publicamente, ele pode

ser facilmente encontrado por pessoas mal-intencionadas. Desativar o SSID
Broadcast torna a rede menos visivel para hackers.

> FILTRAGEM URL:

A filtragem de URL em um roteador ¢ uma funcdo que permite controlar o
acesso a determinados sites ou categorias de sites na rede. Essa funcao ¢ util para
restringir o acesso a contetido mmadequado ou indesejado, como sites de jogos, redes
sociais ou pornografia.
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) Coencelies

=23 [508icos

> ATUALIZACAO DO FIRMWARE DO ROTEADOR:

A atualizagdo do firmware do roteador ¢ um processo importante para garantir
que seu roteador tenha as ultimas correcdes de seguranca, melhorias de desempenho
e recursos adicionais fomecidos pelo fabricante.

> CONTROLE DE POTENCIA DO ROTEADOR:

Controlar a poténcia de transmissdo da rede serve para limitar o alcance do
sinal e evitar que pessoas de fora da rede tenham acesso. O controle de poténcia em
redes wireless € uma fun¢do importante que pode ajudar a otimizar o desempenho da
rede, economizar energia e reduzir interferéncias.

> SENHA DO ADMINISTRADOR

A senha do administrador do roteador pode variar de acordo com o modelo e o
fabricante do dispositivo. No entanto, existem algumas senhas padrio comuns que
sdo amplamente utilizadas pelos fabricantes. Ao alterar a senha de administrador ¢é
mmportante guardar a nova senha em um local seguro, para evitar que seja esquecida
ou perdida. Também € uma boa pratica alterar a senha de administrador regularmente
para manter a seguranca da rede.

> FIREWALL NA INTERFACE DO ROTEADOR:

Um firewall em um roteador ¢ uma funcionalidade de seguranca que controla o
trafego de rede entre a rede interna e a Internet, ajudando a proteger os dispositivos
conectados a rede contra ameagas externas. O firewall do roteador pode ser
configurado para filtrar pacotes de dados com base em regras de seguranca pré-
definidas.
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) Cenliguracae
@@ recee sem

As configuracdes em laboratorio foram as seguintes: (1) Criptografia de dados;
(2) Senhas fortes com aplicativo Password Generator; (3); Restricido de acesso por
filtragem MAC; (4) Desativar o SSID Broadcast / SSID Oculto; (5) Filtragem URL.
Outras s3o generalizacdes para configuragcdes em roteadores que sejam mais
avancados, ndo foram realizados testes no laboratério devido a limitagdes na
mterface do roteador utilizado. Sdo elas: (6) Atualizagdao do firmware; (7) Controle de
poténcia do sinal Wi-Fi; (8) Configuragao do firewall da interface do roteador.

Inicio do processo de configuracao do roteador:

1) Acesse o painel de administracio do seu roteador sem fio, abra um
navegador da web e digite o endereco IP do seu roteador sem fio na barra de
enderecos. O endereco IP padrdo para a maioria dos roteadores ¢ 192.168.1.1, mas
pode ser diferente para o seu modelo especifico. Consulte 0 manual do usuario do
roteador para obter o endereco IP correto. Depois de acessar o panel de administragao
mudou-se o nome padrao do SSID da rede:

Figura 2 — Nome padrao do roteado
AJUSTES DA REDE SEM FIO DE 2,4GHZ

Habdlitar Wireles.
Noie 45 Fece Winsless (SSIDY Iclnt-.‘-l:l:il Mambém conhecido coma
: 'S510)
Hiabilitar wsderdo de canal automatico. |53
Canal wireless: ‘

Taxa de fransmissin: | Melhor (automdtion) W | (Mbitis)

WMP Habiliter . (‘Wireless QaS)

Habilar Wirskeos Oculto . (Também conhedda como S50 Broadcast)

Fonte: Cardoso; Souza, 2023.
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) Cenliguracae
@@ recee sem

Figura 2 — Novo nome atribuido

AJUSTES DA REDE SEM FID DE 2,4GHZ
Habilitar Wireless.
D': |F:EEIES [ Também conhecido cormo

Morme da réde Winsless (5510
SEI0)

Habilitzr sedecSa de canal automaticn. B

Canal wirgess:
Taxa de Wrensmissdo’ | Melhor (automdticn) S | (MBiL/s)

WM Habilar - [Wirsless QaS)
Habilar Wireless Ceulto . {Também conhecido como S5I0 Broadeast)
Fonte: Cardoso; Souza, 2023.
2) A chave de criptografia é a senha que os usuarios precisardo digitar para se
conectar a rede sem fio. A senha forte deve ter pelo menos oito caracteres que inclua
uma combinagdo de letras, nimeros e simbolos. Apos configurar a criptogratia WPA2

e a chave de criptografia, clicou-se em "Salvar Configuragdes" para salvar as
alteracdes e sair do painel de administracao:




) Cenliguracae
@@ recee sem

N

Figura 3 — Configuragdes aplicadas na 2.4GHz e SGHz
MODC DE SEGURANCA SEM FIO

Medo de Seguranca Habistar WA dpen s na Sedurance Wiredess faorinarado) S

WPRA/WPAZ

WPAMWPAZ requer gue a5 estacdes wtilizem alto grau de criptografiz e sutenticacdo,

Tipo d= oofcacso | [ ALUTO (TKIZAES) W |
PSK: |P3K W
Chevade Rede : |wiralecs2023m
(8~63 ASCIL ou &4 HEX)

ATUSTES DA REDE SEM FIO DE SGHZ
Habilitar Wireless,

¢ [dllink-1506-5GHz | {Tambgm conhecido como
51D}
Hahilitzr z='=c3o da canal eutomatico

Canzl wirelessi | 145 W

Taxa de trarsmissdo: | Mefor [autondtico) w* | [Mbit's)
WMM Hzhilitzr ; (Wireless QoS)
Hzhilitar Wirzless Oculto: [ [Também conhecido come 5510 Broadcast)

MNome da rede Wireless {5510

MOD( DE SEGURANCA SEM FIO

Modo de Segurenga o WRAWEAS Apenas na Separanca Wirsless (apamarata) W |

WPA/WPA2

WRAMWPAZ requar que as estacdes utilizam alto graw de criptografia e sutenticacdo,

Tipo de coficacdp ¢ [ ALTO (TRIFFAZS) W |
PSK: [Psk w
Chavede Rede @ [wieless2023m
(3~53 ASCIL ou &4 HEX)

Salvar configuragdes | | Mao Salvar Conliguragdes |

Fonte: Cardoso; Souza, 2023.
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) Cenliguracae
@@ recee sem

3) O aplicativo ‘Password Generator’ ¢ disponibilizado na Play Store,
como ele pode-se escolher o comprimento da senha, incluir ou excluir
caracteres especiais, nimeros € letras maiisculas e minusculas.

Figura 4 — Senhas fortes com aplicativo Password Generator

Password Generator

Lower case Upper case Numbers

|:| Symbols: 'j 2S%& :_j‘;~j()<>{}-[]f_’-+ A=/\

[0 unique characters  Passwords:
Similar characters  Length:

(] omityandz Seed:

GENERATE

COPY TO CLIPBOARD

42IMpnYmIC3gLU1sawFe

Very strong (126 bits)

Fonte: Cardoso; Souza, 2023.
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) Conlfigureacee
@@ recle senn (ile)

4) Ao habilitar a ‘Filtragem MAC’ pode-se fazer esta configuracio de duas
maneiras. Inserir o MAC manualmente, no campo em branco de endereco MAC ou
colocar os aparelhos que estdo conectados na rede pela lista de Cliente DHCP, basta ir a
op¢do ‘Nome do Computador’ onde ira aparecer a lista de dispositivos conectados, apos
1sso clique em sobre o aparelho deseja bloquear ou conceder permissao

Figura 6 — Restri¢do de acesso por filtragem MAC

DIR-809 // CONFIGURACAO AVANCADO FERRAMENTAS ESTADO

Servidor Virtual 'ﬁﬁ]mﬁ“ Iﬂ‘f

A opg3o d filtro de enderegos MAC (Media Access Controller) é
rede com base no endarego MAC do adaptador da rede. Um ende!

atribuido pelo fabricante do adaptador de reda. Esse recurso pode ser configurado para parmitic
ou negar acesso a rede / Internet.

[Sam- cnnr'guvagées] [NSo Salvar Cmﬁguvagées]

24 -- REGRAS DE FILTRAGEM MAC

Configure Filtro de MAC abaixo:
[ DESLIGAR Filtragem MAC v |
= ro— - =4
LIGAR Filtragem MAC e PERMITIR 0$ computadores listados a acessar a rede
LIGAR Filtragem MAC e NEGAR 03 computadores Estados 8 acessar a rede |
T T T hinmew remeia Ge Cliente DHCP
CONFIGURAQDES WI-F1 - - —
AVANGADAS 5GHz O Nome do Computador W

Filtragem MAC

Fonte: Cardoso; Souza, 2023.

Figura 7 — Dispositivos conectados a rede 5) Ap0s salvar as configuragdes os
lista de Chente DHCP dispositivos que foram selecionados so
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Fonte: Cardoso; Souza, 2023. rede.
Figura 8 — Dispositivos selecionados
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Fonte: Cardoso; Souza, 2023.
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6) Para desativar o SSID Broadcast e tornar a rede menos visivel para
hackers, no roteador, na aba de configuragdo em ‘Ajustes da rede sem fio de
2,5GHz e na 5GHz’ seleciona-se a op¢ao ‘Habilitar Wireless Oculto’ e
salva-se tal configuragdo. Apos a rede ser reiniciada a nome da rede torna-se
oculto.

Figura 9 — Op¢ao Habilitar Wireless Oculto selecionada

AJUSTES DA REDE SEM FIO DE 2,4GHZ

Habilitar Wireless:
Mbosia dhaveile Wasiluse (SSID):SSI[gl;nk-BODO | (Também conhecido como
Habilitar selecdo de canal automatico;
Canal wireless:
Taxa de transmiss3o: | Melhor (automatico) v | (Mbit/s)
WMM Habilitar ; (Wireless QoS)

Habilitar Wireless Oculto : (Também conhecido como SSID Broadcast)

Fonte: Cardoso; Souza, 2023.

Figura 10 — Rede ocultada
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2 7) Apos aplicadas as
Digite 0 nome (SSID) da rede configuragdes os dados da

manualmente, sendo ‘SSID’ e
Avancar Cancelar ‘Senha’.

ConfiguracGes de Rede e Internet

7 oe

Wi-Fi Modo avido

Fonte: Cardoso; Souza, 2023.



configuragdes, nesse caso, colocando os sites que desejasse bloquear nos

espagos em brancos e seleciona a op¢do ‘LIGAR Filtragem URL e NEGAR
acesso SOMENTE aos sites listados’ e basta salvar e reiniciar a interface.’

Figura 11 — Regras de filtragem URL
CONFIGURAGAO E—

A opc3o de filtro de URL permite criar rapidamente uma lista de todos os sites que vocs deseja
permitir ou negar usuArios acessem.

| sahvar configuragles| [ NEo Salvar Configuragdes |

24 -- REGRAS DE FILTRAGEM URL
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Fonte: Cardoso; Souza, 2023.
Figura 12 — Regras criadas

CONFIGURA(;;O AVANCADO FERRAMENTAS

A opgao de filtro de URL permite criar rapidamente uma lista de todos os sites que vocé deseja
permitir ou negar usuArios acessem.
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24 -- REGRAS DE FILTRAGEM URL
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Fonte: Cardoso; Souza, 2023.
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9) Aqui estdo apenas generalizagbes para configuragdes em
roteadores gue sejam mais avangados, ndo foram realizados testes no
laboratorio devido a limitagdes na interface do roteador utilizado. Sao elas:
(6) Atualizagao do firmware; (7) Controle de poténcia do sinal Wi-Fi; (8)
Configuracao do firewall da interface do roteador.

Quadro 1 — Atualizacido do firmware do roteador
1. Preparacao:

« Verifique o modelo do roteador e a versdao atual do firmware. Isso
geralmente pode ser encontrado no painel de administracdo do

roteador ou no manual do usudrio.

Cerlifique-se de ter uma conexdo estavel a internet e, de

preferéncia, conecte-se ao roteador via cabo Ethernet.

Faca backup das configuracoes do roteador, caso seja necessario

reconfigura-lo apés a atualizacao.
Download:

« Acesse o site do fabricante do roteador e navegue até a pagina de

suporte e downloads.

e Locdlize a secdo de firmware e procure a versdo mais recente

disponivel para o seu modelo de roteador.
e Faca o download do arquivo do firmware em seu computador.

3. Instalacdo:

o Acesse o painel de administracdo do roteador digitando o endereco
IP do roteador na barra de endereco do navegador. O endereco IP
padrao varia de acordo com o fabricante do roteador, mas

geralmente é 192.168.0.1 ou 192.148.1.1.

Faca login no painel de administracdo do roteador com o nome de

usudrio e senha padrdo ou os detalhes de login personalizados.

Navegue até a secdo de firmware ou atualizacdo de software e faca
o upload do arquivo do firmware que vocé baixou anteriormente.
Aguarde o processo de atualizagcdo ser concluido. O roteador pode

reiniciar automaticamente durante o processo.

Apos a atualizacdo ser concluida, faca login novamente no painel
de administracdo do roteador e verifique se todas as configuracoes

foram mantidas e se o firmware foi atualizado com sucesso.

Fonte: Cardoso; Souza, 2
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10) Aqui estdo apenas generalizacbes para configuragdes em
roteadores que sejam mais avancados, ndo foram realizados testes no
laboratorio devido a limitagdes na interface do roteador utilizado. Sao elas:
(6) Atualizacdo do firmware; (7) Controle de poténcia do smmal Wi-Fi; (8)
Configuracao do firewall da interface do roteador.

Quadro 2 — Configuragdes de controle do poténcia do sinal Wi-Fi1

1. Acesse as configuracoes do roteador: Conecte-se ao roteador
usando um cabo de rede ou um dispositivo conectado a rede. Abra
um navegador da web e insira o endereco IP do roteador na barra
de endereco. Insira o nome de usudrio e a senha para acessar as
configuracoes do roteador.

28 Localize as configuracoes sem fio: As configuracoes sem fio
geralmente estdo localizadas em um menu de configuracoes
separado. Procure por um menu de "Wireless" ou "Wi-Fi".

3. Ative o controle de poténcia: Procure por uma opc¢cdo de
"Poténcia de Transmissdo" ou "Transmit Power". Alive essa opcgdo
para permitir o controle de poténcia. Em alguns roteadores, vocé
pode ajustar a poténcia de transmissGo em um intervalo de 1-100%,
enquanto outros podem ter configuracoes mais especificas.

4. Ajuste a poténcia de fransmissdo: Ajuste a poténcia de
transmissdo de acordo com as necessidades da sua rede. Se a rede
cobre uma drea pequenaq, reduzir a poténcia de transmissdo pode
economizar energia e reduzir interferéncias. Se a rede cobre uma
drea grande ou tem muitos obstaculos, aumentar a poténcia de
transmissdo pode melhorar o alcance e a qualidade do sinal.

52 Salve as alteracoes: Depois de fazer as alteracdes, clique em
"Salvar" ou "Aplicar” para salvar as alteracées e sair do menu de
configuracoes sem fio.

Fonte: Cardoso; Souza,
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10) Aqui estdo apenas generalizacdes para configuracdoes em
roteadores que sejam mais avancados, ndo foram realizados testes no
laboratorio devido a limitagdes na imterface do roteador utilizado. Sao elas:
(6) Atualizacdo do firmware; (7) Controle de poténcia do sinal Wi-Fi; (8)
Configuracao do firewall da interface do roteador.

Quadro 3 — Configura¢des de controle do poténcia do sinal Wi-Fi

o Conecte-se ao roteador: Abra um navegador da web e digite o endereco IP padrdao
do roteador na barra de endereco. Isso geralmente é algo como 192.168.0.1 ou
192.168.1.1. Pressione Enter para acessar a pagina de administragcdo do roteador.
o Faca login no roteador: Insira 0 nome de usudrio e a senha corretos para fazer login
na pdgina de administracdo do roteador. Se vocé nunca alterou essas informacoes,
verifique o manual do usudrio do roteador ou consulte a documentacao do fabricante
para obter as credenciais padrdo.
o Acesse as configuracoes do firewall: Navegue pela inteface de administragcdo do
roteador até encontrar a secdo de configuracoes de firewall. Isso pode variar
dependendo do modelo do roteador, mas geralmente é enconfrado em
"Configuracodes avancadas”, "Seguranca” ou "Firewall”.
+ Ative o firewall: Se o firewall estiver desativado, localize a op¢do para ativa-lo e
marque a caixa de selecdo correspondente.
o Configurar as regras do firewall: A maioria dos roteadores permite criar regras de
firewall personalizadas para controlar o trafego de entrada e saida. Vocé pode
configurar regras para bloquear portas especificas, IP's ou servicos, ou permitir apenas
determinados tipos de trafego. Consulte a documentacdo do fabricante ou o manual
do usudrio do roteador para obter instrucées detalhadas sobre como adicionar regras
de firewall especificas.
¢ Defina politicas de seguranca: Algumas interfaces de roteador permitem definir
politicas de seguranca gerais para o firewall. Vocé pode selecionar um nivel de
seguranca pré-definido, como "Alto", "Médio” ou "Baixo”, ou personalizar as
configuragcoes de seguranca de acordo com suas necessidades. Essas politicas de
seguranca ajudam a determinar o quao restritivo o firewall sera em relacdao ao frafego.
o Salve as configuracoes: Apos configurar as regras e as politicas de seguranca do
firewall, certifique-se de salvar as alteracdes feitas nas configuracoes.
¢ Reinicie o roteador: Apos salvar as configuracées, € recomendavel reiniciar o
gue as alteracoes no firewall entrem em vigo

Fonte: Cardoso; Souza, 2023.
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ATUALIZACAO DO FIRMWARE DO ROTEADOR:

» 1.1. Significado para ambientes SOHO: Em um ambiente SOHO, o roteador ¢

o componente central da infraestrutura de rede, conectando todos os dispositivos
e permitindo acesso a Internet. Manter o firmware do roteador atualizado ¢
crucial para garantir a seguranga dos dados e a estabilidade da rede.

1.2. Beneficios da atualizacao: As atualizagdes de firmware geralmente incluem
corre¢cdes de seguranca, aprimoramentos de desempenho e novos recursos. Ao
atualizar o firmware regularmente, os usuarios podem se beneficiar de patches
que corrigem vulnerabilidades conhecidas e melhoram a prote¢iao contra ameagas
cibernéticas

2) INSTALACAO DE PATCHES DE SEGURANCA:

» 2.1. Importancia em ambientes SOHO: Em ambientes SOHO, onde os recursos

de seguranca podem ser limitados, a instalacio de patches de seguranca ¢
fundamental para garantir a protecao dos dados. Esses patches corrigem falhas de
seguranca e vulnerabilidades que podem ser exploradas por hackers.

2.2. Praticas recomendadas: E essencial adotar uma abordagem proativa para a
mstalagdo de patches de seguranca em todos os dispositivos da rede SOHO.
Certifique-se de aplicar as atualizagdes de software e firmware disponibilizadas
pelos fabricantes, pois elas contém corregdes criticas para vulnerabilidades
conhecidas.
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ESCOLHA DE DISPOSITIVOS DE QUALIDADE:

» 3.1. Consideragoes para ambientes SOHO: Ao selecionar dispositivos para um

ambiente SOHO, ¢ fundamental escolher produtos de qualidade e confiaveis.
Esses dispositivos costumam oferecer melhores recursos de seguranga e suporte
continuo de atualizagoes.

3.2. Avaliacdo de marcas e fabricantes: Antes de adquirir um roteador ou
outros dispositivos de rede, pesquise sobre as marcas e fabricantes. Dé
preferéncia a empresas estabelecidas, que possuam reputacdo de seguranca e que
oferecam atualizacoes regulares de firmware para seus dispositivos.

4) CONSIDERACOES FINAIS DO CAPITULO

> Em ambientes SOHO, a prote¢do da informagdo é fundamental, mesmo com

recursos limitados. Os fatores infraestruturais desempenham um papel crucial
nessa protecdo. Garantir a atualizagdo do firmware do roteador, a instalacdo de
patches de seguranca e a escolha de dispositivos de qualidade sio medidas
essencials para mitigar riscos de seguranca e proteger os dados. Ao adotar essas
praticas, os usuarios de ambientes SOHO podem fortalecer a seguranca de sua
rede e garantir a confidencialidade, integridade e disponibilidade de suas
mformacgdes.
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1) ANALISE DE INTERFERENCIAS:

» 1.1. Identificacao de interferéncias: Interferéncias de outras redes sem fio,
dispositivos eletronicos, eletrodomésticos e outros equipamentos podem afetar
negativamente o desempenho da rede wireless. E importante identificar e mitigar
essas interferéncias.

1.2. Estratégias para minimizar interferéncias: Posicione o roteador em uma
area livre de obstaculos e longe de dispositivos que possam causar interferéncias.
Experimente diferentes canais de frequéncia para encontrar o0 menos
congestionado. Considere o uso de redes 5 GHz, que tendem a ter menos
mterferéncias.

2) VERIFICACAO DE CONFLITOS DE ENDERECOS IP:

> 2.1. Identificacao de conflitos: Conflitos de enderecos IP podem ocorrer quando
dois ou mais dispositivos na rede estdo usando o mesmo enderego IP, causando
problemas de conectividade. E importante 1dentificar e resolver esses conflitos.

2.2. Renovacao do endereco IP: Verifique se os dispositivos na rede estido
configurados para obter um endereg¢o IP automaticamente (DHCP). Se houver
conflitos, tente renovar os enderecos IP dos dispositivos afetados ou atribuir
manualmente enderecos IP exclusivos.
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ATUALIZACAO DOS DRIVES DOS DISPOSITIVOS:

» 3.1. Importancia dos drivers atualizados: Os drivers sdo responsaveis por

fornecer comunicacio adequada entre o dispositivo e o sistema operacional.
Drivers desatualizados podem causar problemas de conectividade na rede sem
fio.

3.2. Verificacao e atualizacao dos drivers: Verifique se os drivers dos
adaptadores de rede sem fio estdo atualizados. Acesse o site do fabricante ou
utilize ferramentas de atualiza¢do automatica para garantir que os drivers estejam
na versao mais recente.

4) CONSIDERACOES FINAIS DO CAPITULO:

> 4.1. Ao enfrentar problemas de rede wireless em ambientes SOHO, a solucao

eficaz de problemas é essencial para manter a conectividade confiavel.
Analisar interferéncias, verificar conflitos de enderecos IP, atualizar drivers
de dispositivos e revisar a configuracdoes do roteador sao as melhores
recomendacoes.
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Em um ambiente SOHO, garantir uma rede wireless confiavel e segura ¢
essencial para a produtividade e protecdo das informagdes. Neste guia, abordamos
diversos topicos relacionados a solucdo de problemas em redes wireless,
considerando o contexto especifico de ambientes SOHO.

Destacamos a 1importancia da criptografia de dados, recomendando a
configuragdo da rede wireless com protocolos WPA2 ou superiores, garantindo que
as informagdes transmitidas estejam protegidas contra interceptacdo e acesso nao
autorizado.

Além disso, ressaltamos a necessidade de utilizar senhas fortes e exclusivas,
utilizando aplicativos como o Password Generator para cria-las. Também abordamos
a 1mportancia da restricdo de acesso por meio da filtragem de enderecos MAC,
permitindo apenas dispositivos autorizados na rede.

Para evitar a visibilidade indesejada da rede, recomendamos desativar o SSID
Broadcast ou ocultar o SSID, dificultando o acesso para pessoas mal-intencionadas.

Outros aspectos mencionados incluem a atualizagdo regular do firmware do
roteador, que traz corre¢des de seguranga e melhorias de desempenho, bem como a
verificagdo e atualizacdo dos drivers dos dispositivos para evitar problemas de
conectividade.

Por fim, enfatizamos a importancia do controle de poténcia do sinal Wi-Fi para
limitar o alcance da rede, evitando acesso nio autorizado, e a configuragdo adequada
do firewall do roteador para filtrar pacotes de dados e proteger os dispositivos
conectados contra ameacas externas.

Ao seguir essas orientagdes e implementar as melhores praticas de seguranga,
voceé estara fortalecendo sua rede wireless e garantindo um ambiente SOHO seguro,
confiavel e produtivo.

Acesso ao site do Guia: https://sites.google.com/view/projetoifap/home?authuser=0




