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RESUMO

Na busca por infraestrutura de rede de computadores mais eficientes aumenta a procura de
equipamentos e software mais modernos assim como a melhora do ambiente de trabalho
tornando mais dindmico para o dia-a-dia, devido ao aumento de componentes, cria-se também
a necessidade de gerenciamento desses equipamentos j& que todos estdo a risco de falhas,
erros e ficar fora da rede sem aviso prévio, com o intuito de prevenir tais eventos sao feitas
ferramentas para monitoramento que buscar auxiliar nessa demanda. Nesse estudo de caso
falara de como o Zabbix trabalha dentro da Prefeitura Municipal de Macapéa - AP e como uma
atualizagdo da ferramenta pode ser mais competente de acordo com que for exigido pelo
administrador. Para um melhor fundamento foi usado pesquisas bibliograficas, para se
aprofundar na busca de melhor entendimento sobre o assunto foi usado o método qualitativo e
o0 experimental para desenvolvimento pratico. De forma simulada seré feito a nova instalacéo
da ferramenta com sua passagem de comunidades da versdo atual para a versao que seria mais
atualizada do sistema, protocolos usados, como ocorre a visualizacdo do estado de cada
equipamento ou rede pelo Grafana e os alertas pelo Telegram que permite saber quando links,
servidores e equipamentos se encontram indisponivel por um motivo desconhecido. O que
nos permite ver que cada dispositivo monitorado é de extrema importdncia para a
infraestrutura de rede do prédio e suas secretarias ja que é um conjunto para que todo o 6rgdo

possa funcionar.

Palavras-chaves: zabbix; monitoramento; gerenciamento.



ABSTRACT

In the search for more efficient computer network infrastructure, the demand for more modern
equipment and software increases, as does the improvement of the work environment, making
it more dynamic for day-to-day use. Due to the increase in components, the need to manage
this equipment is also created, since all of them are at risk of failures, errors and being taken
off the network without warning. In order to prevent such events, monitoring tools are
developed to help with this demand. This case study will look at how Zabbix works within
Macapa - AP City Hall and how updating the tool can make it more competent according to
the administrator's requirements. For a better foundation, bibliographical research was used,
and to deepen the search for a better understanding of the subject, the qualitative method and
the experimental method were used for practical development. With the simulated form, a
new installation of tool will be made, with the communities switching from the current
version to the most up-to-date version of the system, protocols are used, how the status of
each device or network is visualized by Grafana and the Telegram alerts that let you know
when links, servers and devices are unavailable for an unknown reason. This allows us to see
that each monitored device is extremely important for the network infrastructure of the

building and its secretariats, since it is a set for the entire body to function.

Keywords: zabbix; monitoring; manage.
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1 INTRODUCAO

Em uma infraestrutura de redes, onde se tem a responsabilidade de fornecer diversos
servigos e também um aumento continuo de dispositivos computacionais, torna-se necessario
0 uso de ferramentas que ajudem a ter um controle de toda rede. Uma rede sem uma forma de
monitoramento, tem baixa eficacia para resolugdo de problemas, tornando-a lenta e dificil de
gerenciar, tendo uma baixa qualidade no servico da empresa. Pensando em melhorar a
qualidade do servico de uma empresa e facilitar o trabalho dos profissionais de T.I se torna
necessario um software que faga esse monitoramento na infraestrutura de rede do local.

Com o ZABBIX é possivel coletar diversos tipos de dados da rede, oferecendo grande
performance para isso, e pode ser implementado em ambientes de grande e pequeno porte. E
um software de nivel empresarial projetado para disponibilidade e desempenho de
componentes de uma infraestrutura de T.1 (BENICIO, 2015).

O Zabbix é um software que monitora varios pardmetros da rede, dos servidores e da
salde dos servicos. Utiliza-se de um mecanismo flexivel de notificacdo que permite
configurar alertas por e-mail para praticamente qualquer evento. As notificacbes permitem
que se reaja rapidamente a problemas no ambiente. Oferece excelentes recursos de relatérios e
visualizacdo de dados armazenados. Isso faz com que seja a ferramenta ideal para
planejamento de capacidade (ZABBIX, 2023).

Com base no que foi demonstrado, o objetivo deste trabalho € mostrar o
funcionamento da ferramenta na estrutura de redes da Prefeitura Municipal de Macapa — AP
(PMM), localizada no centro da cidade de Macapé no estado do Amapa, e fazer uma anélise
de toda sua funcionalidade bem como descrever todas sua estrutura no ambiente, além de
realizar a aplicagdo de uma atualizacdo deste software para a versdo 6.0 demonstrando todo o
processo de instalacdo e configuracdo rede, assim tendo um relatério completo de todos os
dados obtidos neste monitoramento, este software sera integrado ao Grafana e Telegram para
proporcionar um ambiente de rede mais ativo, proporcionando a alta disponibilidade de seus
servicos, notificando em tempo real possiveis eventos e falhas dos elementos monitorados.

Considerando a quantidade setores e importancia dos seus servi¢cos na PMM, torna-se
de suma importancia um software que ajuda no monitoramento de toda a infraestrutura tendo
sempre um parametro completo dela, assim melhorando o trabalho da equipe de T.I.

Para evitar a incompatibilidade com equipamentos serd feita a adicdo de mesma
comunidade SNMP, a probabilidade deste risco pode variar dependendo do tipo e funcéo dos

equipamentos. Pode ocorrer também a interrupcdo dos servicos devido a atualizacdo, o
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impacto pode ser alto, especialmente se os servigos criticos forem afetados, sendo assim a

troca de versdo sera feita em uma maquina virtual.
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2 OBJETIVOS

2.1 Objetivo Geral

Realizar um estudo de caso do funcionamento do Zabbix nos equipamentos de infraestrutura
de rede da Prefeitura Municipal de Macapd — AP, buscando estudar e analisar o
funcionamento deste software, assim como realizar uma implementacdo simulada da versédo
6.0 da ferramenta neste ambiente e analisar seu desempenho em ter respostas eficazes para
resolugdo de problemas que podem ocorrer na rede com auxilio das ferramentas Grafana e

Telegram.

2.2 Objetivo Especifico

e Analisar o funcionamento da ferramenta na Prefeitura Municipal de Macapa — AP.

e Verificar como a integracdo das ferramentas Grafana e Telegram auxiliam no seu
funcionamento.

e Mapear todos 0s equipamentos gerenciados pelo software de monitoramento.

¢ Implementar e configurar de forma simulada a atualizacéo para o Zabbix 6.0 na PMM.

e Analisar as informagdes obtidas da ferramenta na verséo atualizada.

e Verificar a fungdo do protocolo SNMP nos equipamentos que serdo gerenciados e

monitorados pelo Zabbix.
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3 JUSTIFICATIVA

O gerenciamento de uma infraestrutura de redes traz consigo uma série de fatores pois
ela estd ligada com todos os equipamentos tanto a parte Hardware quanto a Software que
trabalham simultaneamente para manter a rede ativa, e 0 monitoramento vem auxiliar a
administracdo de ativos mantendo os sistemas rodando de acordo com que foi configurada.
Para Leal (2017), o gerenciamento de redes € importante para manté-las operando e
recebendo dados sobre o estado dos equipamentos, 0 que € necessario para seu bom
funcionamento e operacionalidade.

A necessidade de manter uma empresa conectada faz com que os gastos com
equipamentos computadorizados sejam frequentes, independente se é de grande, médio ou
pequeno porte (TANENBAUM, 2003). Dentro de uma instituicdo publica como a Prefeitura
Municipal de Macapa -AP, que possui varias secretarias que se encontram no prédio principal
e outras que estdo espalhadas pela cidade os critérios para manter suas funcionalidade na rede
e de extrema importancia ainda mais quando se trata de repasse de dados, cada secretaria
possui um link e todas trabalham com uma plataforma de comunicacdo que compartilha uma
grande demanda de arquivos e informagdes continuamente na rede, com o fluxo de dados que
ocorre a todo momento o administrador tem a necessidade de buscar formas para que possa
manter 0s servicos disponiveis e controlados.

O monitoramento traz melhores condicdes ao ambiente e o gerenciamento fornece
uma boa performance no sistema, mas para isso € essencial uma ferramenta que atenda todos
0s requisitos com intuito de manter uma infraestrutura de rede funcional, que ajuda evitar
possiveis falhas e ter um controle do sistema para poder tomar providéncia antes mesmo de
qualquer incidente. Quando pensamos em um érgdo publico se faz necessario o uso de um
software que seja capaz de acatar toda demanda pela sua grande quantidade de equipamentos
que estdo espalhados pela cidade. O Zabbix ndo possui limite em relagdo a componentes
ativos o que torna a experiéncia com o software mais pratica, ja que permite que 0S USUArios

possam fazer alteracGes pelo fato de ser open source.



14

4 FUNDAMENTACAO TEORICA

Neste capitulo, serdo demonstrados os principais conceitos e tecnologias relacionados
ao monitoramento de redes com o software Zabbix, auxiliando para o entendimento do
funcionamento desta ferramenta de monitoramento na Prefeitura Municipal de Macapa -AP.

Os assuntos envolvidos para melhor embasamento deste estudo, serdo referentes ao
gerenciamento de redes, FCAPS, Protocolo SNMP, Agente e Gerente SNMP.

4.1 Gerenciamento de redes

A geréncia € o meio pelo qual o administrador da rede utiliza um conjunto de
ferramentas de monitoramento, normalmente composta por uma solucdo de hardware e
software, capaz de acompanhar o funcionamento das méaquinas, centralizar de forma mais
efetiva as informacges e gerar dados histdricos sobre 0 ambiente computacional, com intuito
de trabalhar de maneira mais assertiva em um momento de indisponibilidade de algum
componente (BUENO, 2022). Desta maneira 0 gerenciamento de rede é o processo de
configurar, monitorar e manter uma rede confidvel, garantindo a conectividade entre os
dispositivos e as pessoas ou aplicacdes de software que as utilizam (REDHAT, 2019).

Com base nisso torna-se necessario um software para a geréncia de redes, pois ajuda na
tomada de decisdes. As informacBes geradas pelos dados coletados do software de
monitoramento de rede podem ser usadas como base para tomar decisdes assertivas no seu
setor de TI. Algumas dessas decisdes podem ser a utilizagdo de recursos e a definicdo de

aquisicdes ou aluguel de computadores para sua empresa (OFFICETOTAL, 2023).

4.2 FCAPS

Um modelo de referéncia de gerenciamento serve para orientar e ajudar gestores de
redes apresentando estruturas conceituais para organizar diferentes tarefas e funcdes que
fazem parte do gerenciamento de redes de computadores (CLEMM, 2006). Nesse sentido, a
ISO (International Organization for Standardization) propdés um framework para
gerenciamento de redes chamado FCAPS, o qual divide a tarefa de gerenciamento em cinco

areas funcionais falha, configuracéo, contabilidade, desempenho e seguranca (ISO 1984).
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Cada area do modelo FCAPS encaixa-se nas necessidades que comportam o0s
equipamentos na rede e esse modelo de gerenciamento se tornou base para oS
demais por definir area funcionais de geréncia de redes, como Deteccdo de Falhas e
Correcdo; Configuracdo e Operacdo; Contabilizacdo e Faturamento; Ajustes de
Performance e Otimizacdo; Garantia de Seguranca e Protecdo (COMER, 2008).

Desta forma tendo a geréncia de redes dividida nestas 5 areas estabelecidas pela I1SO,
tornando-se um facilitador para compreender os gerenciamentos de redes, pois 0 modelo
FCAPS tem como objetivo o gerenciamento de falhas, ou seja, reconhecer, isolar, corrigir e
registrar falhas da rede e também usar analise de tendéncias para prever erros para realizar

manutencdo preditiva, garantindo bom funcionamento da rede.

Figura 1- Estrutura do modelo de redes FCAPS.

Fonte: Instituto Online, 2019

4.2.1 Categoria de falhas e corregéo

O objetivo principal da categoria de falhas é a deteccdo de erros para assim manter
uma rede funcional e sem falhas, ela é dividida em trés fases: a monitorizacao, o diagnostico e
o envio de notificacGes. A fase de notificacdes € uma das mais importantes, pois é com as
notificagdes (ou corregdes) que se podem prever ou resolver os problemas na rede, evitando
maiores problemas. Segundo esta categoria tem que ter um meio de ver a informacéo
pertencente a todas as notificacGes enviadas. Se recomenda a criacdo de um relatério dos
alarmes dados, como forma de poder prever futuras falhas na rede. Todos os alarmes devem
ser limpos do sistema, depois que a origem do problema estiver resolvida, de forma a manter
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a informac&o do estado da rede o mais perto possivel da realidade.

No diagnostico das falhas é aconselhado que o sistema consiga identificar rapidamente
qual a causa das falhas na rede, de forma a evitar um grande impacto na mesma, ja que uma
notificacdo geralmente alerta apenas um erro. Estes diagnésticos sdo realizados se, por
exemplo, se houver mais informagéo sobre o dispositivo ou se se executarem outros tipos de
testes remotamente. Este ultimo processo facilita também possibilita detectar possiveis falhas

e podendo impedi-las.

4.2.2 Categoria de configuracdo e operacéo

Para se ter uma rede funcional e controlavel, precisa ter uma configuracdo adequada.
Esta configuracdo se baseia em mapear a rede e todos os dispositivos que Ihe fazem parte a
fim de monitora-los bem como os recursos e servicgos.
Para ndo precisar ficar constantemente verificando a rede para saber se a configuracao esta
funcional, a categoria de configuracdo propbe que haja uma sintonia entre o sistema de
monitorizacdo e a rede. Esta sincronizacdo pode ser feita guardando a informagdo mais
estavel (estdtica) da rede, num banco de dados. Como este tipo de informacdo ndo é
informacdo estatistica, como o é por exemplo o desempenho dos componentes da rede ao
longo do tempo, é possivel manter a informacédo quase sempre atualizada.

Um sistema de gestdo € normal para que a informacdo dos agentes que existem nos
equipamentos seja usada para se ter uma visao topolégica da rede. Este sistema deve também
proteger o sistema, fazendo backup, de forma a ser possivel restaura-lo em caso de algum

problema mais grave, como a perda ou corrup¢do do mesmo, por exemplo.

4.2.3 Categoria de contabilizacdo e faturamento

A categoria de contabilizacdo na rede é tambem importante se a empresa fornece
servigos através dela. Desta forma a empresa tem garantias dos lucros destes servigos que
disponibilizam. Esta categoria suporta ainda auditorias e comunicagéo de fraudes, analisando
comportamentos suspeitos ou pouco comuns.

Essas informacGes normalmente vém em forma de descricdes e diagramas,
melhorando o gerenciamento da rede para um nivel mais estratégico. “Outro nome dado a

geréncia de contabilizacdo € geréncia de faturamento. Pelo fato da visibilidade de quanto cada
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setor usa da infraestrutura de rede serd determinante para o rateio de custos”
(TELCOMANAGER, 2022).

A gestdo de contabilizacdo prevé, ainda, um papel fundamental no suporte de
auditorias, determinando por exemplo, a utilizacdo concreta de recursos de um utilizador,
mediante a analise de comportamentos suspeitos. Portanto, este tipo de gestdo assume um
requisito essencial no que diz respeito as questdes legais, prevenindo assim a criminalidade
informética (LOPES, 2020).

4.2.4 Categoria de performance e otimizagéao

Esta categoria insiste que se tenha monitoramento da rede e também mudancas para
garantir que o seu desempenho tenha uma boa influéncia na qualidade de servico que foi
aderida com os seus utilizadores

“O modelo de gestdo de desempenho trata igualmente da recolha e tratamento de
dados relativamente ao comportamento dos objetos geridos (agentes), sendo fundamental para
suportar as atividades de configuragdo, gestdo de falhas e planecamento de rede” (LOPES,
2020).

Nos Service Level Agreements (SLA) é recomendavel uma analise de varios fatores na
gestdo da rede, como os atrasos na realizacdo de algumas tarefas e envio de notificacdes. A
performance e otimizacdo podera ser melhor utilizada o recurso ao uso de graficos que
apresentem as direcGes desses fatores, se tornando possivel identificar padrdes de

comportamento que permitam prever possiveis ocorréncia de um problema.

4.2.5 Categoria de garantia de seguranca e protecao

Esta ultima categoria fala sobre a gestdo da seguranga e protecdo numa rede, 0S Seus
parametros podem ser divididos em dois grupos diferentes: a gestdo da seguranca e a
seguranca da gestao.

A seguranca da gestdo diz respeito as operacGes de gestdo, se sdo seguras e realizadas
apenas por usuarios autorizados. Também é necessario se ter uma garantia, de que ndo ha
alteracdes nas configuracdes dos dispositivos feita por alguns usuarios que ndo tem o nivel de

autorizacdo necessario para fazer estas mudancas. Podemos ter estas medidas através de
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varias acdes, como definir privilégios e listas de acesso permitidos e exigir palavras-chaves
complicadas de decifrar ou obrigar a sua alteracdo constantemente.

Conforme descricdo feita pela norma ISO/IEC 17799, a protecdo da informacdo é
vital, sendo caracterizada pela trilogia CID, ou seja, Confidencialidade, Integridade e
Disponibilidade (FERNANDES, 2013).

A gestdo da seguranca é relativa a seguranca da rede, porque em vez de evitar que o
sistema esteja vulneravel as pessoas utilizam (vulnerabilidade interna), evita-se que esteja
vulnerdvel de forma externa como ataques de intrusos ou hackers. Algumas formas de
prevenir estas invasdes para evitar falhas de seguranca sdo, negar acessos desconhecidos, ter
softwares de firewall, monitorizacdo dos pacotes que s@o trocados na rede para detectar
qualquer incoeréncia, registo em log de incidentes pertinentes, utilizar VLANS para esconder

o IP interno na internet, etc.

4.3 Protocolo SNMP

Com o constante crescimento das redes de computadores, se tem 0 aumento nas
dificuldades de gerenciamento de forma consideravel. “A demora no aparecimento de
solucdes abertas baseadas no modelo OSI fez com que um grupo de engenheiros decidisse
elaborar uma solug@o temporaria baseada num novo protocolo, o SNMP” (LOPES; SAUVE
et al., 2003, apéndice 1, p. 16).

O Protocolo de Gerenciamento de Rede Simples (SNMP), é um conjunto de operacGes
simples para gerenciamento de rede, desta forma fazendo uma coleta dos dados em
dispositivos e a alteracdo do estado destas informac6es. O uso do protocolo SNMP, se tornou
o principal protocolo utilizado nos dispositivos, sendo assim se tornou padrédo para diversos
dispositivos, fazendo com gque a maioria destes tenha suporte a0 SNMP.

Segundo o escrito Lopes (2003, apéndice 1, p. 18), o mundo SNMP esta baseado em trés

documentos:

e “Structure of Management Information. Definido pela RFC 1155, a SMI define
essencialmente, a forma pela qual a informacéo gerenciada é definida. ”

e “Management Information Base (MIB) principal. Definida na RFC 1156, a MIB principal
do mundo SNMP (chamada MIB-2) define as variaveis de geréncia que todo elemento

gerenciado deve ter, independentemente de sua fungao particular [...]. ”
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e “Simple Network Management Protocol (SNMP). Definido pela RFC 1157, é o protocolo
usado entre gerente e agente para a geréncia, principalmente trocando valores de variaveis

de geréncia. ”

4.3.1 Agentes e gerente SNMP

As aplicacbes de geréncia de redes sdo baseadas na troca de informacgdes entre um
agente e um gerente, neles serdo feitas a coleta e geréncia dos dados obtidos.

O agente fornece informacdes de gerenciamento as estacGes de gerenciamento NMS,
mantendo o controle de varios aspectos operacionais do dispositivo monitorado (MAURO;
SHIMIDT, 2001, p. 11). Na figura 2 a seguir vemos o fluxo de informagdes entre a Estagdo de

Gerenciamento NMS e o Agente.

Figura 2 - Relacionamento entre o Gerente e 0 Agente

A
.< "“Trap" enviado ao NMS
Estacao de A
Gerenciamento [Consulta enviada ao Agente "Polling" Agente
NMS V

'<‘Resposta a consulta feita pelo NMS
{

Fonte: Mauro & Shimidt, 2001, p. 11

O gerente SNMP também conhecido como Management Stations (NMS), é um
servidor que executa um software de gerenciamento de rede. O gerente ele tem como
responsabilidade fazer a coleta de informacdes junto aos agentes (como mostrado na figura 2),
processar essas informacgdes assim decidindo com base nos dados processados, podendo
enviar uma acgdo para 0 agente executar no dispositivo ou enviar incidentes de alerta ao

responsavel pela rede, desta forma mantendo o bom funcionamento do dispositivo gerenciado.
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5 FERRAMENTA ZABBIX

A ideia do Software foi em 1998 quando Alexei Vladishev estava insatisfeito com a
ferramenta a qual trabalhava que além ter um custo beneficio alto era complexa e seu tempo
de manutencdo era longo. Seu lancamento oficial foi em 2001 a sua popularidade comegou
2006 nesse periodo tornou-se altamente requisitada pelas empresas 0 que se estende até os
dias de hoje.

E uma ferramenta de codigo aberto de facil manuseio, fornece ao administrador varias
formas de gerenciamento com uma interface que deixa bem evidente suas configuracdes e
fornece aos usuarios todo tipo de informacdo dos componentes ali alocados. Com parametros
de monitoramento dos dispositivos de redes, repassa informacGes da saude, integridade de
servidores, sistemas e aplicacdes (LIMA, 2014). Além do mais possui no seu sistema graficos
a qual permite visualizar possiveis empecilhos que possam atrapalhar a atividade dos
dispositivos que estdo sendo gerenciados.

Zabbix possui a capacidade de monitorar milhares de itens em apenas um servidor,
além de ser possivel ter um monitoramento distribuido. Dessa forma, podemos ter
um servidor central de monitoramento e varios outros servidores subordinados a ele
enviando as métricas para os servidores web, servidor de banco de dados e servidor
de monitoramento para aumentar a flexibilidade e ganhar em desempenho (LIMA,
2014).

Considerando o fato de que esse trabalho busca demonstrar como o Software faz seus
servicos dentro da PMM e quais as suas principais aplicacfes dentro da infraestrutura traz a
importancia de entender como a ferramenta funciona. Também seréa relatado os equipamentos
que estdo alocados dentro do software, quais 0s parametros a serem monitorados e como

funciona os alertas através de notificacGes que ajuda resolver os problemas que apareceram.

5.1 Funcionamento e Arquitetura

Com um sistema que detecta dispositivos novos assim que ele entra na rede, o Zabbix
faz seu monitoramento de forma automatica (TAVARES, 2023). Os comandos que se
encontra dentro da sua configuragdo permite que ele ja faca coletas de dados, verifique o
desempenho das memorias, processador e também do disco rigido, mantém a integridade,
estipula tempo de atualizacGes e com o auxilio do grafico fornece a visualizacdo em tempo

real de como anda a dindmica de cada elemento ali alocado. Com tudo, o que torna as fungdes
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mais eficientes sdo 0s recursos que estdo na tabela da ferramenta na qual o usuario ajusta da
forma que trard uma melhor experiéncia com o manuseio do sistema. Alguns desses recursos
oferecem mais controle na operacdo com criacdo de grupos, hosts, item, trigger, template,
eventos e acdo, cada um desses traz uma funcionalidade que colabora com a atividade
implantada no software.!

A ferramenta possui componentes que Sdo essenciais na sua arquitetura, como,
servidor, Proxy e Agente, fazem seus papéis no monitoramento e todos trabalham juntos para
torna andamento de dados correto, tendo o Banco de dados para armazenamentos e Interface
Web para visualizagdo, o que proporciona todo o controle nos seus dispositivos. Assim é

demonstrado na figura 3.

Figura 3 - Arquitetura Zabbix

Frontend

Zabbix
Server

Fonte: Santos, 2022

a) servidor Zabbix: € responsavel central do software, assim que as coletas séo feitas pelos
0s agentes todos dados séo enviados ao servidor que por sua vez faz verificagdo de
como anda os estados dos elementos que estdo sendo monitorados faz analise da sua,

integridade, performance e disponibilidade dos elementos ali alocados;

- dentro dele o servidor faz as geréncias de coletas e recebimento dos dados, faz

calculos de triggers, envia notificagdes, mantendo os usuarios atento a qualquer

! Zabbix Documentation. Disponivel em:
https://www.zabbix.com/documentation/3.2/pt/manual/concepts/definitions. Acesso em: 26 de maio de 2023


https://www.zabbix.com/documentation/3.2/pt/manual/concepts/definitions
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mudanca, (ZABBIX, 2023). Além do mais, ele verifica cada elemento de forma
remota com simples criacdo de itens que séo colocados pelo administrador;

b) servidor Proxy: o seu papel é fazer a coleta de informacdes e repassa-las, tomando
para si boa parte da carga que vem junto para assim ndo sobrecarregar o servidor,

como mostrado na figura abaixo;

- 0 servidor Proxy vem para resolver de forma especifica os componentes que estao
sendo controlados remotamente, sem precisar do administrador (Pinheiro, 2011).
Usar 0 proxy € uma opg¢do do usuério, mas olhando por outro lado ele é téo

essencial quanto os demais componentes;

Figura 4 - Arquitetura Proxy

Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Fonte: Zabbix Documentation (2023)

c) servidor Agente: “o mddulo Zabbix Agent é a aplicacdo encarregada de coletar as
informacdes dos dispositivos gerenciados e enviar ao Zabbix Server ou Zabbix Proxy”,
(Benicio, 2015);

- ele é instalado diretamente no host de cada elemento, o que permite fazer coletas
dos dispositivos especificos, como memorias, processadores, particdes entre
outros que estdo no sistema local. De acordo com (ZABBIX, 2023), seu trabalho
com os sistemas operacionais € completo na hora de coleta de informacdes

fazendo uso de chamadas nativas, assim sabendo de suas estatisticas. O Agente

2 Disponivel em: https://www.zabbix.com/documentation/current/pt/manual/distributed_monitoring/proxies.
Acesso em: 05 de setembro de 2023.


https://www.zabbix.com/documentation/current/pt/manual/distributed_monitoring/proxies

23

possui duas formas de monitoramento passiva e ativa®, o que permite seu servico

ter mais aplicacdo na hora do monitoramento;

d) banco de dados: o banco de dados tem a funcdo de armazenar, configurar e coletar
dados de cada elemento que esté adicionado na ferramenta, ele é adicionado assim que

é feita a sua instalag&o;

- tem modos de sincronizagdo de dados que séo desenvolvidos por linguagem C e
com cada atualizacdo feita no sistema permite ter mais escolhas para o banco de

dados, como demonstrado na figura 5;

Figura 5- Bancos de dados para Zabbix

=> o B/ BIX

PostgreSQl_psc

ORACLE

JDBC.

MySsoL

SYBASE
/Anywhere ﬂ
invent
ALLBASE/SQL

Fonte: Zabbix, (2023)

e) interface Web: Permite que o usuario faca o acesso a ferramenta em qualquer

dispositivo através do navegador;

- com a interface o administrador faz visualizagdo de todos os recursos da
ferramenta, configuracdo, gréficos e como anda o desempenho de cada

componente, fazendo alteragcdes da forma desejada.

Para ter mais acdo, os servidores web, banco de dados e monitoramento trabalham de

forma separada tornando a rede mais eficaz (GONCALVES, 2020). Cada segmento

3 Zabbix Documentation. Disponivel em:
https://www.zabbix.com/documentation/current/pt/manual/concepts/agent. Acesso em: 31 de maio de 2023.


https://www.zabbix.com/documentation/current/pt/manual/concepts/agent
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apresentado proporciona ao usuario 6timo solugdes de acordo com a configuragcdo que é
aplicada, o que favorece toda a rede.

5.2 Versodes

Desde a sua criacao ja tinha sua funcionalidade definida, o que precisaria ser analisado
era de como incluir no mercado, veio entdo a Zabbix ASI Company, que cuidaria de tudo
relacionado a ferramenta e a melhoria de acordo com que 0 usuério necessitasse. Sua primeira
versdo foi a Zabbix (1.0 alpha) em 2001 que trouxe o inicio do funcionamento, contudo a
versdo estavel veio em 2004 o Zabbix 1.0 com melhorias e pronto para monitoramento da
rede, comegou a ser mais conhecido em 2006, quantos mais anos se passavam mais popular
ficava. Hoje ele se encontra na versao 6.4 que veio com uma serie de recursos e modificacGes
que facilita a configuracdo e mantém a aplicabilidade mais dindmica.

Contudo as versbes que serdo relatadas nesse trabalho é 5.0 que se encontra
atualmente na PMM e a 6.0 a qual sera implantada de forma simulada para entendermos a

diferenca é 0 que a nova versdo pode oferecer ap6s a sua melhora.

5.2.1 Versao 5.0

As principais atualizacdes foram na seguranca, integridade do sistema e nos pacotes
podendo suportar, mais plataformas e dispositivos de nuvens para instalacdo (ZABBIX,
2023). A melhoria veio para beneficiar empresas com maior nimero de dispositivos na rede,
com capacidade maior de armazenamento, modernidade no layout, complexidade na hora de
criar novos alertas, inclusdo do SAML que autentica o0 usuario o que permite ser reconhecido
quando fizer acesso em outras plataformas que suportam o sistema, uma nova forma de
trabalho do Agente Zabbix* e com mais forma de deixar a ferramenta disponivel para o
gerenciamento.

Uma versdo mais detalhada que trouxe uma série de recursos que pode permitir o
administrador se acomodar ja que a ferramenta fornece trabalho de forma remota e algumas

das coletas o proprio software faz de maneira independente. Essas sdo sé algumas das

* Zabbix Documentation. Disponivel em:
https://www.zabbix.com/br/whats_new_5_0#:~:text=Funcionalidades%20ampliadas%20d0%20Zabbix%205.0,S
uporte%20tipo%20de%20dados%20Float64. Acesso em: 08 de junho de 2023.


https://www.zabbix.com/br/whats_new_5_0#:~:text=Funcionalidades%20ampliadas%20do%20Zabbix%205.0,Suporte%20tipo%20de%20dados%20Float64
https://www.zabbix.com/br/whats_new_5_0#:~:text=Funcionalidades%20ampliadas%20do%20Zabbix%205.0,Suporte%20tipo%20de%20dados%20Float64
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melhorias que a versdo trouxe na época do seu langamento, para 0s usuarios mais garantia de

operacgao na rede.

5.2.2 Versao 6.0

Essa versdo aderiu a aplicacdo aos provedores de servicos corporativos, equipes de
DevOps e ITOps, melhora 0 monitoramento e oferece novos insights em varios niveis.
(ZABBIX, 2023). Com ideias de fornece mais funcionalidade o Zabbix 6.0 trouxe mais
melhorias na sua estrutura, trouxe novos recursos para mais mobilidade ao sistema, na
interface web teve uma pequena mudanca nas abas de ferramentas, um sistema de
visualizacdo que pode ir além de uma simples mostra de como esta o host para uma, mas
especificada do seu estado, com o business service monitoring tem como capacidade
acompanha os dispositivos e os que estdo ligados neles sem precisa ir de um a um?®, o servico
veio acrescentar e tornd-lo mais capacitado com o propoésito de monitoramento amplo e
facilitado para quem for administra-lo.

Percebe-se que ambas versbes procuraram beneficiar principalmente os usuarios, com
todos seus recursos que foram alocados e modificados, torna a ferramenta eficaz e preencher
qualquer lacuna que venha preocupar os administradores dentro das condicGes que é

estabelecido pela plataforma de monitoramento.

5 Zabbix Documentation. Disponivel em:
https://www.zabbix.com/br/whats_new_6_0#:~:text=0%20Zabbix%206.0%200ferece%20v%C3%A1rios,uma%
20%C3%BAnica%20inst%C3%A2ncia%20d0%20Zabbix. Acesso em: 26 de maio de 2023.


https://www.zabbix.com/br/whats_new_6_0#:~:text=O%20Zabbix%206.0%20oferece%20v%C3%A1rios,uma%20%C3%BAnica%20inst%C3%A2ncia%20do%20Zabbix
https://www.zabbix.com/br/whats_new_6_0#:~:text=O%20Zabbix%206.0%20oferece%20v%C3%A1rios,uma%20%C3%BAnica%20inst%C3%A2ncia%20do%20Zabbix
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6 TRABALHOS RELACIONADOS

O principal objetivo para o desenvolvimento deste trabalho é entender como o Zabbix
funciona dentro da Prefeitura Municipal de Macapa - AP e de como uma atualizacdo poderia
beneficiar toda sua infraestrutura de redes, de acordo com a questdo do funcionamento foi
feito pesquisas sobre diferentes modo e utilizagdo da ferramenta comparando com outras de
monitoramento. Cada referéncia citada neste topico é essencial para entendimento de como o
monitoramento com as ferramentas certas trazem bons resultados no ambiente de trabalho.

Neste trabalho de [CARVALHO, 2020] é feita uma pesquisa bibliografica que reforca
a importancia que o gerenciamento e monitoramento de redes pode proporciona ao ambiente
de trabalho de como pode torna-lo mais eficiente, nele relata protocolos de monitoramento e
modelos de gerenciamentos para que o administrador possa criar forma de manter os servicos
produtivos e controlados. Para o autor o investimento na area do T.I é essencial ja que néo se
trata sO de internet e sim todo um conjunto de dados trafegando constantemente para manter a
rede ativa e os componentes em funcionalidade. E falado do protocolo SMNP e de suas
principais atribuicfes, arquitetura e operagdes dentro do gerenciamento, também fala do
modelo de gestdo FCAPS que trabalha com areas funcionais que foram designadas pela ISO
para atender as demandas, outros modelos citados também foram OAM $ PTOM e
CMIP/CMIS que foi explicado todo o funcionamento deles assim como as ferramentas de
monitoramento WIRESHARK e NAGIOS que fazem parte dessa pesquisa.

No trabalho de [ANDREOLI, 2016] € criado um cenario onde um programa oferece
internet de graca para uma pequena cidade de Santa Catarina, a provedora contratada é
responsavel em manter o funcionamento e a manutencdo dos equipamentos e cabos, 0
datacenter fica na responsabilidade da Prefeitura desta cidade, com a proposta de ter um
servigo sem falhas e gerenciado foi feita uma pesquisa para encontrar ferramentas que possa
suprir toda a demanda implementada, nele sdo citadas trés ferramentas de monitoramento
sendo elas: OMD —Open Monitoring Distribution, Cacti e Zabbix, dentro do trabalho sdo
feitos teste para entender a funcionalidade de cada uma delas e qual tem o melhor
desempenho, de forma separada uma por uma € instalada em um sistema operacional, durante
uma semana fazem uso da mesma métrica para entender qual possui, mas eficiéncia no
monitoramento de redes, foram feitas analises sobre, instalacdo, configuracdo de hosts,
servicos e como visualizar os dados coletados. De acordo com anélise 0 Zabbix manteve o
melhor desempenho em todos os segmentos ali proposto o tornando a melhor opgéo para o

cenario que foi implantado.
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O artigo de [BUENO, 2022] traz de forma simulada a atualizagdo da verséo 6.0 da
fermenta em uma empresa ao qual o autor atua, a ferramenta ja se encontrava no sistema da
empresa a um ano, mas ndo era utilizada, com intuito de torna-la funcional para empresa foi
feita pesquisas de instalacdo e configuracdo para que pudesse entender seu funcionamento e
colocar em prética o objetivo deste artigo. Com ajuda do site oficial ZABBIX SIA foi feita a
atualizacdo e configuracdo de cada elemento, sendo eles adicionamento de comunidade,
criagdo hosts, templates, items entre outros que fazem parte do Zabbix e por fim foi feita a
instalacdo do GRAFANA que vai da visibilidade de forma mais intuitiva aos dados que seréo
fornecidos, a instalacdo é simples com informacfes fornecidas pelo site, para ter
funcionamento juntamente com o Zabbix foram feitas mas umas etapas de configuracdo para
integrar os dois, logo apos testes foi constatado que tudo esta funcionando perfeitamente, a

atualizacdo feita traz novas forma monitoramentos e recursos para o0 administrador.
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7 METODOLOGIA

Para desenvolver este trabalho, foi realizada uma busca entre artigos e trabalhos, até
mesmo no site da prépria ferramenta de monitoramento, que é o foco desta pesquisa. Com
essas caracteristicas, ele foi classificado como pesquisa bibliogréafica. Segundo Marconi e
Lakatos (2003), a pesquisa bibliogréfica é a forma mais proxima que o autor estard de
determinado assunto, podendo encontrar em todos os tipos de arquivos publicados sobre o
tema. Dessa forma, busca-se fontes diferentes que contribuirdo para o entendimento do tema e
sua aplicagéo no estudo a ser desenvolvido.

Apo6s analisar tudo que foi adquirido nos estudos bibliograficos e ter melhor
entendimento, o objetivo € torna-lo eficaz para o sistema da Prefeitura Municipal de Macapa —
AP, com recentes métodos adquiridos através da pesquisa exploratéria. Segundo Oliveira
(2011), o foco é ampliar as evidéncias ja estabelecidas, de forma que o autor da pesquisa
encontre fontes mais atuais ou indique novas ideias para o assunto. Conforme relatado por Gil
(2002), "pode-se dizer que estas pesquisas tém como objetivo principal o aprimoramento de
ideias ou a descoberta de intuicdes".

A ideia principal deste estudo & compreender o funcionamento deste software na
PMM, bem como o estabelecimento do acompanhamento dos equipamentos monitorados.
Com uma atualizacdo, ele pode fornecer mais opcdes de configuracdo. Conforme o trabalho
avanca, entende-se que ele se encaixa em uma pesquisa qualitativa. Compreende-se que 0
pesquisador trabalha diretamente com o projeto estudado, intensificando o conhecimento
dentro do campo de agdo (OLIVEIRA, 2011).

A instalacdo da nova atualizacdo foi feita de forma simulada no sistema, o que
permitiu configurar e repassar todas as comunidades ja existentes. Dessa forma, o método
citado aqui é o experimental. De acordo com Almeida (2021), "este método procura
compreender os fendmenos por meio da experimentacdo induzida, que requer observacéo,
manipulagéo e controle em uma determinada situacao”.

O método dedutivo busca aspectos para validar a pesquisa em questdo, a fim de
concluir o estudo (ALMEIDA, 2021). Neste trabalho, esse é o0 método que mais se aplica,
uma vez que 0 objetivo era compreender como o Zabbix funcionava e se a atualizagdo
beneficia de alguma forma a melhoria do sistema. Com os dados analisados, foi constatado o

que se pretendia saber e expor no estudo de caso.
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8 ESTUDO DE CASO

Neste topico, serd demonstrado todo o cenario utilizado na rede de computadores
presente na Prefeitura Municipal de Macapa - AP e suas unidades. Por motivos de
confidencialidade, sigilo e integridade da infraestrutura de rede, ndo sera divulgado os
enderecos IP's dos equipamentos ou da rede, entretanto as informacgfes divulgadas neste
trabalho foram autorizadas pelo subsecretario, conforme o anexo “A” localizado na pagina 53.
A estrutura da rede da PMM tem como topologia em estrela. O funcionamento da topologia
estrela é de um nd central conectado a todos os outros computadores, ou seja, na figura 6, ha
uma ilustracdo que serve para demonstrar a topologia utilizada, mostrando ligagdo do link ao
firewall (routerboard), ligada ao switch principal, localizado no primeiro andar que faz

distribuicdo aos demais switch do predio.

Figura 6 - Estrutura de Rede da PMM

PREDIO DA
PREFEITURA s
MUNICIPAL DE MACAPA

Fonte: Autores

Essa imagem é uma forma ilustrativa da topologia de rede da Prefeitura Municipal de
Macapa — AP a fim de ser apenas para melhor compreensdo € mostrado de forma simples
somente as interligaces das unidades do Datacenter, mais adiantes sera demonstrado de
forma mais completa todos os equipamentos monitorados na rede.

No prédio da Prefeitura Municipal de Macapa — AP, ha diversos servidores onde ficam
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0s equipamentos de rack, responsaveis pela distribuicdo dos servigcos em todo o prédio, esses
servidores fornecem sempre um bom desempenho na rede permite que a mesma mantenha os
sistemas sempre ativos, além manter os dados coletados armazenados para qualquer tipo
fatalidade que possa ocorrer. Quando se trata das secretarias que se encontram fora do préedio
principal, elas possuem a mesma infraestrutura de redes da PMM, cada secretaria dependendo
do tamanho da sua estrutura e demanda recebe uma quantidade de MB no seu proprio link que
vem direto da provedora, seus servidores e equipamento todos estdo conectados ao rack, todos
possui 0 mesmo tipo de configuracdo na rede tanto de conexdo quando de distribui¢do o que
permitir sempre ser monitorado e organizado de acordo com que é aplicado pela equipe de T.I
local.

Aprofundando mais na infraestrutura de redes de computadores da PMM, identifica-se
os dispositivos localizados um em cada andar ligados aos dispositivos finais na infraestrutura
de rede, eles sdo os Switches, tanto o principal que fica no Datacenter quanto os de
distribuicdo por serem os que levam acesso ao usuario na rede, normalmente localizado nos
setores/secretarias do prédio. Esses equipamentos serdo de muita importancia neste estudo de
caso para 0 monitoramento, através da ferramenta Zabbix pois, tem o trabalho de realizar a
comunicacdo entre o Datacenter e todos os servicos de comunicacdo, conexao a internet e
Servicos, para 0s usuarios. Esses equipamentos sao gerencidveis das marcas Intelbras, HP e
TP link, nos respectivos modelos, SG 2404 MR L2+, SG 2400 QR, JHO17A e TL-SG1016D.
Por ser de diversificadas marcas € mantida uma padronizacdo para nao ocorrer
incompatibilidade. Na tabela 1 abaixo, contém a totalidade de switches e modelos que séo

utilizados na Prefeitura Municipal de Macapé - AP.

Tabela 1 — Lista de Switches e Mikrotik da PMM

Marca Modelo Portas Velocidade Quantidade

Intelbras SG 2404 MR 24 10/100/1000 1

L2+ 4 SPF Mbps
Gerenciavel

Intelbras SG 2400 QR 24 10/100/1000 2
Mbps

HP JHO17A 24 10/100/1000 7
Mbps

TP-Link TL-SG1016D 16 10/100/1000 1
Mbps

Mikrotik RB 10 10/100/1000 1
Routerboard  3011UIAS-RM Mbps

Fonte: Dados de pesquisa (2023)
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8.1 Processo de instalacéo e configuracéo

Na implantacéo da versdo 6.0, utilizou-se a aplicacdo da mesma comunidade SNMP ja
existente na rede da Prefeitura Municipal de Macapéa - AP. Isso proporcionou mais praticidade
na instalagdo, evitando a necessidade de reconfigurar cada host da rede. Além disso, para
garantir uma instalacdo limpa e eficiente, foi empregada uma méaquina nova, sem nenhum
servidor previamente instalado.

O primeiro passo para a instalacdo da versdo 6.0 envolve a adicdo de repositorios e
bancos de dados, como demonstrado na figura 7. Essa etapa prepara o computador para
receber os pacotes do Zabbix, uma vez que os repositorios indicam a origem dos dados do
software, garantindo um bom funcionamento e permitindo futuras atualizacdes e correcoes de
bugs. Apo6s a conclusdo da configuracdo dos repositorios, o proximo passo consiste na
atualizacdo do sistema por meio do comando "apt update && apt install wget -y". Isso
assegura que o ambiente esteja atualizado e pronto para receber a instalacdo da nova verséo,

garantindo um funcionamento eficaz e estavel.

Figura 7 - Adicdo de repositorios e bancos de dados.

Fonte: Autores

Ap0s a conclusédo da atualizagdo, o proximo passo consiste no download do pacote do
Zabbix 6.0, seguido imediatamente pela instalagdo do software no computador, como
ilustrado na figura 8. Desta forma, o software estara instalado, mas ele ainda ndo vai estar

funcional.
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Figura 8 - Download do pacote Zabbix.

Fonte: Autores

A seguir, avancando com a instalacdo dos servicos que serdo utilizados na verséo 6.0.

Estes servicos incluem:

1.
2.

zabbix-server-mysql: Este servico é necessario para a utilizacdo do servidor Zabbix.
zabbix-frontend-php: Trata-se de uma interface grafica que melhora a visualizacao e
utilizacdo do software.

zabbix-apache-conf: Este arquivo de configuracdo é utilizado para o monitoramento
web.

zabbix-sgl-scripts: Sdo scripts SQL que a ferramenta utiliza para se comunicar com 0
banco de dados.

zabbix-agent: Este servico € responsavel pela coleta de dados.

Ao ser realizada a instalacdo destes componentes, é estabelecido uma base sélida para

0 ambiente de monitoramento. Esses servicos trabalham de forma sinérgica para garantir que

0 sistema esteja pronto para coletar, processar e exibir informagdes essenciais, contribuindo

assim para uma gestédo eficaz e proativa dos recursos monitorados. Seguindo com o download

e instalagdo dos pacotes do Zabbix.
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Figura 9 - Instalacdo dos componentes Zabbix.
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Fonte: Autores

O proximo passo consiste em instalar o servidor MariaDB e o cliente MariaDB na
versdo 15.1, com o comando “sudo apt-get install mariadb-server”. O servidor MariaDB ¢
responsavel por armazenar, gerenciar e fornecer acesso aos dados, enquanto o cliente
MariaDB permite que o usuario se conecte e interaja com o servidor.

Ap0s a instalacdo bem-sucedida, € importante habilitar o MariaDB para que ele inicie
automaticamente junto com o sistema através do comando “sudo systemctl start mariadb/sudo
systemctl enable mariadb”. 1ss0 garante que os banco de dados estejam sempre disponiveis
para 0 6.0 e outros aplicativos que possam precisar dele.

Ap0s a instalacdo do MariaDB, é fundamental realizar algumas etapas de configuracao
para prevenir possiveis vulnerabilidades e garantir a integridade dos dados como demonstrado
na figura 10. O comando "mariadb-secure-installation” € projetado para auxiliar nesse
processo. Ao ser executado, esse comando, 0 usuério serd guiado por configuragdes basicas
de seguranca do MariaDB, como definir uma senha para o usuario "root" do banco de dados,
remover contas de usuario andnimas, desativar o login remoto do usuario "root" e remover o
banco de dados de teste.

Esse procedimento é essencial para garantir a seguranca do ambiente de banco de

dados e deve ser realizado logo apds a instalagdo do MariaDB.
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Figura 10 - Execucdo do comando "mariadb-secure-installation™.

root@zabbixedu:~# mariadb-secure-installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer

Switch to unix_socket authentication [Y/n] n
. skipping.

You already have your root account protected, so you can safely answer 'n'

Change the root password? [Y/n] y
New password: _

Fonte: Autores

Nesta fase, foi realizada a criacdo da base de dados do Zabbix no MariaDB. Em
seguida, atribuidos os privilégios necessarios para o usuario do software, geralmente chamado
de "zabbix," para que ele possa acessar a base de dados com a senha definida, como por
exemplo, "zabbix@edu#". Ap0s a criacdo da base de dados e da configuracdo dos privilégios,
é possivel importar os dados necessarios para o Server.

Figura 11 - Criacdo da base de dados Zabbix e Definicdo de seus privilégios.

Fonte: Autores
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O proximo passo nesta configuracdo envolve a instalagdo do componente "zabbix-
frontend-php”, o qual é fundamental para a operagdo eficaz da ferramenta. Esse componente
oferece uma interface grafica baseada em PHP, permitindo que os usuarios interajam com o
Server. Através dessa interface, é possivel acessar os dados monitorados, criar painéis
personalizados e configurar alertas, tudo por meio de um navegador web.

Simultaneamente, serd instalado o "zabbix-apache-conf”, um arquivo de configuracéo
que otimiza o servidor web Apache para hospedar a interface grafica. Ele estabelece
configuracBes essenciais, como autenticacdo e permissdes de acesso, garantindo um ambiente
seguro e eficiente para a interacdo com o sistema de monitoramento. A combinagdo desses
dois componentes é crucial para a configuracdo bem-sucedida e a utilizacdo efetiva do
software, permitindo que os usuarios explorem e gerenciem os dados coletados de maneira

agil e confiavel.

Figura 12 - Instalagdo dos componentes “zabbix-frontend-php"," zabbix-apache-conf".

'F_-‘._ubbhwubhmf
@zabbixedu:~# apt install zabbix-frontend-php zabbix-apache-conf -y
Lendo listas de pacotes... Pronto
Construindo arvore de dependéncias... Pronto
Lendo informagdo de estado... Pronto
zabbix-apache-conf is already the newest version (1:6.8.15-1+debianll).
zabbix-frontend-php is already the newest version (1:6.8.15-1+debianll}.
@ pacotes atualizados, @ pacotes novos instalados, © a serem removidos e @ nao atualizados.
bbixedu:~# apache -v
ache: comando ndo encontrado
zabbixedu:~# apache2
apacheZetl
bbixedu:~# apache2 -v
3 ache/2.4.56 (Debian)
g8Te3:85:04

bbixedu:~# php -v
.33 {cli) (built: Feb 22 2823 20:07:47) { NTS )
Copyright (c)} The PHP Group
Zend Engine v3.4.8, Cepyright (c) Zend Technologies
with Zend OPcache v7.4.33, ight (c), by Zend Technologies
root@dzabbixedu:~# g

Fonte: Autores

Habilitar a inicializagdo automatica do Zabbix e do Apache com o sistema operacional
¢ de extrema importadncia em um ambiente de monitoramento continuo e eficiente. Essa
pratica traz diversos beneficios significativos, ndo apenas otimizando a eficiéncia operacional,
mas também assegurando a continuidade do monitoramento. Isso permite a detec¢do rapida de
problemas e a manutencgéo da visibilidade essencial sobre o ambiente monitorado.

Portanto, foi habilitada a inicializagdo automatica do Zabbix e do Apache com o
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sistema operacional e, em seguida, serd reiniciado ambos conforme demonstrado abaixo. 1sso
garante que esses servigos estejam sempre prontos para operar e fornecer informacoes criticas

de monitoramento.

Figura 13 - Habilitacdo da inicializagao automatica.

TruNmOuNhuhl

/systemd/systemd

with /1ib/systemd/systemd-

Created syml

root@zabbixedu:~# systemctl restarty

Fonte: Autores

Utilizando o comando "apt install snmp-mibs-downloader” para instalar o pacote
"snmp-mibs-downloader” em sistemas Linux baseados no Debian, como o Ubuntu. Esse
pacote é empregado para baixar e instalar as MIBs (Management Information Bases)
necessarias para o funcionamento adequado do protocolo SNMP (Simple Network
Management Protocol). Isso assegura que o sistema esteja devidamente configurado para
utilizar o SNMP e obter informagdes de dispositivos de rede que suportam este protocolo.

Figura 14 - Execucgdo do comando "apt install snmp-mibs-downloader".

update
.dwbnn org/debian bullseye InRelease
.de n.org/debian-security bull 2-security InRelease
do:3 http://deb.de n.org/debian bullseye-updates InRelease
~:5 https://dlm.mariadb.com/repo/mariadb-server/10.8/repo/debian bullseye InRelease [4.637 B]
Atinuido:a h(tpﬁ://ro; bix.com/zabbix-agent2-plugins/1/debian bullseye InRelease
abbix.com/zabbix/6.0/debian bullseye InRelease
; 1adb com/repo/maxscale/latest/apt bullseye InRelease [9.353 B)
Atxnpxdn 4 https://downloads.mariadb.com/Tools/debian bullseye InRelease
Baixados 14,0 kB em 2s (6.379 B/s)
Lendo listas de pacotes... Pronto
*uindo arvore de d(pk”d(ﬂ(id&... Pronto
jo informa¢do de estado... Pronto
Al] pn\kmr e up to dqtn
~# apt install snmp-mibs-downloader
de pacotes... Pronto
,truano arvore de déncias... Pronto
Lendo informa¢do de estado... Pronto
The folluw g audxtxonal pd(kdbv, will be installed:

Pacotes su
ed diffutils-d
0Os NOVOS pacotes a seguir serdo instalados:
patch smistrip snmp-mibs-do ader
0 pacotes atualizados, 3 pacotes novos instalados, © a serem removidos e @ n3o atualizados.
€ preciso baixar 5.320 kB de arquivos.
epois desta opera¢do, 5.688 kB adicionais de espaco em disco serdo usados.

Vocé quer continuar? [S/n] S

Fonte: Autores
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Acessando o enderego “10.111.222.161/zabbix/setup.php” por meio de um navegador
redirecionar para a interface gréfica do servidor, onde sera iniciado o processo de
configuracdo. O primeiro passo dessa etapa envolve a escolha do idioma a ser utilizado, como

mostrado na imagem abaixo.

Figura 15 - Interface gréafica do Zabbix 6.0.

B totana +
q c a anwn ! v
xe @ ~ W aga & a Tre 5 £ Te B4 £ £ = ¢

zapbix 6.0

Fonte: Autores

Em seguida, continuando a configuracdo do banco de dados de forma manual,
preenchendo os seguintes campos: tipo de banco de dados, host, porta, nome, usuario e senha.
Apos isso, serd definido o nome do usuario e o fuso horario na interface web.

Ao obter éxito em todas as etapas previamente delineadas, foi alcancado o objetivo de

ter o Zabbix 6.0 devidamente instalado no sistema.

Figura 16 - Demonstracdo visual da instalacdo bem-sucedida do Zabbix 6.0.

ZABBIX Instalagao

Fonte: Autores
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No processo de configuragdo apés a instalacdo bem-sucedida, foi realizado as
configuragdes necessarias para assegurar o pleno funcionamento da plataforma, tornando-a
pronta para uso na Prefeitura Municipal de Macapa - AP.

Para acessar a interface web, se utiliza as credenciais de administrador previamente
criadas durante a instalacdo. Na qual foi definido o usuéario "admin™ com a senha
"zabbix@edu#". Essas credenciais proporcionam acesso total ao servidor Zabbix e permite
realizar as configuracGes necessarias para comecar a monitorar os dispositivos e recursos

desejados.

Figura 17 - Login de acesso e interface web.
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Fonte: Autores

Neste processo o zabbix serd implementado na mesma comunidade SNMP ja existente
no prédio. Desta forma, o ele comecard automaticamente a coletar informacgdes dos
equipamentos e servidores da PMM. E importante notar que alguns equipamentos podem
levar mais tempo do que outros para que seus dados sejam coletados e aparecam na interface
da ferramenta. A coleta de informacbes pode variar dependendo da complexidade dos
dispositivos e das configuracdes de monitoramento definidas.
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Figura 18 - Demonstracdo dos dados que irdo ser coletados.
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Fonte: Autores
8.2 Configuragéo das comunidades

A configuracdo da comunidade SNMP é de fato uma parte importante para a
seguranca do protocolo SNMP (Simple Network Management Protocol) e é essencial para a
integracédo eficaz do Zabbix com dispositivos de rede e servidores. Os passos gerais que foram

utilizados para instalar e configurar o SNMP no servidor.

8.2.1 Instalacéo, configuracao e teste do SNMP

Certificando-se de que o pacote SNMP esteja instalado no seu servidor. A forma exata
de fazer isso pode variar dependendo do sistema operacional a ser utilizado. No sistema atual
que € no Debian, foi utilizado o comando “sudo apt-get install snmpd”.

Apos a instalacdo, € necessario configurar o SNMP para permitir o acesso de leitura as
informagdes do servidor. O arquivo de configuracdo principal do SNMP geralmente esta
localizado em “/etc/snmp/snmpd.conf”, esse arquivo pode ser editavel, para definir a
comunidade SNMP e outras configuracdes relevantes, e configurando o servico SNMP para
iniciar automaticamente com o sistema operacional.

Para testar se a configuragdo SNMP esta funcionando corretamente no servidor, foi
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utilizado os comandos como “smmpget” ou “snmpwalk”. ESses comandos permitem que seja
feita solicitacdes SNMP ao servidor, especificando a versdo SNMP, a comunidade SNMP e o
endereco IP do proprio servidor Zabbix. Isso ajudara a verificar se o servidor esta

respondendo corretamente as solicitacdes SNMP e se a configuragdo SNMP esta correta.

8.2.2 Configuracdo no Zabbix

Com o SNMP j& configurado no servidor, foi feita a adi¢cdo de um host para coletar
informagdes. Isso inclui a especificagdo da comunidade SNMP configurada anteriormente e a
definicdo de itens, gatilhos e graficos para coletar e monitorar as informacdes desejadas. Esse
processo permitird que o Zabbix comece a coletar dados do dispositivo ou servidor especifico
usando o protocolo, tornando possivel monitorar e gerenciar seu desempenho.

Além disso, foi adicionado o DNS interno com a finalidade de verificar a sua
disponibilidade, coletar estatisticas de desempenho e alertar sobre problemas, como falhas ou
laténcia excessiva nas respostas. Isso permitira o software monitorar de forma continua e
proativa o servico DNS interno, garantindo que ele esteja funcionando conforme o esperado e

tomando medidas quando ocorrerem problemas ou degradacdes de desempenho.

Figura 19 - Adigdo do DNS interno e adicionando a comunidade PMMSTI.
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Fonte: Autores

Seguindo 0 mesmo procedimento para 0s outros servidores internos da PMM,
adicionando os templates necessdrios para cada um deles. Apds essa configuragdo,
aguardamos que o servidor estabilize e comece a coletar 0 maximo de informacdes possivel, a
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fim de garantir um funcionamento totalmente eficaz.

Dessa forma, ao concluir essas etapas, o resultado é de ter um servidor Zabbix
devidamente instalado e funcionando para coletar dados e monitorar a Prefeitura Municipal de
Macapa-AP, de maneira eficiente e precisa. Isso proporcionard uma gestdo mais eficaz e

proativa dos recursos e servicos do prédio.

Figura 20 - Todos os dados sendo coletados com éxito.

Nome a mertace Disponibiid; Stals D Incidente Dashboard:
ARCGIS 10111222134 161 Em Dados recentes Problems Graficos 9 Dashboards
DB MAPA 10.111.222.135.161 [ St | Dacos recentes &2 Prodiems Graficos 12 Dashboards 2
FINANCAS 10.411.222.12:161 Em | class: os | target: inux | Dados racentes 59 Problems  Graficos 11 Dashboards 2
FREENAS 02 1011122210161 Em Dados recentes 27 Probiems Graficos 5 Dashboards 2
FREENAS 03 10.111.222.11.161 Em [ cass: os ] target: i Dados recantes Grificos 41 Dashboards
MIKROTIK - PMM SEDE 186.216.34.254:161 Em Dados recentes 133 Problems Graficos 1 Dashboards
NS1 10.111.222100:161 3 Dacos recentes 55 Problems Graficos 10 Dashboards 2
NS2 10.111.222.100:161 Em | class: os | target: finux | Dados recentes 55 Probjems Graficos 1 Dashboards
REMOTO 00 10,111 222.120.161 m targel: windows Dados recentes 253 Probiems Grificos 1 Dashboards 2
REMOTO 01 10.111.222.121.161 Em Dados recentes 253 Proviems Graficos 18 Dashboards 2
SCPIg 1011122211161 Em | class: o5 | target: linux | Dados rec Probiems Graficos 1 Dashboards 2
SIAT 10.111. 222110161 Em Dados recentes Probiems Grificos 15 Dashboards
SIC SCPD 10.111.222.132:161 Em | dass; os | target: nux | Dados te Provlems Graficos 11 Dashboards 2
SIP7 10.911.222.112:161 [ St | Proolems  Graficos 15 Dashboards
UPDATE 10111222 151161 [ shw | | class: os | target: linux | Dados recentes 54 Proiems  Graficos | Dashboards
VPN 10.111.222.154161 Em target: brux | Dados recentes ¢ Problems Graficos 1 Dashboards 2
WEBSITE 186.216.34.127:161 Em Dados recentes Problems  Graficos 1 Dashboards 2
Zaboix LTS Server 10111222 161161 Em target: Boux Dados recentes 53 Prodlems  Grdficos 11 Dashboards 2
Zabbix server 127.0.0.1:10050 E3 | class: os | class: sotware | target: inux | Dados recentes 152 Problems Grificos 25 Dashboards ¢

Fonte:

Autores



42

9 INTEGRACAO COM GRAFANA E TELEGRAM

O Grafana é uma ferramenta de visualizacdo de dados que desempenha um papel
fundamental na modernizacdo da gestdo e monitoramento de servicos publicos na Prefeitura
Municipal de Macapé - AP. Essa integracdo proporciona aos administradores de sistemas e
equipes de Tl uma solugdo abrangente para coleta, anélise e apresentagdo de dados de
monitoramento de forma eficaz e intuitiva, pois ela entrega uma analise mais avancada e uma

visualizacdo mais acessivel desses dados.

Figura 21 - Ferramenta de visualizag&o de dado Grafana.
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Fonte: https://grafana.com/oss/grafana/

Com o Grafana, os usuarios podem criar painéis personalizados e interativos que
permitem a observacdo em tempo real, andlises historicas e a identificacdo de tendéncias
criticas. Isso facilita a tomada de decisGes, solugbes proativas de problemas e o
compartilhamento de informagfes. Desta forma o Grafana aprimora a funcionalidade do
Zabbix, permitindo que as equipes de T.I transformem dados brutos em otimizados, por meio
de gréaficos atraentes, alertas eficazes e painéis personalizados.

Na Prefeitura Municipal de Macapa - AP, possui a ferramenta Zabbix que monitora
varias métricas, como consumo de energia, trafego de rede, qualidade do ar, entre outro, ele
coleta informagdes em tempo real. O Grafana ndo armazena os dados por si s, mas se integra
a bancos de dados que ja estdo em uso no sistema. 1sso significa que ndo sera preciso duplicar

a coleta de informacdes, apenas utilizando os dados ja existentes.


https://grafana.com/oss/grafana/
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Figura 22 - Grafana em uso na PMM.
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Fonte: Autores

Uma vez que os dados estdo disponiveis, € possivel criar painéis e dashboards no
Grafana. Os painéis sdo como telas onde organizamos graficos, tabelas e informacoes

importantes como demonstrado na imagem abaixo.

Figura 23 - Demonstracdo dos gréficos do Grafana.

Novopredioprefeitua | J P 1.05% 0« 27 d 16:49:22

Fonte: Autores

A popularidade do Grafana esta na forma como ele nos permite visualizar e analisar
esses dados. Podendo criar graficos de barras, linhas, medidores e outros tipos de visualizacéo
para entender melhor as tendéncias e os padrdes. Isso ajuda a identificar problemas

rapidamente e tomar decisdes informadas.
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9.1 Telegram

O Zabbix é uma poderosa plataforma de monitoramento e fornecimentos informacdes
vitais sobre o desempenho e a salde dos sistemas e redes, tendo uma capacidade de resposta
répida a problemas e incidentes, desta forma a comunicacdo desempenha um papel crucial,
entretendo podemos desenvolver uma integracdo estratégica e altamente eficaz entre o
Zabbix, uma das ferramentas de monitoramento lideres no mercado, e o Telegram, um

popular aplicativo de mensagens instantaneas.

Figura 24 - Integracdo ilustrativa do Zabbix e Telegram.

ZABBIX

Fonte: https://blog.remontti.com.br/1366

A integracdo entre 0 Zabbix e o Telegram na Prefeitura de Macapéa — AP proporciona
uma solucéo eficaz para a notificacdo de alertas em tempo real. Essa integracdo permite que
os chefes das equipes de T.I recebam informagdes criticas de monitoramento diretamente em
seus dispositivos moveis, independentemente de sua localizacdo. Na realidade da PMM, essa
integracdo desempenha um papel fundamental, agilizando a solucdo de problemas e
aprimorando a capacidade de resposta as demandas criticas da administragdo municipal.

....

Figura 25 - Recebimento dos alertas pelo Telegram.
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Fonte: Autores R
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Para que essa integracdo seja possivel é necessario que no Zabbix, sejam configuradas
acOes de notificacdo que determinam quando e como os alertas serdo enviados, configurando
a midia de notificacdo para usar o script de integracdo com o Telegram. Esse script sera

responsével por enviar as mensagens de alerta para o Telegram.

Figura 26 - Area de adic&o do script do Telegram no Zabbix.
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Fonte: Autores

J& no telegrama ja deve estar criado e configurado um bot usando o BotFather. Esse
bot sera usado para enviar mensagens de alerta. O BotFather fornecera um token exclusivo

para seu bot, que sera usado na configuracdo do Zabbix.

Figura 27- Criag&o do bot por meio do BotFather.

T e

BotFather is the one bot 10 rule them all, Use R 1o
create new bot accounts and mansge your existing
bots.

Abcut Telegram bots:
ot lelegram

Contact ZBotSupperet M you have questions about the
Bot A1

[ can help you create and manage Telegram bots. If you're néw 1o
| the Bot APL please see the maaual
|

| You can control me by sending these commands

/newbot - create a new bot

/rybots - ecit your bots [beta)
- | EditBots
" e B /sciname - change a bots name ¢

- ’. /setdescription - change bot description
& oy .

>
- EE )

- Ve -

Fonte: Autores
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Essa integracdo proporciona uma maneira eficaz de receber alertas em tempo real
diretamente no aplicativo Telegram, permitindo que as equipes de T.l e administradores de
sistemas solucionem rapidamente os problemas assim mantendo a infraestrutura de T.I
funcionando de maneira confiavel. E uma soluc3o valiosa para garantir a disponibilidade e o

desempenho de sistemas e servicos criticos.
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10 CONCLUSAO

Em conclusdo, no que se refere a justificacdo e aos objetivos deste estudo, a
ferramenta Zabbix desempenhou eficazmente o papel desejado pelos autores deste trabalho.
Ela atendeu as expectativas de atualizacdo para a versao 6.0, detalhando cada etapa desse
processo. Ao analisar os aspectos abordados, pode-se concluir que este software é uma
ferramenta rica em documentacdo tecnica, permitindo a demonstracdo das funcionalidades
que ela oferece.

Ao avaliar as instalagdes e configuracOes realizadas, tornou-se claro que é possivel
compreender plenamente o funcionamento da rede com a aplicagio do modelo de
gerenciamento FCAPS. Isso ocorre devido a coleta precisa de informacdes sobre o
desempenho dos dispositivos e a deteccdo de falhas nos componentes.

E notavel a eficacia do Zabbix no monitoramento do ambiente de rede, bem como sua
capacidade de integracdo com varias ferramentas. A sua integracdo com o Telegram permite
um diagnostico agil de possiveis problemas na rede, possibilitando uma resposta mais rapida
por parte dos administradores de rede. 1sso permite que o responsavel pela rede tome decisdes
rapidamente, minimizando a indisponibilidade de computadores e servi¢os para 0S USUarios
finais. O Grafana possibilitou a visualizagdo visual dos recursos do ambiente de rede,
auxiliando os administradores na anélise dos dados coletados e na implementacdo de medidas
para evitar futuras indisponibilidades.

Este estudo de caso abordou o desempenho da ferramenta Zabbix na Prefeitura
Municipal de Macapé - AP, demonstrando sua eficacia no monitoramento de uma rede de
computadores complexa configurada em uma topologia em estrela. A infraestrutura de rede,
gue engloba servidores e switches, possibilitou uma resposta agil a incidentes, aprimorando a
gestdo da infraestrutura. Ao manter a padronizacdo e compatibilidade entre dispositivos de
diferentes marcas, a equipe de T.I manteve um ambiente monitorado e organizado. Pode-se
concluir que este software se revelou eficaz no monitoramento do ambiente da PMM,
emitindo alertas em caso de incidentes na rede de computadores. Isso contribui para a
proatividade da equipe de T.l na prevencdo e corre¢do de falhas nos servigos, aprimorando a

gestdo dos equipamentos da infraestrutura de rede do prédio.
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